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1. Introducéao

O ano de 2017 trouxe ao conhecimento popular um modelo de transacgdes financeiras criado
em 2008 (Nakamoto, 2008), que extingue a necessidade de uma entidade central para
transacdes de valores. Seguindo este modelo, a criptomoeda Bitcoin experimentou uma
rapida valorizacdo e passou a atrair grande atencéo de investidores do mercado financeiro,
da midia e de organizacdes que regulamentam o mercado. No final de Julho de 2018 as 100
principais criptomoedas possuiam valor de mercado acima de 250 bilhGes de délares?.
Fazendo um paralelo, se a distribuicdo dos investimentos fosse uniforme, € como se cada ser
humano do planeta tivesse em torno de 40 ddélares em criptomoedas.

Uma caracteristica das criptomoedas como o Bitcoin € a realiza¢do de transacdes sem um
agente intermediador/central, como um banco, por exemplo. Por isso, dizemos que se utilizam
de um controle descentralizado. Nesse tipo de controle, a confiabilidade e auditabilidade na
operacdo sdo garantidas por um processo onde ndés em uma rede compartiham a
responsabilidade em uma transagéo. Entretanto, antes de nos aventurarmos nas nuances de
como as criptomoedas se utilizam de um controle descentralizado para garantir suas
transacdes, € interessante entender de forma resumida a evolugdo dos modelos de
processamento de transagfes em larga escala.

Nos anos 60 e 70, com a necessidade de armazenar grandes quantidades de dados pelas
organizacdes, como registros bancérios e transacdes, a IBM lanca na industria o primeiro
computador para armazenamento e processamento intensivo de dados. Os mainframes, por
meio de uma arquitetura centralizada, permitiam o acesso e interacdo por meio de um
terminal. Entretanto, algumas limitagdes, como a grande dependéncia da capacidade do
sistema operacional, criaram a necessidade de um outro modelo de processamento.

Na década 80, juntamente com proliferagéo e evolugcédo dos computadores pessoais, surge o
chamado modelo cliente/servidor. Neste modelo o processo deixa de estar limitado a um
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Unico ator (o mainframe) e os papéis em uma transac¢do tornam-se divididos. O modelo
cliente/servidor, ao contrario do modelo de processamento baseado em mainframes, abriu a
possibilidade de uma transacéo ser realizada de forma remota. Isto €, ndo dependente de um
terminal de acesso direto a um mainframe.

Entretanto, neste modelo o servidor € normalmente responsavel por prover acesso aos dados
e realizar as operagbes de recebimento e processamento de dados. Assim, o modelo
cliente/servidor pode envolver riscos de seguranca ao confiar em um servidor central como
autoridade sobre os dados. Nao é dificil imaginar que uma modificacdo ndo desejada em
dados possa ser causada por um agente externo caso este obtenha o controle sobre os
dados, podendo trazer impactos significativos.

Nesse contexto, surge a tecnologia utilizada pelas criptomoedas e que representa o tema
central deste capitulo, blockchain. A blockchain prové uma forma singular de proteger os
dados sobre a rede, utilizando um controle descentralizado para garantir a seguranga em
suas transacdes. De forma resumida podemos definir Blockchain como segue.

Defini¢cdo: Blockchain

Blockchain é uma tecnologia que faz uso de uma arquitetura distribuida e descentralizada
para registrar transacdes de maneira que um registro ndo possa ser alterado
retroativamente, tornando este registro imutavel.

A definicdo acima é premeditadamente introdutéria e esclarece mais o propésito do que os
detalhes e as aplicacdes da tecnologia. Detalhes sobre os conceitos basicos de blockchain,
sua arquitetura e caracteristicas, como transparéncia e estrutura de dados, sao providos na
Secao 2. Além disso, os diferentes tipos de blockchain e implementacdes de validacédo de
transacdes sdo analisados para prover uma contextualizacdo adequada sobre o tema.

Atualmente, as aplicacdes da tecnologia blockchain transcendem questfes ligadas a
seguranca e a tecnologia tem sido considerada para criar soluc@es inovadoras e disruptivas
em diversas areas de negdcios. Desta forma, é fundamental que profissionais envolvidos na
area de computacao tenham também uma compreenséo basica de aplicagfes da tecnologia
gue lIhes permita refletir sobre seus potenciais impactos na sociedade. Exemplos dessas
aplicagdes que podem servir para subsidiar essa reflexdo sdo descritos na Secéo 3. Por fim,
as consideragfes finais, incluindo uma discussdo a respeito de beneficios, limitagbes e
tendéncias, sdo providas na Secao 4.

2. Conceitos Basicos

2.1. Arquitetura

A tecnologia blockchain pode ser compreendida como um livro publico, mantido pela
cooperacéao e interagdo de n6s em uma rede. Este livro é responsavel por armazenar todas



as transag6es ocorridas em um sistema. Dessa forma, diferentemente de sistemas bancarios,
ndo ha uma autoridade central em que se confia o0 processamento de transacoes.

Uma vez que uma transacgao € escrita neste livro publico, a mesma néo pode ser alterada.
Ou seja, a insercao de novas transacdes € permitida, entretanto, a alteracéo ou exclusdo de
gualquer transacao existente é uma operacdo ndo suportada. Ou seja, blockchain envolve
necessariamente um armazenamento imutavel de dados.

Toda a rede, por meio de seus nés, chega a um acordo antes que uma transacao seja incluida
no livro publico. Os mecanismos para se chegar a um acordo serdo tratados mais adiante.
Para que haja uma concordancia entre os nds, uma arquitetura de rede conhecida como peer-
to-peer é tipicamente empregada.

Definicdo: Redes peer-to-peer

Segundo Tanenbaum (2010), em uma rede peer-to-peer, 0s n6s agem como clientes e
servidores para os outros nos da rede. Quando comparado ao modelo cliente/servidor,
onde s6 ha um servidor recebendo e processando requisicées, no modelo peer-to-peer 0s
nos compartilham responsabilidades de servir a outros nés. Assim, ndo ha um ponto de
controle Unico. E importante notar que para essa troca de informacdes ocorra, 0s nos tém
de concordar com um conjunto de regras previamente definidas para a comunicacao.

A Figura 1 ilustra a diferenca na comunicacdo em um rede baseada na arquitetura
cliente/servidor, onde o servidor exerce papel central, e uma rede peer-to-peer, onde 0s nés
trocam informacdes entre si para atingir um obijetivo.
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Figura 1. Arquitetura cliente-servidor e arquitetura peer-to-peer.

Assim, como ponto de partida, podemos caracterizar a tecnologia blockchain como um um
paradigma de computagdo distribuida que envolve uma arquitetura descentralizada. Na
proxima secdo iremos ampliar a compreensdo da tecnologia provendo mais informacgdes
sobre os componentes basicos de uma rede blockchain, os blocos.



2.2. Blocos

Um bloco é a unidade basica de dados de uma rede blockchain. Se caracteriza por ser uma
estrutura de dados responsavel por armazenar informagBes sobre um conjunto de
transacoes.

Segundo Xu et al. (2016), uma rede blockchain é uma lista ordenada de blocos que tem por
objetivo armazenar e reunir informagdes sobre as transacfes ocorridas. Uma transacdo em
um bloco é tipicamente composta por informacdes sobre a data, o proprietéario, e, no contexto
especifico de criptomoedas, o valor monetario transferido. Além disso, cada bloco possui um
identificador Gnico (ou impressao digital). Isso garante sua unicidade em toda a rede
blockchain e permite que todo bloco seja identificavel.

Para que as transacdes possam ser rastreadas de maneira histérica, um bloco deve possuir
o identificador de seu bloco anterior, formando assim uma cadeia de blocos (“Block chain” em
inglés). Uma outra propriedade importante de um bloco é o timestamp. O timestamp
basicamente € uma instancia de tempo com informacdes sobre a data e hora. Essa
propriedade torna mais dificil para um atacante manipular a rede blockchain, uma vez que,
além de um identificador Unico, um bloco também possui essa propriedade que varia bloco a

bloco.
A Figura 2 apresenta uma representacdo de como blocos sdo encadeados em uma rede

blockchain, compostos por uma hash que o identifica de forma Unica na rede, a identificacédo
do bloco anterior e o identificador da transacao correspondente.

/" Bloco 2097 \  / Bloco 2098 \ /" Bloco 2099

Hash: Hash: Hash:
EA7D02BIDBESD7E1DDS13D 3539618B3169A791962FDIC8 8FFCD2E2F036C60727F49778
FCAOBA3EF8B928023A032115 FEDB50D4A629D25BA78A711 64B74F5AE52561CE273437E
D — 0080999D309CF03305 C60DC2043437948EE D7EEABC5CAF1FC404
Hash do dltimo bloco: Hash do ultimo bloco: Hash do ultimo bloco:
802E03BF48898B84A3C558 EA7D02B9DBE5D7E1DD513 3539618B3169A791962FDIC
C1269B5F40CED6477F8BB6 DFCAOBA43EF8B928023A032 8FEDB50D4A629D25BA78A7
E64A7341F78C97D524E4 1150080999D309CF03305 11C60DC2043437948EE
Transagéao: Transagao: Transagao:
BB30309E4ACE484BFD7E93 B24DF231BA821076D11C0A2 6EB2A938B74112787094CE3
F363F09E85DB7764DA79CC DFA5C2F269CEEE1A6DF5BF 7C84E87E6C5970DE2500E4F
06AASDBAF5869D2418AF 5CE37D142CEE6C944B1 662126FE6FI55E6CA7
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Figura 2: Cadeia de blocos em uma rede Blockchain

Na proxima secdo veremos os detalhes de como o registro de todas as transacdes é
compartilhado entre todos os participantes na rede blockchain, mas por ora, podemos afirmar
gue essa caracteristica € crucial para garantir que um bloco ndo seja modificado ou inserido
entre blocos pré-existentes.



2.3. Descentralizacéao

Como esclarecido na secdo sobre Arquitetura, uma rede blockchain tem por premissa ndo
depender de uma autoridade central, sendo 0s nés na rede responsaveis por validar as
transacdes ocorridas. Entretanto, do inicio de uma transagédo ao seu término, dados séo
compartilhados em toda a rede blockchain. Para isso, um importante conceito em redes de
computadores € empregado: flooding.

Definigdo: Flooding

Flooding € uma técnica utilizada por roteadores para obter conhecimento sobre os nés da
rede, uma vez que se inunda a rede com pacotes marcados como “flooding” por meio das
interfaces de saida (para cada pacote recebido em uma interface de entrada, pacotes sao
enviados por meio das interfaces de saida)

Flooding se torna particularmente importante em uma rede blockchain, pois garante que as
requisi¢cbes sejam entregues a todo n6 na rede. Em alguns cenarios, isso pode causar um
efeito desastroso em performance. Contudo, como veremos na préxima secao,
particularmente em uma rede blockchain, a técnica se torna efetiva por garantir transparéncia,
visto que todos os nés recebem informacdes das transacdes ocorridas.

Xu et al. (2016) sintetizam as etapas desde o inicio de uma transacao até o reconhecimento
da mesma por todos 0s nos na rede da seguinte forma:

“Uma vez criada, uma transacdo € assinada com a assinatura do iniciante da transacgéao [e
também recebe um identificador Unico, como o bloco a qual pertence], que identifica a
autorizacdo para o0 gasto do valor monetario [(no caso de transacdes envolvendo
criptomoedas)] ... A transagao é entdo enviada para um né da rede blockchain que sabe
como validar a transacéo ... [Este, por sua vez,] propaga a transagcdo a um conjunto de nés
conectados que [também] irdo validar a transacao e envia-las a seus pares de nds até que
se alcance todos 0s nés na rede.”

E possivel, apos a descrigdo acima, notar a interdependéncia entre diversos nds e como a
cooperacao entre eles ocorre para a validagdo descentralizada de transacdes. Na proxima
sec¢do, abordamos outro conceito fundamental em redes blockchain, integridade.

2.4. Integridade

A integridade dos dados em um sistema é de fundamental importancia para a realizagao de
transacdes. Em bancos de dados tradicionais, ao longo de décadas de pesquisa, diversos
mecanismos e técnicas foram desenvolvidos para garantir que, no tocante a uma transacao,
todas as operacdes por ela desencadeadas sejam concluidas. Ou seja, no caso de uma
operagdo ndo concluida, todas as operacgdes anteriores sdo revertidas e as posteriores sdo
canceladas.



No contexto de uma rede blockchain, uma transacdo ndo representa um conjunto de
operagfes, mas sim a mudanga de um estado, como por exemplo o débito ou crédito de
recursos (criptomoeda) entre contas.

Na secdo anterior foi exposto que um conjunto de nds € responsavel por verificar as
transacdes na rede de forma descentralizada. Tais nés sdo conhecidos como nés
mineradores. Uma vez verificada por um né minerador, a transacao é entdo propagada na
rede novamente para que mais de um né minerador possa verificar a validade da transacao.

O conjunto de regras pelo qual se define se uma transacgéo € valida ou ndo, é dependente da
implementacao da rede blockchain. Exemplos tipicos dessas regras encontram-se abaixo:

O identificador unico do bloco esta de acordo com a regra de criagao
O timestamp do bloco ndo pode ser maior que um periodo pré definido
O bloco né&o pode estar duplicado

O tamanho em bytes atende o nimero maximo de bytes permitido

Regras de bloco para o Bitcoin

O Bitcoin, por exemplo, define que cada bloco deve ter um timestamp baseado
no Unix time. O timestamp € valido somente se a seguinte condicdo for
atendida: o timestamp deve ser maior que a mediana dos timestamps dos
ultimos 11 blocos e menor que o “tempo ajustado” da rede + 2 horas. O “tempo
ajustado” da rede se refere a mediana dos timestamps retornados por todos os nds

conectados. Fonte: (Bitcoin Wiki, 2018)

2.5. Transparéncia

Na secdo de arquitetura definimos que a ideia basica de uma rede blockchain é centrada na
existéncia de um livro puablico. No ato de uma transac¢éo, sabemos que a mesma é propagada
noé a né na rede. Este mecanismo é de fundamental importancia no processo de verificacao
da validade de uma transacdo, como vimos na sec¢ao anterior.

Entretanto, para que possamos questionar cada né sobre seu histérico de registros, é
necessario que cada né, de forma redundante, armazene o livro razdo da rede blockchain.
Ou seja, cada no serve como um backup da rede, armazenando cada nova transagéo. A
transparéncia se refere a possibilidade de visualizar toda e qualquer transacdo na rede
blockchain por qualquer n6 pertencente a rede. A seguinte trata com maiores detalhes como
diferentes tipos de redes blockchain abordam a transparéncia.

2.6. Tipos de Blockchain

Uma blockchain pode ser categorizado de trés formas: blockchain publica, privada ou hibrida.
Uma blockchain publica, como o proprio nome sugere, € uma rede blockchain que tem suas
informacgbes abertas ao publico e permite a participacdo de qualquer usuario como né no
processo de consenso. Os usuarios que disponibilizam poder computacional para auxiliar



nesse processo recebem uma gratificacdo caso resolvam um problema matematico,
necessario para inserir um bloco na cadeia no caso do proof of work. Detalharemos mais esse
conceito nas proximas secoes.

Entretanto, essa gratificacdo paga nédo é obrigatoria, os desenvolvedores podem remunerar
ou ndo os nos do sistema, essa questéo fica a critério de cada tecnologia de blockchain. Além
disso, todos 0s nés mantém localmente uma copia da blockchain e o mecanismo de consenso
distribuido é entdo usado para alcancar uma deciséo sobre o estado da blockchain, indicando
0 que sera incluido no bloco.

Ja uma blockchain privada pode ser acessada somente pelo grupo que criou a blockchain,
nesse caso a participacdo de um né é definida por esse grupo. Esse tipo de blockchain pode
ser util, por exemplo, em um cenario onde é necessario inserir informacdes sensiveis ou
criticas ao negécio, de forma a ndo ser interessante ter essas informacdes expostas a
qgualquer pessoa. Entretanto, esse tipo de blockchain desvia da ideia de descentralizacao,
pois essa caracteristica, na maioria dos casos, esta limitada a quantidade de nés na rede,
enquanto uma blockchain publica tende a ter uma maior colaboracdo da comunidade de
desenvolvedores e interessados nessa tecnologia.

Ja uma blockchain hibrida, também chamada de consércio blockchain, pode ser acessada
somente por um grupo de individuos ou organizacées que tenham decidido por compartilhar
informacdes entre si, nesse caso a participacdo de um né é definida por um grupo ou uma
organizacdo. Esse tipo de blockchain pode ser atil, por exemplo, em um cenario onde
diferentes empresas se unem para construir uma blockchain prépria, onde apenas as
empresas participantes detém a blockchain propriamente dita, ja o direito de leitura e escrita
pode ser, ou nao, disponibilizado ao publico.

4 N

Consulta e insercéo de
dados através do
mecanismo de consenso Blockchain
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qualquer integrante da
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dados apenas por publica e insergdo de '
grupos permissionados. Blockchain dados de forma Blockchain
Privada permissionada ou Hibrida
vice-versa.
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Figura 3: Tipos de Blockchain.



A Figura 3 resume as principais caracteristicas dos diferentes tipos de blockchain. E
interessante fazer a analogia da tecnologia blockchain com o surgimento da Internet em 1990,
uma vez que informacdes trafegam livremente por toda a rede habilitando o desenvolvimento
de aplicagOes, agora sobre essas camadas a Internet e a rede Blockchain sobre a mesma.
Alguns autores caracterizam o blockchain como a nova geragéo da Internet.

2.7. Blockchain e Seguranca

A definicdo sobre qual bloco sera inserido na cadeia de blocos é feita de acordo com o
mecanismo de consenso adotado por cada projeto. Existem diversos mecanismos diferentes.
Dois comumente utilizados séo Proof of Work (PoW) e Proof of Stake (PoS). Entender estes
mecanismos é fundamental para compreender a maneira que a seguranca € alcancada em
uma blockchain.

Definigcdo: Mecanismo de Consenso

O mecanismo de consenso € basicamente um conceito de computacao distribuida usado
na blockchain para prover um acordo na definicdo de uma versao Unica do bloco que sera
enviada para todos os nos da rede sem a necessidade de uma autoridade central.

2.7.1. Proof of Work e Proof of Stake

O tipo de mecanismo Proof of Work (PoW) é baseado na resolucdo de problemas
matematicos, o pool de mineracdo que encontrar primeiro a resposta para o problema
matematico atual ganha uma recompensa pelo poder computacional gasto no processo de
resolucéo do problema. A dificuldade do problema pode ser definida de forma dinamica, que
pode variar de acordo com o uso da rede e da quantidade de blocos por minuto estipulado
por cada projeto.

Definicdo: Pool de mineragéo

Os pools de mineragéo séo grupos de mineradores que cooperam entre si e gue concordam
em dividir recompensas de bloco em propor¢cdo ao seu poder de hashing de mineragéo
contribuido.

O PoW é utilizado na rede Bitcoin, onde cada n6 da rede calcula um valor de dispersao (valor
hash) que é constantemente alterado (Nakamoto, 2008). Quando nos referimos a um valor
hash, este é o resultado de uma fung¢édo hash. A funcdo hash é um algoritmo que mapeia
dados de entrada de comprimento variavel para dados de comprimento fixo. Blockchains
fazem uso de funcgdes hash criptograficas (one-way hash functions), onde recriar o valor de
entrada utilizando o valor hash é praticamente impossivel.



Defini¢cdo: Funcéo hash criptogréfica

Uma funcdo de dispersao criptografica ou funcdo hash criptogréfica (one-way hash
function) € uma funcdo hash considerada praticamente impossivel de inverter, isto €, de
recriar o valor de entrada utilizando somente o valor de dispersédo. Uma funcéo de disperséo
criptografica deve possuir as seguintes propriedades (Schneier, 2015):

- Deve ser facil computar o valor de disperséo para os valores de entrada

- Deve ser dificil gerar um valor de entrada a partir de seu hash

- Deve ser dificil encontrar dois valores de entrada diferentes com o mesmo hash.

Os nés que calculam essas fungdes hash sdo chamados de mineradores e esse processo é
chamado de mineracéo. A Figura 4 exibe o processo de mineracao, dividido em trés etapas.
Em resumo, os mineradores precisam encontrar um valor que gere uma hash com
determinadas caracteristicas (por exemplo, um determinado niamero de zeros).

Além disso, 0 gasto energético esta diretamente associado ao uso do poder computacional,
0 que torna esse mecanismo um dos mais onerosos sob essa Otica, pois as tentativas de
resolucdo do problema computacional sdo feitas utilizando a técnica de forca bruta, também
conhecida por busca exaustiva. Dessa forma, niUmeros sdo testados de forma aleatéria até
gue se chegue em no resultado esperado.

A Figura 4 mostra o funcionamento do PoW, onde os mineradores (ou um pool de mineracéo)
buscam por uma prova de trabalho e recebem uma recompensa pelo esforco computacional
empenhado. Como ha uma recompensa envolvida, diferentes mineradores e pools de
mineracdo competem entre si para encontrar a solugédo para esse problema matematico, para
entdo receber a recompensa prometida na definicdo do projeto.

Uma prova de trabalho (Proof of Work) é o
9 nome dado ao processo de mineracgao, que é
© basicamente o gasto de energia
Q computacional com célculos matematicos
0 necessarios para a geragéo de um bloco.

Uma recompensa é dada ao primeiro
T H
’__..:._‘ minerador que resolver o problema

: matematico da vez.
\ &/

< * * Os mineradores competem entre si para
encontrar a solucdo do problema
matematico.

Figura 4: O funcionamento do PoW no processo de mineracéao.




No caso do Bitcoin foi estipulado que os mineradores receberdo uma recompensa de 50 BTC
no ato da descoberta de um novo bloco, mais as taxas de transagao oferecidas por quem
esta solicitando a inclusdo da transacédo na blockchain. Esse valor de recompensa é ajustado
a cada 210.000 blocos, reduzindo-o em 50%. Esse ajuste € dado em média a cada 4 anos,
uma vez que ocorre aproximadamente a mineracdo de um bloco a cada 10 minutos.
Atualmente o valor da recompensa estd em 12,5 BTC. O valor da taxa de transacao € definido
por quem esta solicitando a inclusdo da transacdo na blockchain e é utilizado pelos
mineradores como critério para definir qual transacdo tera prioridade de insercdo na
blockchain. Naturalmente, caso seja necessario realizar uma transacdo em um momento de
congestionamento na rede (muitas transacfes a serem inseridas no blockchain em um curto
espaco de tempo), € natural que um valor de taxa de transacdo maior seja necessario para
gue a insercdo tenha prioridade. Isso acontece pelo fato dos mineradores selecionam a
transacdes com as maiores taxas de transacdo, ja que eles serdo recompensados caso
consigam inseri-las na blockchain. Consequentemente, as transacdes que oferecem taxas
com menor valor ttm uma baixa prioridade para os mineradores.

Por outro lado, o mecanismo Proof of Stake (PoS) é definido de forma que cada né que possui
um stake no sistema pode delegar a validacao de uma transagéo a outros nds através de
uma votacao. Esse algoritmo é uma alternativa ao excessivo gasto de energia realizado pelo
PoW (Zheng et al., 2016).

O criador de um novo bloco é escolhido de

forma deterministica, dependendo de sua
I @ rigueza, também conhecido como stake.

|

N&o h& recompensa por bloco, entdo os
mineradores recebem somente a taxa da
transacao oferecida por quem esta
transacionando.

- |

Sistemas que utilizam o Proof of Stake

-_—
'. podem ser milhares de vezes mais
AR z 0
rentaveis.

Figura 5: Funcionamento do PoS.

A Figura 5 ilustra como é o funcionamento do PoS, que comecga com a definicdo de forma
deterministica de um criador de um novo bloco baseado no seu stake. Neste mecanismo néo
h& recompensa por um problema matematico resolvido, entdo os mineradores recebem
somente a taxa de transacdo cobrada no ato das operacgfes de transferéncia. Com isso ha
uma enorme reducéo de esfor¢co computacional gasto, pois ndo h& problemas matematicos
envolvidos que exijam um alto gasto energético.



2.7.2. Seguranca

Blockchain, como tecnologia, auxilia no refor¢o da seguranca referente a imutabilidade dos
dados e a transparéncia de transac¢des. Conforme apresentado anteriormente, a blockchain
armazena um conjunto de informac¢fes descrevendo as mudancas de um estado. Cada bloco
inserido na blockchain contém uma hash gerada a partir dos dados do bloco anterior. Dessa
forma, para realizar a alteragdo de um bloco j& inserido € necessario modificar todos os blocos
posteriores, ja que a sua hash tera sido modificada.

A modificagdo de um bloco anterior ao bloco atual pode ser efetuada inicialmente sobre a
Otica de melhoria ou correcdo de cédigo. Por exemplo, imagine que um grupo de
desenvolvedores de um projeto identificou uma falha no codigo. Caso todos os
desenvolvedores concordem com corrigir esta falha, eles podem optar por voltar para uma
outra verséo e desconsiderar os blocos posteriores. No caso em gque apenas uma parte dos
desenvolvedores concorda com a acao de voltar alguns blocos e desconsiderar as transacdes
posteriores, é realizado um fork da blockchain, o ramo que continha a falha continua existindo,
e um novo ramo é criado a partir de um ponto antes da identificagdo da falha. A Figura 6
ilustra uma situacao de um hard fork, onde ha nés que rejeitaram as novas regras estipuladas
por uma parte da comunidade. Este cenario reforca a relevancia da aplicacao de testes no
desenvolvimento das aplicacfes que utilizam essa tecnologia (Porru et al., 2017). J& em um
soft fork uma alteracédo é sugerida e os membros do projeto de forma conjunta optam por
implementar a alteracdo em questdo, dessa forma a cadeia continua sendo Unica,
diferentemente do hard fork onde uma outra cadeia é gerada.

Blocos formados por
nés que ndo
realizaram o update

Blocos formados por
nds que realizaram o

Segue Segue Segue
update 9 g 9

regra regra regra

nova nova nova

Figura 6: Exemplo de hard fork.

Sobre um outro aspecto de seguranga, para que uma transacdo seja inserida em uma
blockchain, onde o mecanismo de consenso é o PoW, é preciso que pelo menos 51% dos
nos da rede confirmem a transacdo. Consequentemente, 0 mecanismo PoW, anteriormente
explicado, esta sujeito ao ataque de 51%. Isso significa que transacdes fraudulentas podem
ser inseridas/alteradas por alguém gue tiver posse de 51% do poder computacional, pois este
podera aprovar as proprias transagoes, inclusive reescrevendo os blocos na blockchain. Por
outro lado, para alguém inserir esse tipo de transacao fraudulenta é preciso ter sob controle
a maior parte do poder computacional empregado na rede, o que atualmente é praticamente
impossivel. Além disso, do ponto de vista de retorno financeiro individual de cada minerador,
ser honesto é mais vantajoso do que articular um ataque na rede, o que torna ainda mais
improvavel um ataque desta natureza em redes com inUmeros mineradores. Adicionalmente,



cabe considerar que o préprio valor obtido com a fraude automaticamente se desvalorizaria
em func¢éo do préprio ataque, o que torna ainda menos atrativo para um minerador agir de
forma desonesta.

2.7.3. Outros mecanismos

Como informado anteriormente, existem outros mecanismos de consenso que séo utilizados
em projetos sobre blockchain e aqui citaremos alguns deles.

O Proof of Importance apresenta o conceito de que uma prova de importancia ndo depende
somente do saldo de moedas que um usuario tem no sistema, mas também da sua reputacao
sobre operacdes anteriores e da quantidade de transac¢6es consideradas validas. Um projeto
que utiliza esse tipo de mecanismo € o projeto NEM? (https://nem.io).

Ja o Ripple® utiliza um algoritmo de consenso que faz uso da confianca coletiva entre sub-
redes e a rede principal. Na rede, os nés sédo divididos em dois tipos: (i) tipo servidor onde o
no sera usado na participacéo no processo de consenso e (ii) tipo cliente que apenas realiza
transferéncia de valores. O processo € iniciado através dos servidores que realizam a coleta
de todas as transac6es nao concluidas e entao formam uma lista Unica - Unique Node List
(UNL) de candidatos a terem as suas transacOes efetivadas. ApOs a criacdo da UNL os
servidores votam sobre a veracidade das transacdes e as que receberem o namero maior
gue o minimo estipulado na rede deverdo seguir para a proxima etapa, enquanto as
transacdes que ndo conseguiram alcancar tal nimero deverdo ser descartadas ou enviadas
para um novo livro-razdo para serem analisadas posteriormente.

Um outro mecanismo € o chamado Delegate Proof of Stake (DPOS). Ele foi criado pela
organizagdo Bitshares* e nesse mecanismo os stakeholders podem eleger representantes
para gerar blocos. Cada conta recebe um voto por acdo por representante e os N principais
representantes sao capazes de gerar blocos. Quando um representante gera um bloqueio,
ou seja, quando for identificada alguma irregularidade, ele recebe uma recompensa pelo
servico prestado. Na maioria dos casos, 0 representante compartilhara sua recompensa com
as pessoas que votaram para elegé-lo. O projeto Lisk®, por exemplo, permite que os 101
representantes mais votados gerem blocos. Cada representante tem 10 segundos para gerar
um bloco, porém, caso ele ndo o faga, o trabalho sera redirecionado para o proximo
representante. Além disso, o representante que nao puder gerar blocos tem grande chance
de perder a sua classificagdo no ranking.

Esse sao apenas alguns mecanismos de consenso, a qualguer momento um novo
mecanismo pode surgir com uma proposta diferente das demais ja existentes, diferenciados
pelo consumo energético, ou pela metodologia aplicada para eleger algum representante, ou
por qualquer outro fator que seja considerado relevante. Na secdo seguinte serdo tratados
algumas aplicacdes que utilizam a tecnologia blockchain.

2 https://nem.io

3 https://ripple.com

4 https://bitshares.org
® https://lisk.io



3. Aplicacobes

3.1. Introducéo

Como descrito anteriormente, a arquitetura da tecnologia blockchain habilita uma
transparéncia centrada no conceito de um livro razdo publico. Quando pensamos em
transacdes financeiras, podemos facilmente associar o acesso ao livro razao como uma forma
de compreender e auditar todas as mudancas de estado ocorridas. De fato, criptomoedas e
servicos financeiros estdo entre as principais aplicacbes da tecnologia. Transacdes
financeiras comumente sdo atividades fim de uma troca comercial anterior ou de acordos
firmados entre as partes. Neste contexto a tecnologia pode apoiar a expressar acordos
imutaveis entre as partes na forma de contratos inteligentes. As criptomoedas e os contratos
inteligentes serdo abordados nas Secdes 3.2 e 3.3, respectivamente.

No cenario nacional, uma instituicdo que se posicionou na vanguarda do uso da tecnologia
foi o BNDES, que tem experimentado utilizar a tecnologia para apoiar processos de
financiamento, monitoracdo e avaliacdo de projetos de desenvolvimento (Moreno et al.,
2018). De fato, este pode ser visto como um exemplo de uma gama de aplicacdes possiveis
da tecnologia e do seu potencial de agregar valor a diferentes areas de negdcio.

As possibilidades de aplicacdo da tecnologia blockchain, com solu¢cdes comumente
envolvendo conceitos como seguranca, privacidade, identidade e eficiéncia operacional de
maneira geral, sdo plurais e multidisciplinares. O Departamento de Informatica da PUC-Rio,
na ideologia da universidade como o local onde empresas e académicos se relnem com o
objetivo de compartilhar conhecimento e experimentar ideias, se posicionou de maneira
pioneira na discussao de soluc¢des envolvendo a aplicacdo da tecnologia. Blockchain tem sido
pauta frequente da iniciativa ECOA PUC-Rio® onde se discutem, em parceria com empresas
e focando em suas reais necessidades, solucdes disruptivas para diversas areas de negaocio.
Os videos disponiveis na playlist de blockchain’ da iniciativa permitem facilmente observar o
envolvimento e interesse dos grandes atores do mercado. Empresas chave de diversos
segmentos, como 6leo e gas, midia e comunicages, financeiro, telecomunicacdes e seguros,
entre outros, tem participado ativamente das discussdes a respeito de aplicagbes da
tecnologia. Diversas empresas tém estabelecido parcerias com o Laboratério de Engenharia
de Software® (LES) para explorar e desenvolver solucGes inovadoras utilizando a tecnologia.

Visando fornecer uma compreensdo de algumas possiveis categorias de aplicagdes, além
das criptomoedas (Secdo 3.2) e dos contratos inteligentes (Secdo 3.3), o restante deste
capitulo discorre a respeito de algumas outras aplicagdes tipicas da tecnologia blockchain,
tais como Gestdo da Identidade e Proveniéncia (Sec¢éo 3.4) e Transparéncia Publica (Secao
3.5). Uma visdo dindmica envolvendo solugdes especificas aplicadas em diferentes areas de
negdcio pode ser consultada através da iniciativa ECOA PUC-Rio°®.

® http://www.puc-rio.br/ecoa
7 https://goo.gl/NxZJAE
8 http://les.inf.puc-rio.br



3.2. Criptomoedas e Servicos Financeiros

A primeira aplicagdo de uma blockchain foi em 2008, quando Satoshi Nakamoto descreveu
em seu White Paper o funcionamento da criptomoeda Bitcoin (Nakamoto, 2008). O conceito
da tecnologia blockchain veio embutido na definicdo do Bitcoin, como uma arquitetura que
torna a aplicagdo dos conceitos de alta disponibilidade, imutabilidade, transparéncia e
auséncia de entidade centralizadora possiveis em uma Unica estrutura concatenada de
blocos. O Bitcoin foi a criptomoeda pioneira. Diversos outros projetos com carater financeiro
foram desenvolvidos baseados no Bitcoin, muitos deles s&o projetos derivados do Bitcoin com
algumas alteragoes.

As moedas digitais tém despertado interesse de cidaddos de diferentes lugares ao redor do
mundo, dentre o0s principais motivadores para esse aumento na procura sobre 0 assunto
estéo:

A liberdade para o envio de valores entre diferentes paises com taxas

consideravelmente mais baixas que as dos bancos tradicionais.

- A nao existéncia de uma entidade central, como um banco por exemplo, que regula
as transacoes

- Serem moedas tipicamente deflacionarias. No caso do Bitcoin, apenas 21 milhdes de
moedas podem ser mineradas, impossibilitando a emissédo de novas moedas.

- A alta dificuldade para realizar uma fraude. No caso do Bitcoin, que utiliza o
mecanismo de consenso PoW, para isso seria necessario ter o controle de pelo menos
51% do poder computacional de toda a rede, como discutido anteriormente.

- A possibilidade, dependendo da moeda, de participar como né na resolucdo dos

problemas matematicos, podendo ser recompensado financeiramente por isso,

recebendo o valor das taxas pagas pelos usuarios e a recompensa por ter resolvido
um problema matematico.

Segundo o CoinMarketCap?, portal utilizado para verificar a distribuicdo de moedas e tokens
pelo mercado digital, dentre os projetos com maior valor de mercado, no momento da escrita
deste capitulo, estdo: Bitcoin, Ethereum, Ripple, BitcoinCash e EOS. Popularmente os
projetos em blockchain envolvendo criptomoedas séo divididos em dois grupos, o Bitcoin e
as AltCoins, que engloba todos os projetos, exceto o Bitcoin.

Na esséncia, as criptomoedas sdo um ativo digital, mas ndo sao os Unicos. Outro conceito
importante no mundo de criptomoedas é o de ICO (Initial Coin Offer), onde pode ser feita uma
analogia ao mercado financeiro tradicional com o IPO (Initial Public Offering). Dessa forma, o
ICO é o nome dado ao inicio da geracdo de valor para um determinado projeto/empresa,
onde serao oferecidos ativos digitais, chamados de tokens, para quem participar dessa etapa
inicial. Entretanto, por ndo ter uma regulamentacéo definida como temos no mercado de
acOes com todos os requisitos para poder realizar um IPO, o ICO pode ser feito por qualquer
pessoa em qualquer etapa do projeto, em alguns casos o ICO é feito mesmo sem o0 projeto
estar minimamente funcional. Essa falta de regulamentagé&o traz um alto risco de investimento
para quem quiser participar, pois existe o risco de um projeto ser uma fraude e o investidor
perder toda a quantia aplicada.



Esses tokens nada mais sdo que uma representacdo quantitativa de algo que dentro de um
contexto tem valor, por exemplo, dentro das relagbes regidas por um contrato inteligente.
Normalmente esses tokens podem ser divididos em trés categorias em funcdo dos direitos
gue concedem aos seus titulares:

e Security Token: concede o direito a participacdo nos dividendos do emissor
(assemelha-se a uma acao preferencial no mercado de a¢bes na bolsa de valores);

e Equity Token: confere o direito a voto, além da participag¢éo nos dividendos do emissor
(assemelha-se a uma acéo ordinaria no mercado de ac¢des na bolsa de valores);

e Utility Token (sdo sindnimos User Tokens e App Tokens): confere o direito a uma
recompensa em servigos ou produtos do emissor (assemelha-se aos vouchers de
crowdfunding).

Como exemplo, vamos supor que exista um projeto especifico relacionado ao
armazenamento de dados em uma rede distribuida. Um utility token poderia ser utilizado para
permitir o uso de K megabytes do servi¢o por um determinado tempo e este servigo poderia
ter um valor associado. Cabe observar que, em Ultima leitura, podemos entender que o Bitcoin
e outras AltCoins séo tokens que representam um determinado poder de consumo.

3.3. Contratos Inteligentes

Nick Szabo, cientista da computacdo, em 1994 apresentou o conceito de contrato inteligente
como uma forma de reduzir ambiguidade e automatizar relacdes juridicas. Essas ideias foram
a base para Vitalik Buterin em 2014, na época estudante na universidade de Waterloo no
Canada, levar esse conceito para um novo patamar ao publicar o White Paper "A Next-
Generation Smart Contract and Decentralized Application Platform"” e implementa-lo em um
projeto de blockchain chamado Ethereum (Buterin, 2014).

Um contrato inteligente pode ser entendido como um agente autbnomo armazenado em uma
blockchain, onde o contrato é enviado da mesma forma que uma transacao. Assim, ele deve
ser aprovado pelos nés da rede de acordo com 0 seu mecanismo de consenso. Uma vez
criado, o contrato inteligente € identificado por um endereco para que possa ser chamado por
outros sistemas, usuarios e até mesmo por outros contratos inteligentes.

Esses contratos sdo caracterizados ndo s6 por sua imutabilidade, descentralizacéo e
transparéncia, que sao caracteristicas de um blockchain, mas também pela auséncia de
ambiguidade, uma vez que precisam ser interpretados pela maquina, caracteristica que
geralmente pode ser encontrada e explorada em contratos tradicionais. O contrato inteligente
€ um cdodigo como outro qualquer, que sera executado exatamente da forma em que foi
programado. Normalmente este codigo é do tipo: se (condi¢éo satisfeita) entdo (agéo).

Assim, uma vez disponivel na rede, o contrato ndo pode ser modificado, ou sofrer qualquer
intervenc@o em sua execucgao, a Unica opgao possivel € de parar o contrato caso uma funcao
kill tenha sido programada, dessa forma o contrato deixara de existir assim que essa funcao
for chamada. Assim, contratos inteligentes ndo podem ser alterados depois de serem
enviados para uma plataforma, garantindo que nenhuma clausula do contrato seja alterada.
Com base nisso, torna-se extremamente necessario realizar testes antes de enviar um



contrato para uma plataforma, pois todos os casos possiveis devem ser cobertos por testes
para que nao ocorra nenhum problema ou desvio de valores durante a sua execucao.

A partir do momento em que um contrato esta disponivel na rede, qualquer pessoa podera
utiliza-lo. Entretanto, como a manutencdo da blockchain pode demandar alto poder
computacional, normalmente h& um custo para enviar e executar 0s contratos a fim de cobrir
0s gastos energéticos requeridos pela plataforma distribuida. Esse custo de execucao recai
sobre quem chama um contrato inteligente e é baseado na complexidade do contrato. Um
contrato com baixa complexidade tem o seu custo de execucao mais baixo e normalmente é
mais facil de ser interpretado por outros desenvolvedores, ou até mesmo por pessoas que
ndo sado da area técnica, favorecendo a transparéncia do ponto de vista do entendimento do
que é executado no contrato. Por outro lado, um contrato de alta complexidade proporcionara
um alto custo a quem for executa-lo e podera dificultar o entendimento de sua execucao.
Além disso, tomando a blockchain do Ethereum para um entendimento mais profundo, essa
€ basicamente uma maquina de estados Turing completa baseada em transa¢fes. Uma
maquina de estados é definida como algo que através de um conjunto de entradas e
transicoes ira se transformar em um novo estado, conforme é mostrado na Figura 7.

entrada: 0, saida: 0

entrada: 1, saida: 0

entrada: O,
saida: 1

entrada: 0,

entrada: 1,
saida: 0

saida: 0

entrada: 1,
saida: 0

Figura 7: Exemplo de maquina de estados.

Na representacdo de uma maquina de estados do Ethereum o primeiro estado € chamado de
"estado genesis”, ou marco zero, estado anterior a execucao qualquer transacdo. Ao executar
uma transacgao, esse marco zero sofre uma transi¢céo para algum estado final e esse estado
final sempre representara o estado atual do Ethereum, conforme ilustrado na Figura 8.

= ——

Figura 8: Exemplo de maquina de estados no Ethereum.



Dessa forma, o dominio dos conceitos de engenharia de software e analise de algoritmos séo
essenciais para a construcdo de contratos com menos falhas e mensuracdo do valor de
execucdo de forma justa conforme a complexidade exigida pelo dominio da aplicacao
(Destefanis et al., 2018).

A Figura 9 ilustra o acordo entre duas partes em forma de contrato inteligente, onde o contrato
executa suas funcdes, como por exemplo o disparo de pagamento em uma data pré-
determinada contida em uma clausula do contrato. Nesse caso as partes podem utilizar um
contrato inteligente ja instanciado na plataforma Ethereum ou um deles pode criar um novo
contrato e envia-lo para a plataforma, para o exemplo em questdo assumimos que um novo
contrato foi criado.

O contrato € enviado para a rede e

Uma das partes cria o contrato em seguida é utilizado pelas partes
inteligente para transferéncia de um para realizar o pagamento do valor
bem mediante pagamento de um acordado e transferir o bem para o
valor. solicitante.

il <Pl

Qualquer pessoa podera
reutilizar o contrato se as
clausulas atenderem as
necessidades do utilizador.

Figura 9: Exemplo de aplicacdo de um contrato inteligente.

Em relagcdo & seguranca, a seguranga trazida pelo mecanismo de consenso é baseada na
suposicao de que mineradores honestos sejam racionais, ou seja, que € mais facil seguir o
protocolo estipulado pelo mecanismo de consenso do que tentar realizar um ataque (Atzei et
al., 2017).

Existem algumas plataformas para implementar contratos inteligentes, entre elas: Ethereum,
Hyperledger, EOS e NEO. Por ser uma tecnologia ainda muito recente, muitos aspectos
politicos, como a regulamentagéo e o reconhecimento por parte das principais organizagdes
mundiais, e também técnicos ainda tem espaco para evolugéao.



3.4. Gestao de Identidade e Proveniéncia

A tecnologia blockchain pode trazer beneficios também do ponto de vista de gestdo de
identidade. Por exemplo, em relacéo a colaboracgdo internacional, onde uma base Unica de
dados poderia disponibilizar informacdes criptografadas dos cidadédos. Algo analogo ao
passaporte, onde a utilizagdo dessa informacéo apenas sera possivel caso a chave privada
do usuario seja informada. Imagine o cenario onde passaportes, documentos de identidade,
carteiras de motorista sejam substituidos por um simples QR Code onde a validacéo é feita
através de uma chave privada. Nao seria mais importante carregar ou se preocupar com
esses documentos fisicos. A Figura 10 exemplifica o0 uso do QR Code juntamente a chave
privada, resultando no documento descriptografado.

B o (o

Figura 10: Exemplo de uso de identidade.

No cenario atual é dificil listar com exatiddo quais empresas tem nossas informacfes a
disposicdo como lojas online, bancos, hospitais e outras empresas de prestacédo de servico.
Com isso, quando um dado confidencial € vazado, é dificil dizer com exatiddo qual a fonte de
dados foi responséavel pelo ocorrido. Outro ponto importante a ser destacado sobre o assunto
€ a centralizacdo dos dados, cada servico armazena os dados da forma que considerar
melhor, portanto o nivel de exposicdo dos dados é bastante elevado a depender da
guantidade de servicos online utilizados. Por outro lado, com a descentralizacdo oferecida
intrinsecamente pela tecnologia blockchain, esse grau de exposicédo e de vulnerabilidade é
diminuido, visto que o ataque a uma rede descentralizada exige uma maior coordenacao e
um maior poder computacional como visto nas secdes anteriores.

Definicdo: QR Code

QR Code (sigla do inglés Quick Response - resposta rapida em portugués) é um cédigo de
barras bidimensional que pode ser facilmente escaneado usando a maioria dos telefones
celulares equipados com camera. Esse codigo é convertido em texto, podendo conter, por
exemplo, um endereco URI, um ndmero de telefone, uma localizacéo georeferenciada ou
um e-mail.

Ja sobre a Otica de proveniéncia, o projeto Everledger Diamonds Platform® exemplifica o
assunto de forma simples. O projeto foi criado com o intuito de identificar todas as etapas da
producédo de diamantes, desde a extracdo até a chegada ao consumidor final. Dessa forma,
todos os passos da cadeia produtiva sdo armazenados em uma blockchain para que o
consumidor final tenha a garantia de que ele esta comprando um produto que néo foi
falsificado ou até mesmo roubado, pois todas as transac¢des do produto estdo armazenados
de forma imutével na blockchain do projeto.

9 https://diamonds.everledger.io



E facil imaginar um processo similar sendo aplicado a outros produtos que sdo passiveis de
falsificac@o e/ou para os quais se queira informacdes de proveniéncia que permitam entender
como foram realizadas as etapas do seu processo de producdo. No caso de vinhos, por
exemplo, poderia se saber com exatiddo a partir do rétulo informacgdes da colheita ao
engarrafamento.

3.5. Transparéncia Publica

A sociedade demanda cada vez mais por transparéncia. A san¢ao da lei da transparéncia no
Brasil, em 2010, é prova de um esfor¢co continuo de cidad&os preocupados com o destino de
impostos e recursos publicos e sua posterior aplicacdo por agentes do governo. No contexto
brasileiro, os esforgcos em transparéncia se tornam mais prementes pelo desencadeamento
de diversos escandalos de corrupcéo ao longo dos anos e pela frequentemente distorcida
distribuicdo de recursos publicos, nem sempre priorizando 0s reais interesses da populacao.

A tecnologia blockchain pode ser empregada para o monitoramento de gastos na gestdo
publica, habilitando, por exemplo, a visualizacdo de toda a cadeia de transacfes
desencadeada desde o pagamento de um imposto até sua aplicacdo. De fato, a tecnologia
blockchain ja tem sido utilizada na gestdo publica. O governo sueco, por exemplo,
experimenta blockchain como um meio para alcancar agilidade no processo de registro de
terrenos’®. Utilizando uma rede blockchain privada, envolvendo apenas nés autorizados,
cépias de registros sdo compartilhados por bancos e agentes imobiliarios. Assim, cada passo
no processo de compra de uma propriedade pode ser auditado na rede blockchain, onde o
acesso aos registros pode ser feito por qualquer né. Com base na transparéncia provida pela
blockchain, o objetivo do governo é reduzir o risco de fraudes.

4. Consideracdes Finais

A tecnologia blockchain se caracteriza por prover a imutabilidade dos dados,
descentralizacdo, alta disponibilidade, transparéncia e seguranca. Assim, 0 uso dessa
tecnologia permite desenvolver aplicacdes com as caracteristicas supracitadas. Como vimos,
a tecnologia tem sido utilizada para criar solu¢des disruptivas que beneficiam diferentes areas
de negdcio. Moedas digitais que transcendem barreiras fisicas entre paises, investimento em
projetos além das fronteiras com tokens que podem ser aproveitados como crédito para a
utilizacdo de um determinado servico, transparéncia na gestdo publica, rastreamento de
proveniéncia, seguros regulados por objetos conectados. Nesse tema é possivel dar asas a
imaginacéo.

Essas aplicagbes podem empregar a tecnologia de forma customizada de acordo com o0 uso
pretendido. Essas customizagfes podem envolver, por exemplo, a definicdo do tipo de
blockchain (publico, privado ou hibrido) e do tipo de mecanismo de consenso a ser utilizado
(PoW, PoS, entre outros). E importante ressaltar que a performance das aplicagdes criadas

10 “Sweden Trials Blockchain for Land Registry Management.” Disponivel em
http://www.computerweekly.com/news/450421958/Sweden-trials-blockchain-for-land-
registry-management (Ultimo acesso em 27/07/2018)



na tecnologia é fortemente dependente do mecanismo de consenso adotado. A estimativa de
gasto energético da rede do bitcoin, que utiliza o algoritmo proof of work é de 14 gigawatts
até 2020. Tendo isso em vista, as pesquisas sobre outros mecanismos mais econémicos
estdo ganhando cada vez mais espaco nos projetos que utilizam a tecnologia blockchain.

Ainda em relagéo as aplicacdes, Bashir (2017) de forma otimista relata algumas tendéncias
gue poderdo se tornar realidade entre os anos 2020 e 2050:

- Ainternet das coisas (loT) sera executada em blockchains e aumentara a economia
gerada de maquina para maquina.

- O compartilhamento de dados médicos sera feito de forma segura preservando a
privacidade dos pacientes em blockchains hibridos formados por grandes entidades
renomadas da area.

- Eleicdes serdo feitas através de sistemas web distribuidos baseados em uma
blockchain, de forma transparente e segura.

- Instituigdes financeiras terdo blockchains privadas e compartilhardo dados entre os
participantes para um processo interno de selecdo de clientes e projetos.

- Atividades de imigracao e controle de fronteira serdo armazenadas em uma blockchain
e o controle de passaportes sera conduzido via compartilhamento de dados de uma
blockchain entre diferentes entidades ao redor do mundo.

- Osinvestimentos em criptomoedas crescerdo e um novo modelo de economia surgird.

Cabe ressaltar que a tecnologia blockchain ainda ndo € madura o suficiente para que seja
integrada de forma simples aos sistemas existentes. Mesmo com os padrbes de tecnologia
existentes e aplicados atualmente, duas redes blockchain ndo se comunicam de forma trivial.
Recentemente algumas iniciativas tém surgido visando padronizacdo. A mais notavel € a
criacdo do comité técnico da ISO, ISO/TC 307! (Blockchain and distributed ledger
technologies technical committee), com o objetivo de desenvolver padrées para a tecnologia
blockchain. O objetivo principal desse comité € viabilizar o aumento de interoperabilidade e
troca de dados entre usuarios, aplicacfes e sistemas.

Além disso, a tecnologia blockchain pode ser considerada como uma Distributed Ledger
Technology (DLT), ou seja, uma tecnologia baseada em um livro raz&o distribuido. Portanto,
blockchain é apenas uma DLT e diversas tecnologias podem surgir baseadas nesse conceito,
preservando a esséncia de conter as caracteristicas de uma aplicacdo imutavel, transparente
e distribuida, mas ndo necessariamente implementada como uma cadeia de blocos. De forma
geral podemos organizar essas tecnologias de acordo com a Figura 11, onde é mostrado que
0s contratos inteligentes estéo contidos no grupo de aplica¢des blockchain, que por sua vez
estdo contidos na classificagcdo de aplicagdes DLT.

11 https://www.iso.org/committee/6266604.html
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Figura 11: Classificacao das tecnologias.

Outro aspecto relevante é a necessidade de evolucédo de métodos de engenharia de software,
incluindo boas praticas de testes e seguranca, para adapta-las de forma mais séria as
caracteristicas Unicas de blockchains (Chakraborty et al., 2018). De maneira geral,
acreditamos que a tecnologia fornece um frutifero terreno para pesquisas em diferentes areas
da computacdo, como engenharia de software, redes de computadores e sistemas de
informacao.

5. Leituras Recomendadas

Bitcoin Wiki (Bitcoin Wiki, 2018). A wiki do Bitcoin apresenta conceitos fundamentais e regras
implementadas na rede blockchain utilizadas para o processamento de transacdes na
criptomoeda bitcoin. A wiki é mantida pela comunidade Bitcoin e € constantemente atualizada,
servindo como referéncia para mudancas implementadas na rede.

ECOA PUC-Rio (disponivel em http://www.puc-rio.br/ecoa). Blockchain tem sido pauta
frequente da iniciativa ECOA PUC-Rio onde se discutem, em parceria com empresas e
focando em suas reais necessidades, solu¢des disruptivas para diversas areas de negaocio.
Diversos videos da iniciativa, de acesso gratuito, abordam a tecnologia e suas aplicagoes.

IBM Blockchain for Dummies (Gupta, 2017). O livro apresenta conceitos introdutérios sobre
blockchain, processamento de transagfes e mecanismos de consenso. Voltado para
profissionais que buscam um primeiro contato com a tecnologia blockchain, pode servir como
um primeiro passo de estudo no assunto.

Mastering Blockchain (Bashir, 2017). O livro aborda os conceitos de blockchain e contratos
inteligentes e serve como uma referéncia adicional a respeito destes assuntos.



6. Lista de Atividades

Conceitos Basicos
1. Com base na leitura do capitulo, defina blockchain.

2. Recapitule os conceitos basicos de Blockchain apresentados no capitulo (arquitetura,
bloco, descentralizagéo, integridade e transparéncia).

3. Qual a diferenca entre uma blockchain publica, privada e hibrida? Em que situacdes faria
uso de cada uma?

4. O que é um mecanismo de consenso blockchain? Como este conceito esta relacionado
com a seguranca? E com o consumo de energia e sustentabilidade? Responda refletindo
ao menos sobre o funcionamento dos mecanismos Proof of Work e Proof of Stake.

5. O que é um contrato inteligente? Para que sao utilizados (cite exemplos de aplicagao)?
Quais sao suas caracteristicas?

Aplicacdes e Impacto Social

6. Pesquise a respeito de aplicacdes da tecnologia blockchain para cada uma das seguintes
areas de negdcio: agricultura, cidades inteligentes, financas, gestdo publica e saude.
Busque compreender os beneficios e as implicacBes que blockchain oferece para as
aplicacdes encontradas. Registre as aplicacBes, os beneficios e as implicacbes para
subsidiar a discusséo dos resultados.

7. Utilize sua criatividade e pense em aplicacbes da tecnologia blockchain que possam
trazer potenciais beneficios para a sociedade. Pense tanto no beneficio social quanto na
razdo pela qual blockchain seria uma escolha adequada para alcancar o beneficio
pretendido e as implicagdes. Registre as aplicacdes, os beneficios e as implicacdes para
subsidiar a discusséo dos resultados.

8. Considerando que o modelo econémico baseado em criptomoedas prospere, transacdes
(eventualmente andnimas) e descentralizadas, sem o envolvimento de entidades
governamentais, poderiam dificultar a arrecadagdo de impostos. Pense em solucdes
alternativas para permitir que este modelo ndo afete os servigos basicos oferecidos a
populacdo (como saude, educacdo, transporte publico, saneamento béasico e
aposentadoria). Registre as solu¢des para subsidiar a discusséo dos resultados.

Observacédo: As atividades 6 a 8 podem ser realizadas em grupos de até 5 pessoas,
idealmente no contexto de uma sessdo de brainstorm, em que cada grupo registra seus
resultados em post-its. Um roteiro exemplo para a realizacéo deste tipo de dindmica segue.




Preparacéo (=5 a 10 min):
- Explicar como funcionara a sessao (instrutor);
- Ler o enunciado da atividade (instrutor) e motivar a tematica;
- Distribuir post-its (instrutor);
Sessdo de Brainstorming (=15 a 30 min):
- Registrar resultados no post-it e colar no quadro da sesséo (cada um dos grupos);
- Gerar quantas ideias for possivel (cada um dos grupos);
o Deixar a imaginacao livre;
o Nao admitir criticas;
Ajuste dos Resultados (=10 a 20 min):
- Leitura e agrupamento de resultados préximos (instrutor junto com 0s grupos);
- Consenso dos resultados finais da sessdo (um possivel método para alcancar o consenso
€ a votacao).
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