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Prefacio

No ano de 1989, ha precisamente duas décadas, lecionei um curso no
17° Coléquio Brasileiro de Matematica entitulado de Criptografia,
nimeros primos e algoritmos. As notas de aulas escritas para
este curso estdo esgotadas. Diante da solicitacao feita pelo IMPA
para a sua reimpressao, achei interessante as reescrever completa-
mente. Quatro motivos principais me levaram a tormar esta decisao:
alguns erros tipograficos presentes nas notas originais; os avangos que
ocorreram nestas duas ultimas décadas em teoria dos niimeros com-
putacional; a abordagem realizada de forma sucinta na maioria dos
tépicos; e a presenga de poucos exercicios.

Nos quatro primeiros meses de 1989, as notas de aulas para o
curso que lecionei no coléquio em julho do mesmo ano foram escritas.
Redigi estas notas em um caderno. Como, naquela época, nao utili-
zava o TEX, nao digitei as notas. Quem o fez foi Oscar. Aos erros
tipogaficos que cometi ao redigir, Oscar talvez tenha acrescentado
mais alguns. Na revisao, nao fui capaz de encontrar todos. Para os
mais jovens, pode parecer estranho nao ter digitado em TEX. Mas a
década de 80 foi de transicao. Quando fazia o Ensino Fundamental
fiz um curso de datilografia. Ganhei dos meus pais uma maquina de
escrever Olivetti. Para que a margem esquerda fosse alinhada, neces-
sitava, ao chegar na tultima palavra, fazer a conta de quantas letras
podiam ser digitadas antes do fim da linha para fazer o ajuste. Era
um processo muito trabalhoso. A pior parte era jogar fora toda uma
pégina quando um erro era cometido. Simbolos matematicos nem
pensar! S6 os disponiveis no teclado. Esta maquina me acompanhou
também no Ensino Médio.
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Ao ingressar na universidade, nao necessitava digitar textos, pois
nao é comum que trabalhos sejam solicitados nas disciplinas de cién-
cias matematicas. Nao lembro de nenhum. Apenas no mestrado tive
de escrever minha dissertagao. Digitei a versao preliminar em uma
maquina elétrica que podia corrigir os erros. Quando necessario, tive
de deixar espaco para escrever a mao as letras gregas e os simbolos
matematicos. A versao final, digitada por Delsa ou Neide, ndo lem-
bro bem, foi feita em maquina similar. Nestas maquinas, as letras
vinham em relevo em uma esfera. Existiam esferas com simbolos
matematicos e letras gregas. Quando era necessario digitar um ca-
racter deste tipo, bastava trocar a esfera. FEra muito trabalhoso,
mas era um enorme progresso. Na versao final de minha dissertagao
nada foi escrito a mao. Fui para o doutorado. Ao chegar em Oxford
deparei com maquinas de escrever, na sala de café dos estudantes,
que possuiam dois teclados: um normal e outro com letras gregas
e simbolos matematicos. Para mudar de teclado, bastava transferir
o tambor. Achei que teria dificuldade em redigir meus resultados
em uma maquina tao estranha. Logo descobri que o Instituto de
Matematica tinha disponibilizado 1 computador pessoal para todos
os estudantes de pos-graduagao digitarem seus resultados e que estas
maquinas tinham sido descartadas. Estdvamos no final de 1984. Des-
taquei o nimero 1 porque computadores pessoais eram raros nesta
época.

Um novo mundo se abriu para mim. Descobri que podia digitar
todos os simbolos mateméticos. Bastava escolher em algumas tabe-
las. A margem esquerda era feita automaticamente. As férmulas
podiam ser centralizadas sem dificuldade. Utilizava o processador de
textos conhecido como T3. Ou era T3? Nao lembro bem. Ao chegar
de volta no Brasil, passei a utilizar o CHIWRITE. Ambos, quando
comparados com o TEX, sao bastante rudimentares. Em 1989, ainda
nao utilizava o TEX. Hoje utilizo uma de suas variantes que é conhe-
cida como LATEX. Estas notas foram digitadas por mim. Qualquer
erro tipografico serd de minha inteira responsabilidade. Nao terei
como terceirizar parte deles.

A maior parte destas notas foi redigida quando lecionava a disci-
plina Criptografia e Algoritmos aqui na UFPE. Os textos utilizados
para ilustrar as aplicacoes dos diversos sistemas de criptografia abor-
dados tratam de futebol. Quando escritos, o Santa Cruz ainda jogava



na segunda divisao. Neste ano, terminou como lanterna de um dos
grupos da quarta. Deixo, como exercicio para o leitor, adivinhar em
que ano lecionei a disciplina.

Nestas duas tultimas décadas, a pesquisa nesta drea foi intensa.
Destaco dois grandes avangos. O primeiro foi um algoritmo polino-
mial para fatorar inteiros em um computador quéantico. O segundo,
a descoberta de um algoritmo polinomial para decidir quando um in-
teiro é primo. Este algoritmo ficou conhecido como AKS. Portanto,
toda a discussao sobre o algoritmo de Lenstra, que foi escrita para
o curso do Coléquio, se tornou obsoleta. Abordamos os algoritmos
para decidir primalidade no quarto capitulo destas notas. Continua-
mos apresentando o algoritmo randomizado de Rabin que, apesar de
ter mais de 30 anos, ainda é utilizado para encontrar niimeros primos
grandes. Discutimos o AKS, mas devido ao espirito destas notas, nao
o demonstramos. No primeiro e no segundo capitulos abordamos res-
pecitivamente as propriedades dos inteiros e congruéncias. No quinto
e ultimo capitulo fazemos uma pequena discussao sobre livros relaci-
onados.

Por fim fago um pequeno comentario sobre a tdltima reforma em
nossa ortografia. A desconsideramos completamente, ja que a antiga
ainda vale até 2011, isto é, bem depois da préxima Copa. Portanto,
palavras como conseqiientemente e seqiiéncia ainda tém o trema nes-
tas notas. Ficaria estranho adotar a nova ortografia sem o novo
alfabeto ser utilizado para escrever mensagens. Todos os exemplos
foram feitos em um alfabeto sem as letras K, Y e W.

Gostaria de agradecer ao meu colega de departamento, Profes-
sor Antonio Carlos Rodrigues Monteiro, por ter lido atentamente
estas notas e feito inimeras sugestoes. Por insiténcia dele, o zero vi-
rou um ndmero natural. Na minha abordagem inicial tinha adotado
uma possi¢ao ambigua, o que pode parecer estranho em matematica.
Como alguns autores consideram o zero como natural e outros nao,
tinha decidido considerar o zero como um natural dependendo da
situagao. O que, de fato, é estranho. Portanto, descartei esta abor-
dagem informal para esta questao. Gostaria de deixar claro que o
Professor Antonio nao tem nenhuma resposabilidade sobre qualquer
erro que por ventura exista nestas notas. Todos, que imagino formem
o conjunto vazio, sao de minha inteira responsabilidade. Sobre esta
questao, vale a pena aguardar o prefacio da terceira edigao destas
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notas, caso sejam escritas algum dia.

Em 1989, dediquei as notas de aulas escritas especialmente para o
Coloquio ao Professor Adilson Gongalves e a Professora Astréa Bar-
reto. Ambos foram meus professores na UFPE e, quando estava no
doutorado, solicitaram transferéncia para a UFRJ. A contribuicao
que deram para a consolidagao da matematica brasileira, através de
sua atuacao profissional consistente ao longos das ultimas 4 décadas,
foi significativa. Passados 20 anos do Coléquio, entendo que a dedi-
catéria continua muito atual. B pena que nao existam tantos profes-
sores nas universidades brasileiras com uma atuagao tao destacada e
positiva quanto a dos dois.

Manoel Lemos
Recife, 20 de setembro de 2009
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Capitulo 1

Inteiros

1.1 Introducao

Neste capitulo, estamos interessados em estudar os seguintes conjun-
tos de nimeros:

N = {0,1,2,3,...} e
Z = {..,-3,-2,-1,0,1,2,3,...}.

Um ntmero pertencente ao primeiro conjunto é chamado natural e
ao segundo nteiro.

Durante estas notas iremos assumir, como axiomas, algumas pro-
priedades desses conjuntos. Nao faremos a construgao dos inteiros
a partir dos naturais, como é comumente feito em um curso de es-
truturas algébricas ou légica. Nem iremos supor apenas um pequeno
ntumero de axiomas para os naturais, como os de Peano — a par-
tir destes é possivel definir as operagoes de adicao e multiplicagao e
derivar todas as suas propriedades. Deixamos tal abordagem para
um curso de logica, que se inicia com os axiomas para a teoria dos
conjuntos e, a partir destes, definem-se os naturais. Neste caso, o 0
(zero) é um ndmero natural, o que serd adotado nestas notas. Como
este enfoque para os niimeros naturais e inteiros é bastante demorado,
nao o consideramos neste curso.
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Do paragrafo anterior, destacamos uma passagem: Existem axi-
omas para a teoria dos conjuntos. Iremos ignorar totalmente este
fato. Usaremos livremente as propriedades de conjuntos que nos pa-
recerem naturais. A seguir apresentaremos um paradoxo, proposto
por Russell, para ilustrar este ponto. Antes comegaremos com um
ditado popular: toda regra possui uma excecao. Como esta sentenca
é uma regra, tem de possuir uma excegao, isto é, existe regra sem
excecao. Chegamos a uma contradicao! Este mesmo fato se mani-
festa em teoria dos conjuntos. Agora apresentaremos o paradoxo de
Russell. Seja S a colegdo de todos os conjuntos A tais que A & A.
Portanto, caso S seja um conjunto, S € S se e somente se S € S, o
que é absurdo! Logo S nao pode ser um conjunto. Dai a necessidade
de axiomatizar esta teoria.

1.2 Propriedades

Feita estas observagoes (e adverténcias) iniciais, passaremos a des-
crever as propriedades dos nimeros naturais e interios, que serao de
dois tipos: aritméticas e de ordem.

1.2.1 Propriedades aritméticas

Seja A um conjunto munido de duas operagoes bindrias: + (adigéo)
e - (multiplicagdo). Diremos que A é um anel (comutativo) quando
estas operagoes possuem as propriedades que descreveremos abaixo.

Sao comutativas: a +b = b+ a e ab = ba, para todos a,b € A (ab
é usada, em vez de a - b, para denotar o produto de a por b);

Sao associativas: a + (b +¢) = (a + b) + ¢ e a(be) = (ab)c, para
todos a,b,c € A;

Possuem elemento neutro: Exixtem elementos 0 (zero) e 1 (um)
de A tais que 0+ a = a e la = a, para todo a € A.

Existe inverso aditivo: para todo a € A, existe —a € A tal que
a+ (—a) =0;

O produto distribui com relagao & adigao: a(b+ ¢) = ab + ac,
para todos a,b,c € A.
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Por exemplo, podemos mostrar que, em um anel A, o produto de
zero por qualquer elemento a de A é igual a zero. De fato, como o
zero é o elemento neutro da adigao, temos que

0+0=0.
Multiplicando esta identidade em ambos os lados por a, obtemos que
a(0 4+ 0) = a0.
Como o produto distribui com relagao a adigao, concluimos que:
a0 + a0 = a0.

Se adicionarmos o inverso aditivo de a0 a ambos os lados da identi-
dade, temos que:

(a0 + a0) + [—(a0)] = a0 + [—(a0)] = 0.
Pela associatividade para adigao, obtemos que:
0= (a0 + a0) + [—(a0)] = a0 + {a0 + [~ (a0)]} = a0+ 0

e chegamos a conclusao desejada, isto é, a0 = 0, pois 0 é o inverso
aditivo.

Serd que em um anel o zero pode ser igual ao um? Caso isto
ocorra, para todo elemento a do anel, temos que

a=1a=0a=0.

(A primeira igualdade segue porque 1 é o elemento neutro da multi-
plicagao e a tltima do pardgrafo anterior.) Isto é, o anel contém um
Unico elemento que é o zero. Vamos assumir que este nao é o caso.
Portanto, em qualquer anel, suporemos também que 0 e 1 sdo distin-
tos. Como exercicio, verifique que o inverso aditivo de um elemento
é unico.

Vamos assumir, ao longo destas notas, que o conjunto dos intei-
ros, munido das operacéis habituais de adicdo e multiplicacao, € um
anel.
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Outros conjuntos possuem operagoes de adicao e multiplicacao
com estas mesmas propriedades, ou a maioria delas. Por exemplo, as
matrizes quadradas de ordem m, com as suas operacoes de adigao e
multiplicagao usuais, possuem todas estas propriedades exceto comu-
tatividade para o produto, isto quando m > 1. Sabemos que existem
matrizes X e Y, ambas nao nulas, tais que XY = 0. Logo iremos
assumir que o conjunto dos inteiros possui uma outra propriedade,
que é muito importante:

Nao existe divisor de zero: se a,b € Z e ab = 0, entdao a = 0 ou
b=0.

Esta propriedade nos permite fazer cancelamento nos inteiros. Su-
ponha que a,b, c € Z sdo tais que a # 0 e:

ab = ac
alb—c) =
b—c =

b = c

Observe que a passagem da segunda para a terceira equagao se deve
a nao existéncia de divisores de zero, pois o produto de a por b —c é
igual a 0 e daf b — ¢ = 0, pois a # 0. (Para o leitor, deixamos como
exercicio listar todas as propriedades que foram utilizadas para obter
cada uma destas equagoes a partir da anterior.)

1.2.2 Propriedades de ordem

Diremos que um anel A é ordenado quando existe um subconjunto
P de A fechado com realagao a soma e ao produto satisfazendo a
propriedade da

Tricotomia: paratodoa € A, temosquea =0oua € Pou —a € P,
sendo estas opcoes multuamente excludentes.

Diremos que um elemento pertencente ao conjunto P é positivo no
anel A. Um elemento a de A é dito negativo em A quando —a for
positivo em em A.
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Para a demonstracao do préximo lema, necessitamos estabelecer

o seguinte:
(-1)(-1) =1. (1.1)

Como —1 é o inverso aditivo de 1, por definicao, temos que:
14 (=1)=0.

Multiplicando esta identidade em ambos os lados por —1, obtemos
que:
(DL + (=1 = (-1)0.

Destibuindo o produto com relagao a soma e usando o fato de que o
produto de zero por qualquer elemento é zero, concluimos que:

(-D14(-1)(-1) =0.

Como um ¢ o elemento neutro da multiplicacao, esta identidade equi-
vale a:

(=D + (=D(=1) =0.
Obtemos (1.1), pois 1 é o inverso aditivo de —1 e o inverso aditivo é
unico. (Caro leitor, chegue a esta mesma conclusao de outra maneira,
isto é, sem usar a unicidade do inverso aditivo.) Agora mostraremos
o seguinte:

Lema 1. Em um anel ordenado A, temos que 1 € positivo.

Demonstracdo. Iniciaremos estabelecendo que —1 nao é positivo. Ar-
gumentaremos por contradi¢do. Suponha que —1 é positivo. Por (1.1),
(=1)(—1) = 1. Conseqlientemente 1 é positivo, ji que o conjunto de
elementos positivos é fechado com relacao ao produto. Isto é, 1 e —1
sao ambos positivos; uma contradigao a propriedade da tricotomia.
Portanto, —1 nao é positivo. Como 1 # 0, temos que 1 ou —1 é
positivo. Logo 1 é positivo, pois —1 nao é positivo, e o resultado
segue. O

Em um anel ordenado A, com conjunto de elementos positivos
P, podemos definir uma relagao de ordem da seguinte forma: para
a,b € A, diremos que a > b se somente se a = boua—b € P, e
que a > b quando a — b € P. Nao é dificil verificar que essa relagao
de ordem tem as propriedades usuais, que deixaremos como exercicio
para o leitor:
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e sea,be A, entdo a>boua<boua=b;
esea>beb>a,paraa,bc A, entdo a = b;
esea>beb>c paraa,b,c€ A, entdao a > c;
e sea>b,entdoa+c>b+c, paraa,b,c € A;
e sea>bec>0,entdo ac > be, para a,b,c € A.

(Para as trés tdltimas propriedades, podemos substituir todos os >
por >. Verique também isto.)

Utilizando a propriedade da tricotomia, podemos mostrar que, em
um anel ordenado, o produto de um ntimero positivo por um negativo
é negativo e que o produto de dois numeros negativos é positivo.
Conclua, a partir desta informagao, que este anel nao possui divisores
de zero. Mostraremos que o produto de dois elementos negativos a e
b é positivo. Por defini¢do, —a e —b sdo positivos. Como o conjunto
de nimeros positivos é fechado com relacdo ao produto, temos que
(—a)(—b) é positivo. Contudo:

Isto é, o produto de a por b é positivo. (Nesta passagem estamos uti-
lizando um fato que nao foi estabelecido e que ficara como exercicio:
se ¢ é um elemento de um anel, entdo —c = (—1)c.)

Vamos assumir que Z € um anel ordenado cujo conjunto de ele-
mentos positivos é N — {0}.

A dltima propriedade que assumiremos sobre os inteiros é tao
importante que sera descrita em uma se¢ao propria.

1.2.3 Principio da indugao finita

Como temos agora uma relagdo de ordem nos inteiros podemos anun-
ciar o ultimo axioma a respeito desses niimeros que iremos assumir.

Axioma da boa ordenagao. Todo subconjunto nao vazio dos na-
turais possui um menor elemento.
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(Pode-se mostrar que, a menos de isomorfismo, Z é o dnico anel
ordenado possuindo o axioma da boa ordenacao para o conjunto de
elementos positivos.) Primeiro encontraremos qual é o menor nimero
inteiro positivo.

Proposigao 1. O menor niamero inteiro positivo € o 1.

Demonstracdo. Pelo axioma da boa ordem, existe um menor nimero
inteiro positivo a. Comparando a com 1, temos uma das trés possi-
bilidades:

(i) a=1;0u
(i) 1 < a; ou
(iii) a < 1.

Serd suficiente mostrar que (ii) e (iii) ndo ocorrem. Claramente (ii)
nao ocorre, ja que 1 é um nimero inteiro positivo e nao pode ser
menor que o menor inteiro positivo. Agora assuma que (iii) ocorre.
Multiplicando ambos os lados da desigualdade por a, obtemos

aa < al = a.

Como o conjunto dos numeros inteiros positivos é fechado com relagao
ao produto, temos que aa é um ntmero inteiro positivo que é menor
que a; um absurdo! Concluimos que (iii) também nao ocorre. O

Usando esse axioma, podemos estabelecer o principio da indugao
finita, que é uma ferramenta importantissima para demonstrar resul-
tados discretos.

Teorema 1 (Principio da indugdo finita — primeira forma). Seja
P(n) uma proposicdo a respeito de um natural n. Se

(i) P(0) é verdadeira; e
(i) assumindo P(n) podemos deduzir P(n + 1),

entao P(n) € verdadeira para todo natural n.
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Demonstragao. Seja S o conjunto dos naturais n tais que P(n) nao
¢ verdadeira. Queremos mostrar que S = (). Vamos argumentar por
contradicao: suponha que S # (). Pelo principio da boa ordem, S
possui um menor elemento m. Por (i) temos que m > 0. Como m é
o menor elemento de S, entao m — 1 é um natural que nao pertence
a S. Logo P(m — 1) é verdadeira. Por (ii) podemos deduzir P(m) a
partir de P(m — 1), e dai P(m) também é verdadeira. Chegamos a
uma contradicao e a hipétese de S ser nao vazio é falsa. Logo S = ()
e P(n) é valida para todo natural n. O

Claro, se desejarmos provar P(n) para n > k, entdo basta mos-
trarmos que P(k) é verdadeiro e que (ii) vale para todo n > k. Este
fato pode ser demostrado de maneira andloga.

Vamos aplicar o resultado que acabamos de demonstrar. Con-
sidere a seguinte proposigdo, que chamaremos de S(n), a respeito
de um natural n: a soma dos n primeiros inteiros positivos é igual
a metade do produto de n por seu consecutivo, em uma linguagem
matematica podemos expressar este fato por:

n(n+1).

L4243+ +n=——

(Mostre que o natural consecutivo ao natural n é n+ 1, isto é, n + 1
é o menor natural maior que n.) Para mostrar que S(n) é verdadeira
para todo natural n temos de seguir os passos enunciados no principio
da indugao finita:

Passo 1: S(0) é verdadeira pois:

0(0+1)

0:
2

Passo 2: Vamos supor que S(n) é verdadeira, isto é que a seguinte
relacao é valida:

n(n—&—l).

L4243+ 4n=——
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Logo temos que:

142434 4n+(n+1) = 14+2+3+--+n)+n+1)
= w-i-(n—i-l)
(n+1)(n+2)
2
(n+1)((n+1)+1)
2

e podemos deduzir S(n + 1) apartir de S(n).

Logo S(n) é verdadeira para todo natural n, pelo principio da indugao
finita.

Esse principio vai ser tao utilizado que iremos enunciar uma versao
mais poderosa dele, sem no entanto prova-la, pois sua demonstragao
é similar a da primeira versao:

Teorema 2 (Principio da indugdo finita — segunda forma). Seja
P(n) wma proposi¢io a respeito de um natural n. Se

(i) P(0) é verdadeira; e

(i1) quando n > 1, assumindo P(k), para todo k < n, podemos
deduzir P(n),

entdo P(n) € verdadeira para todo natural n.

Demonstracdo. Exercicio. Divirta-se! O

Iremos concluir esta secao fazendo uma aplicagao deste resultado.
O mesmo comentério feito no pardgrafo que segue a demonstracao
do principio da indugao finita, na primeira forma, também vale neste
€aso.

A seqiiéncia (f,,) de Fibonacci é famosa. Os dois primeiros termos
sdo: fo = 1e fi = 2. Para cada natural n, com n > 2, esta seqiiéncia
é definida recursivamente como:

Jn=Tn-1+ fa-2. (1.2)
Os primeiros termos da seqiiéncia de Fibonacci sdo:

1,2,3,5,8,13,21,34,55,89, 144, . . .
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Considere a seguinte proposi¢do, que chamaremos F(n), sobre um
numero natural n (que pode ser zero):

5+3V5) (1+v5\  [(5-3V5) (1-v5)

foo (BEBVE) (LEVEY) | (523V5) (1-VE)
10 2 10 2

(Vamos assumir as propriedades usuais sobre niimeros reais para mos-

trar esta identidade. Caso algum leitor nao queira assumir tais pro-

priedades, pode ignorar este exemplo.)

Para mostrar que F(n) é verdadeira para todo natural n temos
de seguir os passos enunciados no principio da indugao finita:

Passo 1: F(0) é verdadeira pois:

5+3v5 1+v5) 5-3v5 VA
10 2 + 10 2

_5+3V6 5-3V6
10 07

que é o valor de f.

Passo 2: Para n > 1, vamos supor que F(m) é verdadeira, para
todo m < n. Necessitamos estabelecer que F'(n) também é vilida a
partir deste fato. Caso isto ocorra, pelo principio da indugao finita
na segunda forma, concluimos que F(n) vale para todo n. Temos
dois casos a considerar: quando a recorréncia (1.2) pode ser utilizada
e quando nao pode. A recorréncia pode ser utilizada apenas quando
n > 2. Portanto, o caso n = 1 tem de ser tratado separadamente.
Quando n = 1, temos que

543v5) (1+v5) 5-3v5) (1-v5\
10 2 + 10 2

2 )
:5+5\/5+5 5\/5:2,

que é o valor de fi. Portanto, neste caso, F(n) é verificada. Assuma
que n > 2. Neste caso F(n — 2) e F(n — 1) sdo verdadeiras, por
hipé6tese de indugao. Isto é, podemos substituir n por n—1 oun—2 na
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identidade (1.3). Para tornar as equagbes compactas, substituiremos
os numeros envolvidos por letras, a saber:

f5+3\/5a*1+\/5B*573\/5/6’*17\/5
10 2 7T 10 72

A

e a equagao (1.3) pode ser reescrita como
fu = Aa™ + BE". (1.4)
Por (1.2) e (1.4) paran — 1 e n — 2, temos que
fn = fn—l + fn—2
(Aan—l -I—Bﬁn_Q) + (Aan—2 -I—Bﬁn_Q)
Aa"2(a+ 1)+ BB (B +1)

Aa"2(a®) + BA"*(5?)
= Aa™ +Bﬁn

jé que a e 3 sdo as raizes do polinomio p(X) = X?— X —1. Portanto,
F(n) também ¢é verificada neste caso.

1.2.4 Exercicios

Terminamos esta seccao com uma lista de exercicios complementares
(j& que varios foram deixados ao longo da segdo). Resolva-os utili-
zando um dos principios de inducao finita vistos na subsecao anterior.

1. Mostre que a soma dos angulos internos de um poligono convexo
com n lados, quando medido em radianos, ¢ igual a 7(n — 2).

2. Mostre que a soma dos n primeiros termos de uma progressao
geométrica de razao ¢, ¢ # 1, e termo inicial a é igual a

a(q" —1)
g—1 =

3. Mostre que dentre quaisquer k numeros inteiros consecutivos
existe um divisivel por k.
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Mostre que a soma dos n primeiros cubos de naturais é igual a

o]

Caso existam ndmeros racionais a, b e ¢ tais que a soma dos n
primeiros quadrados de naturais é igual a an® + bn? + cn, para
todo natural n, determine tais nimeros.

. Mostre que 5 divide n® — n, para todo natural n.

Mostre que o nimero de subconjuntos com ¢ elementos de um
conjunto com n elementos é igual a

(1) = amr

. Para quaisquer nimeros complexos a e b e natural n, mostre

que

(a+b)" = En: (Z‘) albn.

=0

. Utilizando (1.3), mostre que o n-ésimo termo da seqiiéncia de

Fibonacci é dado por:

() )

onde {z} denota o inteiro mais préximo do niimero real x.

Seja (a,) uma seqiiéncia de numeros complexos definida para
todo natural n. Assuma que existam numeros complexos r e s
tais que, para todo natural n > 2,

Ap = TGp—1 + SQAp_2.

Isto é, um termo é definido recursivamente a partir dos dois
termos anteriores da sequiéncia, como no caso da de Fibonacci.
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Mostre que, quando « e 3 sdo as raizes de p(X) = X2 —rX —s,
entao, para todo natural n,

a1 — fBa a3 — aa
— Bag an g (& 0 n,
a—pf 0 —«
11. Um conjunto contendo n retas, sem que quaisquer duas delas
seja paralelas, divide o plano em varias regioes. Mostre que:

(i) Estas regioes podem ser pintadas com duas cores de forma
que regioes que possuem um segmento em comum ha sua
fronteira sdo pintadas com cores diferentes.

(ii) O plano fica dividido em pelo menos 2n regides.

(iii) O minimo descrito no item anterior é atingido se e somente
se estas retas possuem um ponto em comum.

. . , . 1 n

(iv) O plano fica dividido em no maximo 1 + % regioes.

(v) O méximo descrito no item anterior é atingido se e somente
se estas retas estao em posigao geral, isto é, a intercecao

de quaisquer trés delas é vazia.

O que ocorre em cada um dos itens desta questdao quando per-
mitimos que o conjunto possa ter retas em paralelo?

1.3 Numeros primos

Nessa secao, iniciaremos o estudo dos numeros primos, e 0 nosso
objetivo, nas segoes vindouras, é mostrar que todo inteiro pode ser
escrito de maneira tunica, a menos de ordem dos fatores, como o
produto de ntimeros primos.

Um natural p maior que 1 é dito primo quando é impossivel escre-
ver p como o produto de dois naturaisaebcoma > 1eb > 1. Conse-
quentemente, os Unicos divisores de um numero primo sao a unidade
e ele proprio. Como exemplos de primos temos 2,3,5,7,11,13,...

Vamos mostrar agora que qualquer natural nao-nulo pode ser es-
crito como o produto de um nimero finito de primos. O produto do
conjunto vazio d& origem ao 1. O produto do conjunto unitario {p}
serd p. Iremos convencionar isto, para que possamos enunciar esta
proposicao em toda sua generalidade.
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Proposigao 2. Todo natural ndo-nulo pode ser escrito como o pro-
duto de um nimero finito de primos.

Demonstragao. Para estabelecer este fato, iremos usar o principio da
indugao finita em sua segunda forma:

Passo 1: Observe que o resultado vale para n = 1, pois 1 é o produto
do conjunto vazio (de primos).

Passo 2: Suponha que n > 1 e que todo natural k& < n possa ser
escrito como o produto de niimeros primos. Se n é um nimero primo,
entdo n é o produto de nimeros primos. Suponha entdo que n néo é
um numero primo. Nesse caso, existem naturais a e b tais que a < n,
b <mn e n = ab. Por hipétese, existem primos p; e q; tais que:

a = pip2---Pr
b = qq2--¢qs

e conseqiientemente

n=ab=pip2---Prqiq2---qs

também é o produto de um numero finito de primos. O

Podemos enunciar agora um dos resultados mais antigos conheci-
dos a respeito dos niimeros primos:

Teorema 3 (Teorema de Euclides). Existe um ndmero infinito de
numeros primos.

Demonstra¢do. Argumentaremos por contradi¢ao. Suponha que exis-
ta apenas um numero finito de primos: pi,ps,...,pr. Considere
o seguinte natural n = pyps---pr + 1. Pela proposicao anterior,
existe um primo p que divide n. Observe que p nao pode ser igual a
nenhum p; ja que p; nao divide 1. Chegamos a uma contradigao e,
conseqiientemente, existem infinitos nimeros primos. O

Existem teoremas maravilhosas a respeito da distribuicao dos
ntmeros primos, vamos descrever um deles agora. Considere 7(x)
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como sendo o nimero de primos menores ou iguais a . Gauss conjec-
turou o seguinte resultado, que foi provado por Hadamard e Poussin
e é conhecido na literatura como o teorema dos nimeros primos:

. m(z)lnx
lim L =1.

xr— 00 €T
Como sua demonstracao nao é simples, foge ao propésito dessas notas,

e nao serd apresentada.

1.3.1 Exercicios

1. Um ndmero natural é dito composto quando pode ser escrito
como o produto de dois nimeros naturais menores. Mostre que
todo nimero natural composto n possui um divisor menor ou

igual a /n.

2. Fatore os seguintes nimeros como produto de primos: 5'6 —
1,72 —1e25 4+ 1.

3. Um ndmero primo da forma 2" — 1, para n € N, é dito de
Mersenne. Quando isto ocorre, mostre que n tem de ser primo.

4. A reciproca do exercicio anterior vale? Isto é, se n é primo,
entao 2™ — 1 é primo?

5. Um numero primo da forma 2" 4+ 1, para n € N, é dito de
Fermat. Quando isto ocorre, mostre que n tem de ser uma
poténcia de 2.

6. Para k € {1,3}, seja Py o conjunto dos nimeros primos que
deixam resto k quando divididos por 4. Mostre que:

(i) O produto, podendo ter repeti¢ao, de qualquer niimero de
membros de P; deixa resto 1 quando dividido por 4.

(ii) O produto de um nimero par de membros de P deixa
resto 1 quando dividido por 4.

(iii) O produto de um ndmero impar de membros de P3 deixa
resto 3 quando dividido por 4.



16 [CAP. 1. INTEIROS

7. Utilizando o exercicio anterior e um argumento similar ao uti-
lizado na demonstragao do Teorema de Euclides, mostre que
existe um numero infinito de primos que deixam resto 3 quando
dividido por 4.

1.4 Algoritmo da divisao de Euclides

Nessa secao apresentaremos o algoritmo da divisdo de Euclides. A
fatoracdo tnica nos inteiros é decorréncia desse algoritmo. Outros
conjuntos que possuem duas operagoes como as dos inteiros gozam
da propriedade de fatoracao tnica quando também possuem um al-
goritmo de divisao similar ao de Euclides.

Teorema 4 (Algoritmo de divisdo de Euclides). Se a € Z e b €
N — {0}, entdo existem dnicos inteiros q e r tais que a = gb+1r e
0<r<hb.

Demonstragdo. Seja S o seguinte conjunto:
{a—gb:q€Zea—qb>0}.

Obseve que S # () pois a — gb € S, quando ¢ = —a?, ja que
afqb:a+a2b2a+a2 > 0.

Pelo axioma da boa ordem, existe um menor elemento r € S. Como
r €S, existe ¢ € Z tal que r = a — ¢b.

Observe que r < b, caso contrario 0 < r—b = a—q¢b—b = a—(q+1)b
er—be S, oque nao pode ocorre pois  é o menor elemento de S.
Acabamos de demonstrar que a pode ser escrito na forma ¢b+r com
0<r<hb.

Vamos mostrar que essa decomposi¢ao € feita de maneira tnica.
Suponha que

a=qgb+r=qb+7, com0<r<bel<r <b.

Caso q = ¢’ temos que 7 = r’ como querfamos demostrar. Podemos
supor que g # ¢’, mais ainda, que q > ¢’. Obtemos que

(g=g)b=r"—r
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Observe que o lado esquerdo dessa igualdade é maior ou igual a b e
o direiro menor que b. Chegamos a uma contradigdo e o resultado
segue. O

O algoritmo da divisao, quando b é um inteiro negativo, é uma
imediata conseqiiéncia do algoritmo que acabamos de apresentar.
Enuncie tal algoritmo e o demonstre.

Dado dois inteiros a e b, um dos quais nao é nulo, existe um
maior natural que divide simultaneamente a e b. Esse niimero é dito
o maior divisor comum (MDC) de a e b e é denotado por (a,b).
Antes de descrever o algoritmo de Euclides para encontrar o maior
divisor comum entre a e b, observamos que (a, b) = (b,a), (a,0) =a e
(a,b) = (Jal, |b]). Portanto, apresentamos o algoritmo para o calculo
do MDC apenas quando os inteiros envolvidos sdo ambos positivos.

Algoritmo de Euclides para encontrar o MDC. A entrada desse
algoritmo sdo dois inteiros positivos a e b e a saida (a, b).

Passo 1: Faga i = 1, 7o = max{a, b} e 11 = min{a, b};

Passo 2: Defina r;,1 como o resto da divisdo de r;_1 por r;, isto é,
Ti—1 = qiT; + 11 com 0 < rypq <7y

Passo 3: Se r;11 # 0 incremente ¢ de 1 e volte para o passo 2, sendo
(a,b) =r;.

Demonstra¢ao. Temos de provar que (a,b) = r;. Primeiro, vamos
mostrar, por indugao em n, que r; divide 7;4+1_, para todo 0 <n <
i+ 1. Isso é claramente verdade quando n é igual a 0 e a 1, j4 que
ri+1 = 0. Suponha que n > 1 e que r; divide ;11— para todo
k < mn. Como Tit1-n = Git1—(n—1)Tit1—(n—1) T Tit1—(n—2), temos
que r; também divide r; 41, e o resultado segue pelo principio de
inducao finita na sua segunda forma. Logo r; é um divisor comum
de a e b.

Seja d um divisor comum de a e b. Vamos mostrar por indugao
que d divide 7, para todo 0 < n < ¢, em particular divide r; e
consequentemente r; é o maior divisor comum de a e b. Por hipétese,
o resultado vale para k igual a 0 e a 1. Suponha que n > 1 e que
d divide rj para todo k < n. Como 7, = 7_2 — ¢n_1Tn_1, €ntao d
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também divide r,, e mais uma vez o resultado segue pelo principio da
indug@o na sua segunda forma. O

No préximo resultado estimamos o nimero de divisoes que sao
necessarias para calcular o MDC através do algoritmo de Fuclides.
Para um nimero real z, denotamos por |x| o maior inteiro menor ou
igual a z.

Proposigao 3. Se a e b sao inteiros tais que a > b > 0, entdo o
algoritmo de Euclides realiza no mdzimo 1 + 2|log, a] divisdes para
calcular o MDC de a e b.

Demonstragao. Sejam 7¢,71,...,7;, 741 = 0 como no algoritmo de
Euclides para o calculo do MDC. Vamos mostrar que

Tk > 2Tk42, (1.5)
para todo k < i. Do algoritmo, sabemos que
Tk = Qk+1Tk+1 T Th2.

Como rg > 11 > 19 > - > Tp > Tyl > Thya > 00 > T > Tigl,
temos que qr4+1 > 1 e daf

Tk 2 Tkl + Tha2 > Thgo + Thao.

Logo (1.5) segue. Seja m o maior inteiro tal que 2m < i. Por indugéo
em n, mostra-se, a partir de (1.5), que

ro > 2”7"271, (16)

para n satisfazendo 1 < n < m. Fazendo n = m e 1y = a em (1.6)

obtemos a
1 <71 <rom < 27771

Conseqiientemente 2™ < a e dai

m < log, a.

O resultado segue pois i € {2m, 2m + 1}. O
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O algoritmo de Euclides é extremamente eficiente, e é usado até
hoje para calcular o maior divisor comum de dois inteiros e escreve-lo
como combinacao linear destes, com uma pequena otimizagao, onde
permitimos que os restos involvidos possam ser negativos. Isto é,
utilizamos a seguinte variante do algoritmo de divisao de Euclides:
se a e b sdo inteiros, com b # 0, entdo existem Unicos ¢ e r tais que

a=qgb+re —@<r§@.

2 2
(Para garantir a existéncia e a unicidade do quociente e resto é ne-
cessario que o intervalo onde o resto pode variar tenha comprimento
|b| e inclua exatamente um dos extremos. Verifique isto.) Com este
novo algoritmo de divisao garantimos que o valor do resto cai pela
metade em cada etapa e nao apés duas etapas como no algoritmo que
apresentamos.

Vamos fazer um exemplo, calcular (947, —409):

947 = 2-409+ 129
409 = 3-129+22
129 = 5-22+19
22 = 1-1943
19 = 6-3+1

3 3-140

e o maior divisor comum entre 947 e —409 é 1. Usando esse exemplo,
vamos escrever o maior divisor comum entre esses nimeros como
combinacao linear deles:

1 = 19-6-3

19-6-(22—-1-19)=7-19-6-22

= 7-(129-5-22)—6-22=7-129 —41-22

= 7-129—41-(409 —3-129) = 130 - 129 — 41 - 409

= 130 (947 —2-409) — 41 - 409 = 130 - 947 — 301 - 409

e daf 1 =130-947 + 301 - (—409). Usando uma raciocinio anélogo ao
feito acima, podemos mostrar o seguinte resultado:
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Proposigao 4. Se a e b sao inteiros, um dos quais nao é nulo, entao
existem inteiros a e [ tais que ca + b = (a,b).

Demonstracao. Primeiro mostraremos que podemos supor que a e b
sao ndo-negativos. Sabemos que (a,b) = (|al,|b]). Caso

(lal, |o]) = afal + 5[0,

obtemos que
(lal, [b]) = [sg(a)a]a + [sg(b) 5]b,

onde sg(z) é igual a 1, quando z for ndo-negativo, ou —1, quando x
for negativo. Portanto basta mostrar este resultado quando a e b sdo
nao-negativos. Se um deles for zero, digamos b = 0, entao o resultado
segue pois

(a,b)=a=1-a+0"b.

A partir de agora, vamos assumir que a e b sdo positivos.
Sejam rg,71,...,7;, 741 = 0 como no algoritmo de Euclides para
o cédlculo do MDC. Vamos mostrar por inducao, da primeira forma,
em n, com n satisfazendo 1 < n <1i— 1, que existem inteiros o, e 3,
tais que
Ty = Qupli—n + ﬂnri—n—b (17)
Como r; = —q;_17r;_1 + ri_2, tomamos a; = —¢;_1 ¢ f; = 1. O
resultado segue para n = 1. Resta mostrar que a partir de (1.7)

pode-se obter (1.7) com n + 1 no lugar de n. Substituindo r;_, =
Ti—n—2 — Qi—n—1Ti—n—1 em (1.7), temos que

i = 0 (Ticn—2 — Qi—n—1Ti—n—1) + BuTi—n—1

= (Bn — Qimn—100)Ti—n—1 + QpTi—n_2.

Se definirmos ay+1 = B — Gi—n—10n € Bnt1 = ay, a Gltima equagao
pode ser reescrita como

Ti = Qni1Ti—(nt1) T Bnt1Tie(nt1)—1

que é exatamente (1.7) quando n é substituido por n + 1. Por-
tanto (1.7) vale por indugao da primeira forma. O resultado segue ao
fazermos n =i — 1 em (1.7). O
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Observe que temos um algoritmo para encontrar a e § implicito
na demonstragao da proposicao anterior. Mais ainda, esta proposi¢ao
serd de fundamental importancia para mostrar que todo inteiro nao
nulo decompo6e-se como produto de primos de maneira tnica.

1.4.1 Exercicios
1. Calcule o maior divisor comum dos seguintes pares de nimeros:

(i) 1385 e 150;
(ii) 619 e —450;
(iii) 15018 e 0.
2. Para cada um dos itens da questao anterior, expresse o maior

divisor comum de cada par de nimeros como a combinagao
linear destes niimeros.

3. Suponha que a, q1,q1,- - ., q; sao como no algoritmo de Euclides
para o calculo do MDC. Mostre que

i
la| > qigz - qi = HQk-
k=1

4. Seja ay, e B, como na Proposigao 4. Mostre que |, | < 1i—1-pn
€ |6n| § Ti—n.

1.5 Representagcao de nimeros inteiros

Consideraremos apenas o caso em que o nimero ¢ inteiro positivo, ja
que a extensao para os ntmeros inteiros é imediata, bastando adici-
onar um sinal de — (menos) a esquerda da representacdo quando o
nimero for negativo e o zero é representado como 0.

Proposicao 5. Seja b um nimero natural tal que b > 1. Para
cada niumero inteiro positivo n, existem unicos numeros naturais
k,bg,b1,by ... by tais que b; < b, para todoi € {0,1,2,... k}, by #0
e

k
m=) bb' = bpb¥ + -+ bob® + bib + by. (1.8)
1=0
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Demonstracao. Inciaremos estabelecendo a existéncia de k e dos b;’s.
Faremos isto por indugdo do segundo tipo em n. Observe que o
resultado vale para todo natural n tal que n < b. Neste caso, tome
k=0 e by =b. Podemos supor que n > b. Por hipétese de indugao,
o resultado vale para todo natural menor que n. Pelo algoritmo da
divisao, existem inteiros q e r tais que

n=gb+re0<r<hb.

Como n > b, temos que ¢ > 1. Como g < n, por hip6tese de indugao,
exitem k,by, by, ..., bk, com b; < b para todo i € {1,...,k} e by # 0,

tais que
k
0= h
i=1
Portanto
n= (Z bilfl) btr=> b+
i=1 i=1

A exsiténcia da decomposicao de n segue por inducao bastando tomar
bo =T.

A unicidade segue por indugao do segundo tipo em n pois o quo-
ciente e o resto da divisao de n por b sao respectivamente

k
D bt e by
i=1

e sao unicos. O

Seja b um inteiro tal que b > 1. Diremos que (by - - bab1bg)p €
a representacao de n na base b quando n, b, k, by, b1, bs, ..., by satis-
fazem as hipoteses e as conclusées da Proposicao 5. Note que na
demonstracao desta proposicao estd implicito um algoritmo para ob-
ter a representacao de n na base b. Quando estiver claro com que
base estamos trabalhando, a representacao de n nesta base serd de-
notada simplesmente por by ---b2biby. Um inteiro pertencente ao
conjunto {0,1,...,b— 1} é dito um digito para a base b. Usualmente
trabalhamos na base 10. No ocidente, cada digito para a base 10 pos-
sui um simbolo especial para designa-lo que é largamente conhecido:
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0,1,2,3,4,5,6,7,8 ¢ 9 (descritos por ordem crescente de tamanho).
Contudo, os computadores trabalham na base 2, com apenas dois que
sao 0 e 1. O ndmero de digitos de n na base b é denotado por dig(n)
e éigual a k 4+ 1. Note que

digy(n) = |log, n] + 1. (1.9)

No caso em que b = 2, omitimos o indice desta funcéo, isto é, dig,(n)
é simplesmente denotado por dig(n).

1.5.1 Exercicios

1. Escreva 10.214 nas seguintes bases: 2, 7 e 26.

2. A representacao de um natural na base 2 é 11.010.001.101. Qual
é a sua representacao na base 107

3. Faca uma adaptagao nos algoritmos conhecidos de soma, com-
paracao, subtracao, multiplicacao e divisao para niimeros natu-
rais quando escritos em uma base b (que pode ser diferente de
10).

4. Seja m um numero natural que possui k + 1 digitos quando
escrito na base b. Mostre que b* < n < bF+1.

5. Utilizando a questao anterior, demostre a igualdade que foi
apresentada na equagao (1.9).

1.6 Custo de realizar operacoes aritméticas

Nesta secao faremos a analise do custo das operagoes aritméticas nos
inteiros, com os algoritmos tradicionais (aqueles que aprendemos na
escola ha muitos anos atras). Como os computadores trabalham com
numeros escritos na base 2, consideraremos o custo de realizar as
operagoes nesta base. (A seguir iremos definir como medir tal custo.
Nao mostraremos aqui, mas o custo independe da base escolhida para
representar os inteiros envolvidos na operacgao.)

Sejam f e g fungoes que assumem valores reais definidas sobre sub-
conjuntos dos nimeros naturais (ou reais) que contém todo nimero
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natural (ou real) no intervalo [a,+00), para algum natural a. Di-
remos que f = O(g) quando existem um ndmero natural ng e um
numero real positivo C' tais que, para todo n > ny,

[f(n)] < Clg(n)].

Por exemplo, quando f(z) é um polindémio de grau k com coeficientes
reais, f(z) = O(z¥).

Vamos analisar o custo das operagoes aritméticas entre dois niime-
ros naturais a e b que possuem no maximo k digitos na base 2. Nossas
estimativas de custo seriam melhores caso utilizdssemos o niimero de
digitos de a e de b na base 2. Nao faremos isto, pois temos apenas
o interesse de estabelecer que o custo de tais operagoes é polinomial
em k (observe que k é o tamanho de cada uma das duas entradas
do algoritmo — que sdo os ntmeros a e b). Isto é, nosso custo é um
polinémio no tamanho da entrada do algoritmo. Um algoritmo com
esta caracteristica é conhecido como polinomial. Note que ao restrin-
girmos a andlise de custo ao caso em que a entrada do algoritmo sao
nimeros naturais a e b nao perdemos generalidade pois as operagoes
aritméticas entre niimeros inteiros podem ser facilmente reduzidas a
operagoes similares entre niimeros naturais.

Lema 2. O numero de operagoes elementares realizadas em qualquer
operacdao de comparacao ou adi¢ao ou subtracdo entre dois numeros
naturais com até k digitos na base 2 é O(k), isto é, de tempo linear.

Para estimar o custo de um algoritmo, calculamos o nimero de
operagoes elementares que este realiza. Descreveremos o que consi-
deramos como operagao elementar na demonstracgao do lema que vird
a seguir.

Demonstracdo do Lema 2. Sejam a e b os nimeros naturais tendo
no maximo k digitos. Para simplificar nossa argumentacao iremos
completar estes nimeros com zeros a esquerda de forma que “fiquem
com k digitos” (isto é, vamos operar considerando todas as k posigoes
de memodria reservadas para estes nimeros no computador).
Iniciaremos pela comparacao. Percorremos os dois niimeros si-
multaneamente da esquerda para a direita, um digito de cada vez, e
os comparamos. Caso sejam iguais avangamos para o digito seguinte
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e continuamos com o algoritmo (caso nao seja possivel avancar, es-
tamos no digito mais a direita de cada um dos ntimeros e neste caso
a = b). Caso sejam diferentes, um digito serd 0 e o outro serd 1. O
nimero que possui o digito 1 serd o maior e o algoritmo para retor-
nando esta informagao. Consideraremos como operagao elementar a
comparacao dos dois digitos. Neste algoritmo foram realizadas no
méximo k comparacoes. Portanto seu custo serda O(k).

Necessitamos de uma posicao de memoria extra para o “vai um”,
que inicialmente recebe o valor 0 (que ao final serd o (k + 1)-ésimo
digito da soma). Percorremos simultaneamente os dois nimeros da
direira para a esquerda um digito de cada vez. Neste momento
calcula-se o digito correspondente da soma dos dois niimeros obser-
vando trés posicoes de memoéria: a do digito de a, a do digito de
beado “val um”. Serd 0 se existe um numero par de 1’s nestas
posigoes e 1 caso contrario. O “vai um” recebe o valor de 0 caso
existam no maximo um digito 1 nestas posicoes e 1 caso contrario.
Esta computagao serd considerada como uma operagao elementar.
Ao atingirmos o k-ésimo digito da soma, colocamos o “vai um” como
o (k 4 1)-ésimo digito da soma. Portanto realizamos k operagoes
elementares e o custo do algoritmo serd O(k).

Para calcular a—b necessitamos primeiro realizar uma comparacgao.
Caso a < b, calculamos b—a e o resultado serd igual a —(b—a). Caso
a = b, o resultado serd 0. Portanto necessitamos apenas de um algo-
ritmo para realizar a subtragdo a — b no caso em que a > b. O custo
desta etapa serd de uma comparagao, logo é O(k). O algoritmo serd
o mesmo do da adigao exceto no calculo do valor a ser armazenado
no “vai um” que sera igual a 1 quando o nimero de digitos igual a
1 na posicao “vai um” e no digito de b for maior que o nimero de
digitos igual a 1 na posicao do digito de a. Esta segunda etapa tem
custo O(k). Conseqiientemente o custo do algoritmo serd O(k). O

Lema 3. O nudmero de operagoes elementares realizadas em qualquer
operacao de multiplicagcao ou divisao entre dois niumeros naturais com
até k digitos na base 2 é O(k?), isto é, de tempo quadrdtico.

Existem algoritmos diferentes dos usuais para realizar as operagoes
de multiplicacao e divisao de “numeros grandes” que sao muito mais
eficientes. O custo de cada um destes algoritmos é O(k log k log log k).
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Nao apresentamos tais algoritmos aqui, pois fogem do objetivo deste
curso.

Demonstra¢do. Sejam a e b nimeros naturais possuindo no maximo
k digitos quando representados na base 2. Suponha que b possua
exatamente [ digitos. O produto de a por b é igual a soma de um
conjunto X de nimeros com cardinalidade no maximo [, cada um
sendo uma translagao de a, obtidos da seguinte forma: enumere as
posigoes dos digitos de b da direita para esquerda com 0,1,2,...,1—1
e, caso na na posicao ¢ o digito de b for igual a 1, adicione a X um
nimero obtido a partir de a colocando ¢ digitos iguais a 0 na sua
direira (isto é, uma translacdo de a de i casas para a esquerda).
Como a soma de quaisquer dois numeros em X tem no maximo 2k
digitos, o custo de realizar a soma de todos elementos de X serd
O(l — 1)O(2k) = O(lk) = O(k?). Deixo a andlise do algoritmo da
divisao por conta do leitor (veja o quinto exercicio desta se¢ao). [

Lema 4. O custo para o cdlculo do maior divisor comum de dois
numeros naturais com no mdxrimo k digitos quando representados na
base 2 é O(k?).

Demonstragdo. Seja a o maior destes nimeros. Pela Proposigao 3,
o namero de divisoes realizadas pelo algoritmo de Euclides para o
célculo do MDC é limitado superiormente por 2|logya] + 1. Como
dig(a) = |logy a| + 1, este limite superior passa a ser 2dig(a) — 1 <
2k — 1 = O(k). Pelo Lema 3, o custo de cada uma destas divisdes é
O(k?). Portanto, o custo do algoritmo de Euclides para o célculo do
MDC serd O(k?)O(k) = O(k3). O

1.6.1 Exercicios

1. Para um ntmero real a maior que 1, mostre que log,z =
O(log, ).

2. Suponha que f1, fa,..., fr sdo fungodes tais que f; = O(g), para
todoi € {1,2,...,k}, com k fixo. Mostre que f1+ fo+- -+ fr =
O(g). (Isto é, a soma de fungoes O(g) também é uma fungao

0(9).)
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3. Mostre que fifo- - fr = O(g1g2- - gr) quando, para cada i €
{]-7 27 ey k}’ f’L = O(g’b)

4. Mostre que o custo do algoritmo usual para realizar a multi-
plicacao de dois nimeros naturais a e b é igual a O(dig(a)dig(b)).

5. Dados nimeros naturais a e b, o algoritmo da divisao garante
a existéncia de nimeros inteiros q e r tais que a = ¢b + r, com
0 < r < b. Mostre que o custo de fazer esta divisao com o
algoritmo usual é O(dig(q)dig(b)).

6. Mostre que o custo de encontrar o MDC de dois niimeros natu-
rais a e b é O(dig(a)dig(b)) — use o exercicio anterior e o exer-
cicio 3 da Segao 1.4. (Isto é, podemos obter uma estimativa
muito melhor do que a apresentada nesta se¢do para este custo.)

7. Encontre uma estimativa para o custo de expressar o MDC de
dois niimeros naturais como a combinagao linear destes niimeros
(utilizando o algoritmo implicito na demonstragdo da Propo-
sicao 4).

8. Escreva um algoritmo para encontrar a parte inteira da raiz
quadrada de um ntimero natural n cujo custo seja O(digy(n)?).

1.7 Fatoracao unica

Nessa segao iremos demonstrar o teorema da fatoragao unica para
os inteiros. O nucleo da demonstracao é o lema que provaremos a
seguir:

Lema 5. Sejam a e b inteiros. Se um primo p divide ab, entao p
divide a ou b.

Demonstragdo. Suponha que p nao divide a. Nesse caso (p,a) = 1,
pois os Unicos divisores positivos de p sao 1 e p. Pela Proposicao 4,
existem inteiros a e ( tais que aa + Bp = 1. Multiplicando esta
relagao por b obtemos que aab + Bpb = b. Como p divide ab, temos
que p divide b. ]
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Teorema 5 (Teorema fundamental da aritmética). Todo nidmero in-
teiro n nao-nulo pode ser escrito de maneira unica na forma

— ai a2 a
n=up; py” P,

onde u = %1, p1,ps,...,pr SG0 nUmeros primos tais que py > ps >
<> Dppoeai,ag, ..., 0, SAG0 INtEIros positivos.

Demonstragdo. Observe que basta mostrar o resultado para os natu-
rais. Faremos a demonstragao por inducao do segundo tipo em n.
O resultado é claramente verdadeiro para n = 1. Suponha que todo
natural £ < n pode ser escrito de maneira Unica como produto de

primos e que
b1 b bs

n=pi'ps Py =@t et g,
com p; > pg > >Preqr > g > - > (s, todos primos. Sem
perda de generalidade, podemos supor que p; > q1. Pelo lema ante-
rior, p; divide ¢; para algum ¢. Como p1 > g1 > g2 > -+ > @5, Segue
que i = 1 e p; = q1. Consequentemente
—1 r _ b1—1 b bs
PIPY ey =t gy g
Por hipétese de inducgao, todo natural menor que n possui fatoragao
Unica e dai r = s, p; = ¢; e a; = b; para todo i. Logo as fatoragoes
de n acima sao idénticas e, por indugao, o resultado vale para todo
n. O

Observe que foi possivel demonstrar fatoragao tinica nos inteiros,
pois esse conjunto tem um algoritmo de divisao. Iremos nos depa-
rar com outros conjuntos, que possuem algoritmos de divisao e, de
maneira andloga, podemos mostrar que gozam da propriedade da fa-
torag@o unica. Claro que alguns conjuntos possuem fatoracao tnica,
mas nao tém um algoritmo de divisao.

1.7.1 Exercicios

1. Encontre o expoente da maior poténcia de 2 que divide 100!
(100 fatorial).
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2. Seja p um numero primo e n um inteiro positivo. Mostre que o
expoente da maior poténcia de p que divide n! é

£ls)

i>1

1.8 Algumas aplicacgoes da fatoracgao unica

Nessa ultima secao, iremos fazer algumas aplicagoes bem simples da
fatoracao tnica. Primeiro, iremos mostrar que v/2 nao é um nimero
racional. Argumentaremos por contradicio: suponha que v/2 é um
numero racional. Logo existem inteiros m e n tais que

m
V2 =—.
n
Elevando-se essa expressao ao quadrado obtemos

2n? = m2.
Se 2% e 2% sd0 as maiores poténcias de 2 que dividem m e n, res-
pectivamente, entdo o expoente de 2 na fatoracao de 2n% é 2b+ 1 ¢
na de m? é 2a. Chegamos a uma contradicio usando o teorema da
fatoracao tnica, pois 2n? = m?2. Logo v/2 ndo é um racional.

O mais conhecido teorema da matemaética, que é o de Pitagoras,
garante que em um triangulo retangulo

a? =b%+ ¢,

onde a é sua hipotenusa e b e ¢ seus catetos. Sabemos que existem
varios desses triangulos com todos os lados naturais, por exemplo:

3 +42 = 5
524122 = 13
(501.000)% + (1.001)? = (501.001)2...

Fazemos a seguinte pergunta: quais sao todos esses triangulos? Em
outras palavras, quais sao todas as solugoes nos naturais da equagao

a? =b% + 2.
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Encontrar todas as solugoes inteiras de uma determinada equacao,
no jargado matemadtico, é resolver uma equacao diofantina (em home-
nagem ao matematico grego Diofantus).

Observe que (Aa, A\b, A¢) também é uma solucao dessa equagao
quando (a, b, ¢) é solugao, pois

(AD)? + (Ac)? = A%0? + A2c? = A2 (b + ) = A%a? = (\a)?.

Logo necessitamos encontrar as solugbes (a,b,c) tais que
MDC(a,b,c) = 1, pois as demais sdo obtidas apartir destas mul-
tiplicando-as por um inteiro qualquer. Caso isso ocorra, temos de ter
(a,b) = (a,¢) = (b,¢) = 1, caso contrario, M DC(a,b,c) # 1. (Por
exemplo, se um primo p divide b e ¢, temos que p divide b2 +c? = a® e
dai p divide a.) Podemos fazer uma outra simplificacdo no problema,
procurar solugoes apenas nos inteiros positivos, pois (a, b, ¢) é solugao
se e somente se (|al, |b], |c|) também é, e as tinicas solugdes que tém
uma das coordenadas nula séo (a,+a,0) e (a,0, +a).
Seja (a, b, ¢) uma solugdo em ndmeros inteiros positivos de

a® = b + 2

tal que M DC/(a,b,c) = 1. Observe que b ou ¢ é {impar, caso contrario
2 dividiria M DC/(a,b, ¢) pois a soma de nimeros pares é par. Diga-
mos que b seja impar. Como

¥=a*>-c*=(a—c)a+c),

temos que M DC(a — ¢,a+ ¢) = 1, j& que todo nimero d que divide
a—c e a+c também divide (a—c)+(a+c) = 2a e (a+c)—(a—c) = 2¢
e como (a,c¢) =1 concluimos que d é igual a 1 ou 2, mas d nao pode
ser 2 pois divide b, que é impar. Se p® é a maior poténcia de um
primo p que divide b, entdo 2a é o expoente de p na fatoracao de b?
como produto de primos. Em decorréncia de M DC(a —c¢,a+c¢) = 1,
temos que p?® ou divide a — ¢ ou divide a + ¢. Consequentemente os
expoentes dos primos na fatoracdo tnica de a — ¢ e a 4 ¢ sao todos
pares e existem naturais fmpares r e s tais que a—c = r? e a+c = s2,
com (r,s) = 1. Como b* = (a — ¢)(a + ¢) = r?s%, obtemos que
$2 4 2 ) _82—7’2
g b=rse=——.

Logo chegamos ao seguinte resultado:

a =
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Teorema 6. As solucées da equacdo a’® = b% + ¢® nos inteiros posi-

tivos sao
A 2 2 by 2 _ .2
a<82+7“>e{b7c}{m,(827’>},

onde A é um numero inteiro positivo qualquer e r e S $Go numeros
naturais impares, com s >r e (r,s) = 1.

Nos parédgrafos anteriores, mostramos que toda solugao é dessa

forma. Para provar que toda tripla dessa forma é solugao, observamos

que @ e ¢ sdo naturais pois s2 — r2 e s2 + 12 sdo pares. Por fim

B 2262 4 A2(s* — 21252 4 14) _ A2(s* + 21252 + %) _ 2
4 4 ’

Considere agora a seguinte equagao
a =b" + "

Estudamos acima esta equacao para n = 2. Fermat escreveu nas
margens de um livro, ha mais de 350 anos atras, que possuia uma de-
monstracao de que esta equacao nao tinha solucao em inteiros todos
nao nulos, paran > 3. Este resultado ficou conhecido como o “Ultimo
Teorema de Fermat”. S6 nesta década, depois de intimeras tentati-
vas de solugao pelos mais renomados matematicos, este resultado foi
demonstrado por Wiles.

Seja
a=cos| — | +sen|— |1,
n n

que é uma raiz n-ésima da unidade, isto é, @™ = 1. Considere o
seguinte conjunto de ntimeros:

Sy = {p(a) : p(X) é um polindémio com coeficientes inteiros}.

Cauchy e Lamé, de maneira independente, nos meados do Século
XIX, pensaram que tinham demostrado o “Ultimo Teorema de Fer-
mat”, mas suas demonstragoes tinham um furo: assumiam que o
conjunto de nimeros .S,, admitia fatoracao unica, o que infelizmente
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nao ocorre para todo n. Kummer observou este erro e foi capaz de
demonstrar que para uma infinidade de nimeros primos n o conjunto
Sy, admite fatoragdo tnica em um sentido mais amplo (o ndmero 37
é o primeiro primo n para o qual Kummer nao conseguiu estabelecer
tal fatoragao). Para n = 4, este resultado é verdade, e o conjunto S,
é conhecido como inteiros de Gauss (pois este demonstrou a fatoragao
Unica nesse conjunto). Obseve que

Sy ={a+bi:aebsio inteiros}.

1.8.1 Exercicios
1. Mostre que \/5, \3/1 e 1/ % nao sao racionais.

2. Para um ntumero racional positivo r e um nimero natural n,
caracterize quando {/r é um nimero racional.

3. Determine todos os triangulos retangulos cujos lados tém com-
primentos inteiros tais que a diferenga do comprimento de um
dos catetos para o da hipotenusa é 1.

4. Mostre que é necessério demonstrar o “Ultimo Teorema de Fer-
mat” apenas quando o expoente n for primo.

5. Sejam a,b e ¢ nimeros naturais tais que a? + 20> = c? e
MDC(a,b,c) = 1. Mostre que existem ndmeros naturais r
e s tais que (r,s) =1e

a=12r* — s%,b=2rs,c=2r* + 5%

6. Mostre que a*+b* = ¢? ndo possui solucdo inteira com abe # 0.

7. Encontre um algoritmo da divisao, como o de Euclides, para
Sy.



Capitulo 2

Congrueéncias

2.1 Introducao

Neste capitulo apresentaremos o conceito de congruéncia médulo um
natural, nogao que foi criada por Gauss, e mostraremos propriedades
bésicas a seu respeito. Dentre os principais resultados apresentados,
destacamos os seguintes:

e O Pequeno Teorema de Fermat. Uma pequena variante
deste resultado permitiu a Rabin elaborar um algoritmo (ran-
domizado) eficiente para decidir se um nimero natural é primo
ou composto. Este algoritmo, que tem quase trés décadas, ainda
é utilizado na prética para decidir primalidade. (Encontrar dois
numeros primos “grandes” é essencial para utilizar o sistema de
criptografia de chave piblica conhecido por RSA.)

e O Teorema de Euler. Este resultado generaliza o Pequeno
Teorema de Fermat e é fundamental para o funcionamento do
RSA. (Em criptografia, poderia ser chamado do Teorema Fun-
damental do RSA.)

e O Teorema de Wilson. Este resultado caracteriza ntimeros
primos através do célculo de um fatorial. Seguindo este tépico,
faremos consideragoes sobre a complexidade de realizar expo-
nenciagao e calcular o fatorial médulo um natural.

33
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e O Teorema Chinés dos Restos. Este resultado é classico e
foi utilizado pelos chineses em aplicagbes militares (para calcu-
lar o ntimero de soldados em seus exércitos).

Sempre discutiremos algoritmos associados com estes resultados, bem
como o custo da execugao destes procedimentos.

2.2 Definicao

Seja n um numero natural maior que 1, que manteremos fixo durante
toda essa secao. Diremos que dois inteiros a e b sao congruentes
mddulo n, e denotamos por

a=b modn,

se e somente se n divide a — b. Listaremos abaixo algumas proprie-
dades que essa relagao possui:

(C1) a =a mod n;

(C2) se a=b mod n, entdo b =a mod n;

(C3) sea=b modneb=c modn, entdo a = ¢ mod n;

(C4) sea=b modnea =V mod n, entdo a+a’ = b+ mod n;
(C5) sea=b modnead = mod n, entao aa’ = bb’ mod n.

A primeira e segunda propriedade sao imediatas. A terceira tam-
bém: como n divide a — b e b — ¢, entao n divide a soma desses
numeros que é a — c. Conseqiientemente a = ¢ mod n. Qualquer ou-
tra relagao que possua as trés primeiras propriedades é dita de equi-
valéncia. Varios resultados que valem para a relacao de congruéncia
médulo um natural também sao verificados numa relagao de equi-
valéncia qualquer. A igualdade nos reais e paralelismo em retas no
espaco (uma reta é paralela a si mesma) sao exemplos de relagoes
de equivaléncia. Porém, ser maior ou igual nao é uma relagao de
equivaléncia nos reais.
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Agora estabeleceremos a quarta e a quinta propriedades. Como
a=0b modnea =b modn, temos que n divide a —a’ e b — V.
Logo também divide

a—a =(a+b)—(a+V)ead —bb =ala —b)+ (a—b)
e conseqlientemente
a+ad =b+b modnead =b0 modn,

donde seguem a quarta e a quinta propriedades.
Definimos a classe de congruéncia de um inteiro a como

a={b€Z:a=b modn}.

Observe que a € a. Vamos definir operagoes de adigao e multiplicacao
de classes de congruéncias e mostrar que essas operagoes possuem
as mesmas propriedades aritméticas que as dos inteiros. Isto é, o
conjunto de classes de equivaléncia médulo um natural, munido com
estas operagoes, ¢ um anel.

Lema 6. Se c € a, entdo ¢ = a.

Demonstracdo. Basta mostrar que @ C ¢, jd que a € € e por esse
resultado ¢ C @, e teremos a igualdade de conjuntos. Se b € a, entao
a =b modn. Como c = a modn, pois ¢ € @, temos que ¢ = b
mod n, por (C3). Logo b € € e conseqiientemente @ C €. O

Lema 7. Se a e b sdo inteiros, entéoa=">b ouanNb= 0.

Demonstragdo. Suponha que anb#0equecc Eﬂé. Pelo Lemma 6,
segue-se que ¢ = a e ¢ = b. Conseqlientemente @ = b. ]

O seguinte conjunto
Z, ={a:acZ},

é conhecido como os inteiros mdédulo n. Pelo algoritmo da divisao de
Euclides, para cada inteiro a, existem inteiros ¢ e r tais que

a=qn+rcom0<r<n.
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Logo a =r mod n e dai @ = 7. Isto é, toda classe de congruéncia
tem um representante entre 0 e n — 1. Conseqilientemente

Z,={0.1,2,... n—1}

Vamos mostrar que todas as classes listadas acima sao diferentes.
Suponha que 0 < 7,7’ < n e que 7 = /. Nesse caso, r —r’ = A\n, para
algum inteiro \, e necessariamente r = r’. Logo |Z,| = n.

Sejam @,b € Z,, definimos a soma e o produto dessas classes de
congruéncias como respectivamente

G+b=a+bedab=ab.

Como essas operagoes dependem dos representantes escolhidos, temos
que mostrar que estdo bem definidas. Caso @ = a’ e b = b/, segue que
a+b=d +V eab=a'l, por respectivamente (C4) e (C5). Essas
operagoes de Z,, possuem todas as propriedades das operagoes dos
inteiros: sdo comutativas, associativas, ambas tém elemento neutro,
a adicao possui inverso e a multiplicagao é distribuitiva com relacao a
adicao. Vamos mostrar a validade da ultima propriedade, as demais
ficam como exercicio. Se @, b,¢ € Z,, entdo

a(b+¢) =alb+c)=alb+c)=ab+ ac=ab+ac=ab+ ac.

Portanto Z,, ¢ um anel.

2.2.1 Exercicios
1. Faca as tabuas de adigao e multiplicagao para Zg.
2. Encontre o resto da divisao de 72%6 por 15.

3. Um elemento a de um anel A é dito nilpotente quando existe
k € N tal que a® = 0. Caracterize os naturais n para os quais
o anel Z,, possui um elemento nilpotente diferente de 0?7

4. Estabeleca a validade do critério para decidir se um inteiro é di-
visivel por 3 (trés) que vocé aprendeu na quarta série do ensino
fundamental.

5. Mostre a validade da “prova dos nove” que foi ensinada na
segunda série do ensino fundamental.
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6. Considere a seguinte afirmacao sobre um natural n: “Um natu-
ral é divisivel por n se e somente se a soma de seus digitos,
quando representado na base 10, é divisivel por n”. Para que
naturais n esta afirmagao é verdadeira?

7. Obtenha um critérito, em termos dos digitos da representacao
do nuimero na base 10, para que este seja divisivel por 11. Faca
0 mesmo para 7.

8. Encontre todas as raizes do polinémio X2 — 1 em Zgn.

2.3 Inversos multiplicativos em Z,

Nos inteiros apenas 1 e —1 tém inverso multiplicativo, mas em Z,
o quadro é completamente diferente. Suponha que a seja um inteiro
tal que (a,n) = 1. Logo existem inteiros « e § tais que aa + fn =1
e dai

1=aa+ pn=aa+ Bn=aa.

Acabamos de mostrar o seguinte resultado:

Proposicao 6. Se (a,n) = 1, entdo @ possui inverso multiplicativo
em Zn,.

Em Zga7, o inverso de 409 é igual a 646 pois
1=130-947 — 301 - 409,

como visto no capitulo anterior. (Para encontrar a combinagao linear
entre 409 e 947, usa-se o algoritmo de Euclides para o célculo do maior
divisor comum.) Tomando classes de congruéncias, temos que

1 = T30-947 — 301 - 409
= 130947 + (—301 - 409)
= 130947 + (—301) 409
= 0+ (—301)409

646 409.
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Suponha agora que a seja um inteiro tal que (a,n) = d # 1 e

a # 0. Observe que . .
()= (@)

Se b= 2, entdo b # 0, pois 0 < b < n. Logo
ab=0.
Conseqiientemente
Proposicao 7. Se (a,n) # 1, entdo @ é um divisor de zero em Z,,.

Claro que um divisor de zero nao pode ter um inverso mutiplica-
tivo. Suponha que isto possa ocorrer. Seja @ um elemento de Z,, que é
divisor de zero e tem inverso multiplicativo. Logo existem elementos
becdeZ, tais que b # 0 e ab = 0 e a¢ = 1. Portanto,

0=0a = (ba)c = b(ac) = bl = b;
uma contradigao.

Estas duas proposigoes particionam os elementos de Z,,, diferentes
de 0, em duas familias: aqueles que possuem inverso multiplicativo; e
aqueles que sao divisores de zero. No caso de n ser um niimero primo,
todos os elementos de Z,, exceto 0, possuem inverso multiplicativo.
Denotaremos por Z; o conjunto de todos os elementos que possuem
inverso multiplicativo em Z,,. Note que Z; é fechado com relacdo ao
produto.

Um anel em que todo elemento diferente de 0 possui inverso mul-
tiplicativo é dito um corpo. Conseqiientemente Z,, é um corpo se e
somente se n € primo. Nao é pouca coisa ser um corpo. Finalizaremos
esta secdo, estabelecendo que um polinémio de grau k£ com coeficien-
tes em um corpo tem no maximo k raizes neste corpo (compare este
resultado com o tltimo exercicio da segao anterior).

O conjunto de todos o polindémios com coeficientes em um anel A
e varidvel X é denotado por A[X]. Este conjunto também é um anel
quando munido com as operagoes de adigao e multiplicagao definidas
a seguir. Sejam f(X) e g(X) polindmios com coeficientes em A,
digamos

k I
1=0 i=0
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Defina f; = 0, quando i > k, e g; = 0, quando ¢ > [. A adi¢ao de f
com g é definida por
max{k,l}
f+9X) = D (fita)X"
i=0
A multiplicacdo de f por g é definida como

k+l1

(F9)(X) =D h X7,
i=0

onde ‘
J
hj =Y figj—i-
=0

Quando fi # 0, diremos que o grau de f é k. Caso k =0e fo =0,
diremos que o grau de f é —oco.

Lema 8. Seja f(X) um polindmio com coeficientes em um anel A.
Se a € A, entdo existe polinémio q(X), com coeficientes em A, tal
que

J(X) = (X —a)q(X) + f(a).

Demonstracdo. Serd suficiente estabelecer que existe um polinémio
q(X) com coeficientes em A e um elemento r de A tais que:

f(X) = (X —a)g(X) +r, (2.1)

pois, neste caso, r = f(a). Faremos isto por indu¢ao no grau k de
f(X). Se f(X) é uma constante (isto é, tem grau —oo ou 0), entéo
tomamos ¢(X) = 0 e r = f(X). Logo (2.1) segue. Suponha que
k > 1 e que o resultado vale para todo polindomio de grau no maximo
k —1. Seja fpX* o termo de maior grau de f(X). Considere

9(X) = f(X) = (X —a) fir X", (2.2)

Note que o grau de g(X) é no méximo k— 1. Por hipétese de indugao,
existe um polinémio ¢'(X) com coeficientes em A e um elemento r
de A tais que:

9(X) = (X —a)q'(X) +r. (2.3)
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Substituindo (2.2) em (2.16), obtemos que

FX) = (X —a)fiX*1 = (X —a)d(X)+7
fX) = (X —a)las X"+ (X)) +r

e (2.1) segue para f(X). Logo estabelecemos o resultado por indugao.
U

Proposicao 8. Seja f(X) um polindmio nao-nulo com coeficientes
em um anel A sem divisores de zero. Se o grau de f(X) é n, entao
f(X) possui no mdzimo n raizes em A.

Demonstracdo. A demonstragdo serd feita por indugdo em n. Se
n = 0, entdo f(X) é uma constante ndo-nula e nao possui raiz. O
resultado segue. Suponha que n > 1. Se f(X) nao possui raizes
em A, entdo o resultado segue. Podemos assumir que f(X) possui
uma raiz em A, digamos a. Pelo Lema 8, exsite polindémio ¢(X) com
coeficientes em A tal que:

f(X) = (X = a)q(X) + fla) = (X — a)g(X).

Como o grau de ¢(X) é n — 1, por hipdtese de inducao, ¢(X) possui
no méaximo n — 1 raizes em A. Para concluir a prova, sera suficiente
mostrar que toda raiz b de f(X) diferente de a é raiz de ¢(X). De
fato,

0= f(b) = (b—a)q(b)

e daf ¢(b) = 0 porque b—a é diferente de zero e A ndo possui divizores
de zero. O

2.3.1 Exercicios
1. Liste todos os divisores de zero de Zys.

2. Encontre todos os valores inteiros de X que satisfazem cada
uma das congruéncias abaixo:
(i) 5X =3 mod 9;
(ii) 6X =3 mod 9;
(iii) 6X =4 mod 9;
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(iv) 2X +3=5X =9 mod 13;
(v) X2=1 mod 16.

3. Suponha que a, b, d e n sdo niimeros naturais tais que (a,n) = d.
Quantas solucoes, em Z,,, possui a equagao

aX =>b
quando:
(i) d divide b.
(ii) d ndo divide b.
Descreva quais sao as solugoes.

4. Para um natural n tal que n > 2, mostre que o inverso multi-
plicativo de um elemento de Z,,, quando existe, é 1inico.

5. Para um anel A, mostre que A[X] também é um anel.

6. Sejam f(X) e g(X) polindmios com coeficientes em um anel
A. Quando o coeficiente lider de g(X) é igual a 1, mostre que
existem polinémios ¢(X) e r(X) tais que

f(X) = a(X)g(X) +r(X),

com o grau de 7(X) menor que o de g(X).

2.4 O Pequeno Teorema de Fermat

O préoximo teorema, que foi demonstrado por Fermat, é uma con-
seqiiéncia de um resultado bem mais geral obtido por Euler, que sera
apresentado ao final desta secdo. Dada a sua celebridade, o estabe-
leceremos diretamente.

Teorema 7 (Pequeno Teorema de Fermat). Se p € primo, entdio
aP? = a mod p, para todo inteiro a.
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Demonstracao. Basta mostrar que este resultado vale quando a é
natural, pois feito isso, é facilmente estendido aos inteiros. Usaremos
inducao em a.

O resultado ¢é trivialmente satisfeito para a = 1. Suponha que
a>1equea? =a mod p. Pelo bindmio de Newton,

aer( p )ap1+...+(P>ai+...+<p)a+1
p—1 ) 1

a?+1 modp
a+1 mod p.

(a+1)”

A primeira congruéncia segue pois

(p)() mod p,
i

para todo 1 <i < p—1 e a segunda por inducao. Conseqiientemente
o resultado vale para a. O

Agora, através de um exemplo, mostraremos que o resultado an-
terior nao caracteriza nimeros primos. O ntmero 1729 é o produto
dos seguintes nimeros (primos): 7,13 e 19. Pelo resultado acima,
temos que a'? = a mod 19. Caso (a,p) = 1, a possui inverso em
Z19, € podemos multiplicar essa congruéncia pelo inverso de a e ob-
ter ¢'® = 1 mod 19. Como 36 divide 1728, entdo 1728=18b, para
algum natural b, e elevando toda essa congruéncia ao expoente b che-
gamos a (a'®)? = a'® = ¢!™8 =1 mod 19, que é vélida para todo
a que nao é multiplo de 19. Multiplicando toda a congruéncia por a
temos que

a'™ =¢a mod 19,

que é valida para todo inteiro a. Logo 19 divide a'"? —a. De maneira
1729

analoga mostra-se que 7 e 13 também dividem a — a, 0 mesmo
ocorrendo com o produto desses primos que é 1729. Acabamos de
mostrar que

a'™ =a mod 1729,

vale para todo inteiro a. Em outras palavras, existem expoentes nao
primos para os quais a conclusao do Pequeno Teorema de Fermat é
valida. Um natural desse tipo é dito de Carmichael.
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Quando y(x) denota o nimero de naturais de Carmichael menores
ou iguais a z, sabe-se que, para x suficientemente grande, as seguintes
desigualdades valem:

Inlnlnx

z7 < y(z) < 2! hhe

(Em particular, existe um nimero infinto destes naturais.) Conside-
raremos estes nimeros mais uma vez quando tratarmos de algoritmos
para decidir primalidade.

Seja m um numero natural maior que 1. Se a € Z

. entao os
seguintes elementos também pertencem a Z;:

I=aa',a? a®a*,...,a™, ...

(Lembre-se que Z; é fechado com relagdo ao produto.) Como Z7
é finito, pelo principio da casa dos pombos, existem inteiros nao-
negativos i e j tais que i # j e

digamos ¢ < j. Escolha (i,j) tal que j seja o menor possivel. Mul-
tiplicando ¢ vezes ambos os lados da igualdade anterior pelo inverso
multiplicatio de a, que sera denotado por a~!, obtemos que

a® = a7,

Pela escolha de j, temos que j —¢ = j e dai ¢ = 0. Diremos que j é
a ordem de a em Z;,. Em particular, j serd o menor inteiro positivo
tal que a/ = 1. A seguir apresentamos o Teorema de Lagrange:

Teorema 8 (Teorema de Lagrange). Seja a um elemento de Z;, com

ordem j, onde n é um natural maior que 1. Se a® =1, entdo j divide
k.

Demonstracao. Pelo Teorema 4, existem inteiros q e r tais que
k=qj+re0<r<j.
Conseqlientemente
T=d"=a¥"" = (/)" = (1)%a" = a".

Pela definicao de ordem, concluimos que 7 = 0 e, portanto, j divide
k. O
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Vamos utilizar o resultado anterior para determinar a ordem do
elemento 2 em Zg;, que serd denotada por j. Como 97 é um niimero
primo, pelo Pequeno Teorema de Fermat, temos que

(2" =2. (2.4)

Observe que 2 possui inverso multiplicativo em 7;7, pois (2,97) = 1.
Multiplicando (2.4) pelo inverso multiplicativo de 2 em ambos os
lados, obtemos que:

(2)% =1.

Pelo Teorema de Lagrange, j divide 96. Logo
j€41,2,4,8,16,32,3,6,12,24,48,96}. (2.5)

Observe que:

Podemos calcular as outras poténcias de 2 da mesma forma. Inicia-
mos com a menor e depois elevamos ao quadrado sucessivamente.

(2)? =8,(2)°=64,(2)" =22,(2)* =96,2)® =1,(2)" = 1.

Por (2.5), temos que j = 48. Portanto, no caso em que n é primo,
o Pequeno Teorema de Fermat e o Teorema de Lagrange nos per-
mite calcular, através da significativa reducao de candidatos, a or-
dem de qualquer elemento de Z,. A seguir, apresentamos o Teorema
de Euler, que juntamente com o Teorema de Lagrange, restringe as
possiveis ordens dos elementos de Z}, no caso em que n é um numero
composto.
A funcgdo phi de Euler de um natural n é definda como:

pn)=Hk:1<k<ne(kn)=1}=|Z;|
Observe que:

Lema 9. Seja p um nimero primo. Ser € N er #0, entao ¢(p") =
e - 1)
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Demonstragdo. O conjunto {k : 1 < k < p"e (k,p") # 1} = {kp :
1 < k < p"1} tem cardinalidade p"~!. Conseqiientemente, o seu
complementar em {k : 1 < k < p"}, que é o valor de ¢(p"), tem
cardinalidade p™ — p" 1. O

Teorema 9 (Teorema de Euler). Seja n um nidmero natural maior
que 1. Se a € 7, entdo a®™) = 1.

Note que o Pequeno Teorema de Fermat é uma conseqiiéncia dos
dois resultados anteriores.

Demonstracdo do Teorema de Euler. Seja o : Z) — Z} dada por
o(x) = ax. Note que o é injetiva. Como ZF é finito, temos que o é
também sobrejetiva. Portanto, o ¢ uma bijecao dos elementos de Z;;.

Logo
H T = H o(x) = H (ax) = q®™ H .
€LY, €LY, TELY, €LY,
Logo a?™ =1 e o resultado segue. 0O

2.4.1 Exercicios

1. Mostre que, para todo inteiro n, n°

— n é divisivel por 30.

2. Mostre que um numero de Carmichel é livre de quadrados.

3. Calcule a ordem de 3 em Zj;.

4. Calcule a ordem de 2 em Zgs.

5. Seja a um elemento de Zjgy; com ordem 900. Encontre a or-
dem de a'?® a0, 0% e aS'. (Vocé é capaz de encontrar tal

elemento?)

6. Sejam p e ¢ numeros primos distintos. Para nimeros naturais
r e s, calcule ¢(p"q°).
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2.5 A exponenciacao é rapida

Seja m um numero natural excedendo 1 que manteremos fixo. Nesta
secao iremos discutir o custo de calcular uma poténcia de um ele-
mento pertencente ao conjunto Z,. Mostraremos que este custo é
polinomial.

Escolha um elemento a de Z,. Para um natural m, desejamos
calcular a™. O primeiro passo € escrever m na base 2: existem inteiros
ndo-nagativos k,dg,d1,...,d; tais que d; € {0,1}, para todo i €
{0,1,...,k—1},dy=1e

k
m=> d;2" =do2° + di2" + dp2” + -+ + dj2".
i=0

(Assumiremos que esta passagem ndo contribui com o custo do algo-
ritmo, j4 que o computador trabalha com inteiros escritos na base 2.)
Conseqiientemente

am — ad020+d121+d222+“~+dk2k

— q%02° gd12" (do2® | di2"

= () (@) ()" ()"

Desta forma, calcularemos esta poténcia usando a seguinte relagao:

a™ = H a® (2.6)

m

Finalizamos o computo de a™ da seguinte maneira:

(i) calculando as poténcias 1120,1121 , (1227 . ,an; e
(ii) multiplicando as poténcias encontradas no item anterior que
fazem parte do produtério (2.6).

Note que realizamos no maximo k£ multiplicacbes em Z, para exe-
cutar o item (ii). J& para o item (i), sdo necessdrias exatamente
k multiplicacoes para calcular todas as poténcias listadas, pois a
seguinte serd sempre igual ao quadrado da anterior. Portanto, o
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numero de multiplicacoes realizadas em Z, para calcular a™ sera
no méximo 2k = O(logym). Como cada multiplicagdo em Z, en-
volve uma multiplicacdo e uma divisao de niimeros naturais com no
méximo 2dig(n), o custo de realizar uma multiplica¢do em Z,, é igual
a O(log2n). Portanto, o custo de calcular a m-ésima poténcia de a
em Z, é O(log3 nlogym).

Para ilustrar este algoritmo, vamos calcular 3% em Zg7. Note que

48 = 2* 4+ 2%, Logo 3% = §24§25. Observe que
3 - 3
7 = (3) =5=9
3 (321)2 _ 9?5
7 = (§22)2 s =
R (523)2 6l
)

Conseqiientemente 3% =33 =6I35=1.

Vimos que o algoritmo apresentado para o calculo da exponen-
cial em Z,, é polinomial. Este mesmo algoritmo (e qualquer outro)
utilizado para calcular poténcias de inteiros sera exponencial, pois
o numero de digitos do resultado serd exponencial. Se a e m sao
naturais, entao

dig(a™) ~ mdig(a) ~ 298 dig(a).
(Para verificar estas aproximagoes, utilize que dig(n) ~ log, n, para
todo natural n.)
2.5.1 Exercicios

1. Caso exista, encontre o menor natural a tal que a > 2 e a ordem
de @ é igual a 96 em Zg7.

2. Qual a maior ordem de um elemento de Zgz?



48 [CAP. 2: CONGRUENCIAS

2.6 O Teorema de Wilson

Vimos que o Pequeno Teorema de Fermat nao ¢ suficiente para carac-
terizar nimeros primos. A seguir apresentamos uma caracterizacao
para numeros primos que, do ponto de vista de aplicagoes, tem se
mostrado de pouca utilidade porque nao se conhece um algoritmo
eficiente para calcular o fatorial de um nimero médulo um outro.

Teorema 10 (Teorema de Wilson). Um nidmero natural n maior que
1 é primo se e somente se (n —1)! = —1 mod n.

Demonstragdo. No caso em que n é composto e n # 4, mostraremos
que:
(n=1)!'=0 mod n. (2.7)

Por definigdo, existem naturais a e b taisquen =abel <a <b<n.
Se a # b, entao (n—1)! é miltiplo de n, pois {a,b} C {1,2,...,n—1}.
Neste caso (2.7) segue. Podemos supor que a = b. Se 2b < n — 1,
entao (n — 1)! é maltiplo de n, pois {a,2b} C {1,2,...,n —1}. Mais
uma vez (2.7) é verificada. Podemos assumir também que n—1 < 2b.
Portanto

2b>n=ab=2b+ (a—2)b > 2b.

Logo temos as igualdades nesta inequagao e conseqiientemente a =
b=2. Istoé,n=4. Mas (4 — 1)l =6 =2 mod 4.
Agora suponha que n é primo. Neste caso, todo elemento de

Z: ={a:a€{l,2,...,n—1}} possui um inverso multiplicativo (que
¢ 1inico). Para cada a € {1,2,...,n — 1}, seja a’ o tinico elemento
de {1,2,...,n — 1} tal que o’ é o inverso multiplicativo de @ em Z,,.

Note que X = {{a,a'} : a € {1,2,...,n — 1}} é uma particio de
{1,2,...,n — 1}. Portanto,

n-1'= ] [] « (2.8)

AEX acA

Se A€ X e |A|l =2, entdo

H a=1 mod n. (2.9)
a€A
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Substituindo (2.9), para todo A € X tal que |A| = 2, em (2.8), temos
que:

(n—1)!= H a mod n. (2.10)

ae{l,2,....,n—1}:{a}eX
Necessitamos obter todos a € {1,2,...,n— 1} tais que {a} € X. Por
definicdo, a = a’ e dai
a®>=1 mod n.

Podemos reescrever esta equivaléncia como:

(a—1)(a+1)=a*—-1=0 mod n.

Logo n divide a—1 ou a+1 porque n é primo. Como a € {1,2,...,n—
1}, obtemos que a =1 ou a = n — 1. Por (2.10),

m—1Dl=Mm-1)=-1 modn

e o resultado segue. O

Exercicios

1. Seja m um numero primo impar, digamos n = 2m + 1. Para
cada b € {1,2,...,n — 1}, mostre que:

(i) ¥ =1 mod n quando b é um residuo quadrdtico mddulo
n (isto é, existe inteiro a tal que a> = b mod n).

(ii) Para cada a € {1,2,...,n — 1}, existe um tnico ¢’ €
{1,2,...,n—1} tal que aa’ = b mod n. Mais ainda, a # o
quando b nao é um residuo quadratico médulo n.

(iii) ™ = —1 mod n quando b ndo é um residuo quadrético
médulo n.

(Este critério é devido a Euler e sera considerado também na
ultima secao deste capitulo.)

2. Caso existisse um algoritmo eficiente para encontrar o fatorial
de um natural médulo um outro, mostre que existiria um algo-
ritmo eficiente para fatorar qualquer natural como produto de
primos.
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2.7 Teorema Chinés dos Restos

H& mais de mil anos, um general chinés desejava saber exatamente
quantos soldados tinha em seu exército. Estimou que este niimero
estava entre 500 e 1000. Para determind-lo precisamente, utilizou
o método descrito a seguir. Ordenou que seus soldados entrassem
em uma formagao com colunas de 9 soldados e contou o nimero de
soldados que nao puderam ser arranjados em uma destas colunas.
Foram 3. Repetiu o procedimento com colunas de tamanho 10 e
11 e descobriu que sobraram respectivamente 4 e 10 soldados. Para
chegar ao tamanho do seu exército, o general resolveu o problema
matematico detalhado no proximo paragrafo. Este fato é veridico
exceto pelos nimeros envolvidos.

Encontre o menor natural a cujos restos quando dividido por 9,
10 e 11 sao respectivamente 3, 4 e 10. Existe natural ¢ tal que a =
9¢ + 3. Como a = 4 mod 10, temos que 99 = 1 mod 10 e daf
q =9 mod 10. Como ¢ = 10 mod 11, temos que 99 = 7 mod 11
e dai ¢ = 2 mod 11. Isto é, ¢ deixa resto 9 e 2 quando dividido
respectivamente por 10 e 11. Em particular, existe inteiro ¢’ tal que
qg = 10¢’ +9. Como g = 2 mod 11, temos que 10¢ = 4 mod 11
e dal ¢ = 7 mod 11. Tomando ¢’ = 7, temos que ¢ = 79 ¢ a =
714. O proéximo resultado, afirma que os outros inteiros com esta
propriedade sao da forma 714 4+ 9900, para algum inteiro b. Em sua
demonstracao estd implicito o algoritmo que acabamos de utilizar
para resolver o problema do general chinés. Portanto, seu exército
tinha 714 soldados.

Utilizando indugao, reduziremos o problema geral ao caso em que
apenas duas divisoes sdo feitas. Analisaremos este caso separada-
mente. Sejam nj e ne nimeros naturais nao-nulos. Para inteiros ry
ey tais que 0 < 71y < ny e 0 < ry < ng, existe inteiro a que quando
dividido por n; deixa resto r;, para ¢ € {1,2}? Como a deixa resto
r1 quando dividido por nq, existe inteiro nao-negativo ¢ tal que

a=qny+711 (2.11)
Quando dividido por ng, a deixa resto ro. Logo

qni +7r1 =ry mod ns.
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Conseqiientemente
qni =ro — 11 mod no. (2.12)

Note que existe ¢ satisfazendo (2.12) se e somente se (ni,ng) divide
ro —71. Este serd sempre o caso quando (nq,ng) = 1. (Vamos assu-
mir esta hipétese extra ao enunciar o Teorema Chinés dos Restos.)
Podemos escolher ¢ satisfazendo 0 < ¢ < ny. Por (2.11), obtemos
que

0 <a<nins. (2.13)

Teorema 11 (Teorema Chinés dos Restos). Para um natural ndo-
nulo k, suponha que mi,ma, ..., my sao naturais nao-nulos tais que
(mg,m;) = 1, para todo 2-subconjunto {i,j} de {1,2,...,n}. Se
r1,T2,...,Tk SG0 inteiros, entdo existe um unico inteiro X tal que
0< X <mmg---my e

X =7r1 mod my
X =ry mod moy (2.14)
X =7, mod my

Mais ainda, X' € uma outra solug¢do para (2.14) se e somente se

X =X" mod mimsg---my. (2.15)

Demonstragdo. Observe que nao perdemos generalidade assumindo
que 0 < r; < my, para todo i € {1,2,...,k}. Comegaremos esta-
belecendo a existéncia de uma solugdo para (2.14). Faremos a de-
monstragdo por indugdo do primeiro tipo em k. Se k = 1, entdo
a solucao serd X = r; e o resultado segue. Suponha que exista
solugao para qualquer sistema com k — 1 equagoes. Em particular,
seja 0 <1l < mg---my uma solugao de:

X =ry mod mo

X =7, mod my
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Como (mq, mg---my) = 1, pelo argumento que precede este demons-
tracao, existe solucao X para o sistema

X =r; modm
X =7y mod mg---my

tal que 0 < X < mymg---my. Note que X também é solugao
de (2.14)

Agora consideraremos a unicidade. Se X e X’ sdo solugoes de
(2.14), entao m; divide X — X’ para todo . Logo X — X’ é divisivel
por mims -+ -my. Portanto, existe uma tnica solugao no intervalo
[0, mymg -+ - my). O

Suponha que mi,ms,...,m; sao naturais dois a dois relativa-
mente primos. Tome m = mimsg---my. O Teorema Chinés dos
Restos afima que a seguinte fungdo ¥ : Z,, — Zmy X Zmy X -+ + X L,
definida por f(a) = (a,a,...,a), para um inteiro a, é uma bijecao.
(Esta notacao nao é muito feliz, pois @ foi utilizado nesta expressao
com k + 1 significados diferentes: na primeira aparicao foi utilizado
para denotar a classe de equivaléncia de a mdédulo m; na segunda,
moédulo mq; na terceira médulo me; e na dltima médulo my.) Como
V¥ induz uma bijegao entre Zy, e Z;, X Zy,, X --+ X Zy, , temos que

mi myg?
Zl = NZgy X Loy X - X Ly, |
Zinl = N2, (12, |- |2 |

p(m) = @(m1)p(my) - p(my).

(Diremos que ¢ é multiplicativa.) Se m; = p;'*, para algum primo p;
e natural u;, entao:

Ul U2

m = piipy - ppt e p(m) = pi*H(pr—1)ps T (pa—1) - pt T (pr—1).

Para o préximo resultado, utilizaremos a notagdo d|n com o se-
guinte significado: d e n sdo nimeros naturais nao-nulos e d divide
n.

Lema 10. Sen € um numero natural nao-nulo, entdo

n = Z o(d).
d|n



[SEC. 2.7: TEOREMA CHINES DOS RESTOS 53

Demonstracdo. Para cada natural d que divide n, considere o con-
junto:

Xd:{mENzlgmgne(m,n):%}.

Observe that a € Xy se e somente se a = %a’, para algum natural a’
satisfazendo a’ < d e (a’,d) = 1. Portanto,

|Xa| = &(d). (2.16)
O resultado segue de (2.16), pois {Xy : d|n} é uma particao de
{1,2,...,n}. O
2.7.1 Exercicios
1. Encontre todos os inteiros que quando divididos por

(i) 5, 7 e 17 deixam respectivamente restos 2, 4 e 12.
(ii) 4, 9, 11 e 21 deixam respectivamente restos 1, 2, 3 e 4.
(iii) 15 e 18 deixam respectivamente restos 4 e 7.
(iv) 12 e 16 deixam respectivamente restos 3 e 13.
2. Mostre que o polinémio X2 — 1 possui pelo menos 2* raizes em
Z,, quando n é um natural impar divisivel por pelo menos k
primos distintos e diferentes de 2.

Encontre todos os naturais n tais que ¢(n) < 10.
Calcule ¢(318.322.261.169) e ¢(1.461.660.310.351).

Encontre o resto da divisao de 1156:234-100 por 210,

o o~ @

Seja P o conjunto dos primos que dividem um natural n. Mostre

P10

pEP:p|n

7. Usando o exercicio anterior, mostre que, para todo natural n
que ¢ divisivel por no méximo 5 primos distintos,

o(n) > %n

Para que naturais vale a igualdade?
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8. Para um natural m, definimos:
Ny(m) = {n € N: ¢(n) = m}|.
Mostre que:

(i) Existem infinitos naturais que sdo zeros da fungdo N,.
(Considere os niimeros da forma 2 - 7% com k > 1.)

(ii) Nao existe natural m tal que Ny(m) = 1.
(iii) N&o existe natural m tal que Ng(m) = oo.
(iv) Para k > 1, Ny(2-36k+1) = 2.

9. Sobre a fungdo ¥ definida no tdltimo pardgrafo desta segao,
mostre que:

(i) Estd bem definda.
(ii) E injetiva.
(iii) Utilizando os dois itens anteriores, conclua que é bijetiva

(obtendo uma demonstragao alternativa para o Teorema
Chinés dos Restos).

2.8 Existéncia de geradores

Seja n um natural maior que 1. Um elemento a de Z; é dito um
gerador de Z} quando a ordem de a em Z7 é igual a ¢(n). Neste

caso, 4
7: = {a*,a?,...,a®™} = {a’ : i € N}.

Isto é, os elementos de Z; sao poténcias do gerador — dai a im-
portancia deste. Nesta se¢ao, mostraremos que Z,x, para p primo e
k > 1, possui um gerador. Este fato é essencial para estimar a pro-
babilidade de erro do segundo algoritmo randomizado para decidir
primalidade que discutiremos no Capitulo 4. Iniciaremos determi-
nando a ordem de uma poténcia de um elemento (como funcao da
ordem do elemento).

Lema 11. Seja n um natural maior que 1. Se a é um elemento de
Zy com ordem j, entao a* tem ordem ﬁ
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Demonstracdo. Seja k a ordem de a'. Por definicio, k é o menor
natural tal que ' .

(@) =a* =T.
Pelo Teorema 8, k é o menor natural tal que j divide ik. Portanto,

_ J
k=5 -

Proposicao 9. Seja p um ndmero primo. Se d|p — 1, entao Z,
possui exatamente ¢(d) elementos de ordem d. Em particular, Z,
possui ¢(p — 1) # 0 geradores.

Demonstragao. Para d|p— 1, denote por A\(d) o nimero de elementos
de Z;, de ordem d. Primeiro estabeleceremos que

A(d) € {0, 6(d)}. (2.17)

If A(d) = 0, entdo (2.17) segue. Suponha que Z; tenha elemento de
ordem d, digamos a. Seja f(X) = X% —1. Para todo i € N,
fl@)=(@@)-T1=(@)'-1=1)°"-1=0.

Conseqiientemente a',a?,...,a? sdo raizes duas a duas distintas de
f(X). Pela Proposicao 8, estas sao todas as rafzes de f(X). Logo
temos de determinar quais destas tem ordem d, ja que todo elemento
de ordem d é raiz deste polinémio. Pelo Lema 11, a’ tem ordem d
se e somente se (i,d) = 1. Portanto, ¢(d) destas raizes tem ordem d
e (2.17) segue.

Pelo Pequeno Teorema de Fermat e o Teorema de Lagrange, a
ordem de um elemento de Z; ¢ um divisor de p — 1. Logo

Zyl=p—1= > MNd)< Y 6(d)=p-1,

d|lp—1 d|lp—1

onde a ultima igualdade segue do Lema 10 e a desigualdade da
equacdo (2.17). Conseqiientemente temos de ter a igualdade acima e
dai A(d) = ¢(d), para todo d|p — 1. A primeira parte do lema segue.
A segunda parte ¢ imediata porque |Zy| =p—1e¢(p—1)#0. O

Proposigao 10. Se p € um primo impar e k um natural, entdo Z;k
possui um gerador.
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Demonstragao. Fica como exercicio para o leitor. (Sugestdo: se @,

para um inteiro a, ¢ um gerador de Z;,, entao a ou a + p é um gerador

de Z*,.) O
P

2.8.1 Exercicios

1. Encontre um gerador para Zj3;. Quais s@o todos os outros gera-
dores de Z3,7

2. Utilizando geradores, estabeleca o critério de Euler para deci-
dir quais sao os residuos quadraticos médulo um primo impar.
(Ver o primeiro exercicioda Segao 2.6.)

3. Utilizando os dois exercicios anterios, encontre todos os residuos
quadraticos médulo 31.



Capitulo 3

Criptografia

3.1 Introducao

Neste capitulo iniciaremos nossa discussao sobre criptografia, isto é,
a técnica de ocultar de terceiros uma informagcao compartilhada. Por
exemplo, deseja-se encaminhar o nimero do cartao de crédito em
uma transagao eletronica de forma que apenas o dono do cartao e
a empresa que estd vendendo o produto consigam ter acesso a este
dado. Neste caso, quem envia os seus dados pessoais transforma-os de
forma que apenas a companhia envolvida na transagao pode recupera-
los através de um procedimento que é de seu conhecimento apenas
— caso a comunicagao seja interceptada por alguém nao autorizado,
o conteudo nao é legivel, pois a informagao é acessivel apenas para
aqueles que possuem o algoritmo para decifrd-la que, no caso, é a
firma.

Discutiremos procedimentos para ocultar a informagao contida
em uma mensagem e como recuperd-la. Necessitamos fixar um alfa-
beto para escrever estas mensagens. Para simplificar a argumentacao,
assumiremos que o alfabeto contém 24 letras, que sao:

ABCDEFGHIJLMNOPQRSTUVXZbD

onde o b denota o espaco em branco. Para transagoes utilizando a
rede mundial de computadores, o alfabeto nas quais as mensagens
sao escritas possuem como letras todos os simbolos que podem ser

o7
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digitados no teclado de computador. Logo tem 106 letras. Mais
ainda, iremos assumir que o alfabeto é ordenado, como estéd escrito
acima, isto é, a primeira letra é o A, a segunda o B e assim por diante.
Denotaremos este alfabeto por Ap.

A maneira mais simples de encifrar uma mensagem é através da
substituicao, em todo o texto, de cada letra por uma outra que é ob-
tida pelo resultado de uma permutacao escolhida previamente. Como
exemplo, utilizaremos uma permutagao das letras que ja foi utilizada
hé mais de dois mil anos para encifrar mensagens, que é a seguinte.
A imagem da letra que estd na primeira linha, por esta permutacio,
é a letra que estd abaixo desta na segunda linha.

ABCDEFGHIJLMNOPQRSTUVXZD
DEFGHIJLMNOPQRSTUVXZDbABC

Mais a frente, explicaremos como esta permutagao pode ser descrita
matematicamente. Considere o seguinte texto a ser encifrado:

FINALMENTE INICIAMOS 0 ESTUDO DE CRIPTOGRAFIA

Devemos sempre substituir: o F pelo I; o I pelo M; o N pelo Q; e assim
por diante. No final obtemos o seguinte texto:

IMQDOPHQXHCMQMFMDPRVCRCHVXbGRCGHCFUMSXRJUDIMD

Ao encifrar a mensagem, cometemos um erro! Vocé é capaz de desco-
brir qual letra foi substituida de maneira equivocada? Para decifrar a
mensagem, usa-se a permutagao inversa. Portanto, para que terceiros
nao tenham acesso a mensagem original, caso tenham interceptado
a mensagem encifrada, a permutacdo tem de ser matida em segredo
pelas partes que trocam a mensagem.

Lembrar uma permutacao das letras do alfabeto nao é uma tarefa
facil. Por este motivo, sistemas de criptografia utilizados, na vida
real, por varios usudrios, optaram por um dos seguintes métodos
para construir estas permutacoes, pois nao é prudente manter a per-
mutagao utilizada registrada em papel na mao de intiimeros usudrios
— pode ser capturada por terceiros interessados em decifrar as men-
sagens:

e Sao dadas por regras matematicas simples e faceis de serem
lembradas.
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e Sao obtidas a partir de maquinas que podem ser configuradas
de varias formas.

A segunda maneira néo nos interessa muito. Focaremos nossa atengao
na primeira. Contudo apresentamos um exemplo para ilustrar a se-
gunda técnica. Ocorreu na segunda guerra mundial. Os alemaes
tinham uma maquina chamada de Enigma que podia ser configurada
de

31263 26\ [24) /22) [20\ [18)\ [16\ [14\ [12\ [/10\ /8
10! \ 2 2 2 2 2 2 2 2 2 J\2
maneiras diferentes. Eeste niimero na base decimal é gigantesco

15.896.255.521.782.636.000

Mesmo de posse de uma destas maquinas, os ingleses levaram muito
tempo para quebrar o sistema de criptografia alemao, ja que ao final
de cada dia, eram passadas instrugoes para a configuragao da maquina
que seria utilizada no seguinte. A quebra do sistema de cirptogra-
fia alemao foi fundamental para a vitéria aliada, pois os submarinos
alemaes estavam afundando uma grande quantidade de navios que
iam para o Reino Unido. A participagao de Turing foi essencial para
a quebra deste sistema porque ajudou a desenvolver um mecanismo
eletronico capaz de rapidamente considerar vérias configuracoes da
Enigma até encontrar a que estava sendo utilizada. Podemos con-
siderar este mecanismo como um computador elementar e com um
propésito muito bem definido. Depois da guerra, Turing tentou de-
senvolver o computador eletronico, mas terminou sendo vencido por
von Neumann, ja que os Estados Unidos tinham uma quantidade
ilimitada de recursos para financiar esta pesquisa.

Voltemos mais de dois mil anos no tempo. Iremos descrever o
sistema de criptografia utilizado por Julio Cesar para comunicar-se
com Cicero. Utilizava aquela permutagao que vimos anteriormente,
mas o alfabeto era um pouco diferente. A descri¢do deste sistema
é muito simples: considerando o alfabelo ciclico, substitua cada le-
tra pela terceira que vem a sua direita. E facilimo de ser lembrado
também. Podemos descrever a permutacao por tras deste sistema
matematicamente. Para cada letra do alfabeto associamos um in-
teiro pertencente ao intervalo [0,24). Ao A associamos o 0; ao B o 1;
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ao C o 2; e assim por diante — dai a importancia do alfabeto ser orde-
nado. Isto é, estamos associando & i-ésima letra do alfabeto o i-ésimo
inteiro no intervalo [0,24). Como estes inteiros sdo precisamente os
possiveis restos da divisao por 24, que é o tamanho do alfabeto, po-
demos associar a cada letra um elemento de Zsy, a saber: a classe do
inteiro associado a esta letra. Logo a permutagao ¢ dos elementos de
Zoy4 € dada pela expressao:

o(X)=X+3

Obtemos a permutacdo descrita no inicio da secdo quando subs-
tituimos as classes de equivaléncia por letras.

Inspirado no sistema criado por Julio Cesar podemos imaginar
muitos outros sistemas de criptografia utilizando permutacoes dos
inteiros médulo algum natural. Suponha que L seja o nimero de
letras do alfabeto A a ser utilizado, que esta ordenado. Existe uma
bijecao natural entre cada letra do alfabelo e um elemento de Zj,.
Associe T a (n + 1)-ésima letra do alfabeto, para todo inteiro n tal
que 0 <n < L. Sejam a e b elementos de Zj, tal que a possui inverso
multiplicativo. Observe que o : Z; — Zj, dada por

o(X)=aX +b

é uma bijecao de Zy. De fato, caso Y = aX + b, temos que X =
a~'(Y —b). Portanto, para cada elemento Y de Z, existe um tinico
X em Zp tal que Y = o(X). Isto é, o é uma permutagido. Chamamos
a e b de chaves do sistema. Para referéncia futura, denotamos este
sistema por scly(a,b), onde scl sdo as iniciais de sistema de cripto-
grafia linear. De posse de a e b, podemos encifrar as mensagens e
também decifrar, ja que é muito facil encontrar a permutacao inversa
de o a partir de a e b. Para decifrar as mensagens usamos o sistema
sclg(a™t, —a=1h).

Vamos considerar um exemplo. Voltemos ao alfabeto Ap. Sabe-
mos que u tem inverso multiplicatio, para um inteiro u, se e somente
se (u,24) = 1. Por exemplo, 13. Considere a permutagao o de Zay
dada por

o(X)=13X +22.

Observe que ¢ induz a seguinte permutagao no nosso alfabeto:
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TUVXZbD

ABCDEFGHIJLMNOPQRS
ZMAOCQESGUIXLBNDPDRFTHVJ
Dois valores desta permutacao estao errados. Vocé é capaz de en-
contra-los?

Uma abordagem deste tipo é vulneravel por uma anélise das letras
mais ou menos freqiientes na lingua em que o texto foi escrito ou, mais
especificamente, sobre o assunto que foi escrito. Por exemplo, um
texto sobre futebol em portugués tem como letras mais freqiientes b
e 0 respectivamente. Suponha que, ao interceptar um texto encifrado
sobre futebol, um terceiro descobre que as letras mais freqiientes sao
J e b. Logo saberd que b e 0 foram trocados respectivamente por J e
b. Assumindo que quem interceptou a mensagem cifrada conhece o
sitema de criptografia utilizado por quem a envia, que foi scl 4 (a, b),
exceto as chaves a e b, este pode descobrir as chaves resolvendo o
seguinte sistema linear em Zoy:

23a4+b=9
13a+b =23

A primeira equacdo informa que o b foi substituido pelo J. A se-
gunda, que o 0 foi trocado pelo b. Subtraindo da primeira a segunda,
obtemos

10a = 10.
Multiplicando esta equacao pelo inverso de 5, encontramos que

2a = 2.

Conseqiientemente a = 1 ou a = 13. Portanto, (a,b) € {(1,10), (13,22)}.

Agora, basta verificar com qual destes dois pares de chaves pode-se
decifrar a mensagem.

Na préxima segao explicarmos como é possivel contornar esta
abordagem para descobrir as chaves através da analise de freqiiéncia
de letras.
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3.1.1 Exercicios
1. Resolva o sistema de equagoes lineares em Zogs:

{HX+14Y:5

1BX +2Y =1
Faga o mesmo para o sistema:

IX+1Y +12=13
2X +4Y +57Z =13

41X +16Y +1Z2=3

2. Repita o exercicio anterior substituindo Zss por Zoy.
3. Considere o seguinte sistema de equagoes lineares

TX+1Y =u
sSX+1Y =7v
onde r,s,u e v sao inteiros. Para um natural n, com n >

2, determine quantas solugbes em Z,, este sistema possui. (A
resposta depende de n,r,s,u e v.)

4. Sejam f, g e h fungdes afins de Zo4 em Zso4 dadas por:
f(X)=6X +11,9(X)=14X +5e h(X) =7X + 18.
Qual destas trés fungoes é uma permutagao de Zsoys? Utilizando
esta fungdo e o alfabeto Ap, encifre a seguinte mensagem:

0 SANTA JOGA NA SEGUNDA DIVISAO DO
CAMPEONATO BRASILEIRO

5. A seguinte mensagem encifrada sobre futebol foi interceptada:
ZVCFZBJVPZMVLMSDIFHDZVHCJHVDQZVDZVbHQSHBVZVQDRJIMSZ

Sobre esta mensagem sabe-se que foi encifrada utilizando o sis-
tema de criptografia scla, (a, b), para chaves a e b. Utilizando a
andlise de freqiiéncia, vocé é capaz de decifrar esta mensagem?
Ao encifrar a mensagem, cometemos um erro. Qual a letra foi
encifrada errada?
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3.2 Trabalhando com blocos

Para evitar um ataque ao sistema de criptografia através de uma
andlise de freqiiéncia das letras, vamos discutir maneiras de encifrar
mensagens substituindo cada bloco com k letras, onde k£ é um natu-
ral fixo, por um outro bloco de k letras. Isto é, utilizaremos uma
permutacao no conjunto dos blocos com k letras. Na segao anterior,
consideramos k = 1. Ainda é possivel decidir quais sao os blocos com
2 letras mais freqtiéntes em textos escritos em portugués. Mas decidir
quais blocos com 8 letras sao mais freqiiéntes aparenta ser muito
complexo, se nao for impossivel. Mesmo que seja possivel fazer isto,
para utilizar esta técnica em um texto interceptado, o tamanho deste
teria de ser muito grande para que uma analise de freqiiéncia pudesse
ser tentada. Quanto maior o k mais seguro estaremos. Aumentar o
tamanho de k incrementa um pouco o custo de encifrar mensagens,
mas nao torna o sistema proibitivo.

3.2.1 Considerando o bloco como um elemento

Um bloco com k letras pode ser visto como um natural possuindo
até k digitos quando escrito na base L, onde os L digitos utilizados
para representar um natural nesta base, quando listados em ordem
crescente, é o alfabeto A. Lembre-se que L é o nimero de letras de
A. Supondo que o alfabeto utilizado seja Ap, o bloco GbAT ¢ AAAB
correspondem aos seguintes naturais:

(GbAT)9q = 6 - 243 + 23242 +0- 24" + 18 - 24° = 96.210
(AAAB)oy = 0-24% +0-242 4 0-24' +1.24° =1

Observe que qualquer inteiro a tal que 0 < a < L* possui no maximo
k digitos, que sdo as letras do alfabeto ordenado A, quando repre-
sentado na base L. Adicionando a primeira letra do alfabeto, que
representa o zero, a esquerda desta representacao, tantas vezes quan-
tas forem necessarias, podemos torné-lo com k letras. Isto é, os blocos
com k letras representam os possiveis restos da divisao de um inteiro
por L¥. Portanto, cada bloco com k letras do alfabeto L pode ser
visto como um elemento de Z;r. Conseqiientemente, para encifrar
mensagens, necessitamos de uma permutacao dos elementos de Zpx.
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Mais uma vez, consideramos fungoes afins. Seja o : Z;x — Zr dada
por 0(X) = aX + b, onde a € Zj, e b € Zpx. Pela escolha de a, o
é inversivel e, portanto, uma permutacgao de Zrx, como desejavamos.
Diremos que a e b sao as chaves destes sistema de criptografia, que
ser4 denotado por sclﬂ(a, b). De posse da chave, um terceiro facil-
mente obtém a inversa de ¢ e decifra as mensagens. Logo a e b devem
ser mantidos em segredo.

Tendo em vista a semelhanga com o sistema de criptografia dis-
cutido na secao anterior, iremos usa-lo para encifrar uma pequena
mensagem apenas, enfatizando as diferengas. Suponha que kK = 2 e
A = Ap. Desejamos encifrar a palavra SPORT. Como o ndmero de
letras nao é divisivel por k, completamos esta palavra com tantos b
quantos forem necessarios para torna-lo divisivel por k. Isto é, en-
ciframos a palavra SPORTb. Assumiremos que a permutagao de Zs7g
seja dada pela expressao

o(X) =413X + 128.
Na tabela seguinte apresentamos:

e Na primeira coluna os blocos da mensagem que devem ser en-
cifrados.

e Na segunda coluna os elementos de Zs7g que correspondem a
estes blocos.

e Na terceira coluna as imagens, via o, destes elementos.

e Na quarta coluna os blocos que encifram os blocos que estao na
primeira.

SP 422 462 UG
OR 328 232 JR
Tb 455 267 MD

Portanto, a mensagem SPORTb foi encifrada em UGJRMD.

3.2.2 Considerando o bloco como um vetor

Um bloco com k letras pode ser visto como um vetor (coluna) com k
entradas, onde cada entrada é uma letra, ou seja, um elemento de A*.
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Como cada letra de A estd naturalmente associada a um elemento de
Zr,, cada bloco com k letras pode ser visto como um elemento de Z% .
Transformaremos um bloco de k letras em outro bloco de k letras
através de uma fungao afim de Z%. Mais precisamente, para matrizes
A e B de tamanho k x k e k x 1 respectivamente com entradas em
Zr, seja o : ZX — 7% dada por

o(X) = AX + B.

Note que o(X) é uma permutacdo dos elementos de Zf quando A for
uma matriz com inverso multiplicativo. Mais ainda,

o HX)=A"YX - B).

Denotamos este sistema de criptografia por SCLi(A, B). Note que o
sistema de criptografia SCLY (A~1, — A~ B) é utilizado para decifrar
as mensagens.

O lemma a seguir caracteriza quando uma matriz possui inverso
multiplicativo. Em sua demonstracao utilizaremos livremente pro-
priedades de determinantes. Esta implicito na demonstracao uma
descricao da matriz inversa. Esta descrigao pode ser utilizada para
rapidamente encontrar inversas de matrizes pequenas — de tamanho
2 ou 3, por exemplo.

Lema 12. Uma matriz quadrada X com entradas em um anel A
possui inversa multiplicativa se e somente se det(X) possui inverso
multiplicativo em A.

Demonstracdo. Suponha que X possui inversa multiplicativa. Isto é,
existe matriz quadrada Y, com entradas em A, tal que

I=XY =YX,

onde I denota a matriz identidade. Tomando determinantes, obtemos
que:
1 =det(]) = det(XY) = det(X) det(Y).

Conseqiientemente det(Y") é o inverso multiplicativo de det(X). Logo
estabelecemos a ida deste reultado.

Agora mostraremos a volta. Suponha que det(X) possua inverso
multiplicativo. Sejam ¢ e j naturais menores que o tamanho ¢ da
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matriz X. Definimos X;; como sendo a matriz (¢t —1) x (t—1) obtida
de X eliminado-se a i-ésima linha e a j-ésima coluna. Considere a
matrix Y = (y;;) de tamanho ¢ x ¢ tal que y;; = (—1)"*7 det(X;).
Esta matriz é conhecida como a de cofatores de X. Note que

XY = det(X)I.

O elemento que esta na linha ¢ e na coluna j do produto XY é

t

t
Z TikYkj = Z(_l)jJrkxik det(X;x),
k=1

k=1

que ¢ igual ao det(X), quando i = j, ou ao determinante da matriz
obtida a partir de X substituindo a j-ésima linha pela i-ésima —
este determinante é 0, pois esta matriz fica com duas linhas iguais.
Conseqiientemente

[det(X)]~1Y

é a matriz inversa de X. O

Vamos encotrar todos os valores de a para os quais a matriz A,
com entradas em Zso4, possui uma inversa, onde

—_
Q0!

A:

=l &l
Bl =l ~
SN

Note que
det(A) = 17a + 19.

Pelo Lema 12, A é inversivel se e somente se 17a-+19 possui inverso em
Zso4. Suponha que a = T, onde r é um inteiro satisfazendo 0 < r < 24.
Logo det(A) é inversivel se e somente se (17r + 19,24) = 1 ou seja 2
e 3 ndo dividem 17r + 19 = 17(r + 1) 4+ 2. Portanto, r é par e r Z 1
mod 3. Conseqilientemente

r € {0,2,6,8,12,14,18,20}.
Vamos encifrar a mensagem

0 AMERICA CAIU
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utilizando o sistema de criptografia

SCLZ, ( (158 ;;1) ’ (f(J) )

O determinante da matriz quadrada que é uma das chaves possui
inverso em Zo4? Quebramos a mensagem a ser encifrada em blocos
de tamanho 2. Neste caso obtemos os seguintes blocos:

Ob; AM; ER; IC; Ab; CA; IU

Estes blocos correspondem respectivamente aos seguintes vetores de

L IORCRORORORD

Encifraremos o primeiro bloco em detalhes:

(s ) () ()= (5) - () = )

que corresponde ao bloco HF. Os demais blocos sao encifrados em Pb,
IT, AT, PM, ET e ZQ respectivamente. Logo a mensagem foi encifrada
em:

HFPbITAIPMEIZQ

Um erro foi cometido ao encifrar um destes blocos. Descubra qual
decifrando esta mensagem.

Nesta segao, resolvemos um problema que o sistema de criptogra-
fia apresentado na primeira secao possuia: ser quebrado através de
uma andlise de freqiiéncia das letras. Contudo, um outro problema
persiste: as chaves para encifrar as mensagens tém de ser mantidas se-
cretas, pois qualquer um que tenha acesso a estas facilmente descobre
as chaves para decifrar as mensagens cifradas. Em outras palavras,
para este sistema ser utilizado, é necessario que previamente as partes
interessadas em trocar informagoes confidenciais entrem em contato
e combinem quais chaves irao utilizar. Este encontro serd presencial
para garantir a integridade das chaves — breve veremos como isto
pode ser feito virtualmente. Esta situacao é insatisfatéria, pois reali-
zamos muitas transagoes eletronicamente. Veremos na proxima se¢ao
como contornar este problema de uma maneira elegante.
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3.2.3 Exercicios

Para todos os exercicios em que um alfabeto faz-se necessério, utilize

Ap.

1.

Represente cada um dos seguintes naturais como blocos de 5
letras: 5; 12.678; 345.000; 6.118.714

. Que naturais representam os seguintes blocos: bbbb; DFOI;

JKDF; AAPO?

. Com SCI?AP (413,128), encifre a palavra NAUTICO. Encontre o

sistema de criptografia para decifrar mensagens encifradas com
scl?,, (413,128). Verifique a existéncia de erros em seus célculos
decifrando a “palavra” obtida.

Considere a seguinte mensagem:

0 SANTA PERDEU TODOS 0S JOGOS PARA O VITORIA ESTE ANO

Encifre esta mensagem utilizando SCLi‘P (A, B) para

e B=

N

|
AN
[=NIEN NN
— Ol |
ol Ol oo

. Estime o custo de encifrar uma mensagem de n letras, que foi

escrita em um alfabeto A possuindo L letras, utilizando:

(a) scl®(a,b).
(b) SCL% (A, B).

. Considere as seguintes matrizes

3

(=)

5 3 o

1 7
cujas entradas pertencem a Z,, para algum natural n satisfa-
zendo n > 2. Para cada uma destas matrizes:

==
wl | |

1
6
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a) Encontre sua matriz de cofatores.

(a)

(b) Calcule seu determinante.

(c) Decida para quais naturais n possui inversa.
)

(d) Quando existir, encontre a inversa.

7. Seja A = (a;;) uma matriz de tamanho ¢ X ¢ e entradas em
Z,, para um natural n. Se X;; é a matriz obtida a partir de
A eliminando-se a i-ésima linha e j-ésima coluna, entdo, para 4
fixo,

det(A) = (=1)"a;; det(X;).

Em termos de ¢ e n, estime o custo de encontrar:

(a) O determinante de A utilizando esta recorréncia.
(b) A matriz de cofatores de A.
(c¢) A matriz inversa de A via matriz de cofatores.

8. Seja A uma matriz de tamanho ¢ X ¢t com coeficientes em Z,,
onde n é um natural tal que n > 2. As seguintes operagoes
realizadas nas linhas de A sdo ditas elementares:

e Permutar duas linhas.
e Adicionar a uma linha um miltiplo de uma outra.
e Multiplicar uma linha por um elemento de Z,.

Estas operagoes sao ditas respectivamente do primeiro, sequndo
e terceiro tipos.

(a) Qual o efeito que uma operacao elementar tem no deter-
minante da matriz?

(b) Mostre que os seguintes procedimentos sao equivalentes:

e Realizar uma operagao elementar em A.

e Realizar a mesma operacao elementar na matriz iden-
tidade I; de tamanho t X t, obtendo uma matriz E
como resultado, e calcular EA.
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(¢c) Mostre que uma operagao elementar do terceiro tipo co-
muta com qualquer outra operagao elementar.

(d) No caso em que n é primo considere o seguinte algoritmo
para encontrar a inversa de A: escalone a matriz B de
tamanho ¢ x 2¢, onde as t primeiras colunas sao iguais as de
A e as t ultimas iguais as de I;. Se, ao final do processo, nas
t primeiras colunas temos a identidade, entao a inversa de
A encontra-se nas t ultimas colunas. Sendo A nao possui
inversa.

i. Por que este algoritmo funciona?
ii. Estime seu custo em termos de n e t.

iii. Faca uma adaptacao deste algoritmo para calcular
det(A).

9. Encontre a inversa, quando existir, e o determinate da seguinte
matriz, cujos coeficientes pertencem a Z,,, para um natural n:

1111100
01 11110
0011171T1
1001111
1100111
1110011
1111001

3.3 Criptografia com chave publica

A idéia de criptografia com chave publica foi inicialmente proposta,
de maneira teérica, por Diffie e Hellman em 1976. Cada usudrio de-
fine um algoritmo F para encifrar as mensagens que lhe sdo enviadas.
Este usudrio conhece o algoritmo D para decifrar as mensagens. Em
geral, o que difere um algoritmo de um usuario do de um outro é
um conjunto de nimeros, como no caso dos sistemas de criptografia
classicos, conhecidos como chaves. A diferenca é que o conhecimento
de E, isto é, das chaves, nao permite, na prética, a descoberta de D
— dai o termo chave publica. Claro que é possivel imaginar um al-
goritmo para decifar mensagens que foram encifradas por E: aplique
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FE a qualquer mensagem que possa originar o texto interceptado, que
necessita ser decifrado, até que, para alguma mensagem, este texto
seja obtido. O problema com esta abordagem é que muitos textos tém
de ser considerados. Suponha que, através de uma analise, descobre-
se que a mensagem cifrada, escrita em um alfabeto com 100 letras,
foi obtida a partir de um texto com 200. Portanto, esta abordagem
teria de considerar até 1002°0 = 10%%° textos para descobrir o que
deu origem a mensagem cifrada. Isto é impossivel de ser compu-
tado! Quantos anos seriam necessarios para executar este algoritmo,
sabendo que o computador pode processar 10'° textos por segunto?
Compare o nimero obtido com a idade do universo. Note que po-
demos ver E' como sendo uma permutagao do conjunto de todas as
mensagens possuindo como inversa D. Portanto, quando M for um
texto, o texto que foi encifrado por E é denotado por E(M).

Sera que existem tais algoritmos? A resposta é sim e serd expli-
cada na préxima se¢do. Antes de fazer isto, iremos considerar como
quem esta enviando a mensagem cifrada pode assinéd-la de forma que
quem a recebe tenha a certeza do remetente. No nosso exemplo, con-
sideraremos dois usudrios: Alice e Bob. Assuma que os algoritmos
disponibilizados por Alice e Bob para o publico sao F4 e Ep res-
pectivamente. Alice e Bob guardam secretamente os correspondentes
algoritmos para decifrar D4 e Dp. Alice deseja mandar uma men-
sagem M para Bob sem que ninguém, a nao ser Bob, tenha acesso a
seu conteudo. Mais ainda, Alice quer que Bob tenha certeza que foi
ela quem enviou a mensagem. Portanto, Alice mandara para Bob a
seguinte mensagem encifrada:

N = DA(Ep(M)). (3.1)

Sabendo que a mensagem encifrada N vem de Alice, primeiro Bob
aplica F 4, que estd disponivel ao publico, obtendo:

EA(N) = Ea(Da(Ep(M))) = Ep(M), (3.2)
pois F4 é a inversa de D 4. A seguir Bob aplica Dp a este resultado:
D(EA(N)) = Dy(Ep(M)) = M. (3.3)

Portanto, Bob recupera a mensagem M. Apenas Bob pode obter
a mensagem M, pois é o Unico que conhece Dp e é impossivel, na



72 [CAP. 3: CRIPTOGRAFIA

pratica, obter M a partir de Eg(M) sem o conhecimento de Dpg.
Note que qualquer um pode obter Eg(M). Bob tem certeza que foi
Alice que mandou a mensagem M, pois apenas Alice pode calcular
Da(Ep(M)), j& que ninguem mais tem acesso a D4. Consqiiente-
mente qualquer usuario pode “assinar” as mensagens enviadas. Este
processo é conhecido como assinatura digital.

Bob pode convencer a terceiros que foi Alice quem lhe enviou a
mensagem N: aplica Ep a M e E4 a N. Por (3.2), o resultado ¢
o mesmo. Logo N tem de ser D4 (Eg(M)) e qualquer outra pessoa
ficaria convencida que Alice mandou a mensagem, pois apenas ela
teria acesso a D 4.

Em resumo, este sistema possui as seguintes caracteristicas, que
sao muito importantes para aplicagoes:

e Confidencialidade (terceiros ndo tém acesso a informagao).

e Autenticidade (quem recebe a informagcéo tem certeza do reme-
tente).

e Integridade (terceiros ndao podem alterar a informacao).

e Incontestabilidade (quem enviou a informacdo nao tem como
negar).

3.4 RSA

Em 1978, o primeiro sistema de criptografia com chave ptblica foi de-
senvolvido. Seus criadores foram Rivest, Shamir e Adleman. Devido
as inciais de seus sobrenomes, este sistema é conhecido como o RSA.
Nas trés ultimas décadas, o RSA vem sendo largamente empregado
para garantir seguranca em transagoes eletronicas. Seu funciona-
mento é baseado em dois principios, sendo que o segundo é empirico:

e E ficil encontrar dois nimeros primos grandes. Veremos como
fazer isto no préoximo capitulo.

e L praticamente impossivel fatorar o seu produto. Considerare-
mos alguns algoritmos para fatora¢ao no ultimo capitulo.
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Nesta segdo, descreveremos detalhadamente o RSA.

O operador do sistema fixa um alfabeto A com L letras. As men-
sagens encaminhadas por qualquer usuario do sistema para qualquer
outro serao escritas neste alfabeto. Em geral, este alfabeto consiste
de todos os possiveis simbolos que podem ser digitados em um teclado
de computador. Dado o seu tamanho nao utilizaremos este alfabeto
em nossos exemplos. O operador escolhe naturais r e s tais que r < s.
Para encaminhar uma mensagem a determinado usudrio, divide-se a
mensagem em blocos de tamanho 7 e substitui-se cada bloco de tama-
nho r por um de tamanho s obtido através de um algoritmo que sera
descrito a seguir. A maneira de encifrar mensagens é bem parecida
com a utilizada nos sistemas classicos discutidos anteriormente.

Um usuério do RSA deve escolher niimeros primos p e ¢ tais que

L" <n < L*? onde n = pg. (3.4)
De posse de p e ¢, o usuério pode calcular

¢(n) = (p—1)(g—1). (3.5)

A seguir, o usudrio escolhe aleatoriamente um natural e tal que
(e,¢(n)) = 1. Isto é, € possui inverso em Zg(,). Seja d um natu-
ral tal que d seja o inverso de € em Zgn)- Isto é

de=1 mod ¢(n). (3.6)

Escolha d e e de forma que ambos sejam menores que ¢(n). Neste
momento, o usudrio destréi p,q e ¢(n). Torna piblico o par (e, n),
que serao suas chaves piblicas, e guarda d, que é sua chave privada.

Exitesm algoritmos eficientes para encontrar p e ¢ em algumas
situagoes particulares. A partir destes algoritmos é possivel obter
algumas condigoes que p e ¢ devem satisfazer para que a fatoracao
de n seja invidvel na pratica. Nao abordaremos esta questao nestas
notas pois nao iremos tratar destes algoritmos de fatoracao.

A seguir apresentaremos o resultado de Euler que serd fundamen-
tal para o funcionamento do RSA. Este resultado é uma pequena
variante do Teorema 9.

Teorema 12. Se a € Z, entdo a® =a mod n.
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Demonstragdo. O resultado segue do seguinte fato: quando = €

{p,q},

a® =a mod z. (3.7)

Logo p e ¢ dividem a% — a e dai n = pg também o divide. Note
que (3.7) é vélida quando x divide a. Vamos supor que = nao divide
a. Pelo Pequeno Teorema de Fermat:

a*1'=1 mod z.

Tomando a k(y — 1)-ésima poténcia dos dois membros desta con-
gruéncia, onde {z,y} = {p, ¢} e k é um inteiro, obtemos:

a®*™ =1 mod x.
Por (3.6), existe inteiro k tal que de = k¢(n) + 1. Conseqiientemente
a®* =1 mod z.

Obtemos (3.7) ao multiplicarmos ambos os lados desta congruéncia
por a. O

Agora apresentaremos o algoritmo para encifrar mensagens. Supo-
nha que iremos enviar uma mensagem para um usuario que publicou
as seguintes chaves (n,e). Divide-se a mensagem a ser encifrada
em blocos com r letras cada. Talvez seja necessario completar o
ultimo bloco com letras sem significado — que podem ser o espago
em branco. Cada bloco B com r letras pode ser visto como sendo a
representacdo de um inteiro ndo-negativo a na base L. Por (3.4),

a< L' <n. (3.8)
Calcule a® em Z,,. Seja a’ um inteiro tal que 0 < a’ <n e
a =a® em Zy,. (3.9)

Por (3.4), temos que
a <n<L® (3.10)

Portanto, @’ possui no maximo s digitos quando escrito na base L.
Logo a’ corresponde a um bloco B’ com s letras de A. Adiciona-se a
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primeira letra de A tantas vezes quantas forem necessarias a esquerda
da representacao de a’, quando a’ tiver menos de s digitos.

Para decifrar a mensagem, o receptor a divide em blocos com
s letras cada. Para cada bloco B’ com s, letras, corresponde um
nimero inteiro o/, com 0 < a' < L*. Por contrugdo, temos que
a’ < n (veja (3.10)). Em Z,, utilizando sua chave secreta, o receptor
da mensagem calcula:

o = @) =a =a,

onde primeira igualdade segue de (3.9) e a ultima do Teorema 12.
Por (3.8), a é o menor inteiro ndo-negativo em a. Portanto, o receptor
da mensagem consegue recuperar a e conseqiientemente o bloco B
que este representa. Fazendo isto para todo bloco, consegue decifrar
a mensagem que lhe foi enviada.

Agora, faremos um exemplo. Para facilitar o entendimento do
leitor, iremos escolher nimeros primos “pequenos”, do contréario as
“contas” seriam imensas. Portanto, nosso exemplo ilustrara apenas
o processo. Para trabalhar com seguranca, em aplicagoes, necessi-
tarfamos de primos com pelo menos 100 digitos na expansao decimal.
Seria improdutivo fazer tal exemplo aqui. Utilizaremos o alfabeto
Ap. Logo L = 24. Vamos supor que r = 2 ¢ s = 3. Em particu-
lar, temos de escolher n entre L™ = 576 e L° = 13824. KEscolhemos
p=29eq=31l. Logon=2899 e ¢(n) =840 = 23.3.5-7. Escolha
e = 289. Vamos encifrar a seguinte mensagem com a chave piublica
(n,e) = (899, 289):

0 SPORT GANHOU DUAS VEZES DO TIMAO ESTE ANO

Na tabela a seguir, descrevemos como esta mensagem é encifrada. Em
cada linha lidamos com um bloco, que estd na primiera coluna. Na
segunda coluna, apresentamos o elemento a de Zggg que corresponde a
este bloco e nas seguintes, nesta ordem, a?, a*, a®, a'%, a3?, a4, o128, ¢2°6
e a8 notando que

a289 _ a256+32+1 — a256a32a1.

Na dltima coluna, o bloco encifrado. Eis a tabela:
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Ob 335 749 25 625 459 315 335 749 25 459
SP 405 407 233 439 436 407 233 439 436 202
OR 328 603 413 658 545 355 165 255 297 847
Tb 455 255 297 107 661 7 49 603 413 168
GA 144 59 784 639 175 59 784 639 175 753
NH 295 721 219 314 605 132 343 779 16 33

oU 331 782 204 262 320 813 204 262 320 447
bD 555 567 546 547 741 691 112 857 865 825
UA 456 267 268 803 226 732 20 400 877 507
Sb 431 567 546 547 741 691 112 857 865 422
VE 484 516 152 629 81 268 803 226 732 400
ZE 532 738 749 25 625 459 315 335 749 656
Sb 431 567 546 547 741 691 112 857 865 422
DO 85 33 190 140 721 219 314 605 132 213
bT 570 361 865 257 422 82 431 567 546 127
IM 203 754 348 638 696 754 348 638 696 551
A0 13 169 692 596 111 634 103 720 576 672
bE 556 779 16 256 808 190 140 721 219 294
ST 426 777 500 78 690 529 574 442 864

Eb 119 676 284 645 68
AN 12 144 59 784 63
Ob 335 749 25 625 459

| Co
~| ©
Ut W
DO
(SN
(S
EEE
L
Ne)
\]
[\}
(0,
w
©
(0e]

w
—
(@1
w
w
(931
g
N
NeJ
(@1
e~
(31
N

A mensagem é encifrada pela substituicdo de cada bloco de duas
letras que estd na coluna da esquerda da tabela pelo bloco de trés
letras que estd a esquerda e na mesma linha. Conseqlientemente a
mensagem cifrada é:

AUDAILBMHAHABHJABJATQBLJAXDASPARRBDIASPAIXA
FHAZbBEAANGBNAARPBARAUD

Note que o custo de encifrar ou decifrar um bloco no RSA é res-
pectivamente O(log, elogan) ou O(log, dlogs n). A estimativa deste
custo pode ser melhorada, caso seja utilizado um melhor algoritmo
para fazer multiplicacGes, o que ocorre nas aplicacées. Mesmo as-
sim o custo fica bastante elevado, ja que e e d sao grandes, isto é,
O(logy n). Portanto, é bem mais caro para ser utilizado que os siste-
mas de criptografia classicos, por exemplo. Quanto maior as chaves

AUD
AIL
BMH
AHA
BHJ
ABJ
ATQ
BLJ
AXD
ASP
ARR
BDI
ASP
AIX
AFH
AZb
BEA
ANG
BNA
ARP
BAR
AUD
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mais lento fica o RSA. A tendéncia, com o passar dos anos, para
garantir seguranca, é o aumento no tamanho das chaves, isto é, a
escolha de primos p e ¢ maiores, j4 que novos e melhores algorit-
mos de fatoragao surgem. Por este motivo, alguns dispositivos com
pouca memdria disponivel, como cartoes inteligentes, podem optar
por outros sistemas de criptografia com chave piblica, cujas chaves
tenham menor comprimento. Chaves menores implicam em imple-
mentacoes mais rapidas para encifrar e decifrar mensagens, menos
memoria gasta com armazenamento e processamento, economia de
energia (em dispositivos sem fonte externa de alimentagdo) etc. Tais
sistemas existem e usam curvas elipticas. Esta curvas sao fascinan-
tes porque pode-se definir uma operacao de adi¢do entre seus pontos
possuindo as propriedades usuais: associatividade, comutatividade,
elemento neutro e inverso aditivo. Nao discutiremos tais curvas neste
curso pois necessitariamos de muito tempo para estabelecer todas as
suas propriedades.

Hardy, que foi um dos matematicos mais importantes da primeira
metade do século passado, e desenvolvia pesquisa em véarias areas da
matematica, dentre as quais teoria dos ntimeros, cujo estudo iniciou-
se ha mais de 2.500 anos, vangloriava-se que esta area da matematica
nunca tinha sido aplicada, mantendo-se pura. Mal sabia ele que,
passados dois milénios e meio, teoria dos nimeros passaria a ser fun-
damental nos sistemas de criptografia com chave publica e também
em codigos corretores de erros, cujo estudo iniciou-se com Hamming,
logo apds a segunda guerra mundial, e usa corpos finitos, que sao
uma extensao de Zj,, quando p é primo.

3.4.1 Exercicios

1. Porque néo existe bloco encifrado comegando com C no exemplo
apresentado no texto?

2. Utilizando as informagoes da primeira linha da tabela, deter-
mine a ordem de 7@ em Z%y,, para cada n € {5,25,335}.

3. Utilizando as informagoes da segunda linha da tabela, deter-
mine a ordem de 407 em Zjgq. E de 4057

4. Utilizando as informacoes das terceira e quarta linhas da tabela,
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encontre quatro raizes diferentes para o polinémio X2 — 255 em
Zggg-

5. Em uma mesma linha da tabela, em que pares de colunas po-
demos encontrar o mesmo elemento? Que condicao o elemento
que ocupa estas posicoes tem de satisfazer?

6. Encontre o inverso de 289 em Zg4p.

7. Utilizando o inverso obtido no exercicio anterior, decifre a men-
sagem que foi encifrada nesta secdo. Foi cometido algum erro?

8. Suponha que (n, e) seja a chave publica de um usudrio do RSA
(com pardmetros como definidos nesta se¢ao). Mostre que:

(i) Um bloco encifrado possui pelo menos

Lsfm
m*zmax{m:{ le}.
n

A’s em seu inicio, onde A é a primeira letra do alfabeto.

(ii) Um bloco encifrado nunca comega com a k-ésima letra do
alfabeto, para todo k satisfazendo

n—1
3.5 Seguranca do RSA

Lenstra, que é um dos maiores especialistas em teoria dos nimeros
computacional, afirmou que caso, por engano, jogassemos fora os pri-
mos p e ¢, e mantivermos apenas o seu produto n, as maneiras mais
promissoras para recuperar p e ¢ seriam procurar no lixao ou usar
técnicas de hipnose, o que parece ser uma derrota da matematica.
Em outras palavras, fatorar n é impossivel, do ponto de vista pratico,
desde que p e ¢ sejam grandes. Esta foi a nossa hipotese ao apresen-
tarmos o RSA. Serd que a seguranga do sistema baseia-se apenas
neste fato? Consideraremos vérias maneiras de se quebrar o RSA e
mostraremos que, caso tenhamos sucesso em alguma delas, teriamos
um algoritmo eficiente para fatorar n. Assumimos que tal algoritmos
nao existe. Cada ataque ao RSA serd considerado em uma subse¢ao
separada.
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3.5.1 E possivel descobir ¢(n) a partir de n

A descoberta de ¢(n) nos da acesso a chave privada d, j4 que d é o
inverso de € em Zgyy) (que pode ser calculado de maneira eficiente
a partir de e e ¢(n)). Portanto, um algoritmo eficiente para achar
¢(n) a partir de n, sem encontrar p e g, quebraria o RSA, pois quem
o possuisse poderia decifrar as mensagem encaminhadas a qualquer
usuério do RSA.

Mostraremos que existe um algoritmo eficiente para fatorar n a
partir do conhecimento de ¢(n). Portanto, um algoritmo eficiente
para obter ¢(n) a partir de n implica em um algoritmo eficiente para
fatorar n. Assumimos que tal algoritmo nfo existe. Conseqiiente-
mente ndo poderiamos obter ¢(n) a partir de n rapidamente.

Sabemos que

o) = (p= (a1 = (p-1) (2 1) = L=DR=)

Esta identidade pode ser reescrita como

p(n)p—(p—1)(n—p) =
PP+ (@(n)—n—1p+n =

Isto € p é raiz do seguinte polinémio com coeficientes inteiros:
F(X)=X*+(¢p(n) —n—1)X +n=0.

A outra raiz de f(X) é q. Isto é, p e g s@o as raizes deste polinémio
quadratico, cujos coeficientes dependem apenas de n e ¢(n), e dai
iguais a
n+1-—¢n)+vA
2 )

onde
A= (n+1-¢n))?—4n.

Note que VA é um ndmero natural, j4 que as raizes do polinémio
sao os naturais p e q. Portanto, necessitamos apenas um algoritmo
eficiente para achar |\/m], para um natural m. Adaptaremos o pior
algoritmo que foi apresentado no curso de Célculo Numérico para
fazer esta tarefa, que é o algoritmo da bisseccao.
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Proposicao 11. Para um natural m, o custo de calcular |/m| é
O(logs m).

Demonstragdo. Considere o polinémio g(X) = X2 — m. Desejamos
encontrar a parte inteira da raiz positiva de g(X). Utilizaremos o
seguinte algoritmo:

1. Facaa=0ec=m.

[NV}

. Calcule b = | %F<|.

3. Sec—a =1 ou g(b) = 0, entdo PARE porque |/m]| =b.
4. Se g(b) > 0, entdo faca ¢ := b e retorne para o passo 2.

5. Se g(b) < 0, entao faca a := b e retorne para o passo 2.

Em cada interacao deste algoritmo o comprimento do intervalo [a, c]
reduz-se pela metade. Portanto, o nimero de interacoes deste algo-
ritmo é O(log, m). Como em cada interagdo, a operagdo mais cara
é um produto de dois naturais, menores que m, entao o custo de
cada interagio é O(logs m). Conseqiientemente o custo de descobrir
a parte inteira da raiz quadrada é O(log3 m). O

3.5.2 Pode-se descobir d sem o conhecimento de
o(n)

Para decifrar as mensagens encaminhadas a um usuario do RSA,
que possui chaves piblicas (n,e), ndo necessitamos de ¢(n), basta
conhecermos a sua chave privada d.

Nesta subsecao, mostraremos que existe um algoritmo eficiente
para fatorar n caso a chave privada d também seja conhecida. Assu-
mimos que tal algoritmo nao existe. Portanto, nao é possivel existir
um algoritmo répido para calcular d a partir de (n,e).

Note que, caso conhecamos ¢(n), temos um algoritmo eficiente
para achar d. Portanto, a analise feita nesta secao engloba a realizada
na anterior. Optamos por fazé-la pois:

e E muito mais simples que a apresentada nesta subsecao.

e Nao envolve algoritmos randomizados.
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e E, principalmente, discute um algoritmo polinomial para obten-
¢ao da parte inteira da raiz quadrada de um natural.

Seja m = ed. Pelo Teorema 12, temos que, para todo natural a
tal que 1 < a < n,

a”™ =a mod n.

Quando (a,n) = 1, @ possui inverso multiplicativo em Z, e esta
equivaléncia pode ser reescrita como:

m—1 _—

a 1 mod n. (3.11)

Iremos escolher a aleatoriamente no intervalo [1,n—1]. Se (a,n) # 1,
entdo (a,n) € {p,q} e obtemos a fatoracao de n.

Para um natural ¢, definimos os seguintes polinémios com coefi-
cientes em Z;:

gt(X) = Xt —T e ht(X) = Xt +T
Considere o conjunto de raizes destes polinémios em Z,:
Gi={a€Z:g9/(a) =0} e H ={a €Z : hy(a) =0}

A equivaléncia (3.11) informa que G,,—1 = Z},.
Estabeleceremos alguns resultados preliminares. O primeiro lema

serd utilizado para decidir, de maneira eficiente, quando
G =17y, (3.12)

para um natural ¢. Sabemos que (3.12) é satisfeita quando t = m — 1.
No algoritmo de fatoracao para n, que serd descrito nesta subsegao,
procuramos um ¢ pequeno satisfazendo (3.12).

Lema 13. Seja t um natural. Se Gy # Z, entdo a probabilidade de

n’
um elemento de 77, escolhido aleatoriamente, ser raiz de g:(X) € no

maximo %
Demonstragdo. Sejam aq,as...,a; as raizes de g;(X) em Z%. Ob-
serve que aas, adas, ..., aa nao sao raizes de g¢(X) porque

gi(aa;) = (aa;)! —1T=a'al —1T=a"—1=gi(a) #0.

O resultado segue, pois aai,aas, ... ,aa, sao distintos e pertencem a
Zr. O
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O préximo lema, cuja demonstracao é analoga a do anterior e
ficard como exercicio, sera utilizado ao final desta subsecao.

Lema 14. Sejat um natural. Se GyUH; # Z,, entao a probabilidade

de um elemento de Z7,, escolhido aleatoriamente, ser raiz de g+(X)

ou de hy(X) € no mdzimo .

Agora apresentamos um algoritmo randomizado com o objetivo
de verificar (3.12), para um natural ¢ tal que ¢ < n?. Seja k um

natural fixo.
1. Facai=1.
2. Se i > k, entdo PARE e retorne: a condi¢do (3.12) € satisfeita.
3. Escolha aleatoriamente um natural a tal que 1 <a <n — 1.

4. Se (a,n) # 1, entdo retorne ao passo 3. Logo (a,n) = p ou
(a,n) = q e a fatoracao de n é obtida. Este algoritmo poderia
ser interrompido aqui.

5. Se @ néo é raiz de g, (X), entao PARE e retorne: a condi¢do (3.12)
nao € satisfeita.

6. Incremente ¢ de 1 e retorne ao passo 2.

Vamos analisar este algoritmo. E possivel que ocorra um lago sem
fim, caso no passo 4, para todo a escolhido (a,n) # 1. A probabili-
dade disto ocorrer para um a fixo é igual a

n-1-¢m) pe-1-(-Ug-1 ptq_1 1

n pq bg p q

Este valor é despresivel quando p e ¢ tiverem por volta de 100 digitos
na base 10 e, do ponto de vista pratico, podemos supor que é 0. Con-
seqiientemente, nestas condigoes e na vida real, nunca retornamos do
passo 4 ao passo 3. O custo de realizar o passo 4 e o 5 é respecti-
vamente O(login) e O(log,tlogsn). Portanto, o custo de um lago
completo, para i fixo, é O(logg n), pois t < n%. O custo final do algo-
ritmo é O(k logg n). Conseqiientemente é muito rapido, j& que k estd
fixo.
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O resultado deste algoritmo é correto? Se o algoritmo para no
passo 5, entdo a condicdo (3.12) nao é satisfeita porque encontramos
um elemento de Z* que nao é raiz de g;(X). Se o algoritmo para no
passo 2, entao k elementos de Z, escolhidos de maneira aleatéria,
sao raizes de g;(X). Caso a condicdo (3.12) ndo seja satisfeita, a
probabilidade de um elemento de Z;, escolhido de forma aleatéria,
ser raiz de ¢;(X) é no méximo %, pelo Lema 13. A chance disto

ocorrer para todos os k elementos escolhidos é
s
0

k E K
1 1 10 1 10 1 1
(2) - (210) - (1024) < (1000)

k

(@) )"

Para k = 100, a probabilidade do algoritmo cometer um erro é me-
nor que 1073 que, do ponto de vista pratico, pode ser considerada
como 0.

Algoritmos semelhantes a este serdo freqiientes nestas notas.

O préoximo lema garante a fatoracao réapida de n, desde que con-
sigamos inteiros t e b satisfazendo algumas condigées. O objetivo do
algoritmo que serd apresentado é encontrar tais inteiros de maneira
eficiente.

Lema 15. Seja t um natural tal que Gop = Z,. Se existe inteiro b

satisfazendo (b,n) =1, .
bZ Gy ebd Hy, (3.13)
entdo (b* —1,n) =p ou (b* —1,n) = q.
Demonstracdo. Por hipétese, b é raiz de go:(X). Conseqiientemente
' =1 mod n.
Esta congruéncia pode ser reescrita como
b’=1 modpeb* =1 modq.

Como Zj, e Zq sao corpos, apenas —1 e 1 sao as rafzes quadradas de 1.
Portanto, existem inteiros u, e u, pertencentes ao conjunto {—1,1}
tais que:

b'=wu, modpebd =u, modq. (3.14)
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Se u, = ug, entdo p e ¢ dividem b" — u,. Logo o produto de p
por ¢, que é n, também divide b* — u,; uma contradi¢ao a (3.13).
Conseqiientemente u, # u,4, digamos u, = 1 e u, = —1. Isto é,
p divide b* — 1 e ¢ ndo divide b* — 1, pois divide b* 4+ 1. Portanto,
(bt — 1,n) = p. O

Lema 16. Seja t um natural tal que Gor = Z),. Se existe inteiro b
satisfazendo (b,n) =1 e

b G, (3.15)

entio (a® —1,n) = p ou (a* —1,n) = q para pelo menos a metade dos
inteiros a tais que 1 <a <n e (a,n) =1.

Antes da demonstragao deste lema, apresentaremos um algoritmo
para encontrar um natural ¢ satisfazendo suas hipdteses, isto é,

Go =7 e Gy #Z7,.
Lembre-se que G,,—1 = Z},. Em particular m ¢é impar.
_ m—1
1. Faga t = #5—=.

2. Se (3.12) nao é satisfeita para ¢, entdo PARE e retorne t.
3. Senao atribua a ¢ o valor % e retorne para o passo 2.

Note que o custo de realizar o passo 2 é O(logs n). Provamos isto
através do algoritmo anterior. Como o nimero de etapas deste algo-
ritmo é O(logy m) = O(log, n), segue-se que o custo deste algoritmo
é O(logs n). Logo répido.

Demonstragao do Lema 16. Observe que p — 1 ou ¢ — 1 nao divide t,
do contrario, pelo Pequeno Teorema de Fermat, teriamos que, para
todo inteiro a tal que (a,n) =1,

a'=1 modpea'=1 modq
e daf p e g dividem a®—1 e conseqiientemente o seu produto n também

divide a’ — 1. Isto nao ocorre para b, pela hipétese (3.15). Sem perda
de generalidade, podemos assumir que p — 1 nao divide t.
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Seja g um natural tal que g ¢ um gerador para Z;. Por hipétese,

7% =1em Z, e dai em Z,.

Como p — 1 nao divide t e 1 possui apenas —1 e 1 como raizes qua-
dradas em Z,, obtemos que

7' =—1em L.
Pelo Teorema Chinés dos Restos, existe um inteiro u tal que
u=gemZ,eu=1emZ,.
Conseqiientemente
W=g"=—1lemZ,eu =1emZ,.

Isto é p divide u! + 1 e ¢ divide u' — 1. Portanto, p e g dividem
exatamente um destes nimeros, pois diferem de exatamente 2, e dai

u #ATeu #—1em Z,. (3.16)
Isto é, G¢ U Hy # Z7,. O resultado segue dos Lemas 14 e 15. O

Por fim, apresentamos o algoritmo randomizado para fatorar n.
Suponha que t seja um natural satisfazendo as hipéteses do Lema 16.
Ja apresentamos um algoritmo randomizado, que nunca falha, na
préatica, para encontrar este natural.

1. Facai=1.
2. Escolha aleatoriamente um natural a tal que 1 <a <n — 1.

3. Se (a,n) # 1, entéo (a,n) = p ou (a,n) = q. Neste caso PARE e

retorne os naturais (a,n) e —%.
(a;n)

4. Se (a* —1,n) & {1,n}, entao (a' — 1,n) =pou (a* —1,n) =q.

Neste caso PARE e retorne os naturais (a,n) e .

5. Incremente i de 1 e retorne ao passo 2.

Deixamos a analise deste algoritmo, que é similar a do anterior, como
exercicio (ver a ultima subsegao desta segdo).
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3.5.3 Extraindo raizes e-ésimas em Z

Vimos que encontrar ¢(n) ou d é equivalente a fatorar o natural n,
tarefa que julgamos ser impossivel. Mesmo assim poderiamos quebrar
o RSA caso conseguissemos recuperar qualquer elemento a de Z, a
partir de a®.

3.5.4 Exercicios

1. Em algoritmos para o célculo de v/z, onde x é um ntmero real
positivo, encontramos uma seqiiéncia xg, 1, %2,...,Zn,... de
nimeros reais cujo limite é igual a /.

(a) No algoritmo da Subsecdo 3.5.1, caso tomemos x,, como
sendo o (n + 1)-ésimo valor de b encontrado, mostre que

o0 v =0 (5 )

(b) Considere, agora, a recorréncia obtida através do método
de Newton para a extragao da raiz quadrada que é:

> ()
Tp =7 | Tp-1+
2 Tn—-1

para n > 1, com xy sendo qualquer nimero real positivo.
Mostre que, para z > 1en > 1:

iz, >z

. Ty > Tptl-
il limy, oo Tn = V2.
iv. Tpt+1 — f < (JL"Qf) .
_ 1
v 20 =T =0 (g ) = O (5h).
(¢) A convergéncia do algoritmo para extrair raiz quadrada

que ¢é considerado no Ensino Fundamental tem convergéncia
comparavel com qual destes dois algoritmos?

2. Calcule a probabilidade A; de um apostador acertar a megasena
com uma aposta simples. Ache a probabilidade Ax de um apos-
tador ganhar em k semanas consecutivas a megasena, tendo
feito, em cada uma destas semamas, um jogo simples.
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(i) Encontre o maior k tal que A, > 10730,

(ii) Encontre o maior k tal que Ay > % + %, onde p e ¢ sdo
nimeros primos tendo em torno de 100 digitos na base 10.

3. Neste exercicio serd feita a andlise do iltimo algoritmo apre-
sentado na Subsegao 3.5.2. Responda as seguintes perguntas:

(i) Qual o custo de realizar o passo 27 E o passo 37

(ii) Qual o custo de executar o algoritmo para k diferentes
valores de 77

(iii) Qual a probabilidade da fatoragao nao ter sido encontrada
apés estes k valores de ¢ terem sido considerados?

(iv) O algoritmo pode nunca parar? Com qual probabilidade?

3.6 Assinatura no RSA

Na secao em que criptografia com chave publica foi introduzida apre-
sentamos uma maneira eficiente de realizar assinaturas digitais, que
funciona maravilhosamente na teoria. Na pratica, surgem alguns
problemas, ja que os algoritmos de encifrar e de decifrar podem nao se
comportar como um par de funges que sao uma a inversa da outra no
conjunto de todas mensagens. Necessitamos tomar alguns cuidados
na hora de assinar as mensagens. Discutiremos como isto pode ser
feito no RSA.

Suponha, como antes, que Alice e Bob sejam usudrios de nosso
sistema. Sejam (ng,e,) e (ny,ep) as chaves publicas de Alice e Bob
respectivamente. Seja d a chave privada de Alice. Alice necessita de
sua chave privada para assinar a mensagem que mandara para Bob.
Seja a um inteiro tal que 0 < a < L" que esté associado a um bloco
B que sera encifrado. No caso em que n, > ny, Alice faz o seguinte:

1. Calcula o resto b da divisao de a®® por ny.
2. Calcula o resto ¢ da divisao de b? por n,.

No caso em que ny > n,, Alice troca a ordem das operagoes execu-
tadas anteriormente:
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1. Calcula o resto b da divisao de a? por ng.
2. Calcula o resto ¢ da divisao de b® por ny,.

Em ambos os casos, ¢, quando representado na base L, pode ser visto
como um bloco B’ com s letras. O bloco B’ ird substituird B na
mensagem encifrada.

3.6.1 Exercicios

1. O que ocorre caso a ordem das operagoes seja invertida em
qualquer um dos processos para assinatura do RSA?

2. Descreva os passos que Bob tem de ralizar para decifrar uma
mensagem, com assinatura digital, que foi encaminhada através
do RSA por Alice.

3.7 Chaves publicas x Métodos classicos

Finalizamos este capitulo apresentando um método desenvolvido por
Diffie e Hellman para gerar chaves por dois usuéarios, digamos Alice
e Bob, de maneira virtual. (Estas chaves seriam de conhecimento
apenas de Alice e Bob.)

O operador do sistema torna publico:

e um grupo multiplicativo finito G; e
e um elemento g em G com ordem muito grande.

Alice escolhe um natural aleatério x4 no intervalo [1, |G| — 1] e
manda para Bob o elemento g”4. Bob escolhe um natural aleatério
xp no intervalo [1,|G| — 1] e manda para Alice o elemento g“2. Ob-
serve que tanto Alice quanto Bob pode calcular

TB\TA _— ,TATB _ TANTB
(9"7) g (")

tomando respectivamente a poténcia de ordem x4 e xp do elemento
que recebeu. Portanto, Alice e Bob podem combinar uma maneira de
extrair chaves do elemento g*4*5 que ambos conhecem. Estas chaves
podem ser utilizadas em algum sistema de criptografia cujo tempo



[SEC. 3.7: CHAVES PUBLICAS x METODOS CLASSICOS 89

para encifrar mensagens seja baixo como, por exemplo, o DES (Data
Encryption Standard).

Caso um terceiro interceptasse a mesagem de Alice para Bob, ou
vice-versa, teria o conhecimento de g*4 ou g*B. Para obter x4 ou
xp teria de resolver o problema do “logaritmo” para G o que, no
momento, é intratavel em geral.



Capitulo 4

Encontrando primos

4.1 Introducao

Neste capitulo apresentaremos varios algoritmos para decidir primali-
dade, isto é, determinar quando um ntimero natural é primo.

Seja n um nimero natural maior que 1. Se n nao é primo, entao
existem inteiros a e b tais que

n=abel<a<b<n.
Observe que a < +/n, do contrario
n=ab>a®>(vn)*=n.

Isto é, um niimero composto possui um divisor préprio menor ou
igual que sua raiz quadrada.

Utilizando o resultado descrito no paragrafo anterior podemos
escrever o nosso primeiro algoritmo para decidir a primalidade de um
nimero natural n maior que 1:

1. Faga d := 2.
2. Se d > \/n, entdo pare e retorne PRIMO.

3. Se d divide n, entao pare e retorne COMPOSTO.

90
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4. Incremente d de 1 e retorne ao passo 2.

Sera que este algoritmo é eficiente para decidir a primalidade de um
nimero tendo em torno de 100 digitos decimais? O ntumero de di-
visdes que este algoritmo realizard, no pior dos casos, é em torno de
10°°. Este ntimero é astronémico! Um computador realiza menos de
10'° destas divisdes por segundo. Como um ano possui

60 - 60 - 24 - 365 < 10%210%10%10% = 1022213 < 1010

segundos, em um ano, o computador executaria menos que 1020 di-
visdes. Portanto, seriam necessérios pelo menos 103° anos para con-
cluir o algoritmo. Do ponto de vista pratico, este algoritmo nao pode
ser executado, ja que, no caso em que n é primo, necessita de mais
anos que o tempo de vida que resta ao Sol.

Este algoritmo é invidvel, na pratica, pois é exponencial no tama-
nho da entrada. No caso, a entrada do algoritmo é o natural n, escrito
na base 2, que possui aproximadamente log, n digitos. O ndimero de
divisoes realizadas, no pior dos casos, sera

\/ﬁ—1:210g2\/ﬁ_1:2%10g2n_1:\/510g2"_1'

Podemos reduzir o nimero de divisoes realizadas neste algoritmo
significativamente: necessitamos dividir n por d, no terceiro passo,
apenas no caso em que d é primo. Portanto, o nimero de divisoes
que este algoritmo realiza, no pior dos casos, serd m(y/n), onde m(zx)
denota o nimero de primos menores ou iguais a x. O Teorema dos
Numeros Primos afirma que

w(x) ~ T

Inz
Quando n tem em torno de 100 digitos na base 10, y/n possui em
torno de 50 digitos na base 10. Logo m(y/n) néo estd muito distante

de
10°0 10°0 10°0

1050  50In10 ~ 10010
Conseqiientemente a redugao no numero de divisoes, apesar de signi-
ficativa, é irrelevante para permitir que uma variante deste algoritmo
possa ser utilizada na pratica.

=107, (4.1)
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Omitiremos a demonstracao do Teorema dos Numeros Primos,
pois nao é simples. Contudo, estabeleceremos o seguinte limite infe-
rior para 7(z), quando z for um inteiro maior que 1,

In2 T T 1 x
> — | — = e — - | —. .
w(x) > < 5 > I 0, 3465735902799 e > (3) I (4.2)

Note que o limite inferior obtido em (4.1) continua valido ao substi-

tuirmos
1050 1\ 10%
—— DPOT — _—
1050 P\ 3 ) In1050

Agora passamos a demonstrar (4.2). Para um natural m, consi-

dere o seguinte natural
2 !
" m\ _ (2m) .
m (m!)2

n:ﬁ(mjz> Zi(“l”) — o (4.3)

i=1

Temos que

Para cada primo p, seja e, o maior inteiro tal que p° divide n. Pelo
exercicio 2 da Secao 1.7,

g o (iR )

Esta identidade pode ser reescrita como

mgm)
o= 3 ([F]-2[5])

ja que p’ > 2m quando i > L%J Como, para todo nimero real

y, [2y] —2|y| € {0, 1}, temos que

|_lrn(2m) ln(2m>J

= Bl B

i=1
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Seja P o conjunto dos ntimeros primos menores ou iguais a 2m.

Temos que
n= H pr.

Ao tomarmos o logaritmo em ambos os lados desta igualdade, obte-

mos que
Inn = Z epInp.

peP
Por (4.4), temos que
Inn < Z In@2m) Inp < Z In(2m) = w(2m) In(2m)
- Inp b= - '
pEP pEP

Por (4.3), temos que Inn > mIn 2. Portanto,
mln2 < 7(2m) n(2m).

Podemos reescrever esta desigualdade como

Isto é, chegamos a desigualdade (4.2) para z = 2m.
No caso de x ser fmpar, digamos z = 2m — 1, temos que 7(2m) =
m(2m — 1). O resultado segue da desigualdade anterior pois = é

Inz
uma fungé.o crescente quando x > e.

4.1.1 Exercicios

1. O algoritmo apresentado nesta secao pode ser escrito em para-
lelo. Supondo que podemos transformar um atomo em um pro-
cessador, serd possivel construir um computador para executar
este algoritmos em um ano?

2. Mostre que o nimero de primos menores ou iguais a y/n, para
um natural n, é exponencial em termos do ntmero de digitos
de n na base 2.
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3. Para um ndmero real z, J(x) é definida como a soma de Inp
para todo primo p menor ou igual a x, sendo conhecida como
a funcdo teta de Chebyshev. Mostre que, para todo e > 0 e x
suficientemente grande,
I x I(x)

—~ <L < (1 .
Inz <@ <(1+e Inz

4.2 Primalidade de grandes ntiimeros

Nesta secao apresentaremos um algoritmo randomizado para decidir a
primalidade de um natural que possui pelo menos 50 digitos decimais.
Este algoritmo ird utilizar o Pequeno Teorema de Fermat e um limite
inferior para o quociente

(x)

m(x)’

onde y(x) denota quantidade de ntimeros de Carmichael menores ou
iguais ao ntmero real x. Para x grande, isto é, x > 10°°, temos que
este quociente é inferior a 1071°. Conseqiientemente, caso saibamos
que um natural com pelo menos 50 digitos decimais é primo ou de
Carmichael podemos assumir que este natural é um primo quando
for uma de nossas escolhas para o RSA. Cometeremos um erro com
probabilidade inferior a 1071%, o que é irrelevante do ponto de vista
pratico. Contudo, caso este erro tenha sido cometido, nao consegui-
remos decifrar as mensagens que nos foram encifradas, e saberemos
que cometemos um erro. Neste caso, escolhemos dois novos primos
utilizando o algoritmo apresentado nesta segao. Para deixar claro
que nao teremos problemas, observamos que o algoritmo cometerd
um erro a cada

1.000.000.000.000.000

tentativas. Temos muito mais chance de ganhar a mega-sena com um
jogo simples!

Um natural composto n é dito de Carmichael quando, para todo
natural a, n divide a™ — a. Isto é, o Pequeno Teorema de Fermat
vale para n, mesmo n nao sendo primo. A seguir apresentaremos
uma caracterizacao destes nimeros que serd utilizada no algoritmo
randomizado para decidir primalidade apresentado nesta segao.
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Proposigao 12. As sequintes afirmacées sao equivalentes para um
natural composto n:

(i) n é de Carmichael.

(ii) a"~t =1, para todo a € Z,.
Mais ainda, quando n for de Carmichael, temos que:
(#ii) n € livre de quadrados.

(i) p — 1 divide n — 1, para todo primo p que divide n.

Demonstragdo. Claramente (i) implica (ii) pois " = a para todo
a € Z,, e, ao multiplicarmos esta identidade pelo inverso de a, quando
este existir, chegamos a igualdade apresentada em (ii). Vamos assu-
mir que (ii) vale. Nosso objetivo serd estabelecer (i). Ao fazermos
isto, mostraremos que (iii) e (iv) sdo verificadas para um natural
n satisfazendo (ii). Como todo ndmero de Carmichael satisfaz (ii)
teremos também que (iii) e (iv) valem para tais nimeros.

Seja p um primo que divide n. Existe inteiro positivo k tal que
p¥ divide n e p**! ndo divide n. Pela Proposicio 10, exsite inteiro g
tal que g € um gerador para Z,:. Pelo Teorema Chinés dos Restos,
existe um natural x tal que

=g modp’exz=1 mod (:k) (4.5)

Em particular, T € Z. Substituindo a por T em (ii), temos que
'l =Tem Z7.
Como p* divide n, concluimos que
7" 1 =T em Z;k. (4.6)
Por (4.5), T = g em Z,.. Portanto, por (4.6),
7" '=Tem Loy

Como g é um gerador para Z;k, pelo Teorema de Lagrange, deduzi-

mos que p*~1(p — 1) divide n — 1. Em particular, p — 1 divide n — 1.
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Portanto, (iv) segue. Resta mostrar (iii). Se (iii) ¢ falsa, entao po-
demos escolher p de forma que k > 2. Neste caso p também divide
n — 1. Chegamos a uma contradi¢ao porque p divide n. Logo n é
livre de quadrados. Isto é, verificamos (iii).

Pelo Teorema Fundamental da Aritmética, existem primos
p1,D2,...,pr distintos tais que n = pips---pr. Para cada i €
{1,2,...,k}, mostraremos que, para todo inteiro a,

a” =a mod p;. (4.7)
Este é o caso quando p; divide a. Necessitamos estabelecer (4.7)
apenas no caso em que p; nao divide a. Logo @ € Z;, e dai, pelo
Pequeno Teorema de Fermat, @~ ! = T em Zy.. Por (iv), existe
inteiro k tal que n — 1 = k(p; — 1). Portanto, em Zj ,

gt =gt = @) =T =T

Isto é,

n—1 _

a 1 mod p;.

Obtemos (4.7) multiplicando esta congruéncia por a. De (4.7), temos
que p; divide a™ —a para todo n. Conseqiientemente o produto destes
numeros, que é n, divide a™ — a. Isto é, n é de Carmichael. O

Para naturais ¢t e n considere o seguinte polindomio com coeficientes
em Zn,:

gt(X) :Xt —1.

Este polindmio foi estudado no capitulo anterior. O conjunto de suas
raizes foi definido como:

Gy ={a €Zy: gi(a) =0}.

O Pequeno Teorema de Fermat e a Proposigdo 12 asseguram que as
seguintes afirmacoes sao equivalentes:

(i) m é primo ou de Carmichael.

(i) Gn_1 =Z".
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Quando (i) ocorre, para um natural n > 10°°, a menos de uma proba-
bilidade inferior a 10~'°, sabemos que n é primo. Portanto, neces-
sitamos de um algoritmo randomizado para decidir (ii). Isto ja foi
feito no capitudo anterior. Naquele apresentamos um algoritmo para
decidir quando (3.12) é satisfeita que, para ¢ = n — 1, nada mais é
que (ii).

4.2.1 Exercicios

1. Qual dentre os nimeros 501,521,541,561 e 581 é de Carmi-
chael?

2. Mostre que todo numero de Carmichael é divisivel por pelo
menos trés primos distintos.

3. Encontre todos os nimeros de Carmichael da forma 3pq, onde
p e g sao nimeros primos distintos.

4. Para um natural k, suponha que 6k + 1,12k + 1 e 18k + 1 sao
todos primos. Mostre que ny = (6k +1)(12k+1)(18k +1) é de
Carmichael.

5. Encontre todos os nimeros de Carmichael da forma ng, para
k < 10.

4.3 Modificando um pouco o algoritmo

Seja m um natural. Serd que n é primo? Se n é par, entao n nao é
primo exceto quando for 2. Portanto, podemos supor que n é impar.
Neste caso, existem naturais r e m, com m impar, tais que

n—1=2"m.
Para a € Z,, a # 0, considere a seguinte seqiiéncia:
m 2m _4m 207t 2im 27" tm 2™m

a™,a’™ ™, a ,at ™ a ,as ™. (4.8)

Note que esta seqiiéncia pode ser facilmente computada pois cada
termo é o quadrado do antecessor.
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No caso de n ser primo, o tiltimo termo desta seqiiéncia, pelo Pe-
queno Teorema de Fermat, serd igual a 1. Mais ainda, como as raizes
quadradas de 1 em Z, sao 1 e —1, temos uma das duas alternativas:

(i) a™ =1; ou
(ii) a2'™ = —1, para algum inteiro i tal que 0 < i < 7.

No caso de n ser composto, diremos que n é pseudoprimo com
respeito ao elemento a quando (i) ou (ii) ocorre. Nesta se¢do, mos-
traremos que n nao é pseudoprimo com respeito a pelo menos 75%
dos elementos a, quando n é composto. Utilizaremos este fato para
construir um algoritmo randomizado para decidir primalidade.

Teorema 13. Seja n um numero impar composto. Sen —1 = 2"m,
para naturais v e m, com m impar, entdo n é pseudoprimo com res-
peito a no mdzimo 25% dos elementos pertencentes a Z,, — {0}.

Demonstragdo. Nosso objetivo serad estabelecer a seguinte desigual-
dade:

{a € Z,, : n é pseudoprimo com respeito a a}| <

| 1
P, = -, 4.
n—1 — 4 (4.9)

Se n é pseudoprimo com respeito a a, entdo a” ! =1 e daf a possui
inverso multiplicativo em Z,,. Conseqiientemente (4.9) é equivalente
a:

_ {a € Z}, : n é pseudoprimo com respeito a a}| < 1
= <7

P, (4.10)

n—1
Dividiremos a demonstracao em dois casos.
Caso 1. n nao € livre de quadrados.

Pela definicdo, existe primo p tal que p? divide n. Seja t um
natural satisfazendo n = p?t. Pela Proposicio 10, existe natural g
tal que 0 < g < p? e § é um gerador para Z;2. Assuma que n é
pseudoprimo com respeito a @, onde a é um natural tal que

0<a<n. (4.11)

Em particular,
n—1 =

a 1 mod n. (4.12)
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Vamos obter um limite superior para o nimero destes inteiros satis-
fazendo (4.16) e (4.12). De (4.12), temos que

a"'=1 mod p?. (4.13)

Existe inteiro i tal que 0 <i < ¢(p?) =p(p—1) e

i

a=g" mod p?, (4.14)
pois g ¢é gerador de Zj . De (4.13) e (4.14), conclufmos que

a" =g =1 mod p*
Pelo Teorema de Lagrange, a ordem de g em Z,> divide i(n —1). Isto
é, p(p — 1) divide i(p?t — 1). Portanto, i tem de ser miltiplo de p.
Conseqiientemente ¢ = pj para um inteiro j tal que 0 < j < p — 1.
De (4.16) e (4.14) obtemos que

a=g" + sp?, (4.15)

onde s é um inteiro satisfazendo 0 < s < ¢t. Logo existem no maximo
(p — 1)t inteiros a, com 0 < a < n, satisfazendo (4.15) e conseqiiente-
mente (4.12). Portanto, n é pseudoprimo com respeito a no maximo
(p — 1)t elementos de Z,,. Logo

— 1)t — 1)t — 1)t 1
p =Dt _p-Ut  (p-1t
n—1 pt—1 " (p2 -1t p+1

IN

1
4 )
pois n e impar e dai p > 3.

Caso 2. n € livre de quadrados.

Sejam p1,po,...,px distintos tais que n = pyps---px. Para i €
{1,2...,k}, existem naturais r; e m;, com m; {mpar, tais que p; =
2"my;, pois p; é impar. Pela Proposicao 9, existe inteiro g; tal que
0 < gi < p;i egi gera Z,, . Sabemos que a fungao V : Zy — Z; X
Zy, % ---x Ly dada por ¥(a) = (@,q,...,a) é uma bijegao, onde a
é um inteiro qualquer. Para um natural s, temos que

U(@®) = ¥(a®) = (a%,a%,...,a°%) = (@°,a°,...,a’) .= ¥(a)’. (4.16)
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Vamos fixar um inteiro a tal que 0 < a < n e (a,n) = 1. Para cada
1, existe a;, com 0 < a; < p; — 1, tal que

(@) = (1", 52", g™)- (4.17)

Agora caracterizaremos os a’s tais que @™ = 1 em Z,,. Por (4.16)
e (4.17), obtemos que

(LL... . D) =¥(1) =¥@") = @™ 5 @"=",. ... g"").

Conseqiientemente esta igualdade serd satisfeita se e somente se p; —

1 = 2"im; divide a;m, paracadai € {1,2,...,k}. O que é equivalente
a
s
a; ser multiplo de 2" C—
(m7 mi)

Como 0 < a; < p; — 1, existem (m, m;) opgdes para a;. Portanto, o
nimero de raizes para X™ — 1 em Z, é

(m,my)(m, mg) -+ (m, my).

Para j € {0,1,...,7 — 1}, necessitamos descrever os a’s tais que
a@¥'™ = —1 em Z,. Por (4.16) e (4.17), obtemos que

(=1,=1,...,=1) = U(=1) = u(@™)

27a1m —27asm —27akm)
R .

:(gil g2 s 9k

Conseqiientemente esta igualdade sera satisfeita se e somente se

p; — 1 = 2"m,; divide 27tta;m e ndo divide 27a;m, (4.18)
para cada ¢ € {1,2,...,k}. Em particular, j < min{ry,ra,...,rg}.
Observe que (4.18) ¢ equivalente a

a; ser miltiplo fmpar de 27771 L
(m7 ml)

Como 0 < a; < p; — 1, existem 27(m,m;) opgoes para a;. Portanto,
o nimero de raizes para X2 +1 em Z,, é

283 (m,my)(m,ma) - - - (m, my,),
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quando j < min{ry,rq,..., 7}, ou 0, caso contrario.
Portanto, n é pseudoprimo com respeito a exatamente

(m,m1)(m,ma) - - - (m,my)
min{ry,ra,...,rg,r}—1

+ Z 25 (m, ma ) (m, ma) - - (m, my,)
=0

elementos de Z,,. Conseqiientemente

min{ry,ra,...,rk,r}—1
1+ > 2k
j=0

P - (m,my)(m, mg) - - (m, my)

n—1

Substituindo a soma da progressdo geomética de razio 2* pelo seu
valor temos que

L 2min{r1,r2,--~77’k77“}k —1
P - (m,mq)(m,ma) - - (m,my) (1+ - ) .
pip2-pr—1 =1
Note que
1 - 1
pipz--pe—1 " (01— 1)(p2 —1)---(px — 1)
_ 1
- 2ritrat e ymeg - - My,
e dai
P, (m,my)(m,ma) - (m,my) 1 P N L |
n < 2T1+T2+"'+T’Cm1m2 Cmy + 2k -1 .
Como
omin{ry,rz,...,rk,r}tk _ | gmin{ry,rz,....;rg,m}He
1+ ST < oh—1 ’
temos que
b 2min{r17r2,~-77‘k;T}k 1 k (m7m2)
n oritratetry 2k—1 Y my; .

i=1
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O resultado segue, a menos que
k=21 =ro=r,(m,my) =my e (m,mg) =mas.

Neste caso, temos que n = p1p2 e que p; — 1 e po — 1 dividem n — 1.
Podemos assumir que p; > ps. Mas

n—1l=pipp—1=(p1—1)pa+p>—1

e dai n — 1 deixa resto p; — 1 < p; — 1 quando dividido por p; — 1;
um absurdo e o resultado segue. O

Vamos considerar mais uma vez o seguinte nimero n = 1729. Ja
mostramos que este nimero é de Carmichael. Sabemos que n = 7-13-
19 e quen—1 = 2533, Logo r = 6 e m = 27. Nas colunas da tabela se-
guinte aparecem respectivamente a, a7, a®*, a'%%, 4?16, 32, ¢804 q1728,
onde a é um elemento de Zj ;5.

2 645 1065 1 1 1 1 1
3 664 1 1 1 111
4 10656 1 1 1 1 1 1
5 1217 1065 1 1 1 1 1
6 1217 1065 1 1 1 1 1
8 512 1065 1 1 I I 1
9 1 I 1T 1111
10 1728 1 1 1 1 11

De todas as bases testadas, 1729 é pseudoprimo com respeito apenas
a9e 10.

Agora apresentamos um algoritmo para decidir a primalidade de
um numero natural impar n diferente de 1.

1. Inicie com o valor de ¢ igual a 1.

2. Se ¢ > 50, entao pare e retorne n é PRIMO.

Escolha aleatoriamente um natural a tal que 1 < a < n.

Se (n,a) # 1, entao pare e retorne n é COMPOSTO.

AN

Se n nao é pseudoprimo com respeito a a, entdo pare e retorne
n é COMPOSTO.
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6. Incremente ¢ de 1 e retorne ao passo 2.

Agora faremos a andlise deste algoritmo. No passo 4, caso (n, a) #
1, temos que (n, a) é um divisor préprio de n. Portanto, n é realmente
composto. No passo 5, caso o algoritmo afirme que n é composto,
a resposta é correta. Contudo, no passo 2, pode ocorrer de n ser
composto e o algoritmo afirmar que é primo. A chance disto ocorrer
é minima, pois n teria de ser pseudoprimo com respeito a 50 ele-
mentos de Z,, escolhidos de maneira aleatéria. A probabilidade de n
ser pseudoprimo com respeito a um destes elementos é inferior a %.
Portanto, o algoritmo comete um erro com probabilidade inferior a

50
1
- < 10739,

O quarto passo do algoritmo pode ser eliminado porque a” =1 # T
em Z, quando (a,n) # 1. Conseqiientemente, no passo 4, ao verifi-
carmos as alternativas (i) e (ii) para a e n, na definigdo de pseudo-
primo, concluimos que nenhuma é satisfeita e dai o algoritmo pararia
retornando que n é composto.

Note que o custo de realizar o passo 4 e 0 5, que sao os de maior
custo, ¢ O(In® n) cada. Isto é, este algoritmo é polinomial, pois reali-
zamos apenas 50 interagoes.

Se a Hipétese de Riemann Estendida for verdadeira, entao, caso
n seja um numero natural composto, existe um inteiro a tal que
1 < a < 2In%n tal que n nao é pseudoprimo com respeito a @. Por-
tanto, o algoritmo que acabamos de apresentar pode ser transformado
em um algoritmo deterministico polinomial, caso esta hipdtese seja
verificada. Escreva este algoritmo e estime o seu custo.

4.3.1 Exercicios

1. Mostre que 2047 é pseudoprimo com respeito a 2.

2. Na questao anterior, podemos substituir 2047 por um natural
menor?

3. Encontre todos os naturais a, que sao relativamente primos com
1729, tais que 1729 é pseudoprimo com relacao a a.
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Para um natural a, seja p um primo que nao divide a — 1 e a.
Mostre que, quando

a? —1

a—1"

(a) pdividen —1; e
(b) a» =1 mod n.

. Seja n um natural impar. Suponha que n—1 = 2"m, para natu-

rais 7 e m, com m impar. Utilizando o exercicio anterior, para
um natural ¢ maior que 1, mostre que existe uma infinidade
destes naturais n tais que a™ =1 mod n. Escolha pares (a,p)
tais que n seja composto. O conjunto de tais pares é infinito?

. Para um natural a, seja p um primo que nao divide a — 1,a e

a + 1. Mostre que, quando

a?r —1

(a) 2p divide n — 1; e

(b) @?” =1 mod n.

Utilizando o exercicio anterior, para um natural ¢ maior que 1,
mostre que existe uma infinidade de naturais n tais que a” ! =
1 mod n. Quando n é composto, n é pseudoprimo com respeito
aa?

. Sejam a, k e n naturais tais que n é pseudoprimo com respeito

a a. Mostre que n é pseudoprimo com respeito a a* quando %
é fmpar.

. Encontre todos os naturais a tais que 561 é pseudoprimo com

respeito a a.

Seja p um ndmero primo. Mostre que n = 2p + 1 é primo se e
somente se 2""1 =1 mod n.
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4.4 AKS

Nesta segao apresentaremos o unico algoritmo polinomial conhecido
para decidir a primalidade de um natural. Este algoritmo foi desen-
volvido por Agrawal, Kayal e Saxena — dai o seu nome. O custo deste
algoritmo é muito elevado. Portanto, para usos praticos, o algoritmo
randomizado de Rabin, que foi apresentado na segao anterior, conti-
nua sendo utilizado. O algoritmo AKS é baseado no seguinte teorema
que caracteriza os nimeros primos, como o Teorema de Wilson, mas
que, ao contrario deste, da origem a um algoritmo polinomial para
reconhecer primalidade. A sua demonstracao sera omitida tendo em
vista que sua complexidade foge ao espirito destas notas. Ao longo
desta segao, para simplificar a notacao, logx denota o logaritmo de
x na base 2.

Teorema 14. Para um natural n diferente de 1, seja r um natural

—_ . . 2 ~
menor que n tal que a ordem den em Z, é maior que log” n. Entao
n € primo se e somente se:

(i) ¥n nao € inteiro, para todo natural k diferente de 1.
(i) Nao existe primo menor que r + 1 que divide n.
(i1i) Para cada inteiro a tal que 1 < a < /rlogn, X" — 1 divide
(X+a)"—(X"+a)
no anel de polinomios com coeficientes em Zy,.

Vamos analisar o custo de verificar cada um dos trés itens da
caracterizacao dos niimeros primos apresentada no tltimo resultado.

Note que 10g2n <r. E possivel mostrar que existe r tal que
r <log®n. Isto é r = O(In® n). Depois discutiremos como encontrar
T.

4.4.1 Verificando (i)
Observe que a raiz k-ésima de n é a solugéo real positiva do seguinte
polinémio

f(X)=XF—n.
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Podemos adaptar o algoritmo da bissecao, que foi apresentado para
a extracdo da raiz quadrada, para encontrar a raiz de f(X). Seja m
o menor inteiro tal que km > n. Note que a raiz de f(X) estd no
interior do intervalo [0,10™]. Em cada lago do algoritmo, temos de
fazer uma k-ésima poténcia, cujo resultado final é inferior a 10*™ e,
portanto, tem O(logn) digitos. Conseqiientemente o custo de com-
putar esta k-ésima poténcia é O(logklog2 n). O ndmero de etapas
que o algoritmo realiza para encontrar | ¥/n| é O(logn). Logo o custo
de encontrar | &/n| é O(log klog® n). Finalizamos verificando se o re-
sultado encontrado é solugao de f(X). Caso seja, entao n é a k-ésima
poténcia de um inteiro. Caso contrario, n nao é a k-ésima poténcia
de um inteiro. Este processo tem de ser repetido para todo k no
intervalo [2, [logn]]. Sao O(logn) repeti¢des, cada uma com custo
O(loglognlog®n), pois k = O(logn). Em resumo, checar (i) tem
custo O(log? nloglogn).

4.4.2 Verificando (ii)

Faremos isto dividindo n por todo natural no intervalo [2,r]. Sao
O(r) divisdes, cada uma com o custo de O(log>n). O custo desta
parte serd de O(rlog®n).

4.4.3 Multiplicando polindmios

Antes de verificarmos (iii), necessitamos discutir uma maneira rapida
de multiplicar dois polinémios cujos coeficientes tém um nimero limi-
tado de digitos.

Nesta subsecao discutiremos um algoritmo para multiplicar dois
polinémios com ceficientes inteiros. Esta multiplicacao serd redu-
zida ao produto de dois inteiros convenientes. A anélise do custo
deste algoritmo que sera feita nestas notas nao exprime fielmente sua
velocidade, pois utilizamos uma estimativa ruim para o custo da mul-
tiplicacao de inteiros, que foi obtida através do algoritmo usual para
ralizar esta operagdo. O custo deste algoritmo pode ser reduzido sig-
nificativamente caso seja utilizado um algoritmo réapido para realizar
a multiplicacao de dois inteiros.

Existem naturais r e N, que dependem do par de polinémios cujo
produto desejamos encontrar, que limitam respectivamente o grau e
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o valor absoluto dos coeficientes. Portanto, assumiremos que os dois
polinémios a serem multiplicados pertencem ao conjuto:

r—1
Py, = {Z b; X" :b; € ZN(—N,N], para todo z} .
i=0
Manteremos N e r fixos ao longo desta subsecao. Considere a seguinte
fungao:

Onr: Pny — Zenyr

f(X) = [f(2N)

Como o dominio e o contra-dominio de €2, tém a mesma cardinali-
dade, para estabelecer que Q2 , ¢ uma bijecao, serd suficiente mostrar
que Qp - é injetiva. Sejam f(X) = Z:;Ol fiXteg(X)= Z:;Ol g X!
polinémios tais que Q- (f(X)) = Qn(g9(X)). Desejamos concluir
que f(X) = g(X). Argumentaremos por contradigdo. Suponha que
f(X) # g(X) e seja i o menor inteiro tal que f; # g;. Logo

r—1

0= QN (F(X) = Qvr(9(X)) = D (f5 — 97) 2N ).
j=i
Portanto, existe inteiro m tal que
r—1
@2N)'m = (fi — gi)2N)" + > (fi — g9;)2N).
j=it1

Esta identidade pode ser reescrita, apés divisao por (2N)?, como

r—1

fi—gi=2N[(2N)"! - Z (fj — 95Ny~
j=itl

Chegamos a uma contradi¢ao, pois 0 # | f; — g;| < 2N e o lado direito
da ultima igualdade é multiplo de 2N. Portanto, f(X) = g(X) e dai
Qpy, é uma bijegdo. Isto é, acabamos de associar a cada polinémio
pertencente ao conjunto Py, um dos possiveis restos da divisao por
(2N)".

Lema 17. Se f(X) = Z;:—Ol fiXteg(X)= 21;01 ;X" pertencentem
a Py, entao f(X)g(X) pertence a P.nz2 op_1.
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Demonstragao. O grau de f(X)g(X) é igual a soma dos graus de
f(X) e g(X). Portanto, serd no maximo 2r —2. Necessitamos apenas
obter o limite para os coeficientes de f(X)g(X) como fungéo de N e
r. Se f(X)g(X) =257 ¢; X;, entdo

min{r—1,i}

¢ = Z Jihi—j.

j=max{0,i—(r—1)}

Logo
min{r—1,i} min{r—1,i}
|ei| = > fihi—j| < > | fillhi—j]
j=max{0,i—(r—1)} j=max{0,i—(r—1)}
r—1
<> N?=rNZ

i=0

O resultado segue. O

Sejam f(X) = Y- fiX? e g(X) = Y1, ¢:X’ polinémios em
Pn . Pelo Lema 17, f(X),g(X) e f(X)g(X) pertencem a P, 2 9,_1.
Portanto, podemos recuperar os coeficientes de f(X)g(X) a partir de
QTN2,2r—l(f(X)g(X)) que é igual a f(27’N2)g(27"N2) em Z(Qer)mfl.
Portanto, os coeficientes de f(X)g(X) podem ser obtidos utilizando
o seguinte algoritmo:

1. Calcule f := f(2rN?) e g := g(2rN?).
Calcule h := fg.

Faca i := 0.

Ll

Seja ¢; o inteiro pertencente ao intervalo (—rN?2,rN?] tal que
h — ¢; seja divisivel por 2rN2.

h—ci
2rN2-

o

Faca h :=

6. Faga i :=17+ 1.

. ~ 2r—2 ; ~
7. Se i > 2r — 1, entao pare e retorne Zi;o c; X*. Senao retorne
ao passo 4.
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A saida deste algoritmo é o produto de f(X) por g(X). Estabelece-
mos esta fato, de maneira implicita, quando demostramos que Qy
é uma bijegdo. Fica como exercicio para o leitor a sua verficagao.
Determinar o custo deste algoritmo, que é O(r? In® N ), também fica
como exercicio. Caso, na estimativa do custo, seja utilizado o algo-
ritmo para realizar multiplicacao rapida nos inteiros, que é utilizado
nos pacotes que trabalham com aritmética ilimitada, seu custo passa
a ser O(r(Inr +In N)), onde O(a) denota O(aIn®® a).

4.4.4 Verificando (iii)

Vamos considerar o resto da divisao de um polinémio com coeficientes
em Z, por X" — 1. Podemos encontrar este resto substituindo toda
ocorréncia de X" por 1. Por exemplo, X375 é transformado em X°.
Em geral, o resto da divisao do polinémio

FX) =) aiX’,
=0

onde ag,aq,...,a, pertencem a Z,, por X" — 1 é

r—1 \_L;LJ )
Z Z iy jr X"

i=0 \ j=0

Seja N um natural tal que n < 2NN. Por exemplo, N = (%W Para
cada elemento a de Z,, existe inteiro ¢/ no intervalo (—N, N] tal que
a = a'. Quando &’ ndo for nico, escolha a’ o maior possivel. Por-
tanto, um resto da divisao de um polindmio com coeficientes em Z,,
por X" —1 é naturalmente identificado com um polinémio com coefi-
cientes inteiros, pertencentes ao intervalo (—N, N], e grau no méximo
r — 1. Isto é, um elemento de Py,. Note que restos diferentes sao
identificados com polindmios diferentes. Formalmente, o polinémio
ZZ:_Ol a; X?, com coeficientes em Z,, é identificado com o polinémio
Sl aXe

Utilizaremos o algoritmo de multiplicao de polindomios para com-
putar (X 4+ @)™ no terceiro item do Teorema 14. Esta poténcia pode
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ser calculada, utilizando algoritmo similar ao descrito para compu-
tar poténcias em Z,,, fazendo-se O(Inn) multiplicagdes de polindmios
pertencentes a Py,. O custo de verificar (iii), para um a fixo, é
O(r?n®n). Como (iii) tem de ser verificado para todo a no intervalo
[1,/rlogn], o custo de verificar completamente (iii) ¢ O(r% In*n).

4.4.5 Encontrando r

Existe um r tal que r < log® n. Note que este limite superior é muito
bom, pois log®n < r.

Encontraremos tal r da seguinte maneira: para todo inteiro 4
no intervalo I := [1, [log®n]] e inteiro s satisfazendo s > [log?n],
calculamos n' mod s até encontrarmos um s tal que a ordem de
m em Zg nao pertenca ao intervalo I. Tomamos este s para ser o
nosso r. Pela estimativa no tamanho de r, temos de considerar no
maximo O(In®n) destes s e para cada s fazer no méximo O(In?n)
ponténcias, ja que podemos parar a computagao, para um s fixo,
caso a ordem de m em Z, seja determinada. O total de poténcias
a serem calculadas é O(In® n). Cada uma com custo de O(In® Inn).
Este custo é inferior ao da verificacdo de (iii). Portanto, o custo
do AKS é O(In'"®n). Uma andlise mais cuidadosa, utilizando o
custo do algoritmo de multiplicagao rdpida para inteiros, reduz o
custo deste algoritmo para 0(11[17’5 n), o que ainda é muito elevado.
Compare com o custo do algoritmo randomizado de Rabin, que é
O(In®n) — esta estimativa foi obtida utilizando o algoritmo cléssico
para multiplicacao.

4.4.6 Exercicios

1. Seja m um natural. Para um primo p que divide n, mostre que
p nao divide (Z)

2. Usando o exercicio anterior, mostre que um natural n diferente
de 1 é primo se e somente se (X + 1) = X" + 1 no anel de
polindmios com coeficientes em Z,,.

3. A caracterizagao de primos apresentada no exercicio anterior da
origem a um algoritmo polinomial para decidir primalidade?
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4. No segundo exercicio, substitua 1 por @, onde a é um inteiro
qualquer. As implicagoes ainda funcionam neste caso?

5. O conjunto Py, é fechado com relacdo ao produto?

6. Seja f(X) = Z:;Ol a; X" um polindmio pertencente a Py ..
Para um natural a maior que 1, considere o seguinte algoritmo
para computar f(a):

1. Facap:=a,_1ei:=r—2.

2. Se i < 0, entao pare e retorne p.
3. Faga p :=pa + a;.
4

. Incremente ¢ de 1 e retorne ao passo 2.
Mostre que:

(a) O valor de p no passo 3 é limitado por Na".

(b) O custo de realizar um lago deste algoritmo é O(lnaln N+
rIn? a) — assuma que o custo de multiplicar naturais x e
y é O(lnxIny).

(¢) Quando a > N, o custo deste algoritmo é O(r? In* a).

(d) Estime o custo de realizar o passo 1 do algoritmo de mul-

tiplicar polinémios.

7. Estime o custo de multiplicar dois polinomios em Py .



Capitulo 5

Referéncias
bibliograficas
comentadas

5.1 Introducao

Neste capitulo, listamos alguns livros que achamos interessantes vi-
sando complementar a matematica que abordamos nestas notas de
aulas. A respeito de cada um deles, tecemos alguns poucos co-
mentarios.

5.2 Sobre criptografia com chave publica

O livro escrito por Neal Koblitz e publicado pela Springer-Verlag,
cujo titulo é A course in number theory and cryptography consi-
dera a maior parte do material tratado nestas notas. Além do mais,
contém algoritmos para fatoragao de niimeros inteiros e aborda curvas
elipticas. Tenho a primeira edicao que foi publicada em 1987.

Em 1999, Shor publicou um artigo em que conseguia fatorar intei-
ros em tempo polinomial desde que tivesse um computador quantico
possuindo pelo menos tantos gbits quanto o nimero de bits do inteiro

112
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a ser fatorado. Tal computador estd muito longe de ser construido
com o atual conhecimento disponivel. Caso o seja, o RSA se torna
completamente inutil. O livro Post-quantum cryptography, editado
por Daniel Bernstein, Johannes Buchmann e Erik Dahmen, e publi-
cado pela Springer-Verlag, aborda sistemas de criptografia com chave
publica que sao seguros mesmo diante de tal computador.

Em portugués, recomendo o livro de Severino Collier Coutinho,
entitulado Ndmeros inteiros e criptografia RSA, publicado pelo IMPA.
Este livro foi escrito para uma disciplina introdutéria da mesma forma
que estas notas. Infelizmente nao disponho mais de minha cépia: foi
emprestado para um estudante. . .

5.3 Sobre curvas elipticas

Curvas elipticas sdo objetos mateméticos facinantes e altamente so-
fisticados. Tém intumeras aplicacGes nos tépicos considerados nestas
notas. Sao utilizadas nos melhores algoritmos para fatoracao de in-
teiros, em algoritmos randomizados para decidir primalidade e em
alguns sistemas de criptografia com chave publica. O livro FEllip-
tic curves: number theory and cryptography, escrito por Lawrence
Washington e publicado pela Chapman & Hall, é excelente. Aborda
curvas elipticas e apresenta as aplicacoes relacionadas com os tépicos
abordados nestas notas de aulas.

5.4 Sobre ntimeros primos

Para aqueles que desejam estudar o algoritmo para decidir primali-
dade, conhecido como AKS, nos minimos detalhes, existe uma re-
feréncia em portugués disponivel: o livro Primalidade em tempo po-
linomial: uma introdugdo ao algoritmo AKS, também escrito por
Severino Collier Coutinho e publicado pelo IMPA.

O Livro a respeito dos nimeros primos foi escrito por duas das
maiores autoridades na area: Richard Crandall e Carl Pomerance.
O titulo d4 uma idéia de sua abrangéncia Prime numbers: a com-
putational perspective. Este livro é excelente e foi publicado pela
Springer-Verlag. A leitura nao é simples e requer uma certa matu-
ridade matematica. Tenho a primeira edigao, que foi publicada em
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2001, e ainda nao abordava o algorito AKS. Questdao rapidamente
resolvida na segunda edicao.

Para um livro mais elementar recomendo o livro de David Bres-
soud, também publicado pela Springer-Verlag, e entitulado de Fac-
torization and primality testing. Os dois ultimos capitulos tratam
de curvas elipticas e suas aplicacoes, em particular, apresenta um
algoritmo para fatorar inteiros.

5.5 Sobre algoritmos em teoria dos niimeros

O livto A computational introduction to mumber theory and alge-
bra, escrito por Victor Shoup e publicado pela Cambridge University
Press, contém todos os algoritmos abordados nestas notas e muitos
outros. E um livro muito bom, mas requer uma certa maturidade
matematica para sua leitura.
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