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Resumo

A palavra criptografia provém dos radicais gregos kriptos (oculto) e grapho (escrita) e é 0
nome dado a ciéncia ou arte de codificar mensagens usando uma formula, que também sera
utilizada depois para decodificar a mesma mensagem. Na criptografia moderna, esta formula
¢ chamada de algoritmo. Usada ha milénios pela humanidade, a criptografia se tornou
essencial para garantir a privacidade das comunica¢Ges no mundo atual, principalmente em
redes de computadores publicas como a internet, por onde circulam dados pessoais,
comerciais, bancéarios e outros. Conhecer, difundir e utilizar algoritmos criptogréaficos é
essencial ao profissional de Tecnologia da Informacdo que no mundo moderno, entre suas
atribuicbes deve proteger e garantir a privacidade das transagdes comerciais realizadas
atraves de meios eletrénicos, assim é fundamental o entendimento das técnicas, seus
algoritmos, protocolos e finalmente a maneira como estes lidam com a informagéo a ser
mantida segura.

Palavras chave: Criptografia; Algoritmo; Seguranca.

1. Introducéo

Quando falamos de informacdo e transportamos este conceito para o meio digital,
particularmente na utilizacdo das redes publicas de computacdo como a internet, e diversos
s80 0s servicos realizados é relevante ao ser humano a credibilidade nos sistemas
computacionais, estes que inseridos nos fundamentos da seguranca da informacéo, sdo
definidos pela disponibilidade, integridade, controle de acesso, autenticidade, ndo-repudiacao
e finalmente a privacidade, os quais devem ser de livre compreenséo e facilmente perceptiveis
ao se efetuar transagbes computacionais:

= Disponibilidade - garantir que uma informacgéo estara disponivel para acesso no momento
desejado.

= Integridade - garantir que o conteudo da mensagem ndo foi alterado.

= Controle de acesso - garantir que o conteldo da mensagem somente sera acessado por
pessoas autorizadas.

= Autenticidade - garantir a identidade de quem esta enviando a mensagem.

» N&o-repudiagcdo - prevenir que alguém negue o envio e/ou recebimento de uma
mensagem.

» Privacidade - impedir que pessoas ndo autorizadas tenham acesso ao conteudo da
mensagem, garantindo que apenas a origem e o destino tenham conhecimento.

O exemplo classico é uma compra pela internet, todos os requisitos sdo encontrados neste
processo de troca de informagdes: A informacdo que permite a transacdo - valor e descricdo
do produto - precisa estar disponivel no dia e na hora que o cliente desejar efetua-la
(disponibilidade), o valor da transacdo ndo pode ser alterado (integridade), somente o cliente
que esta comprando e o comerciante devem ter acesso a transacdo (controle de acesso), o
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cliente que esta comprando deve ser realmente quem diz ser (autenticidade), o cliente tem
como provar o pagamento e o comerciante ndo tém como negar o recebimento (ndo-repudio)
e 0 conhecimento do contetdo da transacdo fica restrito aos envolvidos (privacidade).

Assim é fundamental que técnicas computacionais sejam empregadas para que 0s requisitos
de protecédo da informacdo sejam atendidos. Neste cenario apresentam-se os dois tipos basicos
de criptografia: a simétrica ou chave privada, e a assimétrica ou chave publica.

2. Criptografia simétrica ou chave privada

O modelo mais antigo de criptografia, em que a chave, isto é, o elemento que da acesso a
mensagem oculta trocada entre duas partes, é igual (simétrica) para ambas as partes e deve
permanecer em segredo (privada). Tipicamente, esta chave € representada por uma senha,
usada tanto pelo remetente para codificar a mensagem numa ponta, como pelo destinatario
para decodifica-la na outra.

Essencialmente, quando a origem (ALFA) cifra uma mensagem, ele utiliza um algoritmo de
ciframento para transformar o contetido em claro da mensagem em texto cifrado. Quando o
destino (BRAVO) decifra uma mensagem, ele utiliza o algoritmo de deciframento
correspondente para converter o texto cifrado de novo em uma mensagem clara. Se um
intruso (CHARLIE) conhecer o algoritmo de ciframento, ele poderia decifrar uma mensagem
cifrada tdo facilmente quanto o destino (BRAVO). A solucéo no uso da criptografia de chave
privada propde que quando a origem (ALFA) cifra uma mensagem, ele utilize um algoritmo
de ciframento e uma chave secreta para transformar uma mensagem clara em um texto
cifrado. O destino (BRAVO), por sua vez, ao decifrar a mensagem, utiliza o algoritmo de
deciframento correspondente e a mesma chave para transformar o texto cifrado em uma
mensagem em claro. O intruso (CHARLIE), por ndo possuir a chave secreta, mesmo
conhecendo o algoritmo, ndo conseguira decifrar a mensagem. A seguranga do sistema passa
a residir ndo mais no algoritmo e sim na chave empregada. E ela (chave privada) que agora,
no lugar do algoritmo, deverd ser mantida em segredo pela origem (ALFA) e destino
(BRAVO).

A principal vantagem é a simplicidade, esta técnica apresenta facilidade de uso e rapidez para
executar os processos criptograficos. Entenda que se as chaves utilizadas forem complexas a
elaboracdo de um algoritmo de chave privada se torna bastante facil, porém as possibilidades
de interceptacdo sdo correlatas aos recursos empregados, entretanto sua utilizacdo é
consideravel no processo de protecdo da informacgéo, pois quanto mais simples o algoritmo,
melhor é a velocidade de processamento e facilidade de implementacéo.

O principal problema residente na utilizacdo deste sistema de criptografia é que quando a
chave de ciframento € a mesma utilizada para deciframento, ou esta Gltima pode facilmente
ser obtida a partir do conhecimento da primeira, ambas precisam ser compartilhadas
previamente entre origem e destino, antes de se estabelecer o canal criptografico desejado, e
durante o processo de compartilhamento a senha pode ser interceptada, por isso é fundamental
utilizar um canal seguro durante o compartilhamento, este independente do destinado a
comunicacgdo sigilosa, uma vez que qualquer um que tenha acesso a senha podera descobrir o
conteddo secreto da mensagem. Outras lacunas sdo interpostas a este sistema:

= Como cada par necessita de uma chave para se comunicar de forma segura, para um uma
rede de n usuarios precisariamos de algo da ordem de n? chaves, quantidade esta que
dificulta a geréncia das chaves;

= A chave deve ser trocada entre as partes e armazenada de forma segura, 0 que nem sempre
é facil de ser garantido;



= A criptografia simétrica ndo garante os principios de autenticidade e ndo-repudiacéo.

Tabela 1 - Principais algoritmos de chave privada ou criptografia simétrica
Algoritmo Bits Descricéo

O Advanced Encryption Standard (AES) é uma cifra de bloco, anunciado pelo

National Institute of Standards and Technology (NIST) em 2003, fruto de

concurso para escolha de um novo algoritmo de chave simétrica para proteger

informagdes do governo federal, sendo adotado como padréo pelo governo dos
AES 128 Estados Unidos, € um dos algoritmos mais populares, desde 2006, usado para
criptografia de chave simétrica, sendo considerado como o padrdo substituto
do DES. O AES tem um tamanho de bloco fixo em 128 bits e uma chave com
tamanho de 128, 192 ou 256 bits, ele é rapido tanto em software quanto em
hardware, é relativamente facil de executar e requer pouca memoria.

O Data Encryption Standard (DES) foi o algoritmo simétrico mais
disseminado no mundo, até a padronizacdo do AES. Foi criado pela IBM em
1977 e, apesar de permitir cerca de 72 quadrilndes de combinagdes, seu
DES 56 tamanho de chave (56 bits) é considerado pequeno, tendo sido quebrado por
"forca bruta" em 1997 em um desafio lancado na internet. O NIST que langou
o0 desafio mencionado, recertificou o DES pela Gltima vez em 1993, passando
entdo a recomendar o 3DES.

O 3DES é uma simples variagcdo do DES, utilizando o em trés ciframentos
3DES 112 ou 168 | suscessivos, podendo empregar uma versdo com duas ou com trés chaves
diferentes. E seguro, porém muito lento para ser um algoritmo padrao.

O International Data Encryption Algorithm (IDEA) foi criado em 1991 por
James Massey e Xuejia Lai e possui patente da suica ASCOM Systec. O
algoritmo é estruturado seguindo as mesmas linhas gerais do DES. Mas na
IDEA 128 maioria dos microprocessadores, uma implementagdo por software do IDEA é
mais rapida do que uma implementacdo por software do DES. O IDEA é
utilizado principalmente no mercado financeiro e no PGP, o programa para
criptografia de e-mail pessoal mais disseminado no mundo.

Algoritmo desenvolvido por Bruce Schneier, que oferece a escolha, entre
Blowfish 322448 maior seguranca ou desempenho através de chaves de tamanho variavel. O
autor aperfeicoou o no Twofish.

E uma das poucas cifras incluidas no OpenPGP. O Twofish ¢ uma chave
simétrica que emprega a cifra de bloco de 128 bits, utilizando chaves de
tamanhos variaveis, podendo ser de 128, 192 ou 256 bits. Ele realiza 16
Twofish 128 interagcdes durante a criptografia, sendo um algoritmo bastante veloz. A cifra
Twofish ndo foi patenteada estando acessivel no dominio publico, como
resultado, o algoritmo Twofish é de uso livre para qualquer um utilizar sem
restricéo.

Projetado por Ron Rivest (0 R da empresa RSA Data Security Inc.) e utilizado
no protocolo S/IMIME, voltado para criptografia de e-mail corporativo.
Também possui chave de tamanho variavel. Rivest também é o autor dos
algoritmos RC4, RC5 e RC6.

RC2 8a 1024

E um algoritmo de cifra de bloco, sendo criado em 1996 por Carlisle Adams e
Stafford Tavares. O CAST-128 é um algoritmo de Feistel, com 12 a 16
CAST 128 iteracBes da etapa principal, tamanho de bloco de 64 bits e chave de tamanho
variavel (40 a 128 bits, com acréscimos de 8 bits). Os 16 rounds de iteracdo
sdo usados quando a chave tem comprimento maior que 80 bits.

3. Criptografia assimétrica ou chave publica

Modelo de criptografia criado na década de 1970 - pelo matematico Clifford Cocks que
trabalhava no servico secreto inglés, o GCHQ - na qual cada parte envolvida na comunicagéo
usa duas chaves diferentes (assimétricas) e complementares, uma privada e outra publica.
Neste caso, as chaves ndo sdo apenas senhas, mas arquivos digitais mais complexos (que
eventualmente até estdo associados a uma senha). A chave publica pode ficar disponivel para
qualquer pessoa que queira se comunicar com outra de modo seguro, mas a chave privada
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devera ficar em poder apenas de cada titular. E com a chave privada que o destinatéario podera
decodificar uma mensagem que foi criptografada para ele com sua respectiva chave publica.

Para entender o conceito, basta pensar num cadeado comum protegendo um determinado
bem. A mensagem é este bem, e 0 cadeado, que pode ficar exposto, é a chave publica. Apenas
quem tiver uma chave particular (privada) que consiga abrir o cadeado podera acessar a
mensagem. A principal vantagem deste método é a sua seguranca, pois nao € preciso (nem se
deve) compartilhar a chave privada. Por outro lado, o tempo de processamento de mensagens
com criptografia assimétrica é muitas vezes maior do que com criptografia simétrica, o que
pode limitar seu uso em determinadas situacdes.

Essencialmente, o destino (BRAVO) e todos os que desejam comunicar-se de modo seguro
geram uma chave de ciframento e sua correspondente chave de deciframento. Ele mantém
secreta a chave de deciframento, esta € chamada de sua chave privada. Ele torna pablica a
chave de ciframento, esta é chamada de sua chave publica. A chave publica realmente condiz
com seu nome. Qualquer pessoa pode obter uma cépia dela. O destino (BRAVO) inclusive
encoraja isto, enviando-a para seus amigos ou publicando-a na internet. Assim, O intruso
(CHARLIE) ndo tem nenhuma dificuldade em obté-la. Quando a origem (ALFA) deseja
enviar uma mensagem ao destino (BRAVO), precisa primeiro encontrar a chave publica dele.
Feito isto, ela cifra sua mensagem utilizando a chave publica do destino (BRAVO),
despachando-a em seguida. Quando o destino (BRAVO) recebe a mensagem, ele a decifra
facilmente com sua chave privada. O intruso (CHARLIE), que interceptou a mensagem em
transito, ndo conhece a chave privada do destino (BRAVO), embora conhega sua chave
publica. Mas este conhecimento ndo o ajuda a decifrar a mensagem. Mesmo a origem
(ALFA), que foi quem cifrou a mensagem com a chave publica do destino (BRAVO), ndo
pode decifra-la agora.

A grande vantagem deste sistema é permitir a qualquer um enviar uma mensagem secreta,
apenas utilizando a chave publica de quem ird recebé-la. Como a chave publica esta
amplamente disponivel, ndo ha necessidade do envio de chaves como feito no modelo
simétrico. A confidencialidade da mensagem é garantida, enquanto a chave privada estiver
segura. Caso contrario, quem possuir acesso a chave privada tera acesso as mensagens.

O Obice deste sistema é a complexidade empregada no desenvolvimento dos algoritmos que
devem ser capazes de reconhecer a dupla de chaves existentes e poder relacionar as mesmas
no momento oportuno, o que acarreta num grande poder de processamento computacional.

Tabela 2 - Principais algoritmos de chave publica ou criptografia assimétrica
Algoritmo Descricao

O RSA é um algoritmo assimétrico que possui este nome devido a seus inventores: Ron Rivest,
Adi Shamir e Len Adleman, que o criaram em 1977 no MIT. Atualmente, é o algoritmo de
chave publica mais amplamente utilizado, além de ser uma das mais poderosas formas de
criptografia de chave publica conhecidas até o momento. O RSA utiliza nUmeros primos. A
premissa por trds do RSA consiste na facilidade de multiplicar dois nimeros primos para obter
um terceiro numero, mas muito dificil de recuperar os dois primos a partir daquele terceiro
namero. Isto é conhecido como fatoragdo. Por exemplo, os fatores primos de 3.337 sdo 47 e 71.
Gerar a chave publica envolve multiplicar dois primos grandes; qualquer um pode fazer isto.
RSA Derivar a chave privada a partir da chave publica envolve fatorar um grande ndmero. Se o
nimero for grande o suficiente e bem escolhido, entdo ninguém pode fazer isto em uma
quantidade de tempo razodvel. Assim, a seguranga do RSA baseia se na dificuldade de fatoragéo
de nimeros grandes. Deste modo, a fatoracdo representa um limite superior do tempo necessario
para quebrar o algoritmo. Uma chave RSA de 512 bits foi quebrada em 1999 pelo Instituto
Nacional de Pesquisa da Holanda, com o apoio de cientistas de mais 6 paises. Levou cerca de 7
meses e foram utilizadas 300 estacfes de trabalho para a quebra. No Brasil, 0 RSA é utilizado
pela ICP-Brasil, no seu sistema de emissao de certificados digitais, e a partir do dia 1° de janeiro
de 2012, as chaves utilizadas pelas autoridades certificadoras do pais, passam a serem emitidas
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com o comprimento de 4.096bits, em vez dos 2.048bits atuais.

O ElGamal é outro algoritmo de chave publica utilizado para gerenciamento de chaves. Sua
matematica difere da utilizada no RSA, mas também é um sistema comutativo. O algoritmo
envolve a manipulagdo matematica de grandes quantidades numéricas. Sua seguranca advém de
algo denominado problema do logaritmo discreto. Assim, o EIGamal obtém sua seguranca da
dificuldade de calcular logaritmos discretos em um corpo finito, o que lembra bastante o
problema da fatoragéo.

ElGamal

Também baseado no problema do logaritmo discreto, e o criptosistema de chave publica mais
Diffie- an_tigo _ainda em uso. O conceito de ch~ave pt]b_lica, aliés_foi introduzido pe_los autores deste
criptosistema em 1976. Contudo, ele ndo permite nem ciframento nem assinatura digital. O
sistema foi projetado para permitir a dois individuos entrarem em um acordo ao compartilharem
um segredo tal como uma chave, muito embora eles somente troquem mensagens em publico.

Hellman

Em 1985, Neal Koblitz e V. S. Miller propuseram de forma independente a utiliza¢do de curvas
elipticas para sistemas criptogréficos de chave publica. Eles ndo chegaram a inventar um novo
algoritmo criptografico com curvas elipticas sobre corpos finitos, mas implementaram
algoritmos de chave publica ja existentes, como o algoritmo de Diffie-Hellman, usando curvas
elipticas. Assim, os sistemas criptograficos de curvas elipticas consistem em modificacdes de
outros sistemas (0 ElGamal, por exemplo), que passam a trabalhar no dominio das curvas
elipticas, em vez de trabalharem no dominio dos corpos finitos. Eles possuem o potencial de
proverem sistemas criptograficos de chave publica mais seguros, com chaves de menor tamanho.
Muitos algoritmos de chave publica, como o Diffie-Hellman, o EIGamal e o Schnorr podem ser
implementados em curvas elipticas sobre corpos finitos. Assim, fica resolvido um dos maiores
problemas dos algoritmos de chave publica, o grande tamanho de suas chaves. Porém, os
algoritmos de curvas elipticas atuais, embora possuam o potencial de serem rapidos, sdo em
geral mais demorados do que 0 RSA.

Curvas
Elipticas

4. Certificado digital

Com um sistema de chave publica, o gerenciamento de chaves passa a ter dois novos
aspectos: primeiro, deve-se previamente localizar a chave publica de qualquer pessoa com
quem se deseja comunicar e, segundo, deve-se obter uma garantia de que a chave publica
encontrada seja proveniente daquela pessoa. Sem esta garantia, um intruso pode convencer 0s
interlocutores de que chaves puablicas falsas pertencem a eles. Estabelecendo um processo de
confianca entre os interlocutores, o intruso pode fazer-se passar por ambos. Deste modo,
guando um emissor enviar uma mensagem ao receptor solicitando sua chave publica, o
intruso podera intercepta-la e devolver-lhe uma chave publica forjada por ele. Ele também
pode fazer o mesmo com o receptor, fazendo com que cada lado pense que esta se
comunicando com o outro, quando na verdade estdo sendo interceptados pelo intruso, entdo
este pode decifrar todas as mensagens, cifra-las novamente ou, se preferir, até substitui-las por
outras mensagens. Através deste ataque, um intruso pode causar tantos danos ou até mais do
que causaria Sse conseguisse quebrar o algoritmo de ciframento empregado pelos
interlocutores.

A garantia para evitar este tipo de ataque € representada pelos certificados de chave publica,
comumente chamados de certificado digital, tais certificados consistem em chaves publicas
assinadas por uma pessoa de confianca. Servem para evitar tentativas de substituicdo de uma
chave publica por outra. O certificado contém algo mais do que sua chave publica, ele
apresenta informac6es sobre o nome, endereco e outros dados pessoais, e € assinado por
alguém em quem o proprietario deposita sua confianga, uma autoridade de certificacdo
(certification authority - CA). Assim, um certificado digital pode ser definido como um
documento eletrénico, assinado digitalmente por uma terceira parte confiavel.

No Brasil, 0 6rgao da autoridade certificadora raiz é o ICP-Brasil (AC-Raiz), ele € o executor
das politicas de certificados e normas técnicas e operacionais aprovadas pelo Comité Gestor
da ICP-Brasil. Sdo autoridades certificadoras no pais: Serpro (AC-SERPRO), Caixa
Econbémica Federal (AC-CAIXA), Serasa Experian (AC-SERASA), Receita Federal do Brasil
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(AC-RFB), Certsing (AC-Certisign), Imprensa Oficial do Estado de Sdo Paulo (AC-IOSP),
Autoridade Certificadora da Justica (AC-JUS), Autoridade Certificadora da Presidéncia da
Republica (AC-PR) e Casa da Moeda do Brasil (AC-CMB).

Assim, a AC-Raiz tem autoridade de emitir, expedir, distribuir, revogar e gerenciar 0S
certificados das autoridades certificadoras de nivel imediatamente subsequente ao seu, sendo
também encarregada de emitir a lista de certificados revogados e de fiscalizar e auditar as
autoridades certificadoras, autoridades de registro e demais prestadores de servico habilitados
na ICP-Brasil. Além disso, verifica se as autoridades certificadoras (ACs) estdo atuando em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor.

5. Assinatura digital

O sistema de criptografia assimétrica ou de chave pablica também € utilizado como um meio
de assinatura digital. A pessoa que assina usa sua chave privada para criptografar uma
mensagem conhecida, e o texto cifrado pode ser decifrado por qualquer um usando a chave
publica desta pessoa, assim como uma assinatura em papel, consiste em um bloco de
informacdo adicionado a mensagem que comprova a identidade do emissor, confirmando
quem ele diz ser.

O processo se baseia em uma inversdo do sistema, onde o funcionamento da assinatura digital
pode ser descrito como: o emissor cifra (ou seja, atesta autenticidade) a mensagem com sua
chave privada e a envia, em um processo denominado de assinatura digital. Cada um que
receber a mensagem devera verificar a validade da assinatura digital, utilizando para isso a
chave publica do emissor, reconhecendo de fato, que a mensagem ndo foi adulterada.

Como a chave publica do emissor apenas decifra (ou seja, verifica a validade) mensagens
cifradas com sua chave privada, obtém-se a garantia de autenticidade, integridade e ndo-
repudiacdo da mensagem, o que é apoiado pela fungdo hashing, pois se alguém modificar um
bit do conteudo da mensagem ou se outra pessoa assind-la ao inves do proprio emissor, 0
sistema de verificagdo ndo ira reconhecer a assinatura digital dele como sendo valida.

E importante perceber que a assinatura digital, como descrita, ndo garante a confidencialidade
da mensagem. Qualquer um poderd acessa-la e verifica-la, mesmo um intruso, apenas
utilizando a chave puablica do emissor, assim, a0 empregar 0 uso da técnica de assinatura
digital o que se busca é a garantia de autenticidade, integridade e ndo-repudiacdo da
mensagem.

Tabela 3 - Principais algoritmos de assinatura digital

Algoritmo ‘ Descricéo
Como ja mencionado, 0 RSA também é comutativo e pode ser utilizado para a geragdo de
RSA assinatura digital. A matematica é a mesma, ha uma chave publica e uma chave privada, e a

seguranca do sistema baseia se na dificuldade da fatoragdo de nimeros grandes.

Como o RSA, o ElGamal também é comutativo, podendo ser utilizado tanto para assinatura
ElGamal | digital quanto para gerenciamento de chaves; assim, ele obtém sua seguranga da dificuldade do
calculo de logaritmos discretos em um corpo finito.

Inventado pela NSA e patenteado pelo governo americano, o Digital Signature Algorithm (DSA),
unicamente destinado a assinaturas digitais, foi proposto pelo NIST em agosto de 1991, para
utilizacdo no seu padrdo Digital Signature Standard (DSS). Adotado como padrdo final em
dezembro de 1994, trata de uma variacdo dos algoritmos de assinatura EIGamal e Schnorr.

DSA

6. Funcéo hashing

A assinatura digital obtida através do uso da criptografia assimétrica ou de chave publica
infelizmente ndo pode ser empregada, na pratica, de forma isolada, é necessario o emprego de



um mecanismo fundamental para o adequado emprego da assinatura digital. Este mecanismo
é a funcdo hashing.

Assim, na pratica € invidvel e contraproducente utilizar puramente algoritmos de chave
publica para assinaturas digitais, principalmente quando se deseja assinar grandes mensagens,
que podem levar preciosos minutos ou mesmo horas para serem integralmente cifradas com a
chave privada de alguém, ao invés disso, é empregada uma funcdo hashing, que gera um valor
pequeno, de tamanho fixo, derivado da mensagem que se pretende assinar, de qualquer
tamanho, para oferecer agilidade nas assinaturas digitais, alem de integridade confivel.

Serve, portanto, para garantir a integridade do conteddo da mensagem que representa, por
isto, apds o valor hash de uma mensagem ter sido calculado através do emprego de uma
funcdo hashing, qualquer modificagdo em seu contelldo - mesmo em apenas um bit da
mensagem - sera detectada, pois um novo calculo do valor hash sobre o conteddo modificado
resultard em um valor hash bastante distinto.

Tabela 4 - Principais fungdes hashing
Funces Descricao

O Secure Hash Algorithm (SHA-2) por outro lado significativamente difere da fun¢do hash SHA-
1, desenhado pelo NSA é uma familia de duas fung¢@es hash similares, com diferentes tamanhos de
bloco, conhecido como SHA-256 e SHA-512. Eles diferem no tamanho, o SHA-256 utiliza 256
bits e 0 SHA-512 utiliza 512 bits. Ha também versdes truncadas de cada padrdo, conhecidos como
SHA-224 e SHA-384. O ICP-Brasil em suas mudancas anunciadas adotadas para o novo padrdo
criptogréfico do sistema de certificagdo digital, esta implantando em 2012, o uso do SHA-512 em
substitui¢do ao seu antecessor, 0 SHA-1. Um novo padréo proposto de funcdo de hash ainda esta
em desenvolvimento, pela programacdo do NIST a competi¢do que apresentard esta nova funcao
hash tem previsdo de termino, com a selecdo de uma funcgéo vencedora, que serd dado o nome de
SHA-3, ainda em 2012.

SHA-2

O Secure Hash Algorithm (SHA-1), uma funcdo de espalhamento unidirecional inventada pela
NSA, gera um valor hash de 160 bits, a partir de um tamanho arbitrario de mensagem. O
funcionamento interno do SHA-1 é muito parecido com o observado no MD4, indicando que 0s
estudiosos da NSA basearam-se no MD4 e fizeram melhorias em sua seguranga. De fato, a
fraqueza existente em parte do MD5, descoberta apds o SHA-1 ter sido proposto, ndo ocorre no
SHA-1. Em 2005, falhas de seguranca foram identificados no SHA-1, ou seja, que uma fraqueza
matematica pode existir, 0 que indica que o uso de uma func¢do hash mais forte é recomendéavel, o
gue motiva o uso preferencial de SHA-2.

SHA-1

E uma funcio de espalhamento unidirecional inventada por Ron Rivest, do MIT, que também
trabalha para a RSA Data Security. A sigla MD significa message digest. Este algoritmo produz
um valor hash de 128 bits, para uma mensagem de entrada de tamanho arbitrario. Foi inicialmente
proposto em 1991, apds alguns ataques de criptoanalise terem sidos descobertos contra a funcéo
MD5 hashing prévia de Rivest: a MD4. O algoritmo foi projetado para ser rapido, simples e seguro. Seus
detalhes sdo publicos, e tém sido analisados pela comunidade de criptografia. Foi descoberta uma
fraqueza em parte do MD5, mas até agora ela ndo afetou a seguranca global do algoritmo.
Entretanto, o fato dele produzir uma valor hash de somente 128 bits é o que causa maior
preocupacdo; é preferivel uma funcéo hashing que produza um valor maior.

O MD4 é o precursor do MD5, tendo sido inventado por Ron Rivest. Apés terem sido descobertas
algumas fraquezas no MD4, Rivest escreveu 0 MD5. O MD4 ndo é mais utilizado. O MD2 é uma
funcdo de espalhamento unidirecional simplificada, e produz um hash de 128 bits. A seguranca do
MD?2 ¢ dependente de uma permutacéo aleatdria de bytes. Ndo é recomendavel sua utilizagao, pois,
em geral, € mais lento do que as outras fungdes hash citadas e acredita-se que seja menos seguro.

MD2 e
MD4

7. Sistemas hibridos

Em resumo, os algoritmos criptograficos podem ser combinados para a implementagdo dos
trés mecanismos criptograficos basicos: o ciframento, a assinatura e o hashing. Estes
mecanismos sdo componentes dos protocolos criptograficos, embutidos na arquitetura de
seguranga dos produtos destinados ao comércio eletrénico.



Estes protocolos criptograficos, portanto, provém os servi¢os associados a criptografia que
viabilizam o comércio eletronico: disponibilidade, sigilo, controle de acesso, autenticidade,
integridade e ndo-repudio, usualmente apoiado por sistemas hibridos.

Tabela 5 - Protocolos com Sistemas Hibridos
Protocolo Descricao

Padrao de protocolos criptograficos desenvolvidos para o IPv6. Realiza também o tunelamento de
IP sobre IP. E composto de trés mecanismos criptograficos: Authentication Header (define a
funcdo hashing para assinatura digital), Encapsulation Security Payload (define o algoritmo

IPSec simétrico para ciframento) e ISAKMP (define o algoritmo assimétrico para geréncia e troca de
chaves de criptografia). Criptografia e tunelamento sdo independentes, e permite Virtual Private
Network (VPN) fim-a-fim.
Oferecem suporte de seguranca criptografica para os protocolos NTTP, HTTP, SMTP e Telnet.
SSLe . -~ . - . - . .
TLS Perml'Fem utilizar d|_ferentes algorltmo§ simétricos, message digest (hashing) e metodos de
autenticacdo e geréncia de chaves (assimétricos).
O Pretty Good Privacy (PGP), foi inventado por Phil Zimmermman em 1991, é um programa
PGP criptogréafico famoso e bastante difundido na internet, destinado a criptografia de e-mail pessoal.

Algoritmos suportados: hashing: MD5, SHA-1 - simétricos: CAST-128, IDEA e 3DES -
assimétricos: RSA, Diffie-Hellman e DSS.

O Secure Multipurpose Internet Mail Extensions (S/MIME) consiste em um esforco de consércio
de empresas, liderado pela RSADSI e Microsoft, para adicionar seguranca a mensagens
S/IMIME | eletrbnicas no formato MIME. Apesar do SIMIME e PGP serem ambos padrfes para a internet, o
S/IMIME tem sua maior utilizagdo no mercado corporativo, enquanto o PGP é utilizado em e-mail
pessoal.

O SET é um conjunto de padrdes e protocolos, para realizar transacdes financeiras seguras, como
SET as realizadas com cartdo de crédito na internet. Oferece um canal de comunicagdo seguro entre
todos os envolvidos na transa¢do. Garante autenticidade X.509v3 e privacidade entre as partes.

Recomendacdo ITU-T, a especificagdo X.509 define o relacionamento entre as autoridades de
certificacdo. Faz parte das séries X.500 de recomendacdes para uma estrutura de diretério global,
baseada em nomes distintos para localizagdo. Utilizado pelo S/IMIME, IPSec, SSL/TLS e SET.
Baseado em criptografia com chave publica (RSA) e assinatura digital (com hashing).

X.509

8. Conclusao

Qual o modelo de criptografia que devemos utilizar, simétrico ou assimétrico? A resposta é
simples, devemos utilizar os dois, em um modelo denominado hibrido. Um exemplo de
combinacdo de emprego é encontrado ao utilizar o PGP, que combina um sistema de chave
publica (Diffie-Hellmam ou RSA) com um sistema de chave privada (CAST, IDEA ou
3DES).

O algoritmo simétrico, por ser muito mais rapido, é utilizado no ciframento da mensagem em
si, enquanto o algoritmo assimétrico, cerca de 1.000 vezes mais lento, permite implementar a
distribuicdo de chaves e a assinatura digital, permitindo garantir a autenticidade de quem
envia a mensagem, associada a integridade do seu contetdo, complementado com a utilizagéo
do mecanismo de hashing para assegurar a integridade da assinatura digital.

Tabela 6 — Quadro comparativo

Criptografia simétrica ou chave privada Criptografia assimétrica ou chave publica

Rapida Lenta
Geréncia e distribuicéo das chaves é complexa Geréncia e distribuicdo das chaves é simples
Né&o oferece assinatura digital Oferece assinatura digital

Em sintese, proteger a informacdo € uma maxima que persiste a cada instante quando se
incrementa diariamente o numero de transagdes comerciais e financeiras realizadas através de
meios eletrdnicos, em particular através da internet, neste contexto € necessario o emprego de
meios e recursos para que os dados sigilosos estejam a salvo de intrusos, por isto a



importancia de conhecer as ferramentas e técnicas oferecidas pela criptografia, afinal desde os
primérdios dos tempos 0 homem vem trabalhando de maneira persistente na elaboracéo de
rotinas, que se transformaram em algoritmos poderosos, e bem empregados propiciam a
protecdo desejada & informacdo, aumentando a seguranca dos dados e minimizando o impacto
dos ataques submetidos as informacdes que trafegam através das redes de computadores,
pelos seus inimeros dispositivos conectados e muitas vezes vulneraveis.
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