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Resumen—EIl presente articulo tiene como finalidad
exponer una tendencia que se estd tomando el mundo de la
tecnologia, la cual se llama Internet de las cosas (o 10T por sus
siglas en inglés “Internet of Things”), asi como detallar los
principales sectores en los cuales se estd desarrollando este
concepto. Se listan las principales tecnologias de
comunicacion existentes en el mundo, junto con las empresas
gue estan incursionando en este nuevo ambito.
Adicionalmente se da una breve explicacion de las principales
vulnerabilidades y riesgos a los que las personas, sociedades
y/o empresas se pueden ver expuestos al incursionar en el 10T,
para finalmente terminar con unas sencillas recomendaciones
del Proyecto Abierto de Seguridad de Aplicaciones Web
(OWASP por sus siglas en inglés, “Open Web Application
Security Project”) para mitigar los riesgos mas significativos
enel loT.
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Abstract—This article aims at exposing a trend that is
taking the world of technology, which is called Internet of
Things (1oT), as well as to detail the main sectors in which this
concept is being developed. It lists the main communication
technologies existing in the world, along with the companies
that are entering this new field. Additionally, a brief
explanation of the main vulnerabilities and risks that
individuals, the society and / or companies can be exposed to
when entering the 10T is given, in order to finally finish with
some simple recommendations of the Open Web Application
Security Project (OWASP) to mitigate the most significant
risks in 1oT.
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I. INTRODUCCION

El mundo ha cambiado considerablemente en los
altimos afios gracias a la llegada de la tecnologia.
En el pasado, actividades como el uso del
Smartphone para conversar por medio de chats con
otras personas o el uso de GPS para revision del
trafico, eran cosas impensables, pero en la
actualidad constituyen acciones cotidianas, las

cuales avanzan y se complementan dia a dia.

Entre las tendencias méas novedosas de la
actualidad estd el Internet de las cosas, el cual
consiste principalmente en la blUsqueda de la
interconexion de objetos por medio del internet, ya
sea con tecnologias inaldmbricas como bluetooth,
radiofrecuencia, Wi-Fi y, en algunos dispositivos
inteligentes, los actuadores o sensores que estan
integrados [1].

Cada dia es mayor la poblacién que hace uso de
estas tecnologias para suplir sus necesidades, por lo
que ahora es comun ver personas monitorear su
ritmo cardiaco por medio de pulseras, bombillas
que se apagan solas a ciertas horas o al no detectar
ninguna presencia, personas que encienden su
calefaccion desde su Smartphone antes de llegar a
casa, neveras que informan si falta algin alimento
y realizan el pedido a tiendas en linea, entre otras.

Es tal el crecimiento de la tecnologia IoT, que en
la actualidad se estima que existen cerca de 20.000
millones de dispositivos conectados a Internet que
generan diariamente millones de Terabytes de
informacion, de la cual lamentablemente cerca del
90% no es utilizada y, segin proyecciones para el
2020, la cifra de dispositivos conectados podria
superar los 50.000 millones [2], [3].
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Fig. 1. Crecimiento del Internet de las cosas. Muestra la
cantidad de dispositivos conectados a Internet por afio [3]


mailto:yeisson416@hotmail.com

Universidad Piloto de Colombia. Gonzélez Larin Yeisson G. El Internet de las cosas y sus riesgos para la privacidad. 2

Pero esta revolucion tecnoldgica trajo consigo

grandes desafios en cuanto a la seguridad
informatica, como lo han sefialado empresas
especializadas en seguridad como Fortinet,

Symantec, Eset y Cisco. Aunque todas estas nuevas
herramientas sean funcionales y estén supliendo
ciertas necesidades, no se puede dejar de lado la
seguridad. La importancia de esta afirmacion se vio
reflejada el pasado viernes 21 de octubre del
presente afio, cuando por medio de tres oleadas de
ataques de denegacion de servicio distribuidos
DDoS, que, utilizando una red de dispositivos 10T
infectados con malware y funcionando como una
botnet, provocaron la caida o lentitud en
plataformas como Twitter, Spotify, Reddit, Paypal,
Pinterest, New York Times, entre otras [4].

Il. INTERNET DE LAS COSAS (loT)

El Internet de las cosas es un concepto
implementado por Kevin Ashton en el Auto-ID
Center del MIT (Massachusetts Institute of
Technologies o el Instituto de Tecnologia de
Massachusetts) en 1999, como un sistema basado
en la interconexion de cualquier objeto de la
cotidianidad a Internet, con el fin de generar
soluciones y lograr la automatizacion de las tareas
del ser humano en diferentes campos, para que sean
manejadas eficientemente por las personas o por
otros dispositivos electronicos. Esto permite la
captura e intercambio automatico de informacion
sobre uso y rendimiento, y, por lo tanto, un mayor
control sobre las cosas. Este valor agregado de la
tecnologia en las tareas cotidianas de las personas
ya se puede evidenciar en el propio hogar, en
algunos electrodomésticos y pequefios aparatos
Ilamados gadgets, que toman la informacion de su
entorno como temperatura, humedad, actividad y
otros, para luego enviarlos a un centro de
procesamiento que permita determinar la accién a
seguir en tiempo real. Un ejemplo de esto se ve en
los sistemas de calefaccion independientes, alarmas
de seguridad que se activan ante movimientos
sospechosos cerca de la vivienda y vehiculos
autonomos como los fabricados por la compafiia
Tesla Motors.

Esto en el sector de la industria puede significar

mejoras 0 automatizacién de procesos, ahorros o
disminucion de tiempos muertos, mayores
eficiencias operativas, mejoras en la seguridad,
camaras de vigilancia en las calles y/o lugares
publicos, ventajas competitivas frente a la
competencia, entre otros [5], [6], [7].

En campos como la agricultura, en el cual por
medio del uso de sensores, dispositivos Yy
aplicaciones informaticas se puede obtener la
informacion detallada de los cultivos, el estado del
suelo y la condiciones climaticas que pueden
impactar la calidad de los productos, esta
tecnologia trae consigo mejoras significativas en el
proceso Y cuidados de los cultivos al automatizar el
riego, proteccion de las heladas, y son un gran
insumo para la toma de decisiones en pro de la
reduccion de los costos [2]. En otros sectores en los
cuales se estdn desarrollando proyectos con este
nuevo concepto es en la construccién, debido a que
muchos  arquitectos y  disefiadores  estan
implementandolo para generar valor agregado a sus
productos, como casas inteligentes para clientes
exclusivos. Este es el caso de la empresa Bang &
Olufsen, quienes, por medio del ideal de hacer la
vida méas agradable y sencilla al mismo tiempo,
implementaron el concepto de loT para que sus
clientes desde un sencillo control remoto puedan
dar drdenes a su casa, tales como abrir la puerta
principal, encender la calefaccién, la masica, abrir
las cortinas, etc.; ellos lo llaman “Lujo sencillo”.
(81, [9].

Adicionalmente a lo anterior, esta empresa no
solo enfoca sus esfuerzos en los duefios de la
vivienda, sino que también identificaron como un
interesado clave al personal encargado de instalar y
configurar los sistemas de integracién de viviendas.
Para esto emplean tecnologia de fécil acceso y uso,
la cual se puede adaptar e integrar facilmente como
un sistema con la demés tecnologia que tenga el
usuario.

Es tal la fuerza que ha tomado el 0T, que ya se
habla de ciudades inteligentes o Smart Cities,
donde se mantiene el concepto de recoleccién de
informacion, pero se lleva a gran escala, para lo
cual, utilizando una gran red de sensores, se puede
alterar el comportamiento en tiempo real de
alarmas, semaforos. alcantarillas, alumbrado y en
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teoria cualquier objeto conectado de la ciudad. Una
Smart City es la ciudad New Songdo, ubicada en

una isla frente a la ciudad de Inchon, a 60
kilometros al oeste de Seul (Corea del Sur). Esta
ciudad fue creada con el fin de integrar e
interconectar todos los sistemas por medio del
internet, en la cual los computadores, celulares
inteligentes y demds dispositivos de ultima
tecnologia de las personas que habitan el lugar
estan integrados a las viviendas, las calles y las
oficinas, por lo tanto, las personas pueden acceder
facilmente a informacion sin necesidad de estar
fisicamente en el lugar, como por ejemplo sensores
que controlan la temperatura, sistemas que
succionan la basura directamente desde el hogar y
la reciclen de inmediato, el uso de energia, el
trafico, entre otras.

Sin embargo, aunque la idea de vivir en una
“ciudad inteligente” llama la atencion de muchas
personas en el mundo, menos del 20% de las
oficinas y establecimientos comerciales estan
siendo utilizados, debido a los altos costos que
conlleva el vivir en esta ciudad, lo que ha
obstaculizado que muchas personas se muden a
vivir alli [10].

Otros de los sectores en los cuales este concepto
estd cogiendo fuerza es en el de la salud, debido a
que esta tendencia posibilita a que personas de todo
el mundo puedan tener acceso a especialistas sin
tener que estar ubicados fisicamente en el mismo
lugar, lo que conllevaria a un servicio médico con
mayor cobertura a nivel mundial.

I1l. TECNOLOGIAS DE COMUNICACION

Los dispositivos del Internet de las cosas
actualmente contindan utilizando muchos de los
protocolos de comunicacién tradicionales. Estos
protocolos, aunque hoy en dia garantizan la
conectividad de los dispositivos, es necesario que
continGien evolucionando, ya que los cambios y la
adaptacion a la tecnologia son clave en este
mercado tan cambiante. Dependiendo de la
aplicacion, rango de cobertura, seguridad, tamarfio
de los datos, exigencia de energia y duracion de la
bateria, eéstas son algunas de las principales
tecnologias de comunicacion utilizadas por el 10T:

A. Wi-Fi (Wireless Fidelity)

Son una serie de especificaciones para redes
locales inalambricas basadas en el estandar IEEE
802.11. Este tipo de redes realizan la transferencia
de datos a través de radiofrecuencia y permiten
conectar dispositivos compatibles que estén
cercanos geograficamente [11].

B. Bluetooth

La tecnologia inaldmbrica Bluetooth es wun
estandar universal abierto para enlaces de radio de
baja potencia, hace parte de las redes Wireless
Personal Area Network (WPAN) que normalmente
abarcan distancias maximo de 10 metros, con un
bajo consumo de energia, lo que la hace muy
popular para la comunicacion de dispositivos peer-
to-peer [12]. Desde el 2010, este protocolo
evolucion6 a Bluetooth 4.0, mejorando la velocidad
y el bajo consumo, precisamente pensando en su
implementacién en sistemas donde el uso de
baterias podia ser un problema. A mediados del
2016, la compafiia fabricante (Bluetooth Special
Interest Group, “SIG”) anunci6 la liberacion de su
version 5 para inicios del 2017 y afirman que ésta
tendra el doble de velocidad, mejor rango de
cobertura y 800% mayor capacidad que la version 4
[13].

C. Telefonia Movil (1G, 2G, 3Gy 4G)

Comunicacion inalambrica a través de ondas
electromagnéticas. Esta tecnologia esta formada por
una red de comunicaciones compuesta por antenas a
lo largo de la superficie terrestre y de las células
(teléfonos maviles también llamados celulares), que
permiten la comunicacion desde casi cualquier lugar
[14].

D. RFID

Una tecnologia que por medio de etiquetas de
identificacion Rifad se pueden seleccionar a los
dispositivos remotamente por medio de sefiales de
radiofrecuencia y asi almacenar la informacion,
para luego ser procesada por los sistemas de gestion
[15].

E. ZigBee

Es un estandar desarrollado por la Alianza ZigBee
que define una serie de protocolos para la
implementacion de redes inaldmbricas de corta
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distancia y baja velocidad de datos. La
comunicacion ZigBee es de muy bajo consumo, lo
que la hace muy atractiva para dispositivos que
dependen de una bateria para su funcionamiento
[16].

F. Z-Wave
Tecnologia inalambrica ampliamente utilizada en
productos domesticos (domdtica). Tiene una

cobertura de 30.5 metros y cada red puede incluir
hasta 232 nodos.

G. 6LowPAN (IPv6 Over Low Power Wireless
Personal Area Networks)

Son una serie de recomendaciones sobre el uso de
IPv6 en redes, basadas en el estandar IEEE
802.15.4. Esta enfocado a dispositivos simples y al
utilizar IPv6 es el ideal para redes con un gran
naumero de sensores [17], [18].

Segun la fuente [19], como lo sefial6 en su
momento Jan Brockmann, Director de operaciones
de Electrolux, si se desea crear una plataforma
universal, ésta solo funcionara si todos se unen. Y
es que, con la amplia gama de protocolos y formas
de comunicacion, es necesario que todos los
dispositivos hablen el mismo idioma. Ante este
problema han surgido varias alianzas que intentan
imponer un estandar comdn, las dos alianzas que
sobresalen son:

e AllSeen Alliance: La asociacion de
empresas como  Microsoft,  Cisco,
Qualcomm, Panasonic, LG, Harman, HTC,
Sharp, Bosch, Haier y Sony, junto con el
apoyo de Linux Foundation, han creado el
estdndar basado en software Open Source
llamado AllJoyn, que garantiza una
interoperabilidad entre los dispositivos de
los fabricantes con distintos sistemas
operativos. Lo definen como un estandar
flexible, dindmico, avanzado y compatible,
que quiere enfocarse en resolver problemas
de alto nivel. El sistema en un principio fue
creado por Qualcomm, pero fue adoptado y
mejorado con la contribucion de todos los
aliados.

e Open Interconnect Consortium: La
conforman empresas como Intel, Samsung,

Dell, Broadcom Corporation, Atmel y Wind
River. Esta alianza también es de cddigo
abierto y se enfoca en temas que no estan
abarcados en AllSeen, entre ellos Ila
seguridad y acceso remoto. Adicionalmente
ofrece normas de interconectividad para
desarrolladores, fabricantes y usuarios
finales.

1IV. EMPRESAS QUE LE APUESTAN AL loT
Es dificil imaginar tareas que desarrolle el ser
humano que en algin momento de la historia no
puedan llegar a ser desarrolladas por medio de la
union de la ciencia y la tecnologia. Hoy en dia, por
medio de diversos protocolos y aplicaciones, se
encuentran mas dispositivos conectados a Internet
que seres humanos sobre la tierra, y es que gracias a
la gran masificacion del loT, cada vez son mas las
empresas que estdn adoptando estrategias de
mercado de estas tecnologias para su negocio. Estas
son algunas de las empresas lideres en esta
tecnologia, con sus proyectos mas ambiciosos:

e Intel: ElI mayor fabricante de circuitos
integrados del mundo ha creado una placa
computacional  llamada Intel  Joule,
enfocada a utilizar funciones de vision
computacional, robdtica, drones,
microservidores, realidad virtual, entre
otros, dirigida a desarrolladores y empresas
del ambito del 10T. Por ejemplo, en una
asociacion con la empresa francesa
PivotHead con el uso de Joule crearon unas
gafas de realidad aumentada para mejorar la
seguridad en entornos industriales [2].

e Amazon: Con la idea de que la cloud juegue
un papel importante para el IoT, cred el
servicio AWS loT que ayuda a desarrollar
aplicaciones para conectar dispositivos a
través de la cloud. Al dia de hoy, ya se han
dado a conocer dispositivos de domotica,
vehiculos y sistemas de salud desarrollados
a través de este servicio, junto con la union
de otras de sus herramientas como S3,
Kinesis y DinamoDB [20].

e Google: La empresa que cuenta con mas
productos enfocados al IoT, entre ellos se
destaca un sistema operativo especifico
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para estos dispositivos, basado en Android.
También ha creado toda una division de
desarrollo de esta tecnologia Ilamada X.
Entre sus proyectos mas destacados se
encuentran las Google Glass (gafas de
realidad aumentada), un vehiculo autbnomo
y una herramienta para ayudar a los
diabéticos a verificar constantemente sus
niveles de glucosa sin utilizar ningdn
método intrusivo [2], [21].

e IBM: Con una inversion de 200 millones de
dolares para el campo de la computacion
cognitiva, con su proyecto Watson, quieren
crear sistemas que comprendan el lenguaje
natural de las personas, puedan recopilar y
asimilar grandes cantidades de datos,
responder a preguntas complejas y aprender
de la experiencia [2].

e Microsoft: El gigante tecnoloégico que
gracias a su plataforma de servicios en la
nube Azure ha creado varias soluciones en
el d&mbito del IoT, entre ellas Azure loT
Suite, que permite a las empresas
monitorear y manejar sus soluciones 10T, la
Azure 10T Hub para gestionar dispositivos
por medio de herramientas de software y
nuevas herramientas de enrutamiento de
una forma mas potente y sencilla; Windows
10 loT Core, un sistema operativo de bajo
costo para dispositivos que hacen parte del
Internet de las Cosas [22].

e Samsung: Con la promesa que para el afio
2020 todos sus dispositivos hagan parte del
loT y asi mejorar la calidad de vida de las
personas en todo el mundo, en junio del
presente afio destind una inversion de 1.200
millones de dolares en el desarrollo de esta
tecnologia junto con | + D [23].

La mayoria de las empresas estan empezando a
usar esta tecnologia para la fabricacion de sus
productos a la vanguardia, sin embargo, algunas
compafiias se estdn dedicando a modificar los
aparatos electronicos ya existentes, adaptandolos
con sefiales Wifi de internet, con el fin de que las
personas no tengan que cambiar todos sus aparatos
electronicos, sino solamente adaptarles unos

dispositivos para que puedan entrar en esta
tendencia.

V. RIESGOS DEL INTERNET DE LAS
COSAS

Con esta  masificacion de  dispositivos
conectandose a Internet y cada vez con mas
tecnologias para su comunicacion, el controlar las
vulnerabilidades de estos dispositivos es una tarea
muy dispendiosa y, que muchas veces no se tiene en
cuenta. Hasta hace unos dias, para gran parte de la
poblacion era casi imposible que se produjera un
ataque de denegacion de servicio distribuido DDoS,
como el que se presentd el viernes 21 de octubre del
presente afio, en el cual, por medio de millones de
dispositivos 10T infectados con malware, se logro
provocar la caida de varias de las plataformas mas
sofisticadas del mundo e intermitencia en el servicio
de internet de mas del 30% del mundo [1].

Aunque en los eventos loT Solutions World
Congress de los altimos afios se ha hecho especial
énfasis en los temas de la seguridad, quedd en
evidencia que muchos de los grandes fabricantes de
estas tecnologias aun no estan tomando el tema con
el cuidado que se merece o simplemente se les ha
salido de las manos. Para agravar un poco mas el
panorama, se suma el aumento significativo de
ciberataques y técnicas de hacking cada vez mas
sofisticadas.

Es innegable que el papel de la seguridad
informatica nunca habia tenido tanta importancia,
porque con el paso del tiempo cada vez hay mas en
juego; un solo ataque con éxito a la red de
dispositivos que conforma el Internet de las Cosas
podria llegar a afectar todos los objetos fisicos que
nos rodean Y, en el peor de los casos, la integridad
fisica de las personas.

En los ultimos afios, importantes empresas y
asociaciones se han tomado el trabajo de evaluar
qué tan seguras son las soluciones loT, y los
resultados obtenidos siempre llevan a la conclusién
de que esta tendencia es muy riesgosa tanto para
empresas como para las personas.

La Asociacion de Auditoria y Control de Sistemas
de Informacion (ISACA por sus siglas en inglés,
“Information  Systems  Audit and Control
Association”) revela que los grandes retos a los que
se enfrenta el 10T son la proteccion de la privacidad
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de los datos, la gestion de la identidad de acceso, los
requisitos de cumplimiento, la propiedad de los
datos fuera de IT y mayores amenazas de seguridad
[24].

Segun la fuente [25], un estudio realizado por HP
(Hewlett-Packard) a 10 dispositivos loT de
seguridad para el hogar y a sus componentes de
aplicacion en la nube y mdviles, revelé que la
totalidad de estos  dispositivos  contenian
vulnerabilidades significativas como problemas de
seguridad, cifrado y autenticacion. Los dispositivos
seleccionados para las pruebas fueron de varios
fabricantes lideres que operan con distintos sistemas
operativos, lo que le da mayor valor al estudio.

Resumiendo, algunas de las vulnerabilidades mas
criticas detectadas en el estudio fueron:

e Autorizacion insuficiente: Los sistemas con
aplicaciones web conectadas a la nube no
exigian contrasefias seguras. Aunque era
obligatoria, bastaba con ingresar una
contrasefia alfanumérica de seis caracteres
de longitud, debido a que no existian
politicas que exigieran cierto grado de
complejidad.

e Interfaces inseguras: Por medio de técnicas
de recoleccion de cuentas se logrd tener
acceso. Estas técnicas consisten en que al
no existir el bloqueo de cuentas y politica
de contrasefias seguras se pueden realizar
ataques de fuerza bruta.

e Problemas de privacidad: Todos los
dispositivos recolectan informacion
constantemente, y en algunos casos, esta
informacidn es sensible; como por ejemplo
los nimeros de tarjetas de crédito. Cabe
afladir que algunos de los dispositivos
cuentan con camaras de video integradas
que permiten la visualizacion del hogar de
forma remota, lo cual también podria
resultar en un problema de privacidad.

e Falta de cifrado: Aunque los dispositivos
utilizados en las pruebas ya contaban con
cifrados de transporte, aun habia muchas
conexiones a la nube que estaban
vulnerables.

] Privacy B0% raised privacy concerns regarding the collection
of data such as name, email address, home address,
date of birth, credit card credentials, and health

information

B2 Authorization B0% failed to require passwords of sufficient
complexity and length, with most devices allowing

passwords such as “1234" or “5678"

70% did not encrypt communications to the

internet and local network, while 50% of their mobile
applications performed unencrypted communications
to the cloud, internet or local network

O Encryption

¢)  Web Interface 60% raised security concerns with their user

interfaces such as persistent XSS, poor session
management, weak default credentials and
credentials transmitted In clear text

@~ Software 60% did not use encryption when downloading

software updates—some downloads could even be
intercepted, extracted and mounted, allowing the
full code to be viewed or modified

Source: HP Fortify

Fig. 2. Principales vulnerabilidades del 10T. La figura muestra
las principales vulnerabilidades que afectan a los dispositivos
loT, segun el estudio realizado por HP en el afio 2014 [26]

Sin restarle importancia a cada una de las
vulnerabilidades del 10T, es evidente que las que
méas afectan a las personas y empresas son las
relacionadas con la privacidad de la informacién
que estan recolectando, y es que, con todas las
tecnologias emergentes, la informacion ha pasado a
ser un activo sumamente importante, por lo que
gran parte de la poblacion ha tomado acciones para
protegerla. En Colombia se cred la Ley 1581 de
2012 con los mecanismos para garantizar la
proteccion, almacenamiento y el buen uso de datos
personales. Esta norma concede el derecho a todas
las personas de conocer y solicitar la eliminacion de
sus datos personales registrados en cualquier base
de datos susceptibles de tratamiento en entidades
publicas y privadas [27]. Igual que esta ley para
Colombia, en el resto del mundo existen otras
legislaciones con el mismo fin como la Ley Federal
Bundesdatenschutzgesetz para Alemania o la
Privacy Act de 1974 en Estados Unidos (en algunos
paises latinoamericanos como Argentina, Chile,
Panamd, Paraguay, Brasil y Uruguay se utiliza un
modelo similar al europeo), pero todas estas leyes
solo protegen los datos considerados sensibles.
Segun la ley 1581 de 2012 los datos sensibles son
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todos aquellos que por el uso indebido puedan
generar algun tipo de discriminacion al titular [27].

Y aunque es importante que existan este tipo de
normativas, se quedan cortas frente a la realidad por
la que atraviesa el mundo moderno, la Ilamada “era
digital” que gira en torno a la informacion.

El valor que se le da a la informacion es diferente
para cada organizacion y/o individuo, y cada uno la
califica frente a los beneficios o dafios en los que
podria verse involucrado, pero siempre tiene alguna
cuantia. Por dar un ejemplo, en algo tan simple
como los datos de geolocalizacion recolectados por
algunos de los llamados gadgets para vestir o los
Smartphone, que se estan enviando constantemente
a un servidor en algun lugar del mundo, ya sea para
indicar la ruta en la que el sujeto hizo alguna
actividad deportiva o sugerir la mejor ruta para
llegar a un destino; si esta informacion cayera en
manos de un atacante, éste podria detectar las
costumbres o rutinas de la victima y asi encontrar el
momento justo para hacer dafio, ya sea directamente
a la persona o alguno de sus bienes cuando no esté
presente, todo esto gracias a la localizacion exacta
proporcionada por los dispositivos.

Si bien por medio del ejemplo se refleja la
importancia de cualquier dato, por simple u obvio
que sea, éstos no estan incluidos en todas las
legislaciones actuales como datos sensibles, y
aunque los fabricantes o prestadores de los servicios
al perder la informacion tienen un fuerte impacto en
sus ganancias, credibilidad, entre otras, no le
prestan atencion a las consecuencias que podrian
tener los verdaderos duefios de la informacion.
Referente a este tema, aun existe un problema
importante con los prestadores de servicios que
establecen que la informacion recolectada por
medio de sus soluciones es de su propiedad siempre
y cuando no sean datos natos del usuario final como
su nombre, correo, cuentas bancarias y otros del
mismo estilo.

Pero, asi como se han detectado vulnerabilidades
en los dispositivos 10T,  organizaciones
especializadas en seguridad ajenas a los fabricantes
estan trabajando para reducir los riesgos. Una de
estas organizaciones es el Proyecto Abierto de
Seguridad de Aplicaciones Web (OWASP por sus
siglas en inglés, “Open Web Application Security
Project”), reconocido por la documentacion
relacionada a la seguridad de aplicaciones web y las

listas Top 10 de vulnerabilidades. En el afio 2014
hizo publica su lista OWASP Internet of Things
Top Ten Project, en la cual dan a conocer las
debilidades mas criticas del loT, sus agentes de
amenaza, vectores de ataque, impactos técnicos,
impactos del negocio y algunas recomendaciones
para mitigar el riesgo [28].

Segun el portal web oficial de OWASP [29], [30],
éstas son las vulnerabilidades mas criticas de la 10T:

A. Interfaz Web Insegura

Esta vulnerabilidad es la mas comudn en el mundo
del 10T y se presenta cuando los sistemas permiten
la enumeracion de cuentas, falta de bloqueo de las
cuentas o credenciales débiles. Su impacto es
clasificado como grave porque puede provocar la
pérdida o corrupcion de datos, denegacion de
acceso y pérdida completa del control del
dispositivo. Las recomendaciones para proteger la
interfaz  web son cambiar la contrasefia
predeterminada durante la configuracion inicial,
exigir contrasefias robustas, verificar que las
contrasefias no sean expuestas en el trafico de las
redes internas o externas y configurar el bloqueo de
las cuentas después de cierto nimero de intentos de
acceso erroneos.

B. Autenticacion / Autorizacion insuficiente

La debilidad se presenta cuando los mecanismos
de autenticacion o autorizacion no son lo
suficientemente fuertes para evitar la intrusion de
usuarios no autorizados a los sistemas, lo que podria
comprometer totalmente el dispositivo atacado. Para
mitigar el riesgo es necesario establecer contrasefas
robustas, implementar la autenticacion de dos
factores y exigir autenticacion de la aplicacion, del
dispositivo y el servidor.

C. Servicios de red inseguros

Los servicios de red podrian ser vulnerables a
ataques de desbordamiento de bufer o denegacion
del servicio, dejando al usuario sin acceso a los
dispositivos, alterando la integridad de los datos o
facilitando ataques a otros dispositivos. Para
asegurar los servicios de red es necesario verificar
que solo los puertos necesarios estan abiertos,
garantizar que no son vulnerables a los ataques de
denegacion de servicio y bloquear todas las
solicitudes de servicios anormales.
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D. Falta de cifrado de transporte

Esta vulnerabilidad permite que los datos sean
legibles a través de las redes, generalmente en las
locales, porque se asume que éstas no son visibles
por los atacantes; pero en el caso de las redes
inaldmbricas, por una mala configuracion, la
informacion quedaria accesible para cualquier
persona conectada a esa red. Para garantizar que
esta vulnerabilidad no sea explotada, se pueden
implementar protocolos de cifrado de datos como
SSL, y mientras se mueven por las redes el cifrado
TLS, asegurando la integridad de los datos
recibidos.

E. Preocupaciones de privacidad

Las preocupaciones de privacidad se consideran
una vulnerabilidad por la forma desproporcionada
en la que se recolecta informacion innecesaria 0 no
se protegen de la mejor forma los datos. Su impacto
esta categorizado como grave al involucrar datos
personales de los usuarios y, en si, toda su
informacion. Las recomendaciones para reducir el
riesgo son: garantizar que los dispositivos solo
recolectan los datos basicos para su funcionamiento,
en lo posible evitando que sean datos sensibles y
cifrar la informacion.

F. Interfaz cloud insegura

Cuando la interfaz cloud es insegura, ésta podria
ser atacada por cualquier persona con acceso a
Internet, ya sea por credenciales de acceso faciles
de adivinar o por la enumeracion de cuentas; y de
ser explotada la vulnerabilidad, se podrian
comprometer los datos de los usuarios y el control
total sobre los dispositivos. Para minimizar el riesgo
de explotacion se deben cambiar las contrasefias
predefinidas por contrasefias robustas, definir el
blogqueo de cuentas después de cierto nimero de
intentos fallidos de inicio de sesion, proteger los
campos de entrada para evitar inyeccion de SQL,
implementar una doble autenticacion y bloquear
todas las solicitudes de intentos anormales.

G. Interfaz movil insegura

Esta debilidad causada por falta de estrictas
politicas de autenticacion en las interfaces moviles
podria ocasionar alteracion en los datos de los
usuarios y pérdida parcial o total de los sistemas
IoT. Para prevenir su explotacion es necesario

implementar politicas para la creacion de
contrasefias robustas, el bloqueo de las cuentas
moviles por el nimero erréneo de autenticacion,
implementar la tecnologia de ofuscacion de
aplicaciones web, proteger la memoria y evitar la
ejecucion de la aplicacién movil en ambientes para
los que no fue concebida.

H. Configuracion de seguridad insuficiente

Esta presente cuando los usuarios tienen pocos o
ningun privilegio para modificar sus controles de
seguridad; esto es evidente cuando no se pueden
configurar los permisos de los usuarios o forzar el
uso de contrasefias seguras. La configuracion de
seguridad insuficiente podria llevar a comprometer
los dispositivos intencional o accidentalmente v,
como consecuencia, la pérdida de datos. Como
sugerencias OWASP se recomienda permitir la
separacion de usuarios normales de los
administrativos, politicas de contrasefias seguras,
asi como guardar el registro y notificar de los
eventos de seguridad.

I. Software / Firmware inseguro

Este problema comun en todo tipo de dispositivos
se presenta cuando los archivos de actualizacion y
la red en la que se transportan no estan protegidos,
por lo que se puedan alterar antes de llegar a su
destino y, como resultado, instalar en el dispositivo
loT software malicioso, perder el control del
dispositivo y realizar ataques contra otros equipos.
Para prevenir estos incidentes, es necesario
asegurarse que el archivo esté encriptado, que esta
firmado por el fabricante y verificar que la red por
la que se transmite el archivo tiene una conexién
cifrada.

J. Mala seguridad fisica

Se presenta cuando un atacante puede acceder
fisicamente a un dispositivo, ya sea directamente o
por medio de alguno de sus puertos externos, y
modificar su configuracion o robar informacion. De
acuerdo a OWASP, es importante que la
informacion en reposo esté cifrada, solamente estén
disponibles los puertos externos necesarios para el
funcionamiento y se garantice que no se tenga
acceso al dispositivo facilmente.
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Por su parte el Instituto de Ingenieria Eléctrica y
Electronica (IEEE por sus siglas en inglés, “Institute
of Electrical and Electronics Engineers”) cre0 un
grupo para trabajar en la estandarizacion del loT,
haciendo énfasis en aspectos de seguridad como el
descubrimiento del dispositivo, la autenticacion,
alertas, rastreo de personas y la gestion de la
privacidad. La Organizacion Internacional de
Normalizacion (ISO) en el 2014 publicé un informe
preliminar de estandares y, aunque no tenia ningdn
enfoque especifico, trabajé sobre algunos aspectos
de seguridad para tecnologias 10T como la gestion
de los datos, privacidad / confidencialidad,
infraestructura y comunicaciones [31], [32].

La idea no es que se implementen todos los
controles y recomendaciones expuestos en las
normas, sino que, a raiz de un excelente analisis de
vulnerabilidades, se determinen cuales son las que
se van a tratar, pensando en conjunto con las
afectaciones que tendrian tanto las empresas
fabricantes, como los desarrolladores
independientes, comercializadoras y usuarios
finales.

VI. CONCLUSIONES

Esta claro que la tecnologia siempre esta
evolucionando, y el factor predominante hoy en dia
es la conectividad de los objetos cotidianos. Muchas
formas de comunicacion estdn emergiendo y otras
se estan perfeccionando, a esto se suma el interés de
grandes compafiias que, al ver la proyeccion de
inversion del 10T, estdn cambiando sus estrategias y
alineando esta tendencia para crear nuevas lineas de
negocios o mejorar las ya existentes.

Contar con los objetos de uso cotidiano
conectados a Internet, implica serios problemas para
la privacidad de la informacion, a esto se suma la
indiferencia hacia la seguridad de muchos
fabricantes y, aunque algunos trabajan para asegurar
sus dispositivos, no lo hacen al ritmo al que avanza
la tecnologia. A diario aparecen nuevas técnicas de
hacking mas sofisticadas y cada vez es mayor el
numero de ciberataques exitosos al 10T. Para ayudar
a mitigar un poco este problema, organizaciones de
regulacion y de seguridad se han tomado el trabajo
de crear normas de estandarizacion del 1oT,
abarcando aspectos de seguridad. Por su parte
OWASP cre0 una lista de las vulnerabilidades méas

criticas junto a sus respectivas recomendaciones de
mitigacion.

Pero sin lugar a dudas los beneficios que trae el
loT para la era moderna son incalculables. Como se
mencion6 anteriormente, grandes fabricantes
crearon alianzas para estandarizar la comunicacion
entre dispositivos y junto con el trabajo de los
organismos de seguridad y estandarizacion, ya se
estan dando avances significativos en la prevencion
de ataques en el internet de las cosas.

Finalmente, entre los controles que se deben
implementar para reducir los riesgos en la
privacidad, es importante la creacion de politicas de
seguridad, no solo de los grandes fabricantes, sino
de todos los participantes que de una u otra manera
trabajan en pro de esta tecnologia. Asimismo, se
debe concientizar a los usuarios sobre los riesgos
asociados al Internet de las Cosas, asi como el
almacenamiento y tratamiento que tendran sus
datos.
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