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INTRODUGAO

O presente artigo procura discutir a importdncia da conscientizagdo de micro e pequenas
empresas acerca dos riscos cibernéticos e de privacidade para o setor produtivo, bem
como as formas de democratizacdo do acesso de microempresas (ME) e de empresas
de pequeno porte (EPP) brasileiras a solugées — tecnolégicas, de capacitagdo de recursos
humanos e de gestdo — que promovam o aumento da resiliéncia cibernética.

Conforme a OCDE (2017), ME e EPP sé&o estruturas criticas para o crescimento econdmico,
uma vez que promovem competicdo e inovagdo, além de contribuir para a criagdo de
empregos. Esses perfis de empresas enfrentam desafios distintos na gestdo de seguranga
digital e de riscos de privacidade, que sdo prejudiciais para sua imagem. Por outro lado, as
ME e EPP, conscientes do risco cibernético, podem demonstrar prdticas robustas de gestdo
de seguranca e privacidade digital e ter vantagens competitivas na busca de oportunidades
de parcerias com organizagdes maiores.

O processo de transformagdo digital da economia e da sociedade em nivel mundial
promove o aumento substantivo da utilizagdo de redes interligadas de computadores

e a transferéncia da gestdo de processos produtivos para tais redes. Dessa forma,
empresas, governos e cidaddos estdo cada vez mais expostos a ataques em suas redes —
caracterizados por sua sofisticagdo, especificidade e continuidade. Tais atagques impactam
significativamente atividades sociais e econdmicas.
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A seguranca cibernética consiste em um dos temas
sistémicos mais importantes da economia global.
O gasto coletivo encontra-se atualmente em U$
145 bilhées por ano e deverd exceder US1 trilhdo até

2035 (WORLD ECONOMIC FORUM, 2020). Segundo
a OCDE (2017), os ataques cibernéticos contra EPP
e osriscos de privacidade que comprometem sua
imagem consistem em dois dos mais importantes
desafios para a seguranca digital.

Ademais, a Lei Geral de Protecdo de Dados (Lei 13.709/2018), em vigor desde agosto
de 2021, objetiva assegurar que os dados pessoais sejam tratados de forma a
proteger a liberdade, a privacidade e o livre desenvolvimento das pessoas. Essa

lei traz impactos significativos nas areas juridica, administrativa e de seguranga

da informagdo das organizagdes, uma vez que determina que empresas e 6rgdos
publicos adaptem as formas de coletar, armazenar e utilizar os mencionados
dados.

Nesse contexto completo, as ME e as EPP brasileiras
precisam aumentar seu conhecimento e sua
conscientizagédo acerca dos riscos cibernéticos
advindos do processo cada vez mais intenso

de digitalizagédo da economia mundial. Faz-se
necessdria, ainda, a adogéio de solugdes voltadas

d promocgéo do aumento da seguranca cibernética
de suas atividades, com vistas a evitar vazamentos
e sequestro de dados, bem como interrupgéo e
modificagdo de processos produtivos advindos
desses ataques cibernéticos.

A fim de contextualizar o presente artigo, tomaremos a seguir algumas definicdes
ou compreensdes acerca de conceitos a serem abordados, a saber, ataques
cibernéticos e resiliéncia cibernética . Conforme a Accenture (2019), ataques
cibernéticos consistem em atividades maliciosas conduzidas contra organizagoes,
por meio de sua infraestrutura de Tecnologia da Informagdo, via redes internas,
externas ou a internet. Incluem, aindag, ataques contra sistemas de controle
industrial.
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J& a resiliéncia cibernética pode ser entendida como a habilidade de sistemas
cibernéticos de antecipar, de continuar a operar corretamente, de recuperar-se,
de evoluir e de adaptar-se diante de ameacas cibernéticas (BODEAU et al, 2015).
O termo remete & preparacdo e d adaptacdo as mudancas de condicdes, além
das capacidades de resisténcia e de recuperagdo rapida diante de ataques
cibernéticos. Dessa forma, pressupdem-se a manutencgdo de nivel aceitdvel de
servico diante de varias falhas e desafios & operacdo normal (BODEAU et al, 2015).

Presso (2020)' define resiliéncia cibernética como

“um conjunto de métodos, praticas recomendadas e tecnologias que
atenuam os riscos nos processos e fluxos de trabalho de negdcios,

a fim de proteger a organizagdo. Devem abordar ameagas externas
(hackers) e internas (funciondrios mal-intencionados ou negligentes)”.

Essaresiliéncia nas empresas abrange o tripé
tecnologia, pessoas e processos de governanga,
assim como define como lidar com um ataque,

como manter os negocios operacionais durante a
violagéo e a rapidez da evolugéo e do preparo para
um eventual préximo incidente.

Portanto, o aumento da resiliéncia cibernética abrange fatores ligados & adogdo
de solugBes de seguranca da informagdo nas empresas, d qualificagdo constante
de profissionais dedicados a seguranga cibernética, a sensibilizagdo e ao
engajamento dos demais perfis profissionais da empresa, d adogdo de processos
de gestdo interna para monitoramento de riscos e a definicdo de protocolo de
respostas a incidentes.

Dessa forma, faz-se necessdrio despertar a consciéncia de pequenas empresas de
todos os setores econdmicos acerca dos riscos e dos potenciais impactos em seus
negocios advindos de ataques cibernéticos que visam o roubo, o vazamento de
dados e a interrupgdo de atividades.

Enecessario também desenvolvera capacidade
dessas empresas em lidar com os riscos dos ataques,
por meio da democratizagédo do acesso a solugdes de

prevencgédo, de detecgdo e de resposta a incidentes
cibernéticos, assim como conscientizar sobre o uso
ético e responsavel de dados.




O CENARIO ATUALDAS AMEAGCAS CIBERNETICAS NO BRASILE
NO MUNDO VERSUS A REALIDADE DAS PEQUENAS EMPRESAS

Segundo a OCDE (2017), os maiores desafios de seguranca digital que afetam
as atividades econdmicas e digitais consistem em ataques cibernéticos contra
pequenas empresas, que interrompem ou impedem atividades econdmicas e
sociais, bem como espionagem e crimes cibernéticos que envolvem o roubo de
propriedade intelectual digital e de ativos.

Nos Ultimos anos, houve mudanga real na escala e No escopo desses riscos
cibernéticos, no que diz respeito d seguranga digital e & privacidade. Tal situacdo
impd&e impactos significativos em atividades sociais e econdmicas, uma vez que
incidentes de segurancga digital podem afetar a reputagdo, as finangas e os ativos
intelectuais e fisicos de uma empresa ou organizagdo, pois podem gerar a queda
de sua competitividade, de sua capacidade de inovar e de modificar sua posi¢do
no mercado (OCDE, 2017).

De acordo com a Kaspersky, somente em abril de 2020, o Brasil foi alvo de mais
de 60% dos ataques identificados pela companhia na América Latina. Em seguida
vem a Colémbia, com 11,9 milhées de ataques, o México (9,3 milhées), o Chile (4,3
milhées), o Peru (3,6 milhdes) e a Argentina (2,6 milhées) (ROLFINI, 2020) .

Conforme a McAfee (2018), o custo anual dos
crimes cibernéticos no mundo é daordem de US$S
608 bilhdes, equivalente a 0,8% do PIB mundial.
No Brasil, 62 bilhées de usudrios séo afetados

anualmente, com prejuizo da ordem de US$ 22,5
bilhées.

O relatério Midyear Cybersecurity Roundup também identificou aumento das
ameagas cibernéticas no Brasil no primeiro semestre de 2020, em especial devido
a pandemia de coronavirus. Durante o primeiro semestre de 2020, o Brasil foi o
oitavo pais que mais recebeu ameagas por e-mail com temas relacionados ao
novo SARS-CoV-2. No total, foram 132 mil mensagens eletrénicas com arquivos
maliciosos. Ademais, houve aumento do risco para as empresas devido a falhas
de segurancga criadas por uma forca de trabalho em grande parte remota (TREND
MICRO, 2020)".



Com base em dados da Comisséo de Valores

Mobiliarios (CVM), aferiu-se que as notificagées
referentes a ataques cibernéticos contra empresas
brasileiras cresceram 220% no primeiro semestre de 2021
em comparagédo com o mesmo periodo de 2020 (JANONE,

2021)°. Some-se aisso o fato de que 45% das empresas
brasileiras ndo estéo preparadas para combater crimes
cibernéticos (MARSH/JLT, 2019).

As quase cinco milhées de microempresas (ME) e empresas de pequeno porte
(EPP) brasileiras correspondem a 98,5% do total de empresas privadas no Brasil,
respondem por 27% do PIB e proporcionam 54% do total de empregos formais
brasileiros (SEBRAE, 2018).

Mais de 45% das ME e das EPP concentram-se nas atividades de Comércio e mais
de 33% atuam no setor de Servicos. As atividades do comércio varejista em que
mais predominam mais as ME e EPP consistem em artigos de vestudrio, produtos
alimenticios, lanchonetes, restaurantes, acessorios para veiculos automotores,
materiais de construgdo, equipamentos de informatica, produtos farmacéuticos e
bebidas. J& as atividades de servigos concentram-se em transporte rodovidrio e de
cargas, contabilidade, escritorio e apoio administrativo, manutengdo e reparagdo
mecdnica de veiculos, consultoria em gestéo empresarial, atividade médica
restrita a consultas, preparagdo de documentos e apoio administrativo, servigos de
engenharia e cabeleireiro e manicure (SEBRAE, 2018).

No contexto atual de ameagas cibernéticas crescentes, a Estratégia Nacional

de Seguranca Cibernética — E-Ciber, aprovada pelo Decreto N°10.222/20 —

pontua a importéncia de as organizagdes publicas e privadas estabelecerem
politicas e procedimentos de seguranga cibernética periodicamente revisados

e de atenderem & evolugdo tecnolégica, ao aperfeicoamento de processos e d
necessidade de capacitagcdo continua e estruturada para todos os colaboradores
(GOVERNO FEDERAL, 2020).

No entanto, o cendrio atual nas microempresas (ME) e nas empresas de pequeno
porte (EPP) brasileiras parece néo observar a realidade imposta pelos riscos
cibernéticos, tampouco as recomendagdes da E-Ciber.
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Entendida como uma das tecnologias habilitadoras

do processo de digitalizagéo do setor produtivo
brasileiro, uma vez que consiste em um dos elementos
estratégicos no acesso ao universo digital, a
seguranca cibernética parece nédo fazer parte das
preocupacées e das prioridades dessas empresas.

Em 2017, 35% das organizagées mencionaram néo
possuirum plano de contingéncia em seguranga
cibernética; em 2019, 44,2% afirmaram que, além de
néo possuirem um plano de contingéncia, também ndo
previram, em seus orgamentos, o atendimento a uma
possivel crise (MARSH JLT, 2019).

Em pesquisa realizada pela ABDI e pela FGV, no inicio
de 20215, junto a 2.527 ME e EPP, constatou-se que
56,9% nédo implementaram ferramentas de seguranca
cibernética em seus negécios. Dessas, apenas 21,4%
possuem alguma solugéio implementada (ABDI, FGV,
2021).

ADEMOCRATIZAGAODO ACESSOA SOLUQOES VOLTADAS
PARA O AUMENTO DA RESILIENCIA CIBERNETICA DE PEQUENAS
EMPRESAS BRASILEIRAS

As prioridades de ME e EPP no Brasil encontram-se voltadas para a adogdo de boas
praticas digitais com foco em captacdo, engajamento e conexdo de clientes, com
menor interesse na ado¢do de solugdes de seguranga cibernética nos negocios.
Essa negligéncia na adogdo de medidas de seguranca da informagdo adequadas
em suas prioridades de negocios traz como consequéncia uma maior fragilidade
frente a ataques cibernéticos.

Com vistas a reduzir essa fragilidade, a questdo relevante consiste em como
democratizar o acesso e a utilizagdo de solugdes cibernéticas para o aumento da
resiliéncia nos pequenos negocios.



Conforme Bodeau et al (2015), conhecer consiste no
primeiro estagio da resiliéncia cibernética, uma vez
que proporciona um estado de preparacgéo paraa

adversidade. Dessa forma, o primeiro passo deve sera
realizagéo de atividades de sensibilizagéo sobre riscos
cibernéticos e vazamento de dados, para gestores e
funcionarios, de modo a promover a modificagdo do
comportamento em busca de atuagdes conscientes
em prol da protegéo, uma vez que o fator humano é
determinante no aumento das vulnerabilidades.

A conscientizagdo sobre riscos cibernéticos e o entendimento claro sobre as
necessidades digitais da empresa tornam-se indispensdveis para o aumento
de sua capacidade de promover a protecdo de suas operagdes, mesmo para
empresas de pequeno porte, pois podem mitigar certos riscos de ataques
cibernéticos, despertar para necessidade de intervengdes de seguranga
cibernética e promover real aumento de resiliéncia cibernética.

De maneira pratica, o conhecimento e a adocdo de comportamentos simples
podem mitigar significativamente os riscos cibernéticos de ME e EPP, a saber:
* Cuidados com a seguranga da senha;

* Uso de Token;

+  Cuidados com e-mails suspeitos/falsos;

* Instalacdo de barreiras tipo antivirus e firewall,

* Definicdo de regras de sites proibidos e habilitados;

* Autenticagdo (controle de acesso) baseada em 2 fatores;

* Atualizagdo automdatica de sistema operacional e outros softwares;

* Cuidado com downloads de arquivos e programdas;

* Cuidado com acesso d links recebidos em midias sociais e e-mails;

*  Estabelecimento de procedimentos e condutas para os funciondrios;

. Gerenciamento de identidade e acesso de usudrios.



Ja as acoes de resisténcia e de recuperacgéo de ataques
cibernéticos requerem maiores investimentos, tanto
técnicos quanto financeiros. Faz-se necessadria a oferta
de consultorias que avaliem o patamar de digitalizagéo
da empresa, analisem sua realidade, realizem a gestédo do
risco cibernético e aidentificagédo das vulnerabilidades do
negécio, promovam o acesso e a adogdo de ferramentas
de seguranca cibernética adequadas e especificas paraa
necessidade da empresa.

A demonstracdo dos prejuizos em situacdo de ataque, a compreensdo clara das
principais ameacas a sistemas operacionais, o conhecimento sobre os tipos e
as formas de atague mais frequentes, a adogdo das tecnologias adequadas, o

planejamento para mitigagdo de ameagas e a criptografia de dados sdo parte de
estrutura de aumento de resiliéncia cibernética para a promogdo da continuidade
de realizagdo das fungdes essenciais da organizacdo e de seus negdcios, apesar
das adversidades resultantes de ataques cibernéticos.

Ademuais, estratégias para a promocgéo da seguranga cibernética
nos negécios podem ser estimuladas pelo governo junto ao setor
produtivo, conforme preconizado pela OCDE (2017) e pela Estratégia
Nacional de Seguranga Cibernética (BRASIL, 2018). Apresentam-se, a
seguir, algumas dessas estratégias:

Capacitagdo e desenvolvimento de habilidades profissionais, por
meio da ampliagéo de cursos técnicos e académicos sobre o tema.

Estimulo ao desenvolvimento de projetos de pesquisae
desenvolvimento voltados as necessidades de seguranca do setor
produtivo.

Promocgdo de incentivos fiscais para empresas que invistam em
seguranca da informacgédo.

Definigcdo de critérios técnicos minimos de seguranca cibernéticaa
serem adotados por empresas e organizagdes que fagam negécios
com o governo.

Estimulo d criagdo de startups na drea de seguranca cibernética.
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CONCLUSAO

O aumento da velocidade do processo de digitalizagdo da economia brasileira
demanda a criagdo de ambiente propicio para o aumento da maturidade digital
do setor produtivo, por meio da remogdo das barreiras externas que dificultam a
adogdo de tecnologias digitais pelas empresas. Nesse contexto, a promog¢do da
seguranga cibernética e da protegdo de dados assumem papel fundamental no
processo de tornar as empresas brasileiras mais digitais e, por consequéncia, mais
produtivas.

E fato que, em um contexto de transformagdo digital da economia cada vez mais
crescente, o setor produtivo estard cada vez mais vulnerdvel a ataques em suas
redes, devido & aceleragdo da transicdo do modelo dos negdécios, de analdgico
para digital. A medida que aumenta a digitalizagdo dos processos produtivos,
aumentam os riscos e a necessidade de implantar nas empresas, ndo importa

0 seu tamanho, solugdes de seguranga da informacdo, de forma a possibilitar o
aumento de sua resiliéncia cibernética.

Adiciona-se a esse contexto a entrada em vigor da Lei de Protegdo Geral de Dados
— LPGD, que passou a exigir que empresas conectadas & internet promovam agées
de prevengdo e de contengdo de ataques e de vazamento de dados. No entanto, a
grande maioria das empresas brasileiras ainda ndo estd sensibilizada e tampouco
preparada para tal desafio.

Nesse contexto, tornam-se necessarios esforgos reais de democratizagdo do
acesso a solugdes voltadas para o aumento da resiliéncia cibernética de ME e EPP
brasileiras, com vistas a promover a conscientizagcdo e a adogdo de estratégias de
seguranga para preparar empresas e aumentar sua confianga frente a potenciais
ataques perpetrados via as infraestruturas de Tecnologia da Informagdo, de modo
a reduzir suas vulnerabilidades.

Tais solugdes devem concentrar-se no tripé
necessdrio d reducgdo dos impactos de ataques
cibernéticos, a saber: de ordem tecnologica, de
capacitagédo de recursos humanos e de gestéo
de pessoas e processos ha empresa. Edevem
ser estimuladas e executadas pelos orgédos
governamentais e de apoio ao desenvolvimento

industrial, pelas associagdes de classe e pelo
esforgo das proprias empresas.
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Atividades de conscientizagdo e sensibilizagcdo sobre riscos cibernéticos para
gestores e funciondrios das pequenas empresas, oferta de consultorias que
analisem a realidade da empresa e promovam 0 acesso e a implementagdo de
ferramentas de seguranga cibernética que modifiguem o comportamento dos
funciondrios, a sua capacitagdo na implementagdo de ferramentas de seguranga
cibernética sdo agdes que devem ser adotadas de forma a se propagarem por
todo o tecido econdmico brasileiro.

A conscientizagdo sobre riscos cibernéticos e o entendimento claro sobre as
necessidades digitais da empresa tornam-se indispensaveis para o aumento na
capacidade de promover a protegcdo das operagdes para as ME e as EPP. Nesse
contexto, democratizar e promover o acesso e a utilizagdo de solugdes cibernéticas
para o aumento da resiliéncia em seus negdcios passam a ter um cardter
primordial.

Com esse objetivo, a ABDI ampliard suas atividades voltadas para a capacitagdo
de recursos humanos especializados em seguranga cibernética, sensibilizagdo a
respeito de riscos cibernéticos e adogdo de solugdes tecnoldgicas em pequenos
negocios.

A Cyber Arena promoverd, a partir de 2022, sensibilizagdes, para o publico em
geral, e capacitagdes para profissionais de Tl, com a utilizagdo de simulador hiper-
realista de ataque e defesa cibernéticos, que consiste em ambiente virtualizado
para treinamento, experimentacdo, avaliagdo de vulnerabilidades, trabalho em
grupo, feedback em tempo real, experiéncias on the job, teste de novas ideias e
solucdo de problemas cibernéticos, onde ataques cibernéticos sdo realizados em
réplica de ambiente real de operagdo de uma organizagdo, de maneira segura,
controlada e confiavel.

J& o Cyber Solutions promoverd, por meio de consultorias especializadas e
individualizadas, a avaliagdo da maturidade cibernética de empresas brasileiras,
bem como o acesso e a adogdo de solugdes tecnoldgicas em seguranga
cibernética, com vistas a mitigagdo de riscos e de vulnerabilidades.

A ABDI propor@, ainda, o desenvolvimento de modelagem de alto nivel para a
aferigéo e andlise de Indice de Resiliéncia Cibernética (IRCiber) para o setor
produtivo. O objetivo consiste em medir a evolugdo e o aumento dessa resiliéncia
ao longo do tempo, além de incorporar a gestdo de riscos cibernéticos.
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