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Resumen

La computacién en la nube consiste en ofrecer productos y servicios para ser consumidos a través de
internet. El proposito principal es obtener el mayor provecho del procesamiento y almacenamiento
computacional que ejercen las organizaciones, utilizando la conectividad a gran escala que ofrece
internet para alojar multiples recursos, programas e informacion, permitiendo que los usuarios
accedan a ellos través de cualquier ordenador o dispositivo movil.

Actualmente existen diferentes tipos de computacion en la nube: privada, publica e hibrida y también
diferentes modelos de servicio como: Software como Servicio (SaaS), Plataforma como Servicio
(PaaS), Infraestructura como Servicio (laaS). Cada uno de ellos ofrecen beneficios que pueden verse
reflejados en la reduccion de costos para infraestructura, economia de los espacios, centralizaciéon de
la informacién y trabajo remoto para los colaboradores de las compafiias que hagan uso de estas
tecnologias.

Con la intencién de apoyar a las pequefias y medianas empresas en la decision de transferir sus
diferentes servicios a la nube, se propone una herramienta de diagndéstico que permite medir el grado
de madurez tecnoldgica de los procesos que las componen, ayudando identificar el estado actual de
las capacidades de sus procesos, con el fin de desarrollar una estrategia de migracién y puesta en
marcha de la computacién en la nube.

Palabras clave: Computacién en la nube, modelos de madurez, servicios de nube, infraestructura,
operacién, PYMES, COBIT, CMMI, 1&0.

Abstract

Cloud computing consists in offering products and services to be consumed through the Internet. The
main purpose is to get the most out of the computational storage and processing that organizations
exercise, using the large-scale connectivity offered by the Internet to have multiple resources,
programs and information, let to the users who access them through any computer or device mobile.

Currently there are different types of cloud computing: private, public and hybrid and also different
service models such as: Software as a Service (SaaS), Platform as a Service (PaaS), Infrastructure
as a Service (laaS). Each of them offers benefits that can be reflected in the cost’s reduction for
infrastructure, economy’s spaces, information’s centralization and employees’ remote work from
companies that make use of these technologies.
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With the intention of supporting to the small and medium enterprises in the decision to control their
different services through the cloud, a diagnostic tool is proposed that allows measuring the degree of
technological maturity of the processes that compose them, helping to identify the state current
capabilities of their processes, in order to develop a migration strategy and start-up of cloud
computing.

Keywords: Cloud computing, maturity models, cloud services, infrastructure, operation, SMEs,
COBIT, CMMI, 1&0.

Introduccién

El concepto de computacion en la nube se encuentra definido como un modelo que permite acceder
a diferentes recursos compartidos bajo demanda a través de la red®. Dentro de estos, se pueden
encontrar redes, almacenamiento, servidores, aplicaciones y servicios, los cuales pueden ser
rapidamente asignados y liberados con una gestion minima por parte tanto del proveedor, como del
consumidor.
En la actualidad, la computacién en la nube ha dejado de ser una novedad, para convertirse en una
realidad cada vez mas presente en las pequefias y medianas empresas. Gracias a los avances de
este tipo de tecnologias, las pymes pueden acceder a recursos tecnoldgicos que anteriormente solo
se encontraban al alcance de las grandes compafiias que podian realizar la inversién necesaria para
implementar este tipo de servicios en sus ambientes.
Con la computacion en la nube se ha obtenido un gran progreso para las compafiias que han logrado
adquirir e implementar este tipo de tecnologias, tanto por las facilidades que aporta a sus actividades
y negocios, como la necesidad de mantenerse competitivas.
Por lo tanto, su grado de importancia en las pymes es cada vez mayor. Este modelo tecnoldgico
aporta una variedad de ventajas que se pueden clasificar en los siguientes aspectos:

e Ahorro de costos.
Generacion de nuevas estrategias de negocio.
Agilidad en las operaciones.
Optimizacién de los recursos.
Contar con tecnologia actualizada y segura.
Seguridad de la informacion.
Flexibilidad y escalabilidad.

Pese a la evolucion en los dltimos afios, muchas organizaciones desconocen este tipo de
herramientas, a pesar de que en la actualidad organizacional se cuenta con la cultura de trabajar en
la nube. Muchas de ellas no le apuestan al uso de la computacién en la nube por la desconfianza que
les genera almacenar todos sus datos e informacién en fuentes externas, la ausencia del nivel de
madurez adecuado para trasladar sus diferentes componentes a un ambiente desconocido para
ellas, o porque los procesos que componen el negocio aln no son soportados completamente por los
diferentes servicios que ofrecen los proveedores de la nube.

La computacién en la nube evoluciona dia a dia, lo que le permite ofrecer una gran variedad de
servicios de punta para las empresas que decidan adoptarla e implementarla en sus estrategias de
Tl. Lo anterior, permite que las pymes no tengan la necesidad de invertir grandes cantidades de
recursos financieros, frente a aquellas empresas que invierten importes de dinero muy elevados en la
tecnologia de sus infraestructuras. Por esto, es importante desarrollar una buena comprensiéon de las
diferentes estrategias de adopcién y correcta gestion de este tipo de tecnologias, determinando el
impacto que esto conlleva a cada uno de los procesos que componen una organizacion frente a las
amenazas o vulnerabilidades que puedan surgir durante este proceso.
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Para las organizaciones debe ser de suma importancia entender que la adopcion de un modelo o
servicio de nube conlleva a la automatizacion de sus procesos. Por medio de este documento se
pretende apoyar a las pymes a través de estrategias que permitan una correcta adopcion a la
computacion en la nube de forma eficaz y segura.

La estructura del presente articulo es la siguiente: en la seccion 2 se presenta la metodologia; en la
seccion 3 se fundamenta el marco general para contextualizar acerca del concepto de computacion
en la nube, sus diferentes modelos de servicio e implementacion y también algunos modelos que
permiten determinar el grado de madurez en cada uno de los procesos que conforman una
compainiia; luego, en la seccion 4, se propone el modelo de madurez y la herramienta de diagnéstico
considerados por los autores de esta revision documental como los mas Optimos para evaluar los
procesos de las pymes y determinar su grado de adaptabilidad a los servicios que ofrece la nube; en
la seccién 5 se presentan diferentes recomendaciones siguiendo las buenas practicas existentes
para procesos de migracion a la computacion en la nube; y por ultimo, en la seccién 6, se presentan
las conclusiones.

Metodologia

Por medio del presente articulo, se pretende proponer un modelo de madurez y una metodologia de
diagnostico que permitan evaluar las areas que conforman una pyme, de modo que se logre
determinar cual es el nivel de adaptabilidad para migrar sus servicios a la computacion en la nube.
Finalmente, se recomendara sobre los beneficios que pueden obtener las pymes al utilizar este tipo
de metodologias que ayudan a tener un mayor conocimiento del estado actual y el disefio de
estrategias para la toma de decisiones, basado en las buenas practicas existentes.

Marco tedrico.

A continuacion, se presentan algunas de las definiciones importantes relacionadas al concepto de
computacion en la nube y modelo de madurez:

Almacenamiento en la nube: Es el servicio que permite contar con un espacio en una ubicacion
remota, con el fin de guardar informacion que pueda ser accedida en cualquier momento a través de
internet u otra red*.

Ancho de banda: Se define como la capacidad de la transferencia de datos en su maximo nivel, a
través de un sistema de comunicacion digital como, por ejemplo, una red o una conexién a internet.
El ancho de banda normalmente se mide en Megabits por segundo (Mb/s)®.

Centro de datos: Es la instalacion fisica donde reposan cada uno de los componentes
computacionales asociados a las operaciones de una compafiia, los cuales se encuentran enfocados
en diferentes actividades como almacenamiento, gestion y despliegue de la informacion®.

Equipo de red: Son los diferentes artefactos fisicos electronicos que permiten la conexién y
transferencia de informacion a través de la red’.

Proceso: Conjunto de actividades estructuradas y medibles disefiadas para producir un resultado
especifico para un cliente o mercado. También se asocia a cualquier actividad que emplea un insumo
agregandole valor a éste y suministrando un producto a un cliente externo o interno®.
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Tipos de procesos: Una organizacion debe definir una cadena de valor que le permita identificar los
diferentes procesos que interactian en la compafia. Estos procesos se clasifican en tres grupos:
estratégicos, operativos y de apoyo. El primer grupo esta compuesto por aquellos procesos que
inciden y determinan el direccionamiento estratégico del negocio; el segundo, por aquellos que
interactdan y desarrollan el producto o servicio, y el tercero, por aquellos encargados de la gestion de
recursos, la medicion, el analisis y la mejora °.

Nube: Tecnologia que permite ofrecer una variedad de servicios de computacion por medio de
internet©.

Proveedor de servicios en la nube: Son compafiias que se encargan de ofrecer diferentes entornos
tecnolégicos, poniendo a disposicidon cada una de las plataformas, infraestructuras o servicios a cada
uno de los consumidores a través de la red*’.

TIC: Se define las tecnologias de la informacion y la comunicacion como las diferentes herramientas
tecnoldgicas que permiten el procesamiento, almacenamiento y transmision de la informacion?*?.

Virtualizacion: Consiste en el proceso de combinar hardware y software con el objetivo de crear un
componente tecnoldgico, como lo puede ser una plataforma de hardware, un sistema operativo o
cualquier otro recurso de red*®.

Pyme: Termino que hace referencia a una micro, pequefia y mediana empresa!*.

COBIT: Es un modelo para auditar la gestion y control de los sistemas de informacion y tecnologia,
orientado a todos los sectores de una organizacion, es decir, administradores IT, usuarios y por
supuesto, los auditores involucrados en el proceso®®.

PAM: Process Assessment Model (Modelo de Evaluacion de Procesos)!®

EFQM: Modelo Fundacion Europea para la Gestion de la Calidad (European Fundation Quality
Management)'’.

ISACA: - Asociacion de Auditoria y Control de Sistemas de Informacién: Una asociacion internacional
gue apoya y patrocina el desarrollo de metodologias y certificaciones para la realizacion de
actividades auditoria y control en sistemas de informacion?®.

¢, Qué es la computacién en la nube?

El concepto de computacién en la nube se encuentra definido como un modelo que permite acceder
a diferentes recursos compartidos bajo demanda a través de la red. Dentro de estos se pueden
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encontrar redes, almacenamiento, servidores, aplicaciones y servicios, los cuales pueden ser
rapidamente asignados y liberados con una gestibn minima por parte del proveedor, como del
consumidor?®.

Al acceder a este tipo de tecnologias, el cliente final se libra de poseer una infraestructura
tecnoldgica especifica para poder utilizar una aplicacion que normalmente funcione en su ambiente,
y, por el contrario, solo va a necesitar un navegador web con una conexion a internet estable que le
permita acceder a cada uno de los servicios contratados en la nube sin importar el lugar o el
momento, logrando satisfacer cada una de sus necesidades de forma eficiente. Todo esto puede
lograrse sin necesidad de invertir en costosos artefactos tecnolégicos o softwares que permitan la
usabilidad y mantenimiento de las aplicaciones que estos posean.

Segun el National Institute of Standards and Technology (NIST), en la definicion de computaciéon en
la nube realizada por Mell & Grance?, esta tecnologia se encuentra conformada por cinco
caracteristicas esenciales, tres modelos de servicio y cuatro modelos de implementaciéon. Estas
caracteristicas son:

1. Autoservicio bajo demanda (On-Demand Self-Service): El cliente puede acceder y
gestionar cada uno de sus recursos y servicios en la medida que vaya surgiendo la
necesidad, sin la intervencién del proveedor de nube.

2. Acceso amplio a la red (Broad Network Access): Los servicios estan en la red y por lo
tanto deben estar disponibles para ser utilizados en diferentes tipos de dispositivos, ya sea en
computadores portatiles, computadores de escritorios, tabletas y smartphones.

3. Conjunto comun de recursos (Resource Pooling): El proveedor debe tener recursos
fisicos y virtuales reunidos, con una estructura donde se puedan asignar y reasignar segun
las necesidades del consumidor.

4. Rapida elasticidad (Rapid Elasticity): Las capacidades se abastecen y liberan de forma
transparente para el consumidor, es decir, la capacidad de expandir o reducir recursos
dependiendo de la demanda, simulando ser ilimitadas para el cliente, que pueden adquirirse
en cualquier cantidad y momento.

5. Servicio medible (Measured Service): Los sistemas de nube pueden controlarse y
optimizarse con base en las mediciones asociadas a las capacidades del servicio y deben ser
visibles tanto para el proveedor, como el consumidor. De este modo no es necesario pagar
por los servicios que no se usan, por el contrario, solo se miden aquellos servicios utilizados
durante cierto periodo de tiempo.

Para entender cémo es el funcionamiento de la computacion en la nube, es importante reconocer
cudles son los 3 modelos de servicio que se prestan a través de esta tecnologia?:

1. Software como Servicio (Software as a Service 0 SaaS): Se refiere a plataformas que se
ejecutan en la nube y que se encuentran accesibles desde diferentes tipos de dispositivos con
conexion a internet. Estas pueden ser consumidas a través de navegadores web o programas
especializados. Algunos ejemplos muy comunes de servicios de tipo SaaS son: correo
electrénico, herramientas de facturacion, aplicaciones de colaboracion, aplicaciones de ventas
y software para gestionar recursos humanos.

2. Plataforma como Servicio (Platform as a Service o PaaS): A través de este modelo se
dispone de un entorno que ya se encuentra preparado por parte del proveedor de nube, el
cual tiene la capacidad de desplegar las diferentes aplicaciones que fueron creadas o
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adquiridas por el consumidor. El consumidor no tiene privilegios de administracién o control
de la infraestructura de nube, lo que incluye elementos como la red, servidores, sistemas
operativos o el almacenamiento, pero ejerce control sobre las aplicaciones desplegadas y
posibles ajustes de configuracion para el entorno de cada aplicaciébn. Bases de datos,
herramientas de desarrollo y servidores web, pueden catalogarse como los servicios mas
comunes prestados en este tipo de modelo.

3. Infraestructura como Servicio (Infrastructure as a Service o laaS): Por medio de este
modelo de servicio, el consumidor podra acceder a diferentes recursos como servidores,
unidades de almacenamiento o redes. Basicamente al contratar este tipo de servicios, los
recursos asignados no se encontraran fisicamente en las instalaciones del cliente, ahorrando
costos en la adquisicion de este tipo de equipos o en la actualizacion de estos. Dentro de los
recursos mas comunes en este tipo de servicio se encuentran maquinas virtuales, servidores
de almacenamiento, balanceadores de carga, equipos de comunicaciones y firewalls.

Por Gltimo, encontramos los siguientes modelos de implementacion??:

1. Nube privada: Este tipo de implementacion de nube es gestionada y utilizada Unicamente por
una organizacién. La gestion puede ser ofrecida a través de un tercero, pero supervisada
directamente por la organizacién que la consume. Ademas, la nube puede encontrarse dentro
de las instalaciones del cliente o fuera de las mismas.

2. Nube publica: Se encuentra abastecida para un publico en general, donde la informacion se
encuentra almacenada en mas de un centro de datos que puede encontrarse ubicado en
diferentes localizaciones geograficas. El mantenimiento y funcionamiento de la infraestructura
es responsabilidad directa del proveedor.

3. Nube comunitaria: Dentro de su composicion, la infraestructura de este tipo de nube se
encuentra preparada para ser consumida de forma exclusiva por una comunidad de
organizaciones que tienen objetivos en comun. Puede ser administrada por organizaciones
integrantes de la comunidad o por terceros, ademas, ésta puede encontrarse dentro o fuera
de las instalaciones.

4. Nube hibrida: Es una composicién de dos o0 mas nubes (privada, publica, comunitaria), pero
unidas por tecnologias estandar que permiten la portabilidad de datos y aplicaciones.

Modelos de madurez.

Los modelos de madurez tienen como objeto hacer métricas y evaluaciones de los procesos de la
organizacién para dar cumplimiento a los objetivos. Para que un modelo de madurez sea confiable
debe cumplir con un sistema de medicion que debe iniciarse con la definicion de los procesos y
elementos a medir partiendo de lo general a lo especifico?.

Los modelos de madurez ayudan a las empresas a tener una valoracién del estado actual de los
procesos mediante herramientas de diagnésticos que permitan la toma de decisiones. Estos modelos
permiten el cumplimiento del control de calidad, el mejoramiento continuo de los procesos y la
satisfaccion de los objetivos de las areas.

Para el desarrollo de un modelo de madurez en una pyme, es necesario identificar las areas que
componen la empresa y los procesos o servicios que hacen parte de los objetivos estratégicos.
Posteriormente, definir los procesos a evaluar y disefiar preguntas de acuerdo con el tamafio de la
empresa (grande, mediana o pequefia) que puedan precisar la situacion real. Este analisis®
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permitira a las organizaciones reconocer cuanto y como avanzar, proporcionando una vision de
medidas que pueden adoptarse.

Como lo menciona Lépez Valerio®®, el andlisis de los procesos es el punto de partida para que las
organizaciones adopten un modelo de madurez que permita identificar inconsistencias para
convertirlas en ciclos de mejoramiento continuo, fundamentadas en las buenas précticas establecidas
en los diferentes marcos de trabajo que se abordaran a lo largo del articulo.

De acuerdo a los diferentes estandares reconocidos, como CMMI o COBIT 5, cuentan con escalas de
medicién para determinar el nivel o grado de madurez en que se encuentra la organizacion o los
procesos. Estos modelos buscan ofrecer buenas practicas para dar cumplimiento a los objetivos
estratégicos del negocio basado en la calidad de los procesos, satisfacer las necesidades de la
empresa y ganar reconocimiento en el gremio de las pymes.

Modelo de Madurez basado en CMMI. CMMI (Capability Maturity Model Integration) es un conjunto
de buenas practicas que ayudan a los procesos mas criticos de las empresas a determinar el nivel de
madurez. Se desarroll6 para facilitar y simplificar la adopcién de varios modelos de forma simultanea
y es la evolucion de sus predecesores CMM-SW, SE CMM y PD CMM?5,

El propdsito de CMMI es motivar a las compafiias a monitorear y controlar los procesos mediante una
escala de cinco niveles que permiten lograr los objetivos de calidad, satisfacer las necesidades de la
organizacion, generar productos con alta calidad, incrementar participacion en el mercado y
mejoramiento continuo en el ciclo de procesos. La norma establece 25 areas de proceso distribuidas
segln la siguiente tabla.?’:

Tabla 1. Organizacion de las areas de proceso CMMI

% ( Lopez Valerio, 2019)
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Modelo de madurez COBIT 5.

COBIT 5 es un marco de trabajo que cuenta con 6 niveles?® para medir la capacidad de los procesos
especificos de una organizacion. Estas mediciones permiten determinar si la capacidad actual del
proceso corresponde a la capacidad deseada, es decir, si el proceso es capaz de cumplir con su
propdsito y los resultados esperados.

Para cumplir con el propésito de medicion, es necesario realizar la evaluacion de la capacidad del
proceso. COBIT 5 cuenta con guias de evaluacion, tales como guia de autoevaluacién, guia del
asesor y kit de programas de herramientas de evaluacion, que se encuentran alineadas con la norma
internacional ISO 15504 para la medicion de capacidad, madurez de los procesos y mejoramiento
continuo®.

COBIT 5 toma como referencia la segunda parte de la ISO 15504 que proporciona los requisitos
minimos que deben cumplirse para realizar la evaluacion, esto con la finalidad de poder asegurar el
nivel de consistencia y capacidad de repeticién de la evaluacién realizada.

ISO 15504 proporciona un marco de medicién para la capacidad de los procesos, e identifica y
establece los requisitos a cumplir con respecto a la verificacion de conformidad con un proceso de
evaluacion. Ricardo Lorenzo® menciona que los indicadores de evaluacion muestran como resultado
determinar el grado en el cual un proceso cumple el propdésito y los datos que caracterizan el proceso
evaluado.

De acuerdo a lo mencionado, tenemos un proceso de evaluacion que considera dos dimensiones: la
primera dimension es el modelo de proceso de referencia utilizado por COBIT 5 que establece el
conjunto de procesos con sus propésitos y resultados esperados para cada uno de los procesos, y la
segunda dimension, que hace referencia al marco de medicion de capacidad utilizado por la ISO
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15504 y mide 6 niveles de capacidad para cada uno de los niveles, encontraremos los atributos de
proceso y escalas de calificacion para cada uno de los atributos.

Para evaluar la capacidad de los procesos, COBIT 5 los mide de acuerdo con los 6 niveles de ISO
15504. La evaluacion puede realizarse seleccionando uno de los procesos de la empresa y de forma
individual, no es necesario evaluarlos al mismo tiempo.

Otro factor importante es conocer el nivel actual del proceso a evaluar, para esto COBIT 5 utiliza los
Atributos de Procesos (PA), que segun Agreda Abanto (2016), se utilizan para medir si los propésitos
se estan cumpliendo. Al final de la evaluacion, se obtienen los resultados donde se indica el nivel
alcanzado de manera individual por cada uno de los procesos. Ver Figura 2.

o Nivel S:
e PA S5 1 Ionosacion de? proceso
e~ 7 PA 5 2 Optusnizacidm el proceso
& N e — - : Predecible
6 Niveles de = e — > Nivel 4: Prex
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Capacidad de Z;\ PA 142 Control del proceso »
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@ PA 3 2 Dosplicgue 3¢l proceso b B

—" 9 Amributos de
Procesos

PA 21 Readinmacnto de la geston
PA 22 Producto ded trabajo de la gestion

O FA 1.1 Rendansento del proceso

[ Nivel 0: Incampicte | |

Figura 1. Atributos de proceso
Fuente: (Ricardo Lorenzo, 2019)
Escala de evaluacion:

Capacidad del nivel 1: Los indicadores son especificos para cada proceso y se evalla si el siguiente
atributo se ha logrado.

Capacidad de los niveles del 2 al 5: La evaluacién de la capacidad se basa en indicadores de
proceso de rendimiento genérico.
Resumen general de capacidad de procesos de COBIT 5 ver figura 3.%!

Figura 19—Resumen del Modelo Capacidad de Procesos de COBIT S

Atributos Genéricos de Capacidad de Procesos

Figura 2. Modelo de referencia de proceso COBIT 5 (PRM).
Fuente: (Castillo Carvajal, Andrés Castillo, & Oscar Alfonso, 2019)

Segun la gréfica, el modelo de evaluacion de procesos de COBIT5 proporciona los indicadores de
desempefio e indicadores de capacidad que deben tenerse en cuenta para evaluar cada uno de los
niveles de capacidad y sus atributos de procesos.
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Tabla 2 Niveles de capacidad de procesos

Nivel de
capacidad del Capacidad
proceso
El proceso no se ojecuta o No lograr su propasito. En este nivel, hay poca o
O (ncompleto) .
ninguna evidencia de fos logros de ka Snalidad proceso
1 (Realzado) El proceszo implementado 10gra su proposito
El proceso realizado ohora se implementa de una manera admnistrada
2 {Adminmsirado) (plansads, monitoeads y ajusiads) vy sus producios o resullsdos se

astablecan adecusdamante, Aa cContalan y mantienan

Fl proceso gastionade ahora se implemeaenta maedants un proceso delinkda
3 (Estableccio)
que es capaz de lograr los resuitados definidos del proceso.

El proceszo establecido ahora opera dentro oo los fimates defindos para
4 [ Prodecibs)
lograT sus resultados del proueso (se mide)

El proceso predecble se mejora contnuarmente para  sansfacer los

5 (Optimizado)
objebvos de negoco actusl y royeclado

Fuente: (Ricardo Lorenzo, 2019)

Modelo de Madurez de Infraestructuray Operacion (1&0).

A través de este modelo, las organizaciones pueden realizar una autoevaluacion con el objetivo de
disefiar un plan estratégico que ayude a la reduccion de costos en infraestructura, aumentar la
agilidad de los procesos y mejoramiento de los diferentes servicios de gestion. Todo esto con
respecto a las personas, los procesos, las tecnologias y la gestiébn empresarial, estableciendo una
ruta que permita aumentar los niveles de madurez para alinear cada uno de los componentes del
negocio y contribuyendo al progreso de la organizacion.?

Gartner define dentro de su modelo seis niveles de madurez que se describen a continuacion®::

e Nivel 1, Sobreviviente: Poca atencioén a la infraestructura de Tl y las operaciones.

e Nivel 2, Conciencia: Se establece la comprension de que la infraestructura y las
operaciones son criticas para la compafiia, y se empiezan a tomar acciones (en personas,
organizacion, procesos Yy tecnologias) para obtener control operativo y visibilidad.

e Nivel 3, Compromiso: Mudarse a un entorno administrado, por ejemplo, en los procesos
del dia a dia de soporte de Tl o en la mejora del éxito en la gestion de proyectos, para
orientarse al cliente y aumentar su satisfaccion.

e Nivel 4, Proactivo: Ganar eficiencia y calidad de servicio a través de la normalizacion,
el desarrollo de politicas, las estructuras de gobierno y la implementacién de procesos
interdepartamentales proactivos, como la gestion de los cambios e implementacion de
versiones.

e Nivel 5, Alineado al Servicio: Gestion de Tl como un negocio, centrada en el cliente, la
calidad de procesos, competitiva y confiable al proveedor de servicios de TI.

e Nivel 6, Socio del Negocio: Socio de confianza para la empresa, de manera que pueda
aumentar el valor y la competitividad de los procesos de negocio, asi como el negocio en su
conjunto.

En la figura se detallan cada uno de los niveles de madurez definidos dentro del modelo, con
respecto a cada uno de los componentes fundamentales del mismo3“:

32 (Lépez Moreno & Sanchez Patifio, 2012)
33 (Nailor Pedrini & Frederico, 2018)
34 (scott, Pultz, Holub, Bittman, & McGuckin, 2007)



Tabla 3. Niveles del modelo de madurez de 1&0 de Gartner

Sarvice- Business
Awarensss Committed Proactive ned Partnership
Mo Drefined, Technology- Process-centric | -
arganizational technology- centric organization,
focus on IT centric organization; defined
People | Mirmstrcturs ization for | investment in IT | go
and operations | IT infrastructure | sendce desk structure
and operations | function and
stafi
No formal IT Ad hoc, but Defined Repeatable
processes for aware that processes for and mdrvidually
IT infrastructure | processes are | IT senvice E
and operations | necessary: support and focus on IT
Process depandant on project sarvice
tools to managament delivery-related
implement de IT procasses.
facto processes.
Na formal Basic ITsupportand | Fommal
strategy or management  |projectrelated
execubon on toois; no formal | management standards and
technalogy infrastructure tools: deskiop policies;
investments hardware or hardware! process and
Technology sofhwars software domain-cendric
standards standards management
defined: bagin | toals:
infrastructure wirtualization
standardization! | foundation in
rationalization place
No formal IT Very litle Project Financial
Business | business outside of managament management,
Mana, nt | management budgeting office formal key
game functions perdomance
indicators
Lewvel: ] 1 2 3 4 5

Fuente: (Scott, Pultz, Holub, Bittman, & McGuckin, 2007)

Estrategias del modelo de adopcién.

Este articulo esta basado en una revision bibliografica en la que se investigan varios de los articulos
gue explican y definen los conceptos de computacion en la nube y algunos de los modelos de
madurez mas reconocidos: CMMI, 1&0 y COBIT 5 alineado a la ISO 15504. Se identifica que estos
modelos estan enfocados a encontrar el grado de madurez de las empresas, a través de diferentes
estrategias propuestas en cada uno de ellos. Sin embargo, existen algunas particularidades definidas
por los diferentes autores que hacen que el modelo sea mas facil o complejo de implementar.
Palacios Lépez y Gisbert Soler (2017)%* identifican que CMMI es un modelo cuyo principal enfoque es
ayudar a medir o establecer qué tan madura es la forma de trabajo de una organizacién, con base en
las practicas que incluye. Este modelo esta basado en 5 niveles de madurez que permiten a las
organizaciones saber en qué estado se encuentran sus procesos. Como lo mencionan en Bourrouett
Vasquez (2017)%, el modelo incluye una serie de areas de procesos claves, los cuales estan
compuestas de metas especificas y metas generales. Las metas especificas pertenecen a cada una
de las areas e indican qué es lo que se encuentra persiguiendo esa area en particular. Por su parte,
las metas generales se encargan de englobar todo el modelo a toda la organizacion.

Dentro de las ventajas o fortalezas, se destaca como un modelo sélido en el que cada uno de los
procesos que componen CMMI sean repetibles por las diferentes practicas de institucionalizacion,
exigiendo una transicion del aprendizaje individual al aprendizaje organizacional®’. Adicionalmente,
aporta una guia de buenas practicas que indican a una organizaciéon de forma escalonada todo lo
gue se deberia realizar para el mejoramiento y crecimiento de los diferentes componentes que se
estén evaluando.

En cuanto a las debilidades, se menciona que CMMI es demasiado pesado y detallado por la
cantidad de documentacién que debe de crearse al momento de seguir cada uno de los lineamientos
gue este especifica. Para algunas organizaciones es dificil de comprender, pues lo ven como una
imposicion del proceso por lo que debe de seguirse tal cual se indica en el modelo, no permite
realizar adecuaciones durante su ejecucion porque esto implicaria gastar una serie muy larga de
tiempo afectando a cada uno de los involucrados en el proceso.

% (Palacios Lopez & Gisbert Soler, METODOLOGIA DE APLICACION DE CMMI SERVICIOS EN PEQUENAS
Y MEDIANAS EMPRESAS, 2017)

36 (Bourrouett Vasquez, Desarrollo e implementacion del Modelo de Madurez CMMI nivel 3 en la empresa
Novacomp, 2017)

37 (P&ez , Rohvein, Paravie, & Jaureguiberry, 2017)



Por otra parte, el modelo de madurez de infraestructura y operaciones 1&0 propuesto por Gartner3,
esta integrado por 6 niveles en donde se recomienda evaluar la madurez con respecto a diferentes
factores importantes dentro de las organizaciones, como lo son las personas, los procesos, la
tecnologia y la administracion del negocio.

Para el éxito de su ejecucion, estos cuatro aspectos deben de ir alineados a medida que aumenta el
nivel madurez de la infraestructura y las operaciones de una compafiia, ofreciendo una economia
eficiente, calidad en el servicio, satisfaccion del cliente y agilidad y contribucion al negocio. No
obstante, el autor también reconoce que no todos estos aspectos tienden a moverse a la misma
velocidad y si alguno llega a sufrir un tipo de retraso que sea permanente, puede afectar al resto de
los componentes y generar consecuencias negativas en lo que refiere a los beneficios de madurez
propuestos por la organizacion.

Es importante resaltar que este modelo depende enormemente de la inclusion de la tecnologia para
su correcto funcionamiento, puesto que uno de los principales motivos para que este marco de
referencia se vea afectado son los diferentes cambios tecnoldgicos a los que se enfrentan las
empresas en la actualidad, conllevando al restablecimiento de los niveles de madurez en cada uno
de los procesos.

COBIT 5 es un marco de trabajo orientado a las buenas practicas para gobierno y gestion de TI
donde el principal enfoque es medir y evaluar la capacidad de los procesos que componen una
organizacion. En Disefio de un Modelo de Tl aplicando COBIT 5 para PYMES en Quito-Ecuador®,
donde se investig6 la aplicacion COBIT 5 para las pymes de Ecuador, se indica que aplicar la
metodologia permite alinear los objetivos de Tl con las metas del negocio y de esta manera, generar
valor en el mejoramiento continuo de los procesos y el cumplimiento del propésito de los objetivos
organizacionales.

De acuerdo con estudios documentales, se identifica que existen modelos de evaluacion de
capacidad de procesos principalmente reconocidos en el mercado, como lo son COBIT 5 PAM y
CMMI, que se encuentran entre las metodologias mas usadas por las empresas.

Basados en el articulo Modelo de Evaluacion de Procesos de Tl basado en COBIT 5 PAM, CMMI Y
EFQM*, se menciona que tanto COBIT 5 PAM, como CMMI se enfocan en realizar medicion y
evaluacion de procesos, pero hace referencia a la existencia de algunas diferencias. COBIT 5 PAM
se enfoca en seleccionar uno o un conjunto de procesos de un area organizacional para medir la
capacidad y el grado de madurez del proceso de acuerdo con el alcance y propdsito, mientras que
CMMI** es un marco de referencia que se encarga de medir la capacidad de la organizacion,
proporcionando una base para la madurez de la misma y estableciendo una guia de implementacion
gue se encuentra detallada en el marco teérico.

Basado en la revision documental realizada en Computacion en la nube: disefio de una guia de
adopcioén aplicando elementos de gestion y gobierno de Tl1,%2 nuestra propuesta de metodologia para
evaluar el grado de madurez de las pymes es utilizar COBIT 5 PAM, porque es una metodologia de
procesos que abarca ciertos estidndares y mejores practicas de otros modelos, tal como CMMI que
comparte el mismo estandar de 1ISO 15504. Adicionalmente, COBIT 5 no solo abarca las practicas
relacionadas a desarrollo de software como lo ofrece CMMI, sino también algunas buenas practicas
asociadas a gobierno de Tl y gestion de TI. Igualmente, COBIT 5 hace cobertura para ser utilizado
por los diferentes estandares, como lo son ISO 15504-ISO 27001 entre otros.

Herramientas de adopcion.

38 (Scott, Pultz, Holub, Bittman, & McGuckin, 2007)
39 (Llerena Guerra, 2018)

0 (Ricardo Lorenzo, 2019)

41 (Lépez Valerio, 2019)

42 (Vendries Ramirez, 2015)



Este capitulo expone algunas de las herramientas de diagndstico para una correcta adopcion en la
nube propuestas por los autores Lépez Moreno & Sanchez Patifio, (2012)* y Azafedo Silva,
Bermudez Corzano, & Cueva Zuiiiga, 2016)*, las cuales se encuentran basadas en el modelo
propuesto en el marco referencial COBIT 5 e 1&0.

Propuesta de metodologia para la adopcion de plataforma cloud computing en entidades
publicas.

Los autores Azafiedo Silva, Bermudez Corzano, & Cueva Zuiiga, (2016)*, proponen una
metodologia de diagndstico que tenga en cuenta criterios esenciales como la tecnologia, la institucion
y la organizacién. Ademas, se encuentra basada en 5 niveles segmentados por etapas, las cuales se
encargan de definir los objetivos y herramientas que permitiran lograr un resultado que cumpla con
las metas de transicion a la computacién en la nube establecidas por la organizacion ver figura 6:

e estidn de provecdores

cloud

astién del cambio

de recursos

E .@'\~alu-ec on

erspectiva del negocio

Figura 3. Metodologia para la Adopcidén de Plataforma Cloud
Fuente: (Harold Martin, Nestor Dino Giuseppe, & Corzano Zufiiga, 2016)
Etapa 1.

Perspectiva del negocio: Conocer la situacion actual del negocio, considerando las herramientas
de gestion institucionales y la vision de los usuarios, clientes y técnicos de TI.

Etapa 1.1 Herramientas de gestion: Informacién relevante de todos los activos de TIC que
pertenecen a cada uno de los procesos de la organizacion para la adopcién de cloud computing:
e Matriz de Registro de Interesados.
Matriz de Clasificacion de Interesados.
Matriz de Estrategia de Interesados.
Inventario de activos tecnolégicos.
FODA (Fortalezas y Debilidades).
Matriz de necesidades Cloud.

Resultado: Listado detallado de cada uno de los activos de TI, relaciébn de los interesados e
impactos a la hora de toma de decisiones.

Etapa 1.2 Perspectiva: Se enfoca en obtener la vision de los interesados y las restricciones que
valoran los responsables de TI. Para el desarrollo de esta subetapa, se utilizan herramientas de
apoyo como encuestas y entrevistas a cada uno de los interesados.

Resultado: Obtener estadisticas e indicadores de la percepcion externa e interna para la adopcion
de Cloud Computing.

43 (L6pez Moreno & Sanchez Patifio, 2012)
44 (Azafiedo Silva, Bermudez Corzano, & Cueva Zufiiga, 2016)
45 (Azafiedo Silva, Bermudez Corzano, & Cueva Zuiiiga, 2016)



Etapa 2.

Evaluacién de los recursos: A traves de esta etapa se debe evaluar cuél es el estado actual de los
roles, responsabilidades, procedimientos y estructuras, los cuales son comportamientos esenciales
que permiten dirigir y controlar a la organizacion hacia el logro de cada uno de los objetivos
propuestos.

Etapa 2.1

Evaluaciones de los procesos de TI: Se utiliza el marco de referencia COBIT 5 para determinar el
grado de capacidad de la organizacion basado en ISO 15504. Se plantean diferentes procesos
recolectados de cada uno de estos marcos de referencia, los cuales permitiran conocer dénde se
encuentra en estos momentos la organizacion en cuanto a alineacion, planificacion y organizacion
(APO), construccion, adquisicion e implementacion (BAI), entrega, servicio y soporte (DSS).

Etapa 2.2

Evaluacion de infraestructura y operacion: Luego de evaluar la capacidad de los procesos
propuestos por COBIT, se debe evaluar el nivel de madurez en cuanto a la infraestructura y
operacion como se indica en Introducing the Gartner IT Infrastructure and Operations*® sobre cada
uno de los componentes de la organizacion.
Herramientas:

e Matriz del nivel de madurez.
Matriz de interseccion Nivel de Madurez I1&O vs. Procesos COBIT
Modelo de madurez Garner.
Evaluacién financiera: costo de la implementacion.
Se evalla el rol tomando como referencia lo documentado y se contrasta contra los costos de
adopcion nube.

Etapa 2.3

Evaluacién de personal: En esta etapa, los autores desarrollan una matriz de evaluacién dirigida
hacia los recursos humanos, que permitird conocer los roles y responsabilidades del personal de TI.
Herramienta: matriz de evaluacién de roles y responsabilidades.

Etapa 2.4

Evaluacién financiera: Por medio de esta etapa se evaluar4 el costo que conllevaria una
implementacion de cloud computing, basado en diferentes factores, como costo total de propiedad,
tasa interna de retorno y retorno de inversién.

Herramienta: Evaluar el retorno de inversién (ROI) tomando como referencia el documento “Calcular
el ROI de la nube: Desde la perspectiva del cliente”, elaborado por ISACA.

Resultado: Hacer una evaluacion clara y concisa de cada uno de los procesos, roles,
responsabilidades, tecnologias y perspectiva financiera para la adopcién de tecnologia Cloud.

Etapa 3

46 (Scott, Pultz, Holub, Bittman, & McGuckin, 2007)



Perspectiva de cloud: Definir a donde se quiere llegar con respecto a la implementacion de
computacion en la nube propuesta por la organizacion. Esta etapa se contrasta con el resultado de la
etapa anterior en donde se definen:

e Establecimiento de la direccion clara de la implementacion de cloud computing.

e Charlas con el equipo técnico asociadas a los diferentes modelos propuestos por los
proveedores de dicha tecnologia y a la toma de decisiones que esto conlleva para la
compafiia.

e Inventario de aplicaciones y criterios a tener en cuenta para migrar a la nube.

e Levantamiento de informacién con respecto a la cantidad de usuarios.

e Requisitos técnicos de la plataforma.

Herramientas:
e Sesiones con el personal estratégico de la compaiiia.
e Encuestas de perspectiva de cloud.
e Matriz que especifica los servicios candidatos a la nube.

Resultado: Definir el alcance de la implementacion de cloud en la institucion.

Etapa 4

Gestion del cambio: Cubre la capacidad del personal de la organizacién y la gestion del cambio de
funciones que se requieren para la adopcién de cloud, a través del establecimiento de un plan de
accion que logre cubrir las brechas encontradas en las etapas anteriores. En esta etapa se definen
items como:

e Estructuras Organizacionales: La organizacién de Tl puede necesitar ampliar o modificar su
estructura con el fin de adoptar el cloud computing

e Roles: Las funciones de Tl que se requieren para apoyar la adopcion de cloud, deben estar
claramente definidas como parte del marco de la dotacion de personal.

e Habilidades y competencias: Definir las habilidades y competencias que son requeridas por
el personal interno y externo.

e [Formacién y preparacioén: Identificar las brechas entre las competencias requeridas y las
gue actualmente dispone la organizacion.

e Manejo del personal: Evaluar la cantidad del personal de TI (interna y externa) que se
necesita para la adopcion de la nube.

e Organizacién de la gestion del cambio: Serd gestionado para brindar comunicacion y
soporte.

Herramientas:

e Andlisis de brecha (GAP), informacion de la etapa anterior vs. la etapa actual.
e Andlisis de riesgos.

Resultado: Plan de trabajo que permita a la organizacion prepararse para la adopcién de cloud
computing.

Etapa 5.

Gestién de proveedores de servicios cloud: De acuerdo con la definicion del modelo de servicio
cloud y el modelo de despliegue cloud gue van a adoptar, se ponderan las matrices y se evallan los
proveedores de acuerdo a la matriz desarrollada por Amazon.



Herramienta:
e Matriz de evaluacion de proveedores desarrollada por Amazon.

Resultado: Seleccionar al proveedor cloud idéneo que se convertird en el proveedor de servicio de la
organizacion.

Herramienta de apoyo para valorar la adopcion efectiva de cloud computing en una
organizacion.

Los autores Lopez Moreno & Sanchez Patifio, (2012)%, indican que una estrategia de adopcion de
computacion en la nube debe estar compuesta por los siguientes aspectos fundamentales para la
organizacion: operacion y gobierno, perspectiva técnica y arquitectura, perspectiva financiera y
finalmente, el proveedor de servicios de cloud.

Esta herramienta propuesta por los autores Lopez Moreno & Sanchez Patifio, (2012) se fundamenta
en analizar la operacion y el gobierno de cada uno de sus procesos con el fin de determinar si estos
se encuentran lo suficientemente maduros para una adopcion de la computacién en la nube.
También reconocen que realizar un cambio en la forma de operar de la organizacién afectaria otras
dimensiones, tales como procesos, personas y negocio, por lo que es de suma importancia tener en
cuenta los aspectos positivos y negativos que acarrean estas actividades para la organizacion.

A continuacion, se definen cada una de las etapas incluidas por los autores en lo que refiere a la
operacion y el gobierno:

Etapa 1:

Servicios que son candidatos para migrar a la nube: Identificar qué servicios de la organizacion
son candidatos para migrar, segun su criterio y criticidad.

Herramienta propuesta: Aplicacion de una encuesta en la que se listan los usos tipicos de los
servicios que componen la nube.

Tabla 4. Seleccionando Servicios Candidatos para Migrar a Cloud

ldentifiqua |a criticidad do
cada uno do los siguientos Criticichd
servicios de s | Canclidat | Mo Exiate en la NS | NR
organizackén da igual o a Migrar Organizacian
manera indique i os
| candidato para migras
| 82 | Saas | Coreo Electronco
54 PaaS | Aplicacionss Web 2.0
87 | laaS Ampsanies de Desarrolio y
....... Ll
818 | lsaS | Aplicaciones de Produccidn |
| | Personalizades. |

i Tipo
Mo Critico Crithoo

Fuente: (Lopez Moreno & Sanchez Patiﬁb, 2012)

Etapa 2:

Identificar necesidades y motivadores: Catalogar las diferentes necesidades actuales y como la
computacién en la nube podra satisfacerlas.

Tabla 5. Identificando las Necesidades de la Organizacién

il (L6pez Moreno & Sanchez Patifio, 2012)



Que tan importantes son para
o su organizacidn las sigulentes
necosidades:

MNada
Importanta

Importante

Importante

Muy
Importante

NS/ NR

1 Generar walor an la utiizackan de
Ti

2 Satslacer a 105 USUanos con la
calidad de |os servicios de Ti

3 Geationar de manera adecuada el
desempaiio de T1

L] Liilizar nuevas tecnologias para
MErvas oportunidades
estralégicas

Tabla 6. Identificando los Motivadores de la Adopcion de Cloud Computing

Fuente: (Lopez Moreno & Sanchez Patifio, 2012)

&}

Tipa

Identifique al nivel deo
importancia de cada une de
los siguientes beneficios de
Cloud en su organizacién

Poco

Nads
Importante Importante

Importanta

Muy
Importante

NS
NR

Financiemn

Reduccidn de costos por
operacionts mas eficientes y
maEnar costo do
mantenimiento de
infraestructura, economias de
escala  que ofrecen los
provesdores e Cloud.

Organizacional

Oiporiunidad de olfrecer
nUeVos ProdUuCios O Senicios,
o producios en prueba para
medir el interds de jos
clientes.

Técnico

Capacidad de dar respuesta a
las demandas y flexibilidad &n
el usoc de recursos sin
imerupciones o
discontinuidad del servicio.
Reduccitn dal resgo por el
allo o bajo aprovisionamiento
de recursos de Infraestructura.

Etapa 3:

Identificar riesgos y valorarlos: Analisis de riesgos de adopcion a la nube segun las politicas

Fuente: (L6pez Moreno & Sanchez Patifio, 20'1'2_)'

internas de la organizacion.

Herramienta: Encuesta en la que estan los riesgos que implica cloud planteados por ShopForCloud.

Tabla 7. Identificando y valorando los Riesgos de Cloud

Tipo

Identifiqua o mnivel de
importancia de cada uno
de los sigulentes Riesgos
de an =u

MNada
Importante

Poco
Importante

Importante

Muy
Important
-

Organtzsc

mecursos (control fisico vy de
gestitn), lo cual tras rOcCa
claridned en |los roles vy
responsablidades.

Rz

Legai

Software lkcenciado sn uso
en e modelo Cloud debido a
los. acuerdos de
licenciamienio tradicionates
por silka o por CRU

RIE6

Una intenmupcidn del servicio
cagsa una Iindisponibilidad
de los servicios o perdida de
datnos

Etapa 4:

Evaluar el estado actual de Infraestructura y Operaciéon: En esta etapa se evalla el grado de
madurez de la organizacion mediante el marco de trabajo de 1&0. A este nivel se propone un plan de

Fuentes: (L6pez Moreno & Sanchez P'atiﬁo,_ 2012)

trabajo para llegar a un estado 6ptimo de adopcion de los servicios de cloud computing.

Herramienta: Elaboracion de preguntas que se realizan de acuerdo con el Modelo de Madurez de

Infraestructura y Operacion de Gartner.

Etapa 5:




Preparando la organizacién para el cambio: Luego de haber ejecutado cada una de las etapas
mencionadas anteriormente, en este punto se analizan cada uno de los datos y la informacion
obtenida previamente, con el fin de desarrollar un plan de trabajo que le permitird a la organizacion
prepararse para el cambio y determinar si se encuentra 0 no preparada para una adopcion de
computacion en la nube.

Resultado: Listado de subprocesos de Tl mas relevantes, los cuales apoyan las necesidades,
motivadores y mitigantes del riesgo. Ademas, los subprocesos que apoyan a la organizacién a
alcanzar los niveles de madurez deseados en cada una de sus dimensiones.

Adicionalmente, en Herramienta de Apoyo para Valorar la Adopcion Efectiva de Cloud Computing en
una Organizacion®® se proponen las siguientes fases adicionales que componen la herramienta de
diagndstico:

e La perspectiva técnica y de arquitectura hace un analisis mas detallado del servicio a migrar,
teniendo en cuenta los aspectos técnicos que sean relevantes a la hora de revisar la
dimensién de los diferentes servicios que ofrece la nube.

e Por medio de la perspectiva financiera se recomienda realizar un andlisis de costos y una
proyeccion del retorno de inversion (ROI) que pueda generarse para la compafiia.

e Evaluar el proveedor de servicios de cloud a través de un riguroso examen, el cual tiene como
fin medir su grado de madurez en cuanto a los servicios que ofrece, disponibilidad, costos,
continuidad del negocio, confiabilidad, acuerdos de nivel de servicio y otros factores que
ayuden a la organizacion a realizar la mejor seleccion que se acomode a sus necesidades.

Comparacion entre herramientas.

La propuesta de metodologia para la adopcién de plataforma cloud computing en entidades
publicas*® se apoya del marco de trabajo COBIT 5 e ISO 15504, con el fin de medir la capacidad y el
nivel de madurez de los procesos de las organizaciones, enfocAndose en que cada uno de estos
lineamientos cumplan con los propositos misionales de gobierno y gestién de TI. Por otra parte, la
herramienta de apoyo para valorar la adopcion efectiva de cloud computing en una organizacion®°
solo se basa en las buenas practicas que recomienda COBIT 5 para medir la capacidad de los
procesos en las empresas. Se resalta una similitud entre ambas herramientas, debido a que se
apoyan del modelo de madurez de infraestructura de operaciones 1&0 que propone Gartner.*!

La herramienta disefiada por Azafedo Silva, Bermidez Corzano, & Cueva ZUfiiga, (2016)° contiene
diferentes puntos que permiten la capacitacion, sensibilizacién y crear cultura en temas de nube al
personal que integra las organizaciones. Por otra parte, los autores mencionan que es muy
importante tener en cuenta la opcion de contratacién de personal con experiencia en computacion en
la nube, lo que ayudaria a fortalecer su adopcion en las empresas. La herramienta de apoyo para
valorar la adopcién efectiva de cloud computing en una organizacion®® también trata el tema de
cultura organizacional y sensibilizacién, sin embargo, es mas importante para los autores enfocarse
en la capacitacién de transformacién de procesos, aunque no se tiene en cuenta la idea de
contratacion del personal con experiencia en la nube que se encargue de transmitir esta ideologia a
la compafia.

En lo que refiere al manejo de proveedores de nube, lo desarrollado por Azafiedo Silva, Bermldez
Corzano, & Cueva Zliiga, (2016)°** presenta debilidades al momento de evaluarlos, pues solo se
basan en una propuesta de evaluacién planteada por el fabricante de servicios tecnolégicos Amazon,
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mientras que Lépez Moreno & Sanchez Patifio, (2012)%® exponen un riguroso examen para la
evaluacion del proveedor de nube, donde su principal caracteristica de seleccion es que el proveedor
de nube cumpla y se adapte a las necesidades de la organizacion.

La herramienta de apoyo para valorar la adopcion efectiva de cloud computing en una organizacién®®
presenta fortalezas en los instrumentos empleados para el tratamiento de riesgos, proteccion de
datos, cumplimiento de normas y seleccion del proveedor de nube, los cuales se encuentran
distribuidos en tres categorias: organizacionales, técnicos y legales. Estos aspectos e instrumentos
deben estar presentes a lo largo de toda la implementacion de nube, mientras que la propuesta de
metodologia para la adopcién de plataforma cloud computing en entidades publicas®’ solo gestiona el
tema de riesgo en las etapas 3 y 4, haciendo Unicamente referencia al uso de matrices de riesgo que
permiten categorizarlos e identificarlos, pero no gestionarlos.

A criterio de los autores del presente articulo, la herramienta de diagndstico mas apropiada para las
pymes que desean realizar una adopcion y transicion de sus procesos a la computacién en la nube
es la propuesta de metodologia para la adopcion de plataforma cloud computing en entidades
publicas®®, debido a que presenta fortalezas muy importantes en la medicion de capacidad y el nivel
de madurez de los procesos, utilizando el marco de trabajo COBIT 5 e ISO 15504. Adicionalmente,
se apoya del modelo de madurez de 1&0 para medir el grado de madurez de la infraestructura y
operacion. Esto puede ayudar enormemente a las pymes, debido a que la mayoria de ellas cuentan
con un nivel de madurez minimo en lo que refiere a sus estructuras y procesos internos, lo cual es un
factor que las diferencia enormemente de las grandes compafiias e impide que puedan competir
frente a estas que si se encuentran mejor estructuradas.

Adicionalmente, la etapa 3 de la herramienta propuesta presenta un punto de equilibrio, por lo que
toma como insumo el resultado de la etapa anterior y, de acuerdo con dicho resultado, se termina el
alcance de transicién a computacion en la nube y genera el plan estratégico para transmitir cultura y
sensibilizacién a toda la organizacion frente al nuevo modelo de operacion.

Otro de los factores importantes en la adopcién de esta metodologia, es que presenta fortalezas en la
gestion del cambio, debido a que tiene como fin involucrar a toda la organizacion en el proceso de
transicion a la nube. Ademas, cuenta con un tratado de capacitacién y generacion de perfiles de
dotacion para el personal, lo cual puede ser un factor fundamental, dado que los cambios
tecnoldgicos generan temas de discusion a nivel interno que pueden provocar que la ejecucién de los
proyectos de adopcién de nube no sea tan efectiva y pierda credibilidad.

Finalmente, otro de los aspectos importantes es que si bien la herramienta no cuenta con rigurosidad
al momento de evaluar la seleccién del proveedor de servicios de nube, se considera que el método
de evaluacion basado en las buenas practicas recomendadas por el fabricante de soluciones
tecnolégicas Amazon propuesto por los autores, cumple con los factores que debe de tener en
cuenta una pyme al momento de seleccionar el proveedor de servicios de nube que mejor se adapte
a los objetivos propuestos.

Conclusiones

e EIl concepto de computacién en la nube estd tomando fuerza en la actualidad, ayudando a
ahorrar costos a nivel de infraestructura, mejorar la calidad del servicio y lograr mayor
competitividad en el mercado. Para las pymes esto es de suma importancia, pues la adopcién
de este tipo de tecnologias les ayudara a estar al mismo nivel de las grandes empresas que
cuentan con el capital suficiente y la estructura adecuada y éptima para operar.

e Para que los servicios ofrecidos por los proveedores de nube sean efectivos, es necesario
contar con una guia de buenas practicas que sean reconocidas en el mercado y que permitan
controlar y monitorear cada una de las etapas de adopcion, de tal forma que no se conviertan
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en una pérdida econémica y un dolor de cabeza para cada uno de los interesados en la
organizacion.

e Un factor clave para cualquier pyme es evaluar y medir la capacidad y madurez de sus
procesos, enfocandose en aspectos de gestion y gobierno de TI. Adicionalmente, conocer
cual es el grado de madurez de su infraestructura y operacion, apoyandose en marcos de
trabajo como los que se proponen en el presente articulo, ayudara a la toma de decisiones y
poseer un menor riesgo en la adopcion y transicion a la computacién en la nube.
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