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Introduccién a la criptografia

Introduccion

Criptografia es un término de origen griego que proviene de las palabras krypto
(‘esconder’) y grapho (‘escribir’). Podemos decir que la criptografia es la ciencia
y el estudio de la escritura secreta.

Inicialmente, la criptografia aparecio para resolver la necesidad de comunicarse
en presencia de un adversario (normalmente en un contexto militar o diploma-
tico). Actualmente, incluye muchos otros problemas. Por citar s6lo algunos, po-
demos hablar de cifrado, autenticacion, distribucién de claves, etc.

La criptogratfia moderna proporciona los cimientos tedricos necesarios para
poder:

¢ Entender exactamente los problemas que acabamos de enumerar.

e Evaluar los protocolos que en teoria pueden resolver estos problemas.

e Construir protocolos en cuya seguridad podamos confiar.

Los protocolos que resuelven los problemas basicos mencionados se pueden
utilizar como base para resolver otros problemas mas complejos, como los sis-

temas de pago electronico seguro, usados en el comercio electroénico, que se
valen de protocolos de autenticacion y de cifrado.
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Objetivos

En los materiales didacticos de este modulo el estudiante encontrara los con-
tenidos necesarios para alcanzar los objetivos siguientes:

1. Conocer la terminologia basica utilizada en criptografia.
2. Disponer de una visién histérica de la criptografia.

3. Tomar conciencia de la omnipresencia de la criptografia en el mundo actual.
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1. Terminologia

Tu as tes procédés d’information que je ne pénetre point.
Guy de Maupassant

Una cifra o criptosistema es un método secreto de escritura, mediante
el cual un texto en claro se transforma en un texto cifrado*. El proceso
de transformar texto en claro en texto cifrado se llama cifrado, mientras
que el proceso inverso, transformar texto cifrado en texto en claro, se
denomina descifrado. Tanto el cifrado como el descifrado son controla-
dos por una o mas claves criptograficas.

La criptografia y una disciplina complementaria denominada criptoanalisis
se conocen conjuntamente con el nombre de criptologia. La criptografia se
ocupa del disefio del disefio de cifras. El criptoanalisis se ocupa de romper ci-
fras. La motivacion del criptoanalista puede ser el interés intrinseco de descubrir
el texto en claro cifrado y/o la clave empleada, o bien ser de corte cientifico-
técnico (verificacion de la seguridad de la cifra). La vertiente cientificotécnica
del criptoandlisis es esencial para la depuracion de las cifras y resulta muy til
para el progreso de la criptografia.

1.1. Criptosistemas elementales

Hay dos tipos basicos de cifras: las transposiciones y las sustituciones. A

continuacién describimos e ilustramos brevemente cada una de estas ci-

fras: 0

1) Una cifra de transposicidon reordena los bits o los caracteres del texto en
claro; la clave de la cifra es el criterio de reordenacion utilizado.

Ejemplo de criptosistema de transposicion

Considerad la cifra que divide el texto en claro en grupos de k letras e invierte el orden
de las letras dentro de cada grupo para obtener el texto cifrado. La clave en este caso es k.
Tomando el texto en claro siguiente:

NO HAY MAL QUE POR BIEN NO VENGA

si utilizamos k = 5 y descuidamos los espacios en blanco, obtenemos el texto cifrado
siguiente:

YAHONUQLAMBROPEONNEIAGNEV

2) Una cifra de sustitucién cambia bits, caracteres o bloques de caracteres
por sustitutos; la clave es el criterio de sustitucion utilizado.

* A veces llamado criptograma.

La necesidad
del criptoanalisis...

... esta menos reconocida so-
cialmente que la de la cripto-
grafia. “Los caballeros no leen
el correo de los demas”, res-
pondié en 1929 H.L. Stimson,
el secretario de estado norte-
americano, al enterarse de que
su departamento rompia siste-
maticamente los telegramas
diplomaticos cifrados

de diversos paises.

Los secretos de César

La cifra de sustitucion del ejem-
plo se suele llamar cifra de
César, porque Julio César la
utilizaba con k = 3 para comu-
nicarse con Cicerén y otros
amigos suyos.
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Ejemplo de criptosistema de sustitucion

Considerad la cifra que desplaza cada letra del alfabeto k posiciones adelante (la letra Z
se desplaza ciclicamente al inicio del alfabeto). La clave es k. Tomando el texto en claro
siguiente:

NO HAY MAL QUE POR BIEN NO VENGA

si utilizamos k y descuidamos los espacios en blanco, obtenemos el texto cifrado que pre-
sentamos a continuacion:

RSLECQEPUYITSVFMIRRSZIRKE

1.2. Resistencia de los criptosistemas

Segun la resistencia que tengan a los ataques de los criptoanalistas, las cifras,
o criptosistemas, se pueden clasificar de la manera siguiente: 0

a) Cifras rompibles o débiles: cifras para las que el criptoanalista tiene bas-
tantes recursos de calculo a fin de determinar el texto en claro o la clave a par-
tir del texto cifrado, o para determinar la clave a partir de parejas de texto en
claro/texto cifrado.

b) Cifras computacionalmente seguras o fuertes: cifras que no pueden ser
rotas a partir de un analisis sistematico con los recursos de que dispone el crip-
toanalista.

c) Cifras incondicionalmente seguras: una cifra lo es si, independientemen-
te de la cantidad de texto cifrado interceptada por el criptoanalista, el texto
cifrado no ofrece informacion suficiente para determinar el texto en claro de

manera unica.

De hecho, tan sélo hay una cifra incondicionalmente segura y veremos que
en muchas situaciones no es practica. Fl resto de cifras conocidas se pueden
romper si los recursos de calculo del enemigo son ilimitados. Por lo tanto, es

mas interesante hablar de cifras computacionalmente seguras.

1.3. Ataques criptoanaliticos
Existen cuatro métodos basicos de ataque criptoanalitico: 0

1) En un ataque con solo texto cifrado, el criptoanalista tiene que encontrar
la clave basandose s6lo en el texto cifrado que ha podido interceptar. Se puede
suponer que el método de cifrado, la lengua en la que est escrito el texto en
claro y algunas palabras probables son conocidas.

2) En un ataque con texto en claro conocido, el criptoanalista sabe unas
cuantas parejas de texto en claro/texto cifrado e intenta deducir su clave o al-
gan texto en claro de que no conoce.

Podéis ver la cifra
incondicionalmente segura

en el subapartado 3.1 del médulo
“Fundamentos de criptografia”
de esta asignatura.

Para hallar la clave...

... de un texto que se sabe que
en claro es una orden financiera,
el criptoanalista explotara el he-
cho de que probablemente
incluiré palabras como “com-

" ou "o

prar”, “vender”, “euro”, etc.
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Ejemplos de ataque con texto en claro conocido

Supongamos que utilizamos cifrado en nuestras sesiones telnet contra un sistema Unix. Un
espia que intercepte nuestros mensajes sabe que en una determinada posicion aparecera la
forma cifrada de la palabra login y en otra, la forma cifrada de password. Ademaés, sabe que
es probable que mas adelante aparezca la forma cifrada de algunos mandatos como Is, pwd,
whoami, etc.

Los programas (codigo fuente) cifrados son otro ejemplo vulnerable a ataques con texto
en claro conocido. En efecto, el criptoanalista sabe que buena parte del texto cifrado co-
rresponde a palabras reservadas del lenguaje.

3) En un ataque con texto en claro escogido, el criptoanalista que intenta
deducir la clave es capaz de adquirir el texto cifrado correspondiente a un tex-
to en claro escogido por él mismo. Este ataque constituye la situaciéon mas fa-
vorable para el criptoanalista, y es, por lo tanto, el mas peligroso. Las bases de
datos que guardan la informacién en forma cifrada se prestan a este tipo de
ataques si el enemigo puede insertar registros en claro y observar los cambios
en el texto cifrado almacenado.

4) Un ataque con texto cifrado escogido s6lo tiene sentido en criptosiste-
mas de clave publica, en los que una de las dos transformaciones de cifrado/
descifrado son puablicas. En esta modalidad de ataque, el criptoanalista es ca-
paz de adquirir el texto en claro correspondiente a un texto cifrado escogido
por €l mismo. Aunque es poco probable que el texto en claro que ha obtenido
sea inteligible, puede ayudar a deducir la clave.

Actualmente se considera que una cifra ofrece una seguridad aceptable solo si
puede resistir un ataque con texto en claro conocido en que el criptoanalista
tiene un ntmero arbitrario de pares texto en claro/texto cifrado. 0

1.4. Ataques a los sistemas de comunicacion y a los sistemas
informaticos

Los ataques criptoanaliticos intentan romper el algoritmo de cifrado suponien-
do el conocimiento de una determinada informacién. Ahora bien, normalmen-
te se necesita un ataque de tipo informatico para obtener la informacién
necesaria a la hora de montar un ataque criptoanalitico. De hecho, si el ataque
informatico es lo bastante habil, puede ser que no haya que recurrir al criptoa-
nalisis. Imaginemos que un pirata informatico consigue entrar en nuestro orde-
nador y leer el fichero donde guardamos la clave de nuestra cifra.

La criptografia protege datos enviados por un medio de comunicacion o guar-

dados en un sistema informatico. La proteccion tiene dos vertientes:

e Elsecreto ola privacidad, que permite preservar la confidencialidad de los da-
tos, es decir, impedir cualquier revelacion no autorizada.

e laintegridad o autenticidad, que impide la modificaciéon no autorizada de
los datos.

Podéis ver los criptosistemas de
clave publica en el apartado 4

del médulo “Criptosistemas de clave
publica” de esta asignatura.

Para preparar un ataque criptoanalitico, suele
ser necesario montar conjuntamente
un ataque informatico.
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Los ataques a los sistemas de comunicacion por donde circulan datos cifra-

dos consisten en escuchas y se pueden distinguir dos tipos:

1) Los ataques contra el secreto, que consisten en la llamada escucha pasi-
va*. El enemigo se limita a interceptar el texto cifrado, normalmente sin ser
detectado, con la finalidad de deducir su clave o el texto en claro. El uso de

buenos métodos de cifrado puede impedir este tipo de ataques.

2) Los ataques contra la autenticidad, que consisten en la llamada escu-
cha activa*. El enemigo se dedica a modificar mensajes interceptados o a in-
sertar otros completamente inventados, con la finalidad de que el receptor
acepte como buenos los mensajes modificados o inventados. La criptografia
no puede impedir que el enemigo haga este tipo de ataques (por ejemplo,
que vuelva a insertar un texto cifrado anterior), pero permite que el receptor
los detecte.

Los ataques a un sistema informatico en que se guardan datos cifrados tam-

bién atentan contra el secreto y la autenticidad:

1) Los ataques contra el secreto pueden ser de tres tipos diferentes:

a) Elbarrido de memoria, que hace referencia a la busca de informacién con-

fidencial en el almacenaje primario (memoria) o secundario (disco).

b) La filtracion, que es la transmisién de datos confidenciales a usuarios no

autorizados por parte de procesos con acceso legitimo a los datos en claro.

c) El ataque de inferencia, que intenta deducir informacion confidencial so-
bre un individuo a partir de la correlacion de estadisticas publicadas sobre gru-

pos de individuos.

2) Los ataques contra la autenticidad incluyen los dos tipos siguientes:

a) La falsificacion, que consiste en modificar, insertar o borrar datos.

b) La destruccion accidental, que hace referencia al borrado o la sobrescritu-

ra no intencionada de datos.

3) Los ataques mixtos, que basicamente se reducen al llamado enmascara-
miento. Si un usuario consigue entrar al sistema con la cuenta de otro usua-
rio, puede acceder a informacién confidencial del otro usuario (ataque contra
el secreto) y hacerse pasar por el otro usuario ante terceros (ataque contra la
autenticidad). El almacenamiento de las contrasefias en forma cifrada contri-
buye a dificultar el enmascaramiento, pero hay que tomar precauciones su-

plementarias.

* En inglés, eavesdropping.

* En inglés, tampering.

Un ataque de inferencia...

... puede servir para deducir el
sueldo de un analista de siste-
mas concreto a partir del suel-
do medio de los analistas de
sistemas de la empresa.
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Mientras que la falsificacion puede ser detectada (no impedida) por técnicas
criptograficas, la destruccion accidental puede pasarnos inadvertida incluso si
utilizamos la criptografia.

La criptografia puede hacer estéril el barrido de memoria, pero no puede com-
batir por si sola la filtracion y la inferencia.

Las técnicas criptograficas son suficientes ante los ataques contra los sis-
temas de comunicacién. En cambio, necesitan ser complementadas por
controles de acceso para contrarrestar los ataques contra los sistemas in-
formaticos.
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2. Evolucion historica

Desde la antigiiedad hasta la aparicién de los ordenadores, la criptografia fue
maés un arte que una ciencia. La apariciéon del ordenador forzoé la revolucion

cientifica de las técnicas criptograficas.

2.1. La criptografia como arte

El periodo que va desde la antigiiedad hasta el afio 1949 se puede denominar
era de la criptografia precientifica. Se trataba mas de un arte que de una ciencia,
lo cual no significa que careciera de interés. Ya hemos comentado que Julio
César usaba una cifra de sustitucion. No hay pruebas que demuestren que Bru-
to hubiera roto esta cifra, pero es obvio que ahora cualquier chiquillo con no-
ciones de latin no tendria problema para desarrollar un ataque con soélo texto
cifrado sobre unas cuantas frases cifradas. De hecho, durante casi dos mil afios

después de César, los criptoanalistas se desenvolvian mejor que los criptografos.

En 1926, un ingeniero de la comparfiia norteamericana AT&T llamado G.S.
Vernam publicé una cifra destacable para ser usada con el codigo binario de
Baudot. Como la de César, la cifra o criptosistema de Vernam consiste en su-
mar una clave K aleatoria al texto en claro M para obtener el texto cifrado C.
La diferencia es que M, C y K adoptan valores en {0, 1} y que la suma es modulo

2 (es decir, una o exclusiva):

C=M®@&K.

La innovacion fundamental introducida por Vernam consistié en utilizar la
clave s6lo una vez, es decir, cifrar cada bit de texto en claro con un nuevo bit
de clave escogido al azar. Eso requiere la transferencia segura (con mensajeros
armados, por ejemplo) de emisor a receptor de tantos bits de clave como texto
en claro deseemos cifrar mas tarde. A pesar de este inconveniente, veremos

que ésta es la Gnica cifra incondicionalmente segura*.

Durante la Segunda Guerra Mundial, momento en que el uso de la criptografia
se generaliz0, empez6 a reconocerse que las matematicas podian ser ttiles en
criptografia y en criptoanalisis.

2.2. La criptografia como ciencia moderna

La publicacién el afio 1949 por parte de C.E. Shannon del articulo

“Communication Theory of Secrecy Systems” inaugurd la era de la criptologia

Ataque a la cifra del César

Para romper la cifra de César,
s6lo hay que comparar las fre-
cuencias de las letras en el tex-
to cifrado con las frecuencias
de las letras en latin clasico;
entonces se sabe a qué letra
corresponde la A, la B, etc.

* Esta propiedad fue intuida, pero
no demostrada, por Vernam.

Turing y el Enigma

Durante la Segunda Guerra
Mundial, un equipo de mate-
maticos encabezado por el in-
glés A.M. Turing (inventor de la
maquina que lleva su nombre)
fue el encargado de romper la
cifra alemana basada en las ma-
quinas de rotores Enigma.
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cientifica de clave compartida. Shannon, que era ingeniero y matematico,
elabor6 una teoria de los sistemas secretos casi tan completa como la teoria de
las comunicaciones que habia publicado el afio anterior. Entre otras cosas, el
articulo de 1949 demostraba la seguridad incondicional de la cifra de Vernam.
Pero a diferencia del articulo sobre comunicaciones de 1948, que hizo nacer la
teoria de la informaciéon como disciplina, el articulo de 1949 no supuso un im-
pulso similar para la investigacion criptografica.

La eclosion real de la criptografia se produce con la publicaciéon en 1976 por
parte de W. Diffie y M.E. Hellman del articulo “New Directions in Cryptography”.
Diffie y Hellman mostraron por primera vez que era posible una comunica-
cion secreta sin ninguna transferencia de clave secreta entre el emisor y el re-
ceptor, lo cual inici6 la época de la criptografia de clave publica en la que
nos encontramos actualmente.

Claude Elwood Shannon (1916-2001),
matematico norteamericano.
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3. Aplicaciones de la criptografia

Actualmente, la criptografia estd omnipresente en la vida cotidiana, aunque
de una manera silenciosa. Desarrollos de una actualidad tan candente como
la telefonia movil, la television de pago o el comercio electrénico no serian
viables sin las técnicas criptograficas. En particular, el desarrollo de sistemas
de comercio electronico seguro es una actividad que absorbe en estos momen-

tos una buena cantidad de mano de obra informatica.

En este apartado pretendemos dar una visién rdpida y estimulante de algunas
de las aplicaciones mas vistosas de la criptografia. Confiamos en que eso esti-

mulara al alumno a seguir adelante con la asignatura. 0

3.1. Seguridad de las comunicaciones

El objetivo primordial de la criptografia consiste en proporcionar seguridad en las
comunicaciones y, en la medida de lo posible, seguridad en los sistemas informé-

ticos. A continuacion vemos algunos campos concretos donde hay que aplicarla:

1) En una red de paquetes conmutados como IP o X.25, la seguridad de la
informacion transmitida se puede conseguir con un cifrado de enlace (al nivel
de enlace de la jerarquia OSI) o bien extremo a extremo (en los niveles altos de
la jerarquia OSI). En el caso de un cifrado de enlace se necesitan equipos de ci-
frado en cada nodo de la red. En el caso de un cifrado extremo a extremo, los

equipos terminales son los encargados de hacer el cifrado y el descifrado.

ASSsSgogcCclilarTyes

Q.)network

PRODUCTS | BUY/TRY | ANTIVIRUS | SUPPC

Net Tools Overview

PGP Total
Network Security

El correo electrénico
seguro...

® |ntroduction

...implementado por paquetes

Active Security Complete Network Secu Iy
S e Enterprise Gers de irads cxveme

Cybercop
PGP VPN

a extremo en el nivel
de aplicacién.
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2) La telefonia movil es otra gran consumidora de criptografia. Los primeros
sistemas de telefonia moévil no utilizaban ningan tipo de cifrado, a semejanza
de la telefonia fija. La diferencia, sin embargo, entre ambos sistemas es que una
llamada de un teléfono movil puede ser escuchada sin necesidad de pinchar
ningn cable: basta con un equipo sintonizador. Actualmente, las distintas tec-
nologias de teléfonos moéviles (GPS, GPRS, 3G, etc.) utilizan algoritmos de cifra-

do en flujo que permiten cifrar y descifrar la comunicaciéon en tiempo real.

3) Latelevisidn de pago es una aplicacién de la criptografia que se puede ver
tanto desde el punto de vista de la seguridad de las comunicaciones como des-
de el punto de vista del comercio electronico. En efecto, es preciso proteger los
contenidos televisivos respecto a los espectadores que no estdn abonados. Los
descodificadores habituales son en realidad dispositivos descifradores. Al igual
que en el caso de la telefonia movil, se utiliza una cifra en flujo que permite

cifrar y descifrar las imagenes en tiempo real.

3.2. Votaciones y contratos electronicos

Una votacion electronica es una votacion en la cual el votante no se desplaza
fisicamente a un colegio electoral para votar, sino que vota por medio de su
terminal, que estd conectada a una red. Los problemas de seguridad que plan-

tea la votacion electronica son complejos: 0

1) So6lo alos votantes autorizados se les tendria que permitir votar y éstos s6lo
podrian hacerlo una sola vez. En un colegio electoral, el votante presenta un
documento acreditativo, se comprueba si aparece en la lista del censo y, en
caso afirmativo, se hace constar. Realizar este procedimiento de manera elec-
tronica requiere proporcionar una credencial electrénica al votante y mante-
ner la integridad del censo. Las técnicas criptograficas pueden satisfacer estos

requerimientos.

2) El voto ha de ser secreto. En un colegio electoral, el votante deposita su
voto en un sobre cerrado antes de meterlo en la urna. La criptografia puede

ayudar a mantener el secreto del voto en un entorno electrénico.

3) No deberia ser posible duplicar ningiin voto. A diferencia de los votos de
papel en una urna, la copia de votos electronicos es trivial si no se utiliza la
criptografia.

4) El votante tiene que poder comprobar que su voto se ha tenido en cuenta.
Cuando depositamos un voto de papel en la urna, sabemos que los interven-
tores y la mesa no permitirdn que se descarte nuestro voto. En un entorno

electronico, tendriamos que tener la misma tranquilidad.

La firma electrénica de contratos plantea unos problemas similares a los de

la votacion electronica. En efecto, firmar un contrato sobre papel de manera

Los peligros de los méviles

En su dia, fue muy comentada
la interceptacion de conversa-
ciones comprometedoras
mantenidas por dirigentes
socialistas espafioles con telé-
fonos méviles sin cifrado.
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presencial es trivial: dos partes A y B se retinen en una sala; A no deja marchar-
se B hasta que A no obtiene una copia del contrato firmada por B; igualmente,
B no deja marcharse A hasta que B no obtiene una copia del contrato firmada
por A.

Veremos que hay técnicas criptograficas que permiten firmar documentos en
formato electrénico. Ahora bien, sin la presencia fisica de las dos partes inte-
resadas en la misma sala, jcudl osard firmar en primer lugar el contrato elec-
tronico? Sino se recurre a una tercera parte de confianza (notario electrénico),
podria suceder que B obtuviera una copia del contrato firmado por A, y que A,
en cambio, se quedara sin nada. Para resolver este problema, existen protoco-
los criptograficos que aseguran que ambas partes se encuentran en igualdad de
condiciones durante todo el proceso de firma del contrato.

3.3. Comercio electrdonico

Al igual que las votaciones y los contratos electrénicos, el comercio electroni-
co es otro paso hacia la informatizacion de las relaciones socioecon6micas. Ya
hemos visto que la pérdida de presencia fisica en las relaciones humanas ge-
nera problemas de seguridad complejos. El comercio electronico no es una ex-

cepcidn y tampoco seria viable sin la criptografia.

El problema basico del comercio electronico es el pago: jcoOmo se puede pagar
por medio de una red? La manera usual de hacer transacciones monetarias por
Internet es, hoy dia, enviando el nimero de la tarjeta de crédito. Eso tiene in-
convenientes si lo comparamos con el pago en efectivo: por una parte, nos
pueden cobrar més de lo que queriamos pagar; por la otra, el pago no es ano-
nimo: el cliente se identifica cada vez que hace una compra y por lo tanto el
vendedor sabe quién compra qué. En su articulo “Untraceable electronic mail,
return addresses, and digital pseudonyms”, D. Chaum sugiri6 un protocolo
criptografico para obtener dinero electrénico que no supusiera ningan in-
conveniente respeto al dinero convencional.

Cuando la mercancia objeto de comercio electronico es informacién en for-
mato digital (musica, libros, peliculas, etc.) aparece otro problema, el de la
proteccion del copyright. En efecto, si fotocopiar papel ya es facil, copiar in-
formacién en formato digital es trivial, barato y esté al alcance de cualquiera.
La criptografia dificilmente puede impedir la pirateria informatica, pero puede
ayudar a identificar a los piratas.

La supresion de la presencia fisica en las relaciones socioecon6émicas seria in-
viable por razones de seguridad sin la existencia de la criptografia. 0
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Resumen

Con la aparicion de los primeros ordenadores, la criptografia deja de ser un
arte milenario y se convierte en una ciencia cuyo objetivo basico consiste en
permitir la comunicacién y el almacenamiento seguro de informacion en pre-
sencia de un adversario. Junto con este objetivo basico de secreto o privaci-
dad, la criptogratia moderna permite resolver el problema de la autenticidad
o integridad de la informacion.

Una cifra o criptosistema transforma un texto en claro en un texto cifrado o
criptograma. Los procesos de cifrado y de descifrado son controlados por una
0 mas claves, que suelen ser secretas. Las cifras elementales se basan en trans-
posiciones y en sustituciones.

En funcién de la seguridad, las cifras se pueden clasificar en débiles, fuertes e
incondicionalmente seguras. El criptoanalisis tiene como objetivo romper
una cifra determinando su clave a partir del texto en claro y del texto cifrado;
segn el conocimiento que se supone tiene el criptoanalista, hay diversos ti-
pos de ataque criptoanalitico.

Aparte de los ataques criptoanaliticos, es preciso considerar los ataques a los
sistemas informaticos y de comunicaciones. A diferencia de los ataques
criptoanaliticos, esta modalidad de ataques no se basa en la explotacion de las
debilidades de los algoritmos de cifrado. La idea es aprovechar debilidades de
los sistemas informéaticos o de las comunicaciones para recuperar la clave o el

texto en claro.

Las aplicaciones de la criptografia moderna van mucho mas alla de la segu-
ridad de las comunicaciones militares y diplomaticas. Con respecto a comuni-
caciones seguras, la criptografia permite garantizar la seguridad de las redes
abiertas, del correo electrénico y de la telefonia moévil. Procesos como las vo-
taciones, la firma de contratos, etc., también pueden realizarse de manera elec-
tronica y sin coincidencia fisica de las partes mediante técnicas criptograficas.
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Actividades

1. Identificad en vuestro entorno algtn dispositivo que utilice el cifrado.

2. ;Los piratas informaticos se valen de ataques criptoanaliticos o de ataques a los sistemas
informaticos y de comunicaciones?

3. Buscad en Internet informacién sobre los programas analizadores de trafico (en inglés,
sniffers), que permiten al usuario de una estacién que esta conectada a una red local rees-
cuchar el trafico que circula por dicha red.

4. ;Qué problemas de seguridad plantea efectuar una votaciéon de manera electrénica? ;Co-
mo se resuelven estos problemas en las votaciones convencionales?

Glosario

ataque m Estrategia o método que tiene por objetivo descubrir la clave de cifrado o bien el
texto en claro. Los ataques criptoanaliticos explotan las debilidades de los algoritmos de ci-
frado. Los ataques a los sistemas informaticos y de comunicaciones explotan la vulnerabili-
dad de estos sistemas.

autenticidad f Propiedad de encontrarse, en relacion con la informacién, en el mismo es-
tado en que fue producida, sin modificaciones no autorizadas. Es sin6nimo de integridad.

autenticacién f Comprobacién de la autenticidad.
cifra f Método secreto de escritura, mediante el cual un texto en claro se transforma en un
texto cifrado.

sin: criptosistema

cifra de sustitucidn f Cifra basada en cambiar los bits o los caracteres del texto en claro
por sustitutos.

cifra de transposicion [ Cifra basada en reordenar los bits o los caracteres del texto en claro.
cifrado m Proceso de transformacion de un texto en claro en un texto cifrado.

clave f Parametro, normalmente secreto, que controla los procesos de cifrado y/o de desci-
frado.

criptoanalisis m Ciencia que se ocupa de romper cifras, es decir, de descubrir la clave o el
texto en claro usados como entradas de la cifra.

criptografia f Ciencia y estudio de la escritura secreta.

criptograma m Texto cifrado.

criptologia f Denominacién conjunta de la criptografia y del criptoanalisis.
criptosistema m Cifra.

descifrado m Proceso de transformacion del texto cifrado en texto en claro.

integridad fPropiedad de no haber sufrido, en relacién con la informacién, modificaciones
ni supresiones parciales no autorizadas.

privacidad f Derecho de las personas a salvaguardar su intimidad, especialmente con res-
pecto a los datos de que disponen las entidades ptblicas o privadas.
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