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Esteganografia

* El mensge plano puede “ocultarse’ de dos formas:
Criptografia vs. Esteganogr afia

* No es criptografia. La esteganografia “oculta’ la
existencia del mensaje mientras que la criptografialo
vuelve ininteligible a ojos intrusos.

Algunas técnicas historicas

» Marcado de caracteres.  Pinturas.

e Tintainvisible.  Fotos digitales.
 Cintade mag. de escribir. e etc.
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V entajas/Desventajas de |a Esteganografia

Desventajas
* Mucho overhead para ocultar pocos bits de info.

e Unavez que se “descubre’ € sistema es totalmente
inutil (igual que s obtienen mi clave secreta bgo
criptografia Ssméetrica).

 El mensgje oculto pasa desapercibido.
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Clasifiicacion Historica de Criptoesisiemas

L os criptosistemas pueden clasificarse segun:
a) Su relacion con la Historia en:
- Sistemas Clasicos y Sistemas Modernos

No es eéstala mgor clasificacion desde € punto de vista
de la computacion...

No obstante, permitira comprobar €l desarrollo de estas
técnicas de cifrado hoy en dia rudimentariasy en algunos
casos simples, desde una perspectiva historica,
|nteresante también como cultura general.
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| Clasificacion actual delos Criptosistemas

0 bien segun:
b) El tratamiento de la informacion a cifrar en:
- Cifrado en Bloque y Cifra en Flujo

c) El tipo de clave utilizada en la cifra en:
- Clave Secreta y Clave Publica

Cifrado en flujo Proxima clase

Cifrado en blogue Proxima clase

Cifra con clave secreta

Clase siguiente a Prox. clase

=)
=)
=)
=)

Cifra con clave pablica Clase siguiente a Prox. clase
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Primera A proximacion Historica

La criptografia es casl tan antigua como las
primeras civilizaciones de nuestro planeta.

Yaen e sigloV a.C. se usaban técnicas de cifrado
para proteger la informacion.

Se pretendia garantizar solo laconfidencialidad y
laautenticidad de los mensgjes.

L os mayores avances se lograron en la Segunda
Guerra Mundial: los paises en conflicto tenian un
gran numero de técnicos encargados de romper
los mensagjes cifrados de | os tel etipos.
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* | Herramientas de la Criptografia Clasica

Tanto maguinas (artilugios de cifrado) como los
algoritmos gue traba aban matematicamente
dentro de un cuerpo finito n, hacen uso de dos
técnicas basicas orientadas a caracteresy que,

muchos siglos despues, propone Shannon:

0 sustltuye por otro elemento en C|frado »
Transposicion: |os caracteres o letras del
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Clasificacion de los Criptosistemas Clasicos

TRANSPOSICION SUSTITUCION ey y agunos

| egjemplos
GRUPOS MONOALFABETICA POLIALFABETICA

Cesciran.

SERIES MONOGRAMICA POLIGRAMICA NO PERIODICA PERIODICA

FILAS

DIGRAMICA N-GRAMICA

LINEALES || PROGRESIVOS

BeTANDAR PLAYFAIR HILL |
ESTANDAR ENIGMA
@ ALFABETO ALFABETO ALFABETO
MIXTO ESTANDAR MIXTO
| |
AFIN. OTROS m OTROS
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Hitos historicos en |a Criptografia

Lacriptografia clasica abarca desde tiempos
Inmemoriales hastala mitad del siglo XX.

El punto de inflexidon en esta clasificacion la
marcan tres hechos rel evantes:

— En €l ano 1948 se publica el estudio de Claude
Shannon sobre |a Teoria de la Informaci én.

1 — En 1974 aparece € estandar de cifrado DES.

— En €l ano 1976 se publica € estudio realizado por W.
Diffiey M. Hellman sobre la aplicacion de funciones
matematicas de un solo sentido a un modelo de
cifrado, denominado cifrado con clave publica.
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Ell cifrador de la Escitala

 Laescitalaerausadaenel sigloV a.C. por &
pueblo griego. Consistia en un baston en €l que se
enrollaba una cintay luego se escribiaen ella e
mensg e de forma longitudinal.

* Al desenrollar lacinta, las letras aparecian sin
orden alguno.

e Launicaposibilidad de “deshacer” este cifrado
pasaba por enrollar dicha cinta en un baston con €
mismo diametro que €l usado en el extremo
emisor y leer el mensaje de forma longitudinal.
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\Vletodo de Cifrado de la Escitala

Setratadeun
sstema de cifrado
| por transposicion

El texto plano es:;

M = ASl CIFRABAN CON LA ESCITALA
El texto cifrado o criptograma sera:

C=AACOSNI ICT COA INL FLA RA AEBS
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Primer cifirador por Sustitucion: Polyhies

Esd cifrador por sustitucion de caracteres mas antiguo
gue se conoce (siglo 11 a.C.) pero duplica el tamano de M
(propiedad no muy interesante).

CCAA BDADAEEA 42 24 15 22 (34)
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El cifrador dell Cesar

En el siglol ad.C., Julio César presenta este cifrador
cuyo algoritmo consiste en el desplazamiento de tres
lugares hacia la derecha de |os caracteres del texto

plano. Es un cifrador por sustitucion monoalfabético

en el que las operaciones se realizan modulo n,
siendo n igual a numero de elementos del alfabeto
(latin).

0 1 2 3 4 5 6 7891011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Mi ABCDEFGHIJKLMNNOPQRSTUVWXYZ
Ci DEFGHIJKLMNNOPQRSTUVWXYZABC

Alfabeto de cifrado del César para castellano mod 27
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Ejemplo de cifirado con cifirador dell César

C =M, + 3 mod 27

M= EL PATIO DE M CASA ES PARTI CULAR

C = HN SDW.R GH O. FDVD HV SDUW.FXNDU

Cadaletra se cifrara ssiempre igual. Es una gran debilidad y
hace gue este sistema sea muy vulnerable y facil de atacar
simplemente usando |as estadisticas del lenguaje.
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Criptoanalisis del Cifrador por Sustitucion

A B CDETFGHI JKLMNNOPI ORI STUV WX Y Z
00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Cifrado: C, = (M, + b) mod 27  Descifrado: M, = (C, — b) mod 27

L aletra mas frecuente del criptograma la hacemos coincidir con
la més frecuente del lenguaje, laletra E, y encontramos asi b.

C=LZAHL ZBTHW YBLIH XBLKL ILYOH ZLYCH ROKH
Frecuencias observadas en el criptograma: L (7); H (6); Z (3); B (3);
Y (3);1(2;K(2);0(2);A(1); T (1); W(2); X (1); C(1); R(D).

L uego, es posible que laletra E del lenguaje (la mas frecuente) se
cifre como L en €l criptogramay que laletra A se cifre como H:
E+bmod27=L b b=L-E mod27=11-4mod27=7 &
A+bmod27=H b b=H-Amod27=7-0mod27=7 &
M = ESTA ESUNA PRUEBA QUE DEBERIA SER VALIDA
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Cifrador por sustitucion afiin mod: 27

Cifrado: C =aM, + bmod 27
Descifrado: M. =(C —b)* atmod 27 dondea'=inv (a 27)

El factor de decimacion a debera ser primo relativo con €l
cuerpo n (en este caso 27) para gue exista el inverso.

El factor de desplazamiento puede ser cualquieraO £ b £ 27.

El atague a este sistema es también muy elemental. Se
relaciona el elemento maés frecuente del criptograma alaletra
Ey el segundo alaletra A, planteando un sistema de 2
ecuaciones. Sl el texto tiene varias decenas de caracteres este
atague prospera; caso contrario, puede haber ligeros cambios
en esta distribucion de frecuencias.
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Ell cifrador de Vigenere

Este cifrador polialfabético soluciona la debilidad del cifrado
del César de que unaletra se cifre slempre igual. Usa una
clave K delongitud L y cifra carécter a caracter sumando
modulo n €l texto en claro con los e ementos de esta clave.

C =M. + K, mod 27

SeaK =CIFRA y el mensge M = HOLA AMIGOS

H ANAY S
C FRA A sumando mod 27...
'P R A
|
|

J S Més de un alfabeto: laletra
O secifrade formadistinta.

Observe que € criptograma P se obtiene de un texto L y de untexto I.
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¢Es Vigenere un algoritmo seguro?

S laclave de Vigenere tiene mas de 6 caracteres distintos, se
logra una distribucion de frecuencias en € criptograma del
tipo normal, es decir mas o menos plana, por |o que se
difuminalaredundancia del lenguaje.

Aunque pudiera parecer que usando unaclave largay de
muchos caracteres distintos y por tanto varios alfabetos de
cifrado, Vigenere es un sistema de cifra seguro, esto es fal so.

L aredundancia del lenguaje unido atécnicas de criptoanalisis
muy sencillas, como los métodos de Kasiski y del indice de
Coincidencia, permiten romper € cifrado y la clave de una
manera muy facil y con minimos recursos.

nor el método de KasisKi.
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Atague por el metodo de Kasiski

» El método de Kasiski consiste en buscar repeticiones de cadenas de
caracteres en @ criptograma. S estas cadenas son mayores o iguales a
tres caracteres y se repiten més de unavez, |o mas probable es que esto
se deba a cadenas tipicas del texto en claro (trigramas, tetragramas, etc.,
muy comunes) gue se han cifrado con una misma porcion de la clave.

* S se detectan estas cadenas, la distancia entre las mismas sera multiplo
delalongitud de la clave. Luego, e maximo comun divisor entre esas
cadenas es un candidato a ser lalongitud de la clave, digamos L.

 Dividimos € criptograma en L subcriptogramas gue entonces han sido
cifrados por una misma letra de la clave y en cada subcriptograma
hacemos un ataque simple ahora de tipo estadistico monoalfabético.

 Laideaesbuscar ahora atraves de los tres caracteres mas frecuentes en
cada subcriptograma las posiciones relativas de las letras A, Ey O que
en castellano estan separadas por 4 y 11 lugares. Laletra de la posicion
gue ocupe laletra A (A = 0) seraentonces laletra clave correspondiente.




JAVIER
ECHAIZ  Seguridad en Sistemas. Criptosistemas

A n
Cadenas repetidas en atague de Kasiski

Sea €l criptograma C de 404 caracteres gue vamos a criptoanalizar el siguiente:

PBVRQ VI CAD SKANS DETSJ PS| ED BGGWP SLRPW RNPW EDSDE NDRDP CRCPQ MNPV
UBZVS FNVRD MTI PW UEQW CBOVN UEDI F QLONM WNUVR SEI KA ZYEAC EYEDS ETFPH
LBHGU NESOM EHLBX VAEEP UNELI SEVEF WHUNM CLPQP MBRRN BPVI N MrI BV VENI D
ANSJA MIJOK MDODS ELPW UFQOZM QWNF OHASE SRIWR SFQCO TWMB JGRPW VSUEX
| NQRS JEUEM GGRBD GN\NI L AGSJI DSVSU EEI NT GRUEE TFGGM PORDF OGTSS TOSEQ
ONTGR RYVLP W FW XOTGG RPQRR JSKET XRNBL ZETGG NEMJUO TXJAT ORVJH RSFHV
NUEJI BCHAS EHEUE UOTI E FFGYA TGGW | KTBW UENEN | EEU.

Entre otras, se observan las siguientes cadenas (subrayadas) en €
criptograma:

3 cadenas GGM P, separadas por 256 y 104 posiciones.

2 cadenas YEDS, separadas por 72 espacios.

2 cadenas HA SE, separadas por 156 espacios.

2 cadenas V SUE, separadas por 32 espacios.

Luego el periodo de la clave puede ser med (256, 104, 72, 156, 32) = 4.
La clave tendra cuatro caracteres, por lo tanto tomaremos del criptograma
el caréacter 1°, e 5° € 9°, etc. para formar € primer subcriptograma C,;
luego el 29, e 6°, el 10°, etc. para formar el subcriptograma Cy, y asi hasta
el subcriptograma C,,.




JAVIER
ECHAIZ  Seguridad en Sistemas. Criptosistemas

i

Paso a cifrado monoalfiabético en Kasiski

Tenemos 4 subcriptogramas que han sido cifrados con la misma letra de la clave:

C, = PQAAEPDVRNEEDCNUSRI ECNI ONSAAETLUOLAUN EULIWNI | EAACOLU
MNARSOVRSI SERNAI SI RTVDTOORLI ORRENENCAVSNI AECFAMTEI

C, = BVDNTSBPPPDNPPPBFDPQBUFNUEZCDFBNVBENSFNPBBNBRNNIVKDPF
QFSJFTBPUNJ MBNGDUNUFPFSSNRPFTPJ TBTETTJ FUBSUTFTPBNE

C. = VI SSSI GSWASDCQWZNMAVOEQWI! YESPHEEXEEEWIQRPMYI STNVBWD
MOEVWOW VWEQEGDI SSETEGOOSETYWABQSXL GVKOHHECEE] GE WEE
C, = RCKDJEGLRYDRRVKWWTUWDLWRKEYEHGSHVPLVHCPRVTVDIJDEI Z

VHSRCVGVXRUGGE. J VEGEGRGT QGVI XGRKRZ GUJ RRVJI HHUEY GKUNU

L afrecuenciarelativa observada en cada uno de |os subcriptogramas es:

A°B CDETF G H I M NN OP QRSTUV WX
C, 11 0 2 312 1 0 0 11 110 2 1 9 7 4 5 1 0 O
G 014 1 6 412 1 0 O 8 614 2 1 6 9 7 1 0 O
G 0 0 1 218 0 7 3 7 0 0 2 6 112 3 0 312 3
G 0 0 3 5 7 012 6 1 0 113 2 3 714 0 2

Laletra mas frecuente del subcriptograma deberia corresponder alaletra

E del texto en claro, lasegundaalaletraA y laterceraalaletra O. mmmm)>
21

6 2
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Laregla AEO en e atague de Kasiski

S la posicion relativa de la letra A es € vaor 0, entonces la letra E
esta cuatro espacios a la derecha de la A (m+4 mod 27) y laletra O
esta 15 espacios aladerechadelaletra A (m+15 mod 27).

Buscaremos en cada subcriptograma C. |as tres |etras mas frecuentes y
gue cumplan ademas con esta distribucion.

Es suficiente contar con estas tres letras para que € atague prospere.
No obstante, podemos afinar méas el ataque S tomamos en cuenta la
siguiente letra frecuente en castellano (S) en posicion (m+19) mod 27.

En el gemplo para C, se observa que la unica solucion que cumple con
esto es laque coincide la AEO (11, 12, 10) luego la letra clave seriala A.
Para C; elegimos BFP (14, 12, 14) por lo que la letra clave seria B. Para
C. elegimos EIS (18, 7, 12) por lo que la letra clave seria E. Para G,
elegimos RV G (13, 14, 12) por lo que laletra clave seria R.

Laclave seraK = ABERy M = “Paraque lacosano me sorprenda...”. ¢
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Ell indice de coincidencia lC

Cuando encontramos una longitud L de la clave por el método de
Kasiski y rompemos €l criptogamaen L subcriptogamas, podemos
comprobar que cada uno de ellos se trata efectivamente de un cifrado
monoalfabético aplicando el concepto del indice de coincidencia IC.

2 paracastellano mod 27: IC=p,2 + p2 + ... + p,2 = 0,072

Aungue €l estudio de este indice |C queda fuera del contexto de este
curso, como para €l castellano mod 27 el 1C = 0,072, en el atague de
Kasiski se comprueba que para cada subcriptogramasu IC esté
cercano aeste valor. Si e I1C es menor que 0,5 es muy probable que
no estemos ante un cifrador monoalfabético sino uno polialfabético
de periodo 2 o mayor.

En el gemplo anterior, unavez roto €l criptograma en cuatro
tenemos: IC., = 0,070; IC5 = 0,073; IC-. = 0,075; IC = 0,065. <

23
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Ciifrador poligramico de Playifialr

L os cifrados anteriores trabajan caracter a caracter, es decir
son monogramicos Para aumentar |a seguridad del cifrado
podemos cifrar por poligramas, blogues de caracteres.

Un cifrador inventado afinales del siglo XIX es el de Playfair
gue trabaja con una matriz de 5x5 letras, cifrando por
digramas S el texto plano tiene un numero impar de

elementos, se rellena con una letra predeterminada, e.g. X.

* Si M;M, estan en lamismafila, C,C,
Cc | Db son |os dos caracteres de la derecha
H * S MM, estan en la misma columna,

N/N| O C,C, son los dos caracteres de abajo.
s | T * Si M;M, estan en filas y columnas

X |y distintas, C,C, son los dos caracteres

de la diagonal, desde lafilade M.
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Ejemplo de cifrado con Playfairn

Si laclave K = BEATLES, eliminando laletraN, se pide cifrar €l
mensge M = With alittle help from my friends.

A

Serompe ladoble
MM agregando una

D

K Xyserellenaal

Q final con X
M=W THAL IT TL EH EL PF RO MX MY FR | E ND SX
C=EP BMTB ME LB Bl AB RC UP KY RT MY PC KG DV

Estos sistemas también son criptoanalizables pues en € criptograma C
persisten algunas propiedades del lenguaje, en este caso la distribucion de
digramastipicos del castellano como por gemplo en, de, mb, nv, tr, mp, etc.
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El cifirador de matrices de Hill

En 1929 Lester Hill propone un sistema de cifrado usando
una matriz como clave, cifrando Ngramas de forma que:

G ) Ky Ko Kyg o0 Koy MY
G, Ko1 Koo Koz oo Koy \
Cs K31 Kz Kaz ... Kay M

~ 4 - 4

Lamatriz clave K debe tener inversa K-1 en el cuerpo de cifra
n. Luego, como K =T,y /|K| mod n, en donde ADJ(K) es
lamatriz adjunta, T es Iatraspuestay IK| el determinante, este
ultimo valor [K| no podra ser cero ni tener factores en comun
con n puesto que esta en el denominador (concepto de
INVErso).

S € texto plano no es multiplo del bloque N, serellena con
caracteres predeterminados, por gemplo laletraX olaZ.
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Ejemplo de cifrado de Hill

SeaM = AMIGO CONDUCTOR y laclave K la que se muestra:

< e a4 ol 0 K = PELIGROSO seralaclave

C,|=| 8 6 18| X |12 mod 27 . S ) ; i

C. = i E - SI_mbollca. Se cifrarael primer
trigrama: AMI =0, 12, 8.

M = AMI GOC OND UCT ORZ

C,=(16*0+4*12+11*8) mod 27 =136 mod27= 1=B

C,=(80+6*12+18*8) mod27 =216mod27= 0=A

C,=(15*0+19*12 + 15*8) mod 27 = 348 mod 27 =24 = X

C=BAX PMA BJE XAF EUM (compruebe Ud. los otros trigramas)

Para descifrar encontramos K = inv (K, 27) = K =T 5 p4/[K| mod n
K| = 16(6* 15 - 19*18) — 4(8* 15 - 15*18) + 11 (8*19 - 15*6) mod 27 = 4
Encontramos luego |la matriz adjunta de K, |a trasponemos cambiando
filas por columnas y la multiplicamos por inv (|K|, 27) =inv (4, 27) =7
con lo que se obtiene la matriz que se indica (hagalo Ud.)
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Ejemplo de descifrado de Hill

W)k [CJmodn y K= [1;1 ¥ 1153}

11 24 10

C =BAXPMABJEXAFEUM vy laclave K-* esla que se muestra:

0 | mod27
24

M| =24 6 13
M 11 24 10

My [18 26 15} X ! Descifrado del primer trigrama

del criptograma: BAX =1, 0, 24.

C = BAX PMA BJE XAF EUM

M,=(181+26*0+ 15*24) mod 27 =378 mod 27 = 0=A
M,=(24*1+6*0+ 13*24) mod 27 =336 mod 27/ =12=M
M;=(11*1+24*0+ 10*24) mod 27 =251 mod 27 = 8=

M = AMI GOC OND UCT ORZ (compruebe Ud. los otros trigramas)
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¢ES seguro e cifrador de Hill?

S con el sistema de Hill se cifran blogues de 8 caracteres,
Incluso en un cuerpo tan pequeiio como n = 27 el espacio de
claves aumenta de forma espectacular, comparable con DES.

S e modulo de cifraes un primo p, entonces e numero de
claves validas es cercano al maximo posible: p* donde x = d?,
con d el tamano de N-grama o de |la matriz clave.

No obstante, el sistema no es seguro. Debido asu linealidad
sera muy facil hacer un atague con texto plano conocido
segun el método de Gauss Jordan y encontrar asi |la matriz
clave K. Esto es debido a que aparecen |os |lamados vectores
unitarios en € criptograma o en el texto plano, o bien los
obtenemos aplicando este metodo.
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Atague al cifrado de Hill' por Gauss Jordan

El método consiste en escribir una matriz 2N-gramica con los
elementos del texto en plano y los elementos del criptograma. En
esta matriz realizamos operaciones lineales (multiplicar filas por un
numero y restar filas entre si) con el objeto de obtener los vectores
unitarios.

Por gjemplo podemos romper lamatriz clave K teniendo:

M= ENU NLU GAR DEL AVA NCH ADE CUY ONO ...
C=WXIDQDDO ITQ JGO GJI YM5 FVC UNT . ..

4 13 21

13 11 21
6 0 18
3 4 11
012 O
13 2 7

4

(oorzroezm
ZCooOoZImr»r z
O<mIX>rxxCcC
Z2<Z«n-HooO<

EO O~ 00 ooy
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Operaciones en la matriz de Gauss Jordan

Vamos adegar en la primera columna un nimero uno en lafila
primeray todas las demas filas un cero. Luego multiplicamos €l
vector (4 13 21| 23 22 24) por € inv (4, 27) = 7. Asi obtenemos
7(41321]232224) mod27=(11012]|26196). Si estono se
puede hacer con la primera fila movemos los vectores. Hecho esto
vamos restando |as filas respecto de esta primera como se indica:

21 2} a) 22fila=22fila— 13*12filamod 27
17

21 b) 3fila=3Ffila—6*12filamod 27

18 15 c) 42fila=42fila—3*12filamod 27
11 17 d 5%filayatieneunO

0 15 e) 62fila= 62fila— 13*12filamod 27
Z g f) T7afilayatieneun O

2 g &fila=8fila—2*12filamod 27

20/  h) @fila=Ffila—15*12filamod 27
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Miatriz clave de Hill cripteanalizada

Repetimos este procedimiento ahora para algun vector en cuya
segunda columna tenga un numero con inverso en 27 y lo mismo
paralatercera columna, moviendo S es preciso |os vectores.

Como lamitad izquierda de lamatriz 2N era el texto el plano, la
parte derecha de la matriz con vectores unitarios correspondera a

latraspuestade laclave.
I:) K ] [ }

Compruebe que laclave es
la utilizada en este cifrado.

oleolololololel _Jo)
OCOO0OOCOO0OrOO0O
OCOOOCOOP,L,WN
OCOoOOoCOoCOocoouIul
QOOOOOOOOJ

6ooooooos
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El cifrador de \Vernam

En 1917 Gilbert Vernam (MIT) propone un cifrador por sustitucion
binaria con clave de un solo uso, basado en el codigo Baudot de 5 bits:

— Laoperacion de cifrado es lafuncion XOR.

— Usauna secuencia cifrante binariay aleatoria S que se obtiene de
una clave secreta K compartida por emisor y receptor.

— El agoritmo de descifrado esigual al de cifrado por lainvolucion
de lafuncion XOR.

— Laclave seratan larga 0 mas que € mensgjey se usara una sola

VEeZ.

Algoritmo S S Algoritmo
Deterministico ? Deterministico
WIS\SAW =Y Criptograma M MENSAJE
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Ejemplo de cifrade de Vernam

Usando el codigo Baudot (véase proxima diapositiva) se pide
cifrar e mensge M = BYTES con laclave K = VERNAM.
Solucion:

BAV = 11001A 11110 = 00111 = U

YAE = 10101A 00001 = 10100 = H

TAR = 10000A 01010 = 11010= G

EAN = 00001A01100 = 01101 =F

SAA = 00101A 00011 = 00110 = |

C = UHGHFI

camente seguro e imposible de criptoanalizar ya que

la clave se usa una sola vez (one time pad), es




JAVIER
ECHAIZ  Seguridad en Sistemas. Criptosistemas

A n
Codigo Baudot (cifrador de \Vermnam)

Caodigo Binario Caracter Caodigo Binario Caracter

00000 Blanco 10000
00001 = 10001
00010 = 10010
00011 A 10011
00100 Espacio 10100
00101 10101
00110 10110
00111 10111
01000 11000
01001 11001
01010 11010
01011 11011
01100 11100
01101 11101
01110 11110
01111 11111

T
Z
L
W
H
Y
P
Q
O
B
G
M
X
%

A0TMZ<«XVDOANC— W
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Tecnicas de Transpoesicion (1)

» Hasta este punto analizamos sustitucion.
* En estatéecnica se permutan los caracteres de M.

Técnica mas smple: Rail Fence (prof. 2)
M = LASVENTANAS DEL SR PUERTAS SON FEAS

L SETNGSESPETSOFA
AV NA ADLRURASNE S

Trivial!

C = LSETNSESPETSOFAAVNAADLRURASNES
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Técnicas de Transpoesicion (2)

« Mgora utilizando una matriz: aparece clave.

« M=LASVENTANASDEL SR PUERTAS SON FEAS

42316 5
/LASV E N S e

. Siquesiendo conserva la
TANASD o=l frecuencia de

ELSRPU Simple? cadaletrade M

ERTA S S )
\ONFEA S/

C = VARAEAALRNSNSTFL TEEONDUSSESPSA
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- Tecenicas de Transposicion (3)

C =VARAEAALRNSNSTFLTEEONDUSSESPSA

El C anterior esel nuevo M y serepite e agoritmo anterior.

K= 42316 5
M=VARAE A)

Ietrade M no puede variar, pero
ALRNSN se trata de una permutacion
STELTE mucho mas complega (menos

&e&ctructura Y mMas dificil pPara

EONDUS
\SESPSA/

C= ANLDPALTOERRFNSVASESANESAESTUS
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En Construccion...

ESTIMADO/A ALUMNO/A: \

ESTA PARTE DE LAS
TRANSPARENCIAS ESTARA EN CONSTRUCCION
DURANTE ALGUN TIEMPO... ® ... mis disculpas

NO OBSTANTE, SEGUIREMOS CON TECN ICAS DE CIFRADO
MODERNAS, DE MAYOR INTERES ACADEMICO. ©

En & CeCom pueden encontrarse detalles de otros M étodos Clasicos
V éanse papers (de mi web) + Stallings (Ch. 2) + Pfleeger (Ch.2)
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Conceptos Elementales

' Un par de ideas basicas '

L os criptosistemas modernos, cuyo cifrado en bits esta
orientado a (todos) los caracteres ASCIl o ANSI usan
por lo general una operacion algebraicaen Z,,, un cuerpo
finito, sin que necesariamente este modulo deba
corresponder con e nimero de elementos del alfabeto o
codigo utilizado. Es més, nunca coinciden; siempre sera
mucho mayor el cuerpo de trabajo que el alfabeto.

Su fortaleza esta en la imposibilidad computacional de
descubrir una clave secreta unica, en tanto que €
algoritmo de cifrado es (o deberia ser) publico.
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Clasificacion de los Criptoesisiemas

. | y algunos
METODOS DE CIFRA MODERNA

CIFRADO EN FLUJO CIFRADO EN BLOQUE

LFSRs A5
Telefonia movil CLAVE PUBLICA CLAVE SECRETA

y tiempo real
" DES; T-DES; CAST;
EXPONENCIACION § SUMA/PRODUCTO IDEA: RIINDAEL .
o oo e

| ntercambio de claves MH (Proteccion
y firmadigital de SW viaHW)
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Introduceion al’ Cifrado de Flujo

Usa el concepto de cifrado propuesto por Vernam,
gue cumple con |as ideas de Shannon sobre
sistemas de cifrado secreto perfecto, esto es.

a) El espacio de las claves esigual o mayor que €
espacio de |os mensgjes.

b) Las claves deben ser equiprobables.

C) Lasecuencia de clave se usauna solavez y luego
se destruye (sistema one-time pad). G
S )

DUDA: ¢Es posible satisfacer la condicion a)?
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Espacio de Clavesy del Mensaje

¢Espacio de Claves 2 Espacio de Mensgjes?

1) La secuencia de bits de |a clave debera enviarse al
destinatario atraves de un canal que sabemos es
Inseguro (aln no conocemos el protocolo de
Intercambio de clave de Diffie y Hellman).

2) S lasecuenciaes “infinita’, desbordariamos la
capacidad del canal de comunicaciones.

s -, J ’
¢Qué solucion podemos 2 @ &

dar a este problema?
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Concepto de Semilla (seed)

S por € cana supuestamente seguro enviamos esa clave
tan larga... ¢por qué entonces no enviamos directamente

el mensgje plano y nos dgjamos de historias? ©

| a solucion esta en generar una secuencia de tipo
nseudoaleatoria con un algoritmo deterministico a
partir de una semilla de solo unos centenares de bits.
Podremos generar asi secuencias con periodos del
orden de 2", un valor ciertamente muy alto. Esta
semillaeslaque se enviaal receptor mediante un
sistema de cifrado de clave publicay un algoritmo de
Intercambio de clave y no sobrecargamos &l canal.
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Técnica de Cifirado en Elujo (stream)

v" El mensgje plano se leerd bit a bit.

v' Se redlizara una operacion de cifrado, normal-
mente la funcion XOR, con una secuencia cifrante
de bits S, que debe cumplir ciertas condiciones:

— Un periodo muy alto. .
— Aleatoriedad en sus propiedades. EIUE S eSS

= @ ° ‘S =

Bits del Criptograma

Secuenciacifrante S Secuenciacifrante S
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Introduceion al Cifrado en Blogue

El mensaje se agrupa en blogques, normalmente de 8
bytes, antes de aplicar el algoritmo de cifrado a cada
blogue de forma independiente con la misma clave.

Cifrado con Clave Secreta

Hay algunos algoritmos muy conocidos por su uso en
aplicaciones bancarias (DES), correo electronico
(IDEA, CAST) y en comercio electronico (T-DEYS).

No obstante, tienen tres puntos débiles. @

47
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Debilidades del Cifrado con Clave Secreta

a) Mala gestion de claves. Crece € numero de claves
secretas en un orden igual an?. Muy grave para un
valor n grande de usuarios .

b) Maladistribucion de claves. No existe posibilidad
de enviar, de forma segura, unaclave através de
un medio inseguro <.

c) No tienefirmadigital. Aunque si sera posible
autentificar el mensae mediante una marca, no es
posible firmar digitalmente el mensgje <.
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cPor gue Usamos Cliave Secreta?

a) Mala gestion de claves .
b) Maladistribucion de claves .
c) Notienefirmadigital <.

¢ Tiene algo de bueno €
cifrado en blogue con \

clave secreta?

Si: lavelocidad de cifrado es muy alta &
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Ciffrado en Bloegue con Clave Publica

Cifrado con Clave Publica

e Comienza a ser ampliamente conocido atraves de
su aplicacion en los sistemas de correo el ectronico
seguro (PGP y PEM) al permitir incluir unafirma
digital adjuntaa documento o e-mail enviado.

 Cada usuario tiene dos claves, una secreta o privada
y otra publica, inversas dentro de un cuerpo. -

 Usan las funciones unidireccionales con trampa.
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Eunciones Unidireceionales con Irrampa

Son funciones matematicas de un solo sentido
(one-way functions) y que nos permiten usar la
funcion en sentido directo o de calculo facil para
cifrar y descifrar (usuarios legitimos) y fuerza el
sentido inverso o de calculo dificil para aguellos
(Impostores, hackers, etc.) sl |o que se desea es
atacar o criptoanalizar la cifra.

f(M)=C slempreesfacil.
f-1(C)=M esdificil salvo s setienelatrampa.
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Eunciones con Tirampa Tiipicas (1)

Problema de lafactorizacion

Calculo Directo: Producto de dos primos grandes p*g = n
Calculo Inverso: Factorizacion de nimero grande n = p*qQ

Problema del logaritmo discreto

Calculo Directo: Exponenciaciondiscreta b =a*mod n
Célculo Inverso: Logaritmo discreto X =log, b mod n
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Eunciones con Tirampa Tiipicas (2)

Problema de la mochila

Calculo Directo: Sumar elementos de mochila con trampa
Célculo Inverso: Sumar elementos de mochila sin trampa

Problema de laraiz discreta

Calculo Directo: Cuadrado discreto X= a*amodn
Célculo Inverso: Raiz cuadradadiscreta n = (QGamod n
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Cifrado con Clave Publica de Destino

SN \UESTROS PROTAGONISTAS L

@ M ateico SMateupgreahzala L aSole §
operacion con las L

claves publicas de Claves e. n.. d

LaSole (e, n,), la —

e, Ng: publicas informacion que se e,, N,: publicas
_ transmite mantiene la _

ds: _privaoa confidencialidad: dy: privada

solo ella puede verla.

Claves: e;, ng, dg

eg y dg son ~ e,yd,son
inversas dentro inversas dentro

de un cuerpo Z C=E,_,(M) modn, de un cuerpo Z
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Cifrado con Clave de Destino

Mateico enviaun mensge M alLaSole

Claves. e;, ng, dy C=E_,(M)modn,

Claves publicas ‘ ‘

Descifrado:

| M = E[E.a(M)] mod n, IRSHRASNNCQINIESS
L 4 ——
Recupera € texto plano: confidencialidad
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oY sl usamos la Clave Publicade Origen?

S en vez de utilizar |a clave publica de destino, € emisor
usa su propia clave publica, € cifrado no tiene sentido
bajo el punto de vista de sistemas de clave publicaya
gue solo é o ella seria capaz de descifrar € criptograma
(deshacer |a operacion de cifrado) con su propia clave
privada.

Esto podria usarse para cifrar de forma
local uno o varios ficheros, por
gemplo, pero paraelo yaestan los
sistemas de clave secreta, mucho mas
rapidosy, por tanto, mas eficientes.
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oY sl usamos la Clave Privada de Origen?

S ahora el emisor usa su clave privadaen € cifrado
sobre el mensgje, se obtiene unafirmadigital quelo
autentifica como emisor ante €l destinatario y, ademas, a
este Ultimo le permitira comprobar |a integridad del
mensgje.

T,
ﬂ
v V eamos antes un g emplo de

algoritmo que usa dos claves

Obviamente, el emisor nunca podrarealizar € cifrado
del mensaje M con laclave privada del receptor. ©
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El algoritmoidel Mensaeen laCaja

PROTOCOLO: A enviaaB un mensagje M

1 A pone e mensgeM enlacga, lacierracon su
llave @ y laenviaaB.

2 B recibelacaa, lacieracon sullave§ y enviaa
A lacagacon las dos cerradurasg & .

3 A recibelacaga, quitasu llave ' y devuelveaB
la caja sdlo con lacerradurade B 6 .

4 B recibelacaja, quitasu cerradura &' y puede ver
el mensge M que A puso en € interior de lacaa.




JAVIER

ECHAIZ  Seguridad en Sistemas. Criptosistemas

A

cliodo OK en el Algoritmo de la Caja?

Durante la transmision, €l mensgje esta

protegido de cualquier intruso por lo

gue existe integridad del mensgey hay S
proteccion contra una atague pasivo. Y :.#.‘/

El usuario B no puede estar seguro s
guien le haenviado el mensge M es €l
usuario A o un impostor. El algoritmo Una ligera
no permite comprobar la autenticidad TECNIEEEN el
: algoritmo anterior nos
del emisor pues no detecta permitira cumplir estos

“sustitucion” de identidad. dos aspectos de la
seguridad informatica
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Cifrado con Clave Privada del Onigen

origen S ahora Mateico realiza
|a operacion de cifrado
con su clave privada dg
Mateico en el cuerpo n; LaSole

sera capaz de comprobar

Claves: e,, N, d este cifrado ya que posee
— (entre otras) la clave

€, Ng: publicas publica de Mateico.
Comprueba asi tanto la

dg:  privada autenticidad del mensaje

como del autor.
eg y dg son EEE—
inversas dentro

de un cuerpo Z C =Eg(M) mod ng

destino

Claves e,, n,, d,

e,, N, publicas
dy:  privada
e,yd,son

inversas dentro
de un cuerpo Z
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Operacion de Cifrado con Clave de Origen

Cifrado:
Mateico firmaun mensae M alLaSole

LaSole

Claves. €, Ng, dg C=Eg(M) mod ng Claves: e, Ny, d,

Descifrado: ‘ ‘ Claves publicas

EEEE M = E_[E;(M)] mod n, JESFSASESSOIVESes

S

Se comprueba laintegridad del origen
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Uso de |a Criptografia Asimetrica

¢Que aplicacion tendran entonces los sistemas
de criptografia de clave publica o asimétrica?

Usando la clave publica del destino se hara el
Intercambio de claves de sesion de un cifrado con
sistemas simétricos (decenas a centenas de bits).

Usando la clave privada de origen, se firmara
digitalmente un resumen (decenas a centenas de
bits) del mensgje obtenido con una funcion hash.
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Gestion de Claves (Comparaciion)

Gestion de claves

Clave Secreta Clave Publica

Hay gue memorizar SOlo es necesario
un nUmero muy alto memorizar laclave
de claves. ® n-. privada del emisor.

,

En cuanto ala gestion de claves,
seran mas eficientes |os sistemas
de cifra asimétricos
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Espaciio de Claves (Comparacion)

Longitud y espacio de claves

Clave Secreta Clave Publica
Debido al tipo de Por el algoritmo usado
cifrador usado, |la en € cifrado, laclave
clave sera del orden sera del orden delos
de la centena de bits. miles de hits.

,3128

-l En cuanto al espacio de claves,
no son comparables |os sistemas
simétricos con |os asimétricos.
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Tiempo de Vidadelas Claves

Tiempo de vida de unaclave

Clave Secreta Clave Publica

La duracion es muy Laduracion de laclave
corta. Normal mente publica, que laentrega
Se usa como una y gestiona un tercero,
clave de ses on. suele ser larga.

S SUERUUBISSN En cuanto al tiempo devidade [EIIESSREIEE

unaclave, en los sistemas
simeétricos éste es muchissmo
menor gue & de los usados en
|os asimétricos.




JAVIER
ECHAIZ  Seguridad en Sistemas. Criptosistemas

i

Vidadela Clavey: Principio de Caducidad

S en un sstema de clave secreta, ésta se usa como clave
de una sesion que dura muy poco tiempo...

y en este tiempo es imposible romperla...
¢para QUé preocuparse entonces?

La confidencialidad de la informacion tiene
una caducidad. SI durante este tiempo
aguien puede tener el criptograma e intentar =)
un atague por fuerza bruta, obtendralaclave (€
(que es o menos importante) ...

ipero también el mensaj e secreto!




JAVIER
ECHAIZ  Seguridad en Sistemas. Criptosistemas

i

Ell preblema de la Autentificacion

Condiciones de |la autenticidad:

a) El usuario A debera protegerse ante mensajes
dirigidos aB que un tercer usuario desconocido C
Introduce por éste. Esla“sustitucion” de identidad o
problemade la autentificacion del emisor.

b) El usuario A debera protegerse ante mensges
falsificados por B que asegura haberlos recibido
firmados por A. Eslafasificacion del documento o
problema de la autentificacion del mensaje.
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Autentificacion de Origeny Destino

Autentificacion
Clave Secreta Clave Publica
Solo seraposible Al haber una clave
autentificar el mensgje | publicay otra privada,
CON Una marca pero se podra autentificar €
no al emisor. mensgjey a emisor.

En cuanto ala autentificacion, los
sistemas asimeétricos -adiferenciade los
simétricos- permiten unafirma digital.
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s \/elocidad de Cifrado

Velocidad de cifrado

Clave Secreta Clave Publica
Lavelocidad del Lavelocidad de cifrado
cifrado es muy alta es muy baa. Se usa

Es el algoritmo de parael intercambio de
cifradel mensgje. clavey lafirmadigital.

Cientos de / \ Cientos de

M Bytes'seq wly En cuanto alaveocidad de ¥ K Bytes/seg

cifra, |os sstemas Smétricos
son de 100 a 1.000 veces mas
rapidos que los asimétricos.
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Resumen cifrado Simeétrico vs. Asimetrico

Cifrado Simétrico

e Confidencialidad
Autentificacion parcial
Sin firmadigital
Claves.

— Longitud pequena
— Tiempo de vida corto
— Numero elevado

Velocidad alta

Cifrado Asimétrico

Confidencialidad
Autentificacion total
Con firmadigital

Claves.

— Longitud grande

— Tiempo de vidalargo
— NUmero reducido
Velocidad baja




Coming Next!




