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El propdsito de este documento es proponer un ciclo de vida de desarrollo de software
seguro y describir las herramientas automatizadas que permitan seguir los
lineamientos del ciclo de vida, para realizar pruebas de seguridad en base al modelo
Open Web Application Security Project (OWASP).
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INTRODUCCION

Hasta hace poco tiempo, la seguridad era concebida con una propiedad deseable para el
aseguramiento del software y formaba parte del conjunto de atributos a considerar para
determinar la calidad de un software. El aumento de ataques de aplicaciones vulnerables ha
conducido a un reconocimiento gradual respecto a que las protecciones a nivel de
infraestructura no son suficientes para tal objetivo. Se reconoce que las protecciones y
mitigaciones de seguridad de las aplicaciones deben ser especificadas a nivel del sistema y su

arquitectura, e implementadas durante el desarrollo de aplicaciones y su operacion.

En los ultimos afos esto ha evolucionado, y la seguridad del software es considerada como
una caracteristica del software que puede ser consistentemente demostrada. La garantfa de
producir software seguro es concebida como una disciplina, y si bien se presenta menos
madura que otras relacionadas con la calidad, se cuenta con iniciativas, enfoques,

metodologfas y tecnologfas emergentes.

Es por ello que en este documento se hace un estudio de los ciclos de vida de desarrollo
seguro mas comunes como lo son SSDL ( Secure Software Development Lifecycle),
SDL(Secure Development Lifecycle), SAMM(Software Assurance Maturity Model),
BSIMM(Building Security In Maturity Model), y CLASP(Comprehensive Lightweight
Application Security Process). En este documento se hace el analisis de comparativas de los
ciclos de vida de desarrollo seguro para poder seleccionar el que se pueda aplicar a
metodologfas agiles. Se define a detalle el ciclo de vida de desarrollo seguro SDL el cual para
nuestro estudio es el que aplica para implementar en el desarrollo agil también se hace
mencién de cémo implementarlo en las fases de SCRUM y se sugieren algunas herramientas

para automatizar algunos procesos del ciclo de vida.
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ESTADO DEL ARTE

La literatura disponible que describe el desarrollo de software en metodologias agiles, en
particular la necesidad de gestion y automatizacion en los procesos de las metodologias agiles,
ha incrementado en los dltimos afios y continda creciendo. Debido a este crecimiento no es
posible llamar a cualquier bibliografia “completa” en el momento de su publicacion. En este

caso se aplicaron las siguientes preguntas como criterios de seleccion de bibliografia.

1. ¢La referencia explicitamente discute algun aspecto de metodologfa agil, pruebas de
seguridad, herramientas de automatizacion de pruebas de seguridad, automatizacion
en metodologias agiles, pruebas de vulnerabilidad, gestion de procesos en

metodologfas agiles, ciclos de vida de desarrollo de software seguro, etc.?

2. ¢lLa referencia esta estrechamente relacionada con algin aspecto del proceso de
desarrollo en las metodologias agiles, sobre todo con lo relacionado al desarrollo de

software seguro y automatizacion de los procesos aunque no lo diga explicitamente?

3. ¢lLa referencia proporciona datos fiables de donde se obtuvo la informacién dando
pauta a continuar con el trabajo de investigacion sobre desarrollo de software seguro

y automatizacion de los procesos en las metodologias agiles?

4. :lLa referencia no pertenece a otro campo fuera de la linea de investigacion del
desarrollo de software seguro y la automatizacién de los procesos metodologias

agiles?

Es importante determinar en primer lugar si una referencia pertenece a un campo de la
literatura de las metodologias agiles. Algunos articulos mas importantes son los que
explicitamente tienen algin término de desarrollo de software seguro en metodologias

agiles y automatizacion de procesos en metodologfas agiles.
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TRABAJOS RELACIONADOS

En la actualidad existen varios estudios en los cuales se habla de los problemas en las
metodologfas agiles lo cual da pauta a la elaboracion de esta investigacion. A continuacion se

detallan estos estudios:

Mishra, et. al [1]. El documento habla de un analisis critico sobre los problemas de regulacion
o gestion que existen en las diferentes etapas de desarrollo dentro de las metodologfas agiles y
para mi estudio habla precisamente de los existentes problemas de gestiéon de pruebas de
seguridad y los problemas de utilizar herramientas que automaticen las actividades de los
procesos. Este documento es de relevancia importante ya que da pauta al desarrollo de esta
investigaciéon. En este articulo se hace mencién de la gestion de proyectos en las
metodologias agiles donde se dice que es diferente de las formas tradicionales de desarrollo
de software. Temas tales como el cumplimiento de los reglamentos o normas, control de
calidad del software, la estandarizacion de las normas tales como ISO o CMM, la seguridad y
gestion del cambio, el crecimiento generalizado y la adopcion de metodologia en la industria.
Aqui se hace mencién a los problemas que existen en las metodologfas agiles que son los que
motivan nuestro estudio: Problemas de reglamentacién, problemas con la administraciéon del
conocimiento, administracion de los roles del proyecto, problemas de seguridad, problemas

de estandarizacion.

George Wilson [2]. Desde el punto de vista del autor considera que la automatizacion de las
pruebas no se ha podido hacer hasta el momento, por el motivo de que el software y los
requerimientos de automatizacion cambian constantemente y es necesario invertit mucho
esfuerzo y tiempo para la solucién de los nuevos problemas que se puedan presentar al tratar
de remediar esto en una empresa. En su articulo menciona lo siguiente: “El software de
automatizaciéon de pruebas ha estado disponible por mas de un cuarto de siglo, pero la
practica sigue teniendo muchos escépticos y el mayor obstaculo para la adopcion sigue siendo
el nivel de mantenimiento requeridos para sostenerlo, alcanzar un nivel moderado de

automatizacion requiere de una inversion considerable de presupuesto y de los recursos”.
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Con la creciente complejidad de desarrollo de software y los departamentos de TI para las
tecnologias agiles el trabajo de automatizar las pruebas tradicionales se ha vuelto demasiado

complicado sostener dicha automatizacion.

Chaitanya Sudba Nakka[3].La publicacién habla de la importancia del uso de herramientas en
las diferentes etapas del desarrollo de software agil. También menciona que no son faciles de
adquirir. El autor menciona algunos principios basicos para lograr la satisfaccion del cliente lo

cual es importante considerar al momento de hacer una eleccién de alguna herramienta.

Emilio Garcia Garcia, et. al [4]. Los autores hablan de los tipos de vulnerabilidades y la
importancia de las herramientas en las diferentes etapas de desarrollo de software agil. En
particular en este capitulo menciona los tipos de pruebas de seguridad y la importancia de

realizarlas en una etapa temprana del desarrollo del software.

David Geer [5]. En su publicacion muestra los resultados de una encuesta en la cual
menciona los nombres de ciclos de vida de desarrollo seguro y empresas que los utilizan. Esta
publicaciéon es de suma importancia para el desarrollo de nuestro estudio ya que es la base

principal para la seleccién del mejor ciclo de vida de desarrollo seguro para metodologias

agiles.

Como podemos ver existe infinidad de publicaciones que hablan de la falta de gestion en el
proceso de desarrollo de las metodologias agiles, el desarrollo de software seguro y al mismo
tiempo la necesidad de automatizacién de cada uno de estos procesos. También en algunos
articulos menciona la importancia de la calidad de las pruebas de Seguridad. La mayoria de
los articulos habla del ¢;qué? pero no hay mucha informacién del ¢como hacerlo? Es por ello

que toda esta literatura nos motiva a investigar el ;cémo hacerlo?
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MOTIVACION

Los estudios y publicaciones encontrados hasta el momento hablan de la falta de gestiéon en
las metodologias agiles, ciclos de vida para el desarrollo de software seguro y la necesidad de
al momento de implementar éstos ciclos de vida, éstos sean lo menos tediosos posible en
cuanto a capacitacion, implementacion, documentaciéon y mejora. También se habla de la

necesidad de automatizacion de cada una de las actividades dentro de las metodologfas agiles.

Otra cosa muy relevante en las metodologias agiles y que varios autores lo mencionan es que
dentro de las fases del desarrollo agil, la fase de pruebas es una de las mas indispensables ya
que en esa fase se deberfan encontrar los riesgos o vulnerabilidades del software, en esta fase
el equipo de desarrollo se debe enfocar mas en los atributos de calidad. Considerando esto
como una actividad tardfa lo ideal es que durante el desarrollo del software este tipo de

riesgos se vayan mitigando y no cuando se esté a punto de lanzar el producto.

LLa motivacion de desarrollar esta investigacion la cual, esta enfocada al desarrollo de software
seguro en las Metodologias Agiles. Nace a partir de que se da la oportunidad de trabajar en
un proyecto en una empresa de desarrollo agil (SOFTLOGIK), el proyecto consiste en
realizar pruebas de seguridad al sistema PREP (Programa de Resultados FElectorales

Preliminares).

El sistema PREP es una aplicacion en linea que permitira al usuario capturar los datos de las
actas de escrutinio y computo en las Elecciones Municipales, Estatales y Federales, con el
objetivo de informar oportunamente a los Partidos Politicos sobre los resultados electorales
preliminares de la eleccion. Este sistema permite difunde en tiempo real a través de Internet

los resultados preliminares, utilizando para ello tecnologias informaticas de punta.
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El Sistema PREP sera utilizado por una gran variedad de usuarios, en cada casilla habra un
usuario accediendo a la aplicaciéon Web para reportar los datos obtenidos después de cerrar la
eleccion, por ejemplo en una eleccion Federal el numero de usuarios serfa aproximadamente
de 130,000. De ahf la necesidad de realizar pruebas de seguridad al sistema ya que se requiere

que el sistema tenga una operacion y resolucion técnica muy concreta.

Debido a la falta de experiencia y conocimiento sobre este tema se da la pauta a investigar
métodos y herramientas de cémo hacer pruebas de seguridad en metodologias agiles de una

manera rapida y confiable.

Topandose con que existen mejores practicas y métodos para el desarrollo de software
seguro aplicadas a fases tempranas del desarrollo de software, no en fases tardias como se
hizo con el sistema PREP, es por ello que en base a la experiencia vivida en el proyecto se
detecta la falta de gestién y automatizacion de los procesos y se ve la necesidad de realizar
esta investigacion en la cual se proponga un método para el desarrollo de software seguro
utilizando herramientas automatizadas basadas en el Modelo OWASP en las metodologias
agiles para que en futuros proyectos las empresas con poca experiencia en el desarrollo agil

puedan adoptar lo que se propone a continuacién en este documento.
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¢POR QUE ES NECESARIO DESARROLLAR SOFTWARE SEGURO?

Muchas de las organizaciones de desarrollo de software han iniciado a usar metodologfas
agiles para construccion de sus aplicaciones. El desarrollo agil se enfoca en los requerimientos
del cliente incluyendo la seguridad. El introducir un ciclo de vida dentro de un sprint en el
desarrollo agil no retrasa los sprints, la idea es lograr la seguridad sin afectar el calendario del
proyecto, los releases o las funcionalidades del producto. Los siguientes datos muestran un
indicador importante del porque es recomendable utilizar ciclos de vida de desarrollo de

software seguro: [6]

- 6.75 millones es el promedio del costo total de una violacién a la informacién por

incidente (Ponemon Institute Jan 2010).

- El 60% al 90% de los ciber ataques y las violaciones a la seguridad de internet son

generados a través de aplicaciones de internet (varios).

- El190% de los sitios web son vulnerables a ataques. (Verizon Business Data Breach

Report-April 2009).
- Malware en sitios web legitimos se han duplicado en 6 meses (IT PRO-2008).
- 400 nuevas vulnerabilidades incrementan en un mes.

A continuacién se muestra una ilustracién en la cual se puede ver el incremento de los
diferentes tipos de vulnerabilidades con el transcurso de los afios. De ahi la importancia de

adoptar un método para el desarrollo de software seguro.
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Tlustracién 1 Evolucion del incremento de vulnerabilidades en las
aplicaciones Web en cada afio

Cabe mencionar que para metodologias agiles es critico desarrollar software seguro ya que el
costo real del software inseguro de hoy proviene de la pérdida de datos, la interrupcion del
proceso, y dafios de ataques criminales, que son mucho mas importantes que nunca en este
momento. El peligro de hoy en dia es latente ya que existen una gran variedad de ataques y
éstos con el tiempo van incrementando. Es importante que las metodologifas agiles adopten el
desarrollo de software seguro ya que un agujero en el software puede ser muy malicioso,
puede ocasionar retraso con respecto a los tiempos de entrega, incremento en los costos de
reparacion del dafio y ademads ahora con regulaciones federales tales como: HIPPA(Health
Insurance Portability and Accountability Act), PCI(Security Standars Council) y Sarbanes-
oxley en Estados Unidos de America y en México la Ley Federal de protecciéon de datos
personales por dar un ejemplo (cada una con fuertes multas por infracciones de datos
electrénicos). Es obvio que la seguridad de las aplicaciones no pueden ser ignoradas, incluso
con la adopcién de practicas de desarrollo agil y menos porque se esta hablando de un

proceso agil donde el software debe ser entregado a tiempo.
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(ACTUALMENTE EXISTEN COMPANIAS QUE IMPLEMENTEN
CICLOS DE VIDA DE DESARROLLO SEGURO?

La publicacion The Errata Survey llevé a cabo una encuesta a través de su pagina Web. La
compafifa anuncié que la encuesta se llevaria a cabo a través del blog de The Errata Survey,
en sus tweets, en la conferencia de seguridad en el BSides San Francisco y en la conferencia
RSA, un evento lider en seguridad. La compafiia realiz6 la encuesta para saber ¢qué
organizaciones no implementan seguridad en el desarrollo de software? y Jpor qué?: La
encuesta recibié 46 respuestas. Mientras que la encuesta tiene un margen de error de

aproximadamente el 14.5%.

La Ilustracion 4 muestra a todos los encuestados por The Errata Survey, 11 representan
23.9% que dijeron que SDL implica demasiado tiempo, 4 representan un 8.7 % que dijeron
que es innecesario y 2% representan un 4.3% dijo que es claro, 7 representan 15.2% dijo no

conocian SDL.[5]

Not aware of methodologies
Too expensive joL
Requires too many resources | i
Too time consuming |§
Deemed unneclessary i

Other

Blank '

0 3 5 8 10 13 15 18 20 3 25
Number of answers

Tlustracién 2 Razones para no adoptar un SDL “The Errata
Survey”

De las empresas que si implementan ciclos de vida de desarrollo seguro a continuacion se

hace una descripcion de cada uno de ellos de manera breve.
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ENFOQUES DE SECURE DEVELOPMENT LIFECYCLE

Microsoft SDL (Secure Development Lifecycle)

El objetivo principal de SDL es aumentar la calidad de la funcionalidad impulsando software
mediante la mejor postura de seguridad. Las actividades de seguridad son mas a menudo
relacionadas con las actividades de construccion basadas en la funcionalidad. Por ejemplo
modelando amenazas se inicia desde las dependencias de la arquitectura con sistemas
externos, mientras que la arquitectura podria reducir esas amenazas en las primeras etapas. El
proceso de SDL esta bien organizado y las actividades relacionadas se agrupan en etapas.
Aunque estas etapas son especificas de seguridad, es sencillo para asignar a fases de desarrollo
estandar. SDL hace un buen trabajo en el que especifica el método que debe utilizarse para

ejecutar actividades, que, en promedio, son concretas y con frecuencia algo pragmaticas.

En la siguiente ilustracion se pueden observar las actividades que se tienen que seguir en SDL
y se observa como desde una etapa temprana es posible detectar o en su caso eliminar

vulnerabilidades. [7]

Imple mentation

Tlustracion 3 Actividades en SDL
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SAMM (Software Assurance Maturity Model)

SAMM es un marco abierto para ayudar a las organizaciones a formular y aplicar una
estrategia de seguridad de software que se adapte a los riesgos especificos que enfrenta la

organizacion. Los recursos proporcionados por SAMM ayudaran a:

- La evaluaciéon de una organizaciéon de las practicas existentes de desarrollo de

software de seguridad.

- La construccion de software de seguridad equilibrado a través de un programa de

aseguramiento en sectores bien definidos llamados iteraciones.

- Demostrar mejoras concretas para un programa de garantia de seguridad.

- Definicién y mediciéon de las actividades relacionadas con la seguridad en la

organizacion.

SAMM fue definido pensando en la flexibilidad de tal manera que puedan ser utilizados por
las organizaciones pequefas, medianas y grandes con cualquier estilo de desarrollo. Ademas,
este modelo puede ser aplicado en toda la organizacion, para una linea de negocio tnica, o
incluso para un proyecto individual. Mas alld de estos rasgos, SAMM fue construido en base

a los siguientes principios:

- El comportamiento de una organizacion cambia lentamente con el tiempo. Un
software de éxito desarrollado bajo un programa de seguridad debe ser especificado
en iteraciones pequefias que ofrezcan material ganancias de la garantia, mientras que

gradualmente se esté trabajando hacia objetivos a largo plazo.

- No hay una receta unica que funcione para todas las organizaciones. Un software de
seguridad es un marco que debe ser flexible y permitir a las organizaciones adaptar

sus decisiones a tolerancia a riesgos y a la forma en que ellos construyen el software.
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- Es una guia relacionada con las actividades de seguridad que debe ser prescriptiva.
Todos los pasos en la construccion y la evaluacion de un programa de garantia deben
ser simples, bien definidos y medibles. Este modelo también proporciona plantillas

de hoja de ruta para los tipo mas comunes de las organizaciones.[§]

SAMM Overview
Software

Development
Business Functions

(0] ovrnence  J] Coniucion J V) eiscsion ]

Security Proctices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement

Ilustraciéon 4 Framework SAAM

BSIMM (Building Security In Maturity Model)

El BSIMM pretende ser una gufa para la construccion y la evoluciéon de una iniciativa de
seguridad de software. Como se puede ver cuando usted se familiarice con las actividades de
BSIMM, inculcando la seguridad del software en una organizaciéon requiere de una
planificacién cuidadosa y siempre implica un cambio de organizaciéon amplio. Pero sefialando
claramente los objetivos y metas, y por las practicas de seguimiento con indicadores
adaptados a su propia iniciativa, que metddicamente se puede construir la seguridad del

software en las practicas de su organizacion de desarrollo de software.

Al utilizar el BSIMM como una guia para su propia iniciativa de seguridad de software, puede

aprovechar la experiencia de muchos afios capturada en el modelo.

Debe adaptar las actividades sugeridas para su propia organizacion (de considerar

cuidadosamente los objetivos que nos documento).
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Software de seguridad siempre debe ser impulsado por la gestién de riesgo empresarial. Al
llevar a cabo las actividades descritas en el BSIMM, que puede evolucionar gradualmente su
programa y alcanzar la clase mundial de software de seguridad en el momento 6ptimo sin un

coste excesivo.

En general, cualquier iniciativa de seguridad de software se ha creado con algunos de los
objetivos de alto nivel en la mente. E1 BSIMM es apropiado para usted si sus metas de

negocio global de software de seguridad incluyen:
- Decisiones informadas sobre la gestion de riesgos.

- Claridad sobre lo que es “lo que hay que hacer” para todos los involucrados en el

software de seguridad.
- Reduccioén de costes a través de procesos estandar y repetible.

- Aumento de la calidad del cédigo. [9]

domain practice business goals
Governance Straregy and Merrics Transparency of expectations, Accountabiliry for resules
Compliance and Policy Prescriprive guidance for all stakeholders, Audirabiliry
Training Knowledgeable workforce, Error correction
Intelligence Arrack Models Customized knowledge
Security Fearures and Designs  Reusable designs, Prescriptive guidance for all stakeholders
Standards and Requirements | Prescriprive guidance for all stakeholders

SSDL Touchpoints Archirecrure Analysis Qualiry control
Code Review Qualiry control
Security Testing Qualiy control

Deployment Penetration Testing Quality control

Sofrware Environmenr Change management

Valnerabiliry Mgmr and C e management
Change hhrxzagigmcm hang

Tlustracién 5 Metas asociadas con cada practica de BSIMM
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Securosis’ SSDL (Secure Software Development Lifecycle)

SSDL, creado por Securosis consultoria de seguridad, se compone de mensajes en blogs
sobre el desarrollo agil de software no se ocupa de la seguridad, y se mueve muy rapidamente
a través de sub-ciclos cortos para hacer el proceso facil, explicé. Se ocupa de cuestiones
como la formacioén y las pruebas. SSDL hace hincapié en dar prioridad a las cuestiones de
seguridad podria tener lugar en algo mas que un subciclo de desarrollo de dos a cuatro

semanas. [10]

CLASP (Comprehensive Lightweight Application Security Process)

Esta es la propuesta original de Secure Inc. Software y posteriormente donado a OWASP;
CLASP es un proceso ligero para la construccion de software de seguridad. Incluye un
conjunto de 24 actividades de alto nivel y recursos adicionales, las caracteristicas clave de

CLASP son las siguientes:

® Ll objetivo principal de CLLASP es apoyar en la construccion de software, en donde
la seguridad tiene un papel central. Las actividades de CLASP se definen y conciben
principalmente desde la perspectiva de la seguridad tedrica y, por tanto, la cobertura

del conjunto de actividades es bastante amplia.

® CLASP se define como un conjunto de actividades independientes, que tienen que
ser integradas en el proceso de desarrollo y de su entorno de trabajo. Dos rutas
(“legado” y “Green-field”) se han definido para dar una orientacién sobre cémo

combinar las actividades en un conjunto coherente y ordenado.

® Sin embargo, esto no es un proceso integrado. CLASP define funciones que pueden
tener un impacto en la situaciéon de seguridad del producto de software y asigna las
actividades de estas funciones. Los roles son responsables de la finalizacién y la

calidad de los resultados de una actividad.
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® CLASP proporciona un amplio conjunto de recursos de seguridad que facilitan y
apoyan la ejecucion de las actividades. Uno de estos recursos es una lista de 104

vulnerabilidades de seguridad conocidas en el codigo fuente de aplicacion. [7]

[Whmblmy Lexicon I + CLASP Roles

i = CLASP Activity Azecsemont
Sample Coding Guidelines . Cwmwn
{CLASP Resource E)

\ Write Security-

7 i

l CLASP Concepts | CLASP Resources — e.g.:

Tlustracion 6 Actividades de CLLASP

En el siguiente tema se explica las consideraciones tomadas en cuenta para la seleccion del

ciclo de vida de desarrollo seguro en metodologias agiles.
SELECCION DEL CICLO DE VIDA DE DESARROLLO SEGURO

Para la seleccion del ciclo de vida de desarrollo de software seguro se tomaron en cuenta
algunas caracterfsticas importantes que los desarrolladores de software agil consideran son

sus requisitos para la adopcion de un ciclo de vida.

Un requisito que para toda empresa es importante por el retorno de inversion que tiene que
dejar el desarrollo de software son los recursos que ocupa el implementar un ciclo de vida.
Como se puede apreciar en la ilustraciébn 7 se muestra una comparacion de todos los
métodos y se especifica que necesidades tiene cada uno de ellos en cuanto a recursos
(personas que involucradas en el ciclo de vida de desarrollo seguro), el que menos recursos
necesita es el método SDL, ya que para la implementacién de este ciclo de vida solo es

necesario un Tester y los lideres de equipo.
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Otra consideraciéon importante es el tiempo (esfuerzo requerido para la implementacion del
ciclo de vida) un ciclo de desarrollo requiere un tiempo de adaptacion e implementacion para
medir esto se considero el nimero de practicas, actividades, fases o procedimientos que tiene
cada uno de los métodos y la flexibilidad de omitir alguna actividad o adaptarla segin las
necesidades de la empresa, Para ello se realizé un analisis de cada uno de los métodos
llegando a la conclusiéon de que el que requiere menos tiempo de implementar y es mas
flexible es SDL ya que consta de 16 procedimientos distribuidos en 5 fases. En cuanto a los
demas métodos quedan descartados ya que el implementarlos requiere de mas esfuerzo y
ademas son menos flexibles en cuanto a la ejecucion de sus actividades, requieren de muchas

revisiones y verificaciones de cédigo muy rigurosas cosa que no es aplicable a metodologfas

agiles.

David Geer[5], nos proporciona otro dato muy importante de una encuesta realizada a
empresas de desarrollo de software y es la popularidad que tiene cada uno de los métodos en
las empresas que sf utilizan un ciclo de vida de desarrollo seguro. Como podemos ver en la

tabla el SDL de Microsoft es el mas popular.

Caracteristica

Recursos

Tiempo

Popularidad
(David
Geer,2010)

SAMM

Desarrollador
es,
amuitectos,
administrader
es, QA Tester,
Auditores de
Seguridad,
Duefios del
negocio,
personal de
apoyo,
operaciones

20 practicas

BSIMM

Constructores
(desarrolladores,
arquitectos,
administradores)
Tester
Operaciones
Administradores
Ejecutivos y
mandos
medios(duefios
del negocio,
administradores
del producto)

109
actividades

1 30(

Arquitecto,
desarrollador
es, testers,
administrador
es de
programacion

6 Fases

Tester oficial,
administrador
del proyecto,
ingeniero de

requerimientos,

arquitecto de
software

24
actividades

Tlustracion 7 Caracterisiticas de seleccion del ciclo de vida

Testery
lideres de

equipo

5 fases
16
procedimient
as

23%
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Posteriormente se hace un analisis mas profundo de porque las empresas de desarrollo de
software agil no implementan ciclos de vida de desarrollo seguro encontrando que como
requisitos piden que sea de acceso libre la descripcion del ciclo de vida, que sea aplicable a
metodologfas agiles, que permita la utilizaciéon de herramientas de automatizacioén de las fases

del ciclo de vida, que sea aplicable a iteraciones de desarrollo cortas.

Como se puede observar en la ilustracion 8 el resultado obtenido es SDL ya que este ciclo de
vida es de acceso libre, requiere pocos recursos (un Tester y lideres de proyecto), consume
menos tiempo (16 procesos distribuidos en 5 fases), es aplicable a metodologias agiles,
permite la utilizaciéon de herramientas de automatizacion para la ejecucion de los procesos del

ciclo de vida, es aplicable a iteraciones de desarrollo y es el més popular.

Caracteristica SAMM BSIMM SSDL CLASP SDL ‘
Acceso Libre
Requiere pocos recursos
Consume Poco Tiempo

Aplica a Metodologias agiles

Utiliza herramientas para la
automatizacion de las fases del ciclo
de vida

Es aplicable a Iteraciones de desarrollo

Es el mas popular

Tlustracion 8 Resultado de la Seleccion del ciclo de vida

A continuacion se realiza una descripcion detallada de cada una de las fases y procedimientos

de SDL aplicada a metodologfas agiles, para este estudio se hace la aplicacion en SCRUM.
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Ciclo de vida de desarrollo seguro (SDL)

SDL se basa en tres conceptos basicos: formacion, mejora continua de los procesos y
responsabilidad. SDL destaca especialmente la importancia de comprender la causa y el
efecto de las vulnerabilidades de seguridad y reguiere una evaluacion periédica de los procesos
de SDL y la introduccién de cambios como respuesta a los avances tecnoldgicos o las nuevas

amenazas.

El modelo de optimizacién de SDL esta estructurado en torno a cinco areas de capacidades
que, en lineas generales, se corresponden con las fases del ciclo de vida de desarrollo de
software:

e Formacion, directivas y capacidades organizativas
e Requisitos y disefio

e Implementacion

e Comprobacion

e Lanzamiento y respuesta

Ademas, el modelo de optimizaciéon de SDL define cuatro niveles de madurez para los
procedimientos y capacidades de estas areas: basico, estandarizado, avanzado y dinamico.

El modelo de optimizaciéon de SDL comienza en el nivel de madurez basico, con pocos o sin
procesos, cursos de formacion y herramientas, y evoluciona hacia el nivel dindmico, que se
caracteriza por la total conformidad con SDL en toda la organizacion. La total conformidad
con SDL incluye procesos eficaces, personas altamente cualificadas, herramientas
especializadas y un alto grado de responsabilidad por parte de las personas tanto internas
como externas a la organizacion

Formacién, directivas y capacidades organizativas
i | [ ]
Requisitos y disefio
1 T—
Implementacion

1 AN
Comprobacion
[ |
Lanzamiento y respuesta

Fases del Ciclo de Vida

Niveles de Madurez

lustracién 9 Modelo de optimizacién SDL con los niveles de
capacidades y madurez(Microsoft)
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APLICABILIDAD DE SDL

Por experiencia, se recomienda someter a SDL las aplicaciones con una o varias de las
siguientes caracteristicas:

Aplicaciones implementadas en un entorno empresarial

Aplicaciones que procesan informacion de identificacion personal (PII) u otro tipo
de informacién confidencial

Aplicaciones que se comunican frecuentemente a través de Internet u otras redes

ROLES, RESPONSABILIDADES Y CUALIFICACION DEL PERSONAL DE
SEGURIDAD

* Roles de revision o asesoramiento. Estos roles se han disefiado para supervisar la
seguridad y la privacidad de los proyectos y tener autoridad para aceptar o rechazar los
planes de seguridad y privacidad de un equipo de proyecto.

Asesor  de  seguridad/ Asesor  de  privacidad.  Estos  roles  se  asighan
a expertos en la materia ajenos al equipo de proyecto. Puede tratarse de un
miembro cualificado de un grupo centralizado independiente dentro de la
organizacion que se ha constituido especificamente para este tipo de revisiones o
puede tratarse de un experto ajeno a la organizacion. La persona elegida para esta
tarea debe desempenar dos subroles:

® Auditor. Esta persona debe supervisar cada fase del proceso de desarrollo de
software y certificar que se cumple cada uno de los requisitos de seguridad. El
asesor debe tener la libertad de certificar el cumplimiento (o incumplimiento)
de los requisitos de seguridad y privacidad sin que interfiera el equipo de
proyecto.

® Experto. La persona elegida para el rol de asesor debe disponer de
conocimientos contrastados en materia de seguridad.

Combinacion de los roles de asesoramiento. El rol de asesor de seguridad puede
combinarse con el rol de asesor de privacidad si se logra identificar a una persona
con los conocimientos y la experiencia apropiados.

e Lideres del equipo. Estos roles se deben asignar a los expertos en la materia del
equipo de proyecto. Se encargan de la negociacion, la aceptacion y el seguimiento de los
requisitos minimos de seguridad y privacidad, ademas de mantener una comunicaciéon
transparente con los asesores y responsables de la toma de decisiones a lo largo de un
proyecto de desarrollo de software.




Ciclo de Vida de Desarrollo de Software Seguro en 22 de julio

Metodologias Agiles de 2011

o Lider de seguridad/Lider de privacidad. Esta persona (o grupo de personas) no solo es
responsable de asegurar que se han resuelto todos los problemas de seguridad de
una versién de software sino que también se encarga de coordinar y realizar un
seguimiento de los problemas de seguridad del proyecto. Este rol también notifica
el estado al asesor de seguridad y a otros componentes pertinentes del equipo de
proyecto (por ejemplo, los responsables de desarrollo y de pruebas).

o Combinacion de roles. Al igual que en el caso de los roles de asesor de seguridad y
asesor de privacidad, las responsabilidades atribuidas al rol de lider pueden
combinarse si se logra identificar a una persona con los conocimientos y la
expetiencia apropiados.

ACTIVIDADES DE SEGURIDAD SIMPLIFICADAS DE SDL

El proceso SDL de Microsoft es un conjunto de actividades de seguridad obligatorias, que se
presentan en el orden en que deben llevarse a cabo y se agrupan por cada una de las fases de

un ciclo de vida de desarrollo de software tradicional.

Fases de SDL (Microsoft)

Tlustracién 10 Actividades de Seguridad Simplificadas de SDL
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De las organizaciones situadas en los niveles Avanzado y Diniamico del modelo de
optimizaciéon de SDL, se espera que los procesos de seguridad tengan cierto grado de
sofisticacion. Dicho eso, da igual que un modelo de riesgos sea generado, por ejemplo, como
resultado de una sesioén de pizatra con el equipo de desarrollo, se redacte como un relato en
un documento o se elabore con ayuda de una herramienta especializada, como la herramienta
de creacion de modelos de riesgos de SDL. Si bien el proceso SDL se beneficia de las
inversiones en herramientas y procesos de automatizacion eficaces, su verdadero valor reside
en los resultados exhaustivos y exactos.

SDL EN SCRUM

Después de un andlisis de los procesos del ciclo de vida SDL y de la metodologia 4agil
SCRUM se crea el siguiente meta-modelo de cémo implementar SDL en SCRUM. En la
siguiente ilustracién se muestra las fases de SCRUM vy se propone cuales procesos de SDL
ejecutar en cada una de las fases:

SDL en SCRUM

Planificacion Ejecucidon de la Iteraciéon inspece [”[_I"II
adaptacion
Software

Seguro
Requerimientos
de Usuario

Fases de Scrum
Subfase de Scrum — » Entradas
Procesos de SDL Salidas

Ilustracién 11 SDL en las fases de SCRUM

A continuacién se va a hacer una descripcion del procedimiento y se hace la mencién de
como ejecutarlo en SCRUM.
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Proceso 1 de SDL: Formacion y capacitacion

SDL en SCRUM

Inspeccion y

Ejecucion de la Iteracién =
adaptacion

Tlustracién 12 Proceso 1 SDL. Formacién y capacitacién

El Tester y los lideres de equipo deben recibir una formacién apropiada con el fin de
mantenerse al corriente de los conceptos basicos y ultimas tendencias en el ambito de la
seguridad y privacidad.
La formacién basica en materia de seguridad de software debe abordar conceptos
fundamentales como:
e Disefio seguro, incluidos los siguientes temas:

® Reduccion de la superficie de ataques

® Defensa en profundidad

® Principio de privilegios minimos

® Configuraciones predeterminadas seguras
e Modelos de riesgos, incluidos los siguientes temas:

® Informacién general sobre los modelos de riesgos

® Implicaciones de disefio de un modelo de riesgos

® Restricciones de codificaciéon basadas en un modelo de riesgos
e Codificacién segura, incluidos los siguientes temas:

Saturaciones de bufer
Errores aritméticos de enteros
XSS

Inyeccion de cédigo SQL

Criptografia débil

e Pruebas de seguridad, incluidos los siguientes temas:
® Diferencias entre pruebas de seguridad y pruebas funcionales
® Evaluacion de riesgos
® Meétodos para poner a prueba la seguridad
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e Privacidad, incluidos los siguientes temas:
® Tipos de datos confidenciales
Procedimientos recomendados de disefio de privacidad
Evaluacién de riesgos
Procedimientos recomendados de desarrollo de privacidad

Procedimientos recomendados de pruebas de privacidad

La formacién anterior establece una linea base adecuada para los conocimientos del personal
técnico. Segun lo permitan el tiempo y los recursos, quizas sea necesario proporcionar
formacién en materia de conceptos avanzados. Algunos ejemplos son los siguientes:

e Disefio y arquitectura de seguridad avanzados
¢ Diseno de interfaces de usuario de confianza

e Informacién detallada sobre vulnerabilidades de seguridad
e Implementar mitigaciones de amenazas personalizadas

PRIMERA FASE SDL: REQUISITOS

Como se puede observar en la siguiente ilustraciéon tenemos la fase de planificacion de

SCRUM vy la Subfase de Seleccién de requisitos, en la cual se propone ejecutar los procesos

»

dos, tres y cuatro de SDL.

Ilustracién 13 Planificacion->Seleccién de requisitos (SCRUM)
Proceso 2,3,4 (SDL)

I
[GN)
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Proceso 2 de SDL: requisitos de seguridad

En la fase de planificaciéon en SCRUM , al principio de un proyecto, se realiza un analisis de
los requisitos de seguridad y privacidad, el cual incluye la especificacion de los requisitos de
seguridad minimos de la aplicaciéon en el entorno operativo previsto, as{ como la
especificacion y la implementacion de un sistema de seguimiento de los elementos de trabajo

y de las vulnerabilidades de seguridad.

En esta fase se debe utilizar la plantilla de requerimientos proporcionada por Microsoft ya
que permite registrar los requisitos de seguridad identificados en este proceso.

Descripcion Requisito/ Se aplica a|Se aplica a|Se aplica a
Recomendacion los servicios | cadigo codigo
en linea adminstrado | nativo

Crear un modelo de amenaza de referencia Requtslto

Determinar las normas de respuesta de JREGENG]
seguridad

Uso aprobado de analizadores de XML Requisito X X
Utilizar las tiltimas versiones del compilador Requisito X X X
Eliminar las dependencias de la autenticacion WG] X X X

Tlustracién 14 Apendix R: SDL-Agile One-Time
Requirements(Microsoft)

Proceso 3 de SDL: umbrales de calidad y limites de errores

Se usan umbrales de calidad y Zwites de errores para establecer niveles minimos aceptables de
calidad en materia de seguridad y privacidad.

Un limite de errores es un umbral de calidad que se aplica a todo el proyecto de desarrollo de
software. Se usa para definir los umbrales de gravedad de las vulnerabilidades de seguridad;
por ejemplo, en la aplicacion no hay vulnerabilidades conocidas que estén clasificadas como
“criticas” o “importantes” en el momento de su lanzamiento.

Proceso 4 de SDL: evaluacién de los riesgos de seguridad y privacidad

Las evaluaciones de los riesgos de seguridad (SRA) y de privacidad (PRA) son procesos
obligatorios que identifican los aspectos funcionales del software que requieren una revisién
exhaustiva. Dichas evaluaciones deben incluir la siguiente informacién:
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1. (Seguridad) Partes del proyecto que van a requerit modelos de riesgos antes del
lanzamiento.

2. (Seguridad) Las partes del proyecto que van a requerir revisiones del disefio de
seguridad antes del lanzamiento.

3. (Seguridad) Partes del proyecto (si procede) que van a requerir pruebas de penetracion
por parte de un grupo externo al equipo de proyecto y acordado mutuamente.

4. (Seguridad) Requisitos de analisis o de pruebas adicionales que el asesor de seguridad
considera necesarios para mitigar los riesgos de seguridad.

5. (Seguridad) Ambito especifico de los reguisitos en materia de pruebas de exploracion de
vulnerabilidades mediante datos aleatorios.

6. (Privacidad) ¢Cual es el nivel de impacto sobre la privacidad? La respuesta a esta
pregunta se basa en las siguientes pautas:

® P1 Alto riesgo para la privacidad. La caracteristica, el producto o el servicio almacena
o transfiere datos de identificacién personal, cambia la configuraciéon o las
asociaciones de los tipos de archivo, o instala software.

® P2 Riesgo moderado para la privacidad. El tnico comportamiento que afecta a la
privacidad en la caracteristica, el producto o el servicio es una transferencia de datos
anonimos unica e iniciada por el usuario (por ejemplo, el usuario hace clic en un
vinculo y el software abre un sitio web).

® D3 Bajo riesgo para la privacidad. La caracteristica, el producto o el servicio no tiene
ningin comportamiento que afecte a la privacidad. No hay ninguna transferencia de
datos personales ni anénimos, no se almacenan datos de identificacién personal en el
equipo, no se modifica ninguna configuraciéon en nombre del usuario y no se instala
ningun software.

SEGUNDA FASE SDL: DISENO

En la ilustracién 15 tenemos se puede observar que se continua en la fase de Planificacion de
SCRUM pero ahora avanzamos a la Subfase de Planificaciéon de la iteracion en la cual se
propone ejecutar los procesos cinco, seis y siete de SDL. Los cuales se detallan a

continuacion:
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- SDL en SCRUM

Inspeccidn y

Ejecucién de la Iteracion adaptacion

Proceso B
Process §
Proceso 10

Tlustraciéon 15 Planificacién->Planificacion de la
Iteracién(SCRUM) Proceso 5,6,7 (SDL)

Proceso 5 de SDL: requisitos de disefio

Ademas, es de suma importancia que los equipos de proyecto entiendan la diferencia entre
“caracteristicas seguras” y “caracteristicas de seguridad”. Es perfectamente posible que se
implementen caracteristicas de seguridad que, en realidad, son inseguras. Las caracteristicas
seguras se definen como caracteristicas cuya funcionalidad estd debidamente disefiada con
respecto a la seguridad, incluida una rigurosa validacién de todos los datos antes de su
procesamiento o una implementacién criptograficamente robusta de bibliotecas para los
servicios de cifrado. El término caracteristicas de seguridad describe la funcionalidad de un
programa que tiene implicaciones para la seguridad, como la autenticacion Kerberos o un
firewall

Las especificaciones de disefio deben describir las caracteristicas de seguridad o de privacidad
que van a estar directamente expuestas a los usuarios, como las que requieren la autenticacion
del usuario para obtener acceso a datos especificos o que necesitan el consentimiento del
usuario para usar una caracteristica con un alto riesgo para la privacidad.

La especificacion funcional debe:

e Describir de manera exacta y completa el uso previsto de una caracteristica o funcion.

e Describir cémo se implementa de forma segura la caracteristica o funcién.

Proceso 6 de SDL: reduccion de la superficie de ataques

La reducciéon de la superficie de ataques es una forma de reducir el riesgo dando a los
atacantes menos oportunidades para aprovechar un posible punto débil o una posible
vulnerabilidad. Para reducir la superficie de ataques, se cierra o se restringe el acceso a los
servicios del sistema, se aplica el principio de privilegios minimos o se usan en la medida de
lo posible defensas por capas.
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Proceso 7 de SDL: modelos de riesgos

Los modelos de riesgos también permiten estudiar los problemas de seguridad en el nivel de
los componentes o aplicaciones. La creacion de un modelo de riesgos es un trabajo de equipo
que implica a los administradores de programas o proyectos, desarrolladores y evaluadores;
ademas, es la principal tarea de analisis de seguridad que se realiza en la fase de disefio del
software.

TERCERA FASE SDL: IMPLEMENTACION

En la siguiente ilustracién se observa los procesos que se ejecutan en las iteraciones de
SCRUM para cada iteracién es necesario ejecutar los procesos ocho, nueve y diez de SDL

con el objetivo de reducir riesgos antes de la demostracion del producto.

SDL en SCRUM

Inspeccién y

Planificacidn Ejecucién de la Iteracion R
adaptacion

Requerimientos

de Usuario X .
Selecciénde | Planificaddn

7 Rt =7
Requistos de la lteracian Etrospecive

Procesc 8
Proceso9

—
Proceso 11

Proceso 2 ProcesoS Proceso 10 Procesa 12

Proceso 3 Proceso 6 Proceso 13

Proceso 4 Procesc 7 Proceso 14
Proceso 15

Ilustracién 16 Ejecucién de la Iteraciéon (SCRUM) proceso 8,9,10
(SDL)

Proceso 8 de SDL: usar herramientas aprobadas

Esta lista la debe aprobar el asesor de seguridad del equipo de proyecto. En términos
generales, los equipos de desarrollo deben procurar usar la version mas reciente de las
herramientas aprobadas a fin de aprovechar las nuevas protecciones y funciones de analisis

de seguridad.
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Proceso 9 de SDL: prohibir funciones no seguras

Una vez determinada la lista de funciones prohibidas, los equipos de proyecto deben usar
archivos de encabezado, compiladores mas recientes o herramientas de analisis de cédigo
para comprobar si hay funciones prohibidas en el cédigo (incluido cédigo heredado si
procede) y reemplazarlas por alternativas mas seguras.

Proceso 10 de SDL: analisis estatico

El equipo de seguridad y los asesores de seguridad deben ser conscientes de las ventajas
y desventajas de las herramientas de andlisis estatico y deben estar preparados para ampliar
dichas herramientas con otras o con la revision humana, segin procede.

CUARTA FASE SDL: COMPROBACION

En la ilustracién 17 se observa que se ha pasado a la fase de inspeccién y adaptacién de
SCRUM en la subface de Demostracion es necesario recalcar que los procesos once, doce,
trece, catorce y quince se deben ejecutar antes de hacer una demostracion al cliente esto para

cumplir con los objetivos planteados en el proceso tres de SDL.

SDL en SCRUM

S - - ol Inspeccion
Planificacién Eiecucion de la Iteracion i sl
adaptacion
Software
Seguro
Requerimientos
de Usuario

Procesos
Procesod i £
Proceses Procesa 10 Froceso 13
Frocasc & PFrocess 13
Procaso? Froceso 14

Frocese 18

Tlustracién 17 Inspeccién y adaptacion- Demostracion(SCRUM)
proceso 11,12,13,14,15 (SDL)
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Proceso 11 de SDL: analisis dinamico de los programas

El proceso SDL usa herramientas en tiempo de ejecucion como AppVerifier, junto con otras
técnicas como pruebas de exploracion de vulnerabilidades mediante datos aleatorios, para
lograr los niveles de cobertura deseados de las pruebas de seguridad.

Proceso 12 de SDL: pruebas de exploracion de vulnerabilidades mediante datos

aleatorios

Este tipo de pruebas es una forma especializada de analisis dinamico que se usa para
provocar errores en los programas introduciendo deliberadamente datos aleatorios o de
formato incorrecto en una aplicacion.

Proceso 13 de SDL: revision de los modelos de riesgos y de la superficie de ataques

Por ello, es muy importante que se revisen los modelos de riesgos y la medicién de la
superficie de ataques de una aplicaciéon una vez completado su codigo.

QUINTA FASE SDL: LANZAMIENTO

Proceso 14 de SDL: plan de respuesta a incidentes

e Un equipo de ingenieria sostenida identificado o, si el equipo es demasiado reducido
para tener recursos de ingenierfa sostenida, un plan de respuesta a emergencias en el
que se identifica el personal de ingenierfa, marketing, comunicaciones y administraciéon
que representa el primer punto de contacto en caso de una emergencia de seguridad.

e Contactos con capacidad para tomar decisiones y disponibilidad las 24 horas del dia y
los 7 dfas de la semana.

e DPlanes de servicios de seguridad para cédigo heredado de otros grupos dentro de la
organizacion.

e Planes de servicios de seguridad para codigo de terceros bajo licencia, incluidos
nombres de archivo, versiones, coédigo fuente, datos de contacto de terceros y permiso
contractual para realizar cambios (si procede).

Proceso 15 de SDL: revision de seguridad final
La revision de seguridad final es una inspeccion deliberada de todas las actividades de

seguridad realizadas con una aplicacion de software antes de su lanzamiento.

El proceso 16 de SDL es ejecutado en la ultima fase de SCRUM como se muestra en la
siguiente ilustracién. Este proceso nos sirve para darnos cuenta de cémo nos fue y asi realizar

la mejora continua de nuestro ciclo de vida.
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SDL en SCRUM

Requerimientos
de Usuario

Tlustracién 18 Inspeccién y adaptacién->Retrospectiva (SCRUM)
proceso 16 (SDL)

Procedimiento 16 de SDL: lanzamiento o archivado

Las versiones RTM (Release To Manufacturing) y RTW (Release To Web) dependen de la
finalizacién del proceso SDL. [11]
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CONCLUSIONES

El objetivo del presente documento es proporcionar un marco sencillo para la incorporacion
practica de los procesos de seguridad en el proceso de desarrollo de software agil. En éste
documento se propone un modelo tedrico para aplicar SDL en SCRUM, se describen los
diversos procesos de desarrollo para la construcciéon de software seguro en metodologfas

agiles y que lo podrfamos considerar son de dominio publico.

Cabe mencionar que si éstos procesos se combinan con las herramientas automatizadas y una
buena orientacion por parte de los directivos de la empresa incluyendo al lider de seguridad y
lider de privacidad, podemos darnos cuenta que estos son los pasos necesatrios para que una

empresa pueda afirmar de modo objetivo que desarrolla software seguro.

Para la construccion de software seguro es necesario hacer una tarea ardua de concientizacion
y divulgacion de la informacion ya que los directivos de las empresas al momento de adoptar
este método deben de estar bien informados de las bondades de utilizar un método de
desarrollo de software seguro. Para que al momento de implementarlo toda la empresa a
través de los directivos lo lleven a cabo con la mentalidad de que el adoptar éste método es
beneficioso. Las empresas deben de estar conscientes de que implementar este método
implica costo y esfuerzo en un principio mientras la empresa aprende pero cuando se llega a
un nivel 6ptimo esto es automatico. Ademas de los beneficios del retorno de inversion es

muy satisfactoria y sobre todo la reputacion de la empresa.

Como trabajo futuro es necesario la aplicaciéon de éste ciclo de vida SDL en las fases de
SCRUM  para desarrollar un caso de estudio, también es necesario realizar una
estandarizacion de este modelo. Para posteriormente si se obtienen resultados satisfactorios
trabajar en la concientizacién de los directivos de las empresas de desarrollo y la divulgacion
de este tema. Se debe trabajar en un estudio de los atributos de calidad que le pegan a este
estudio y la relacién entre cada uno de ellos ya que por ser software seguro habra algunos

atributos de calidad que no se podran implementar o que choquen entre si.
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Es necesatio trabajar en herramientas que automaticen todos los procesos de éste método o
la otra serfa que los frameworks que se utilizan para el desarrollo de aplicaciones

implicitamente contemplen funcionalidades para el desarrollo de software seguro.

Existe mucho trabajo futuro en temas de metodologias agiles tales como control de calidad
del software, estandarizacion de normas, la seguridad, la gestion del cambio, el crecimiento
generalizado y la adopcion de la metodologfa en la industria. Como podemos darnos cuenta

es mucho trabajo lo que falta por hacer en metodologias agiles.
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