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(i) Introducdo com motivacao do tema

Este trabalho tera como tema o uso de Protocol os/Produtos Especificos da Criptografia para
a garantia de uma troca de informagdes segura entre 0 transmissor e o receptor através de
redes publicas ou privadas. Atuamente as redes de computadores estdo expostas por causa
da Internet ou por trocarem informagdes remotamente via canais inseguros . Com isso a
necessidade de se tornar os dados seguros e auténticos aumentou bastante. As mensagens e
dados precisam ser protegidos de forma que somente pessoas ou processos autorizados
consigam utiliza-los.A informacéo ndo pode ser aterada acidental ou propositalmente e
nem destruida. Os métodos criptogréficos por si sO ndo sao suficientes para garantir a
seguranca de um sistema. Deve-se recorrer aos protocol os criptograficos que nada mais sao
do que formas de se utilizar os algoritmos criptogréficos. Para entendermos melhor como
isso é feito, estaremos analisando 0s seguintes sub-temas :

Estabelecimento, Gerenciamento e Distribuicdo de Chaves

As chaves secretas e publicas tem sido fundamentais na criptografia para o processo de

ciframento e deciframento de textos claros. A idéia principal, segundo Kerckhoffs (um dos

pais da criptografia), € que a tarefa de decriptacdo sem o auxilio da chave sgja

materialmente ou matematicamente impossivel. Os principais desafios tém sido os

seguintes:

1. Qua procedimento adotar para chegar a um acordo inicia sobre uma chave secreta
comum ?

2. Como armazenar e gerenciar as chaves ?

Veremos mais detal hes nas proximas partes deste trabal ho.

Autenticacdo
A autenticacdo € mais uma parte essencial da criptografia.
Qual seria 0 processo que permite ao sistema verificar se a pessoa ou processo que esta
participando da comunicacéo é guem alega ser e de se garantir que a mensagem € atual ?
Também veremos isso mais adiante.

Integridade

Outro ponto importante: Como garantir que ainformagéo é correta, origina e néo foi
alterada acidentalmente ou intencionalmente ? O controle de integridade da informagéo é



um dos pré-requisitos para um criptossistema seguro que analisaremos mais a frente.
| dentificacéo

Antes de se autenticar, é necessario a existéncia de uma identificacdo que represente as
partes envolvidas no processo de autenticagdo. Como tornar Unica uma entidade ou
processo que participa de uma comunicagéo ?

Assinaturas Digitais

Como autenticar as informagdes de forma a reproduzir no mundo digital o equivalente a
umaassinatura ?

Estaremos examinando o funcionamento de uma das melhores formas de autenticacéo
utilizadas: a assinatura digital.

(i) Resumo do estado da arte

Hoje em dia com o poder da computacdo, 0s primeiros sistemas criptograficos que foram
criados ja podem ser facilmente quebrados, como por exemplo os monoal fabéticos,
permuta, polialfabéticos (exemplo:Vigenere) e rotores.

Seguem abaixo as solugbes mais atualizadas da criptografia para garantir a seguranca das
informagdes nos dias atuais:

1. Estabelecimento, Gerenciamento e Distribuicdo de Chaves

A chave deve ser de um tamanho tal que inviabilize uma busca exaustiva. O artigo Blaze et
al, 1996 argumenta que para se conseguir seguranca atualmente tem gue se ter uma chave
de aproximadamente 80 hits. Pensando-se nos préximos 20 anos, esta chave tera queter
128 ou mais bits.

Como geralmente as chaves so geradas a partir de Geradores de NUmeros Aleatorios, 0s
mais modernos devem ter uma semente gerada por um processo verdadeiramente a eatorio.
Sugere-se 0 uso do gerador de nimer os aleatdrios Blum-Blum-Shub com um maédulo de
2048 a 4096 hits e uma semente de pelo menos 128 hits.

Para obter o melhor desempenho e seguranca , recomenda-se a combinacéo de técnicas
simétricas e assmétricas , onde a chave secreta é estabel ecida com atécnica Assimétricae
0 seu ciframento é feito com atécnica Simétrica, utilizando-se um algoritmo bastante
seguro. Estudaremos estas técnicas mais adiante.

Sugere-se como Algoritmo de ciframento da chave o RC4 com uma chave de 128 bits para
algoritmo de fluxo, ou 0 IDEA como algoritmo de bloco. Ambos ja foram bastarte
estudados e testados e tém demonstrado um alto grau de confiabilidade.



Para 0 estabel ecimento da chave secreta sugere-se 0 uso do RSA com um médulo de 2048
a 4096 bits. O RSA € um dos algoritmos mais estudados e confiaveis. O AES também &
recomendado por ser teoricamente o mais dificil de se quebrar e por ser 0 mais recente. Ele
utiliza chaves de até 256 bits, mas como aindafoi pouco testado, deve ser

utilizado com um pouco de cautela. Para uma comunicagao entre um Transmissor e um
Receptor, recomenda-se que a distribuicdo e gerenciamento das chaves sejam feitos através
do uso de Entidades confiaveis Distribuidoras de Chaves Publicas (KDC's) que
utilizem para 0 armazenamento técnicas baseadas no sistema de Hier ar quia de chaves, o
gue dificulta bastante os ataques de hackers via sniffing (escuta de pacotes) e spoofing
(substituicao) e facilita o gerenciamento das chaves. O uso de KDC's aumenta o grau de
confianga na identidade das partes envolvidas, mas os poprios KDC's devem ter os mais
modernos sistemas de seguranca.

2. Autenticacao

O mecanismo ideal no processo de autenticacdo da identidade das partes envolvidas tem
sido o seguinte:

Ao iniciar uma comunicagdo com o receptor, o transmissor deve informar a uma Entidade
Distribuidora de chaves (KDC ou Key Distribution Center) com quem desegja se comunicar.
Esta entidade vai gerar uma chave de sessdo Ks aeatdria e de pouca duragdo e vai envia-la
de volta para o transmissor cifrada com a chave deste e junto com algumas informagoes
cifradas com a chave publica do receptor. Estas informacdes incluem aidentidade do
transmissor. Em seguida o transmissor vai guardar a chave Ks e a enviara para o receptor
junto com as informacoes cifradas recebidas desta entidade. O KDC deve conhecer as
chaves publicas do transmissor e do receptor que fardo a comuni cagéo.

Ao receber as informagoes cifradas com a sua chave publica, o receptor tera a chave de
sessdo Ks, aidentidade do transmissor e percebera que a mensagem foi cifrada pelo KDC
pois somente ele conhece a sua chave publica. O receptor enviara entdo um identificador da
transacdo (nonce) para o transmissor, que responde com o mesmo identificador
transformado por uma funcdo f e cifrada com a chave de sessdo Ks . Assim este receptor
sabera que a mensagem recebida ndo é um replay e sabera que o transmissor € quem diz
ser. O nonce deve ser dificil de se adivinhar (Exemplo: timestamp).

O processo de autenticacao da propria mensagem trocada entre 0 transmissor e o receptor
deve ser feito através de assinaturas digitais que utilizem funcbes fortes de hashing ,como o
algoritmo SHA-1, combinadas com algoritmos fortes de ciframento como o RSA.
Sugere-se 0 uso de sistemas de autenticagdo modernos como o Kerberos.

3. Integridade
Para mostrar a evidéncia da corrupgdo acidental ou proposital dos dados, a checagem de

integridade deve ser suprida por uma entidade CA (Certificate Authority) para prover
integridade entre chave publica e uma entidade.



| sso garante que somente as partes autorizadas sgjam capazes de alterar variaveis do
sistema ou a informagao transmitida. Esta entidade deverd ser capaz de aplicar a checagem
em um conjunto de mensagens ou em uma simples mensagem, ou Mesmo em campos
especificos de uma mensagem. Elas deverdo utilizar Fungbes de Hashing combinadas com
chaves secretas, gerando MAC' s que permitirdo uma checagem segura da integridade .

A verificagdo de integridade iré garantir que as mensagens sejam recebidas como foram
enviadas, ou sgja, sem duplicacdo, sem insercéo, modificacdo, reordenacao ou replays.

Ela deve executar também a destruicéo de dados quando necessério.

Os melhores sistemas de controle de integridade preocupam-se também com a prevencéo e
recuperacdo da perda de integridade.

4. | dentificacéo

As melhores formas de se fazer uma identificacéo segura € através de Entidades Plblicas

Certificadoras (CA ou Certification Authority) .

A identidade deve ser composta por fatores diferenciais que individualizem o individuo ou
processo envolvido na comunicagdo, como por exemplo as Assinaturas Digitais, 0 uso de

Timestamp, endereco de Enlace, entre outros.

5. Assinaturas Digitais

Sugere-se que as assinaturas digitais utilizem o Algoritmo RSA com um maédulo de 2048 a
4096 bits e que 0 SHA sgja afuncdo de hash que ir4 participar no processo de geracéo da
assinatura.

Deve-se utilizar funcdes de hashing unidirecionais de forma a gerar assinaturas digitais
compactas e matematicamente inviolaveis.

(i) Plano Geral do Trabalho

Este trabalho ir& abranger os conceitos de Estabel ecimento, Gerenciamento e Distribuicéo
de Chaves, Autenticacdo, Integridade, |dentificagdo e Assinaturas Digitais , mostrando
assim que estes temas da criptografia séo fundamentais para 0 uso seguro de transacfes na
Internet , Aplicagdes de ambiente Distribuido ou em qualquer sistemaonde

deve-se garantir a seguranca das informagdes e a identidade das entidades envolvidas.

N&o serdo feitas demonstragcbes matematicas pois a intencdo € a de enfatizar conceitos.



1. Estabelecimento, Gerenciamento e Distribuicéo de Chaves
1.1 Introducéo:
1.1.1 A necessidade:

Hoje em dia com a Internet e Aplicacdes em ambiente distribuido, existe mais do gque nunca
a necessidade de uma comunicagdo segura entre um transmissor e um receptor fisicamente
distantes. As chaves séo a base para o funcionamento de algoritmos de ciframento e
Deciframento. Elas garantem a protecéo da informacdo e por isso devem ser estabel ecidas,
gerenciadas e distribuidas da forma mais segura possivel.

1.1.2 Alguns fatores dificultadores no uso de chaves:

A tarefa de Estabel ecimento, Gerenciamento e Distribuicéo de Chaves esta entre os
principais desafios da criptografia moderna pois sdo quase impossiveis de se realizar nos
dias atuais. Isto se deve a grande quantidade de usuarios envolvidos e ao poder
computacional atual dos hackers, levando-se em consideragcdo os requisitos para um
Criptossistema seguro.

1.1.3. Alguns conceitos necessarios para um criptossistema ser seguro:

O sistema deve ser incondicionalmente segur o, ou sgja, o fato de se conhecer o texto
cifrado de uma chave n&o deve dar ao criptoanalista nenhuma informag&o adicional a
respeito do texto original da chave.Existe a necessidade de que sejam geradas chaves
distintas para pares de usuarios, necessidade de renovacao frequente das chaves,
estabelecmento das chaves em sigilo, aleatoriedade das chaves e 0 seu ar mazenamento
em local seguro. O espaco de chaves deve ser grande o suficiente pararesistir auma
busca exaustiva. Existem técnicas Simétricas e Assimétricas para o estabelecimento e
distribui¢do das chaves. Ambas sdo complementares pois enquanto as Assimétricas
permitem maior simplicidade no estabelecimento da chave de ciframento secreta, as
Simétricas permitem alta velocidade no ciframento. Desta forma ndo se perde nada em
seguranca, mas ganha-se muito em velocidade.

1.2 O Estabelecimento das chaves

1.2.1 Técnicas Assimétricas ou chave publica:

Os algoritmos das técnicas Assimétricas sao mais robustos do que os das Técnicas
Simétricas, portanto sdo mais indicados no estabel ecimento da chave de ciframento secreta

do que no proprio ciframento da chave. Eles geram chaves muito grandes, aumentando a
seguranca. E comum fazerem uso de geradores de nimeros aleatorios e de geradores de



nUmeros primos.

Seu conceito surgiu em 1976 para atender a uma nova necessidade gerada pelo avango da
tecnologia, a de que 2 pessoas em |ugares distantes possam trocar mensagens de forma
segura sem terem gue se encontrar fisicamente. Se baseiam no conceito de chave de
deciframento distinta da de ciframento, e no uso de fungdes computacional mente
intrataveis por um invasor. A chave de ciframento € publicada ou disponibilizada aos
usuarios, sem que haja quebra na seguranca da chave de deciframento. Assim, cada usuario
possui uma chave para ciframento (publica) e outra para deciframento (secreta). O conjunto
de chaves publicas, uma para cada usuério, pode ser colocada numa lista acessivel atodos
0s membros da rede. Um usuario A que queira enviar uma mensagem para outro usuério B
procede da seguinte maneira:

1. A consulta alista de chaves publicas para descobrir a chave publica K ( de ciframento)
de B, e atiliza para cifrar amensagem m , obtendo m = K'g(Kg(m)).

Desta forma, todos os usudrios cifram mensagens destinadas a B utilizando a mesma chave
publicaKg, mas somente B tem o segredo da chave secretaK g,

Um exemplo de algoritmo de chave publica:

RSA :

R. Rivest, A Shamir e L. Adleman ficaram conhecidos por terem proposto o sistema RSA
para estabel ecimento de chaves no Sistema Assimétrico em 1978. Ele é o algoritmo de
chave publica mais utilizado embora trabalhe com baixas taxas de processamento, utilize
chaves muito grandes e tenha sido pouco estudado em relacéo aos da técnica simétrica.
Ele é considerado extremamente forte se utilizado de forma adequada, mas tem execucdo
lenta. Sua seguranca se baseia na intratabilidade da fatorac&o de produtos de 2 nimeros
primos. Um usuério B , para determinar o seu par (K ,K 'g), procede da seguinte forma:
1. Escolhe ao acaso 2 primos grandesp e g, da ordem de 10
O produto n=p* q da ordem de 10°°° é computacionalmente facil .
2. calcula o nimero fi(n)=(p-1)*(g-1)
3. B escolhe ainda ao acaso um nimero ¢ primo com fi(n) e determinad tal quec*d =1
(modulo fi(n)).
4. B publicaachave (publica) Kg=(c,n).
5. Umusuario A , para enviar uma mensagem a B, quebra-a em blocos e codifica-ade
forma que cada bloco sgga um nimero m no intervalo 0<=m<n.
6. Paracifrar m, o usu&rio A determina Kg(m)=nf mod n.

Propriedadel: Dada a chave publicaKg , € impraticavel calcular achave privadaK s a
partir de Kg utilizando somente um texto cifrado com Kg. Idem paraKaeK'a.
Isso garante o sigilo da mensagem x dado o texto cifrado y = C(K g, X), exceto paraB e A.

Propriedade 2: Dado o texto cifrado y = C(K,x) € impraticavel deduzir x a partir dey e
K. O mesmo é verdade para um texto cifrado com Ka.



As 2 propriedaddes garantem que s = C*-1(K "a,x) é computével somente por um usuario
depossedeK'a.

Outros algoritmos de chave publica :

- Knapsack:
Também conhecido por Mochila, foi o primeiro sistema prético de chave publica, hoje
em dia considerado fraco.

- El Gamal :
Inicialmente criado paraimplementar assinaturas digitais, tem como destaque o fato de
permitir que 2 dos seus parametros publicos sgfam compartilhados por um grupo de
usuarios.

1.3 Ciframento das chaves:

1.3.1 Técnicas Smétricas ou Chave Secreta :

S0 ideais para fazer o ciframento pois permitem atas taxas de processamento, utilizando
chaves pequenas sem comprometer a seguranca (100 a 200 bits).

Utilizam a chave de deciframento igual a de ciframento , sendo que ambas devem ser
mantidas em sigilo absoluto, sendo conhecidas somente pelo transmissor e pelo receptor.
Cada par de entidades deve pré-estabel ecer sua chave secreta utilizando um cana seguro.
Esta chave deve pertencer a um espaco grande o suficiente parainibir a busca exaustiva.
1.3.1.1 Tipos de algoritmos simétricos :

Algoritmos Bloco a Bloco:

No algoritmo bloco a bloco a seguranca depende do algoritmo e do segredo da chave e é
mais lento do que o fluxo, pois € mais complicado. (Exemplo: DES, IDEA e RC5)

Exemplos:
IDEA : A fragueza do protocolo IDEA esta unicamente no passo onde A pega a chave
publica de B, pois A ndo tem como verificar a autenticidade da chave.

Electronic Codebook Mode (ECB) :

Blocos iguais resultam em cifrados iguais, indenpendentes entre si. Desaconselhéavel se a
chave vai ser utilizada repentinamente. E o mais simples e 0 mais usado, mas € 0 menos
seguro. Bom para ciframento de poucos blocos.

Cipher Block Chaining (CBC) :
Blocos iguais resultam em cifrados diferentes, dependentes de todos 0s outros anteriores.
Com recuperacdo de erros. Necessita de umavalor inicial yp protegido mas ndo secreto.
Util para o Ciframento de quantidades arbitrérias, é o mais utilizado.



Cipher Feedback Mode (CFB) :
Assemelha-se auma cifra de fluxo, onde € possivel calibrar quantos bits serdo produzidos
na cifra e também possui recuperacéo de erros.Util em ciframento em fluxos.

Output Feedback Mode (OFB) : )
Igual ao CFB mas com baixa propagacéo de erros. Util em ciframentos em fluxos em
presenca de ruido.

Os blocos podem ser do tipo estanques ou encadeados.

Blocos Estanques permitem ciframento e deciframento ndo sequiencial mas a criptoanalise é
mais f&cil, pois ha muitos pares (x,y) com a mesma chave.

Blocos encadeados sé0 mais seguros mas propagam erros.

Algoritmos de Fluxo :

No agoritmo de fluxo a seguranca depende do algoritmo que gera a seqiiéncia de bits da
chave e do segredo da semente do gerador. E bem mais rapido pois € um combinador de
bits smples.

Exemplos:
One-Time Pad, conhecido por ser teoricamente inquebravel matematicamente. No entanto,
utiliza uma chave do tamanho da mensagem, e que ndo pode ser reutilizada.

RCA4, criado por Rivest, gera uma sequéncia pseudo-al eatdria criptograficamente forte de
forma mais répida que o Blum-Shub.

Quantidade de chaves:

O uso de 1 chave aumenta a seguranca se 0 sistema ndo exibir a caracteristica onde para
todo par de chavesk; , ko, exista uma chave ks tal que C(k1,C(k2,x)) = C(ks,x).
Exemplo: DESe RSA.

Para mdltiplas chaves, o espaco de chaves aumenta mas o sistemna fica susceptivel ao
atague “Meet-inrthe-Middle” pois sendo y = C(k1,C(k2,x)) , pode existir z tal que
z=C(k1,x) = C-1(k2y)

1.4 Como armazenar e gerenciar aschaves ?

1.4.1 Técnicas Assimétricas ou chave publica:

Sdo utilizadas chaves publicas e privadas, evitando a necessidade de pré-estabel ecimento
de chaves, mas aumentando a necessidade de um bom sistema de autenticacéo e
certificagdo de chaves publicas para evitar ataques do tipo “martin-the-middie’ ou
Intermediario. Este sistema ndo exige renovactes freqlentes de chave e apenas um lado



mantém o segredo de uma determinada chave, tornando o gerenciamento mais simples. E
um sistema eficiente para assinaturas. Neste caso 0 espaco de chaves € menor e portanto é
possivel fazer busca exaustiva no espaco de textos claros a partir de textos cifrados pois a
chave é publica.

1.4.2 Técnicas Smétricas ou Chave Secreta :

O gerenciamento de suas chaves é mais dificil pois a chave deve ser mantida secreta no
transmissor e no receptor, e isso pode exigir o envolvimento de terceiros com sistemas
hierarquizados (Chaves que decifram outras chaves) e também a necessidade de que as
chaves sgjam renovadas com fregiiéncia, causando um nimero de chaves muito grande para
ser gerenciado. O ideal € que a cada nova sessdo uma nova chave sgja estabelecida, para
aumentar a seguranca do sistema. No entanto isto cria um problema: como estabelecer a
chave ao inicio de cada sesséo ? Deve-se utilizar pelo mesmo canal inseguro que transporta
mensagens e portanto sujeito a escuta ? Envia-la cifrada ? Com que chave ?

Este problema tem varias solucfes, uma delas € o uso de uma fungdo unidirecional
exponencial médulo um niimero, isto €, dados os inteiros a, x en e sgjaf(x) = a mod n
(n>0, x>=0). Assim, f(x) é o resto da divisio de a* por n. O célculo desta funcéo é viavel
mas determinar os dados a, n e f(x) € computacionalmente inviavel. Portanto esta funcéo é
do tipo unidirecional.

1.4.3 Hierarquia de chaves:

As chaves devem entdo ser armazenadas de forma segura, por exemplo através de uma
Hierarquia. 1sso reduz o nimero de chaves manual mente gerenciadas e distribuidas.

Em grandes redes, ndo compensa a existéncia de fungbes que evitam replay.

Como alternativa pode-se fazer uma hierarquiade KDC's, cada um em uma area (pequeno
dominio) darede, o que traz mais seguranga. As chaves mestras cifram chaves de sesséo
gue cifram chaves para ciframento de dados. Quanto maior a quantidade e freqiiéncia da
troca de chaves, menor a sua importancia.

Chaves de sessdo sdo para algoritmo simétrico e serdo utilizadas para uma sessdo de
comunicagdo e depois descartadas. Elas aumentam a seguranca na transmisséo de chaves,
pois se 0 inimigo descobrir uma das chaves, ele sd conseguird ler as mensagens trocadas
durante a secdo em que a chave que ele descobriu foi usada.

Para que a seguranca ndo seja comprometida, as chaves devem ser no minimo tao
protegidas quanto a mersagem, mesmo que o algoritmo de ciframento sgja inquebravel.
Imagine um sistema criptogréfico inviolavel, onde estd armazenada uma chave mestra
CMy. Suponha que o administrador gera a chave CMg bit a bit utilizando alguma forma
aleatdria e a armazena no dispositivo criptogréfico através do acionamento de uma chave
fisica e aexecugdo de uma instrugdo especia. Por seguranga, uma copia de CMg é
armazenada num lugar seguro, como por exemplo um cofre da instituicéo. A chave mestra
€ utilizada para cifrar chaves voléteis ou primérias, que sdo utilizadas uma Unica vez e por
pouco tempo, como por exemplo chaves de sessdo. A idéia basica € que estas chaves jamais
ficardo expostas no sistema, a ndo ser internamente no dispositivo criptografico. O



dispositivo criptografico tem as suas fungdes de ciframento e deciframento sob controle do
sistema operacional, para cifrar m com uma chave de sessdo s, onde a funcéo de ciframento
utiliza a chave mestra e m para gerar s(m). A seguranca do sistema so sera comprometida
Se 0 oponente conseguir violar o dispositivo criptogréfico ou controlar o sistema
operaciona acionando afungdo de deciframento baseado na chave mestra e em s(m). Em
umarede, cada computador deve possuir a sua propria chave mestra distinta das dos
demais, 0 que reduz os pontos nos quais uma chave de sesséo cifrada pode ser atacada.

Se é verdade que o sigilo das chaves é protegido pelo ciframento das mesmas, também é
verdade que o uso das chaves cifradas também precisa ser controlado de forma que os
usuarios s tenham acesso ap uso de chaves para as quais forem autorizados. A criptografia
n&o of erece sozinha uma solucéo para este problema, e precisa ser utilizada em conjunto
com caracteristicas de seguranca providas pela arquitetura do computador e do sistema
operacional. Além disso, trocas freqlentes das chaves so indicadas paralimitar a
guantidade de dados que possam estar comprometidos se um atacante descobrir a chave.

O controle descentralizado de chaves € uma forma de se evitar o uso e confianga em um sO
KDC. Isso ndo é prético em redes grandes, mas vale a pena para redes locais.

O inimigo pode atacar o protocolo com sucesso somente se 0 transmissor e 0 receptor néo
conhecerem com antecedéncia as chaves publicas um do outro.

Uma alternativa é se 0 transmissor e o receptor conhecerem uma pessoa ou entidade
confidvel em comum. Ent&o ambos confiariam numa assinatura desta entidade
considerando que ambos ja possuem a chave publica desta entidade a qual confiam ser
verdadeira. O Unico ataque possivel € na propria entidade, por exemplo adulterando- se seus
bancos de dados. Quanto maior a freqiiéncia de troca das chaves de sessdo, mais seguras
elas serdo, pois o inimigo tera menos texto cifrado para trabalhar. Por outro lado, isso
aumenta o tempo até se iniciar a troca de informagdes e ocupa mais a banda de rede.

Em protocol os baseados em conexdo, o ideal € utilizar uma chave de sessdo durante o
periodo em que a conexdo estiver aberta. Caso ela dure muito tempo, a chave de sessdo
deve ser renovada apds um certo periodo pré-definido.

Protocol os ndo baseados em Conexéo devem ter uma nova chave a cada troca de
informagdes, mas isso ird aumentar o overhead e o tempo por conexdo, 0 que vai contra 0s
principios deste tipo de protocolo.

1.4.4 Divisao e compartilhamento de segredos:

Suponha um segredo encriptado com uma chave k. Preocupa-se com a possibilidade de a
chave ser perdida e ndo se conseguir mais recuperar a informacao.

O objetivo bésico da criptografia € tornar impossivel 0 acesso ao segredo sem a chave.
Pode-se ent&o dividir o segredo com outras pessoas mas caso ndo se confie em nenhuma,
uma solugdo seria garantir que somente juntas as pessoas tenham acesso ao segredo.
Deve-se garantir que nenhuma delas podera separadamente obter informagdes sobre o
segredo.



1.5 Como distribuir as chaves ?

Para que a encriptacéo tenha bons resultados, o receptor e o transmissor devem

compartilhar a mesma chave e esta deve estar protegida do acesso de outros.

A forca do criptossistema reside em sua técnica de distribuicdo de chaves, ou sga, naforma
como a chave sera entregue entre duas entidades que desegjam trocar informacdes sem que
0s outros conhegam a chave.

1.5.1 Sistema Smétrico:

Neste sistema ha 2 formas bésicas de se estabelecer uma chave comum entre 2 usuérios A e
B:

1. Estética:

A chave é determinada a priori por A e B através de um meio seguro. Eles podem inclusive
combinar diversas chaves k, uma para cada ocasido em que forem trocar mensagens.

As chaves devem ser mantidas em local seguro.

2. Dinamica
As chaves sdo geradas & medida que € necessario, de forma independente ou através de um
KDC (Key Distribution Center).

1.5.2 Sistema Assimétrico:

Um usuério A querendo se comunicar com B, pode obter a chave publica de B de 3 formas:
1. apartir de um arquivo particular

2. apartir deum KDC

3. através de umalinhainsegura

O processo de distribuicéo pode ser de vérias formas. Uma das formas mais seguras €
através da deducéo local da chave secreta entre o transmissor A e o receptor B ap0s atroca
de algumas informagBes no canal publico e inseguro.

Diffie e Hellman ficaram famosos por proporem um método de distribuicéo publica
de chaves secretas baseado na escolha de nimeros primos grandes com mais de 200 hits.

Existem diversas outras formas de se combinar a chave :

- Otransmissor pode escolher a chave e entrega- la fisicamente ao receptor

- Umterceiro pode selecionar a chave e entregé-la fisicamente ao transmissor e ao
receptor.

- Seotransmissor e o receptor utilizaram uma chave recentemente, um deles pode
transmitir uma nova chave ao outro cifrando-a com a chave antiga.

- Seo transmissor e o receptor tiverem uma conexao cifrada com um terceiro, este pode
entregar a chave nos links cifrados do transmissor e receptor.



A opcao de entrega fisica @ amais segura mas invidvel em um cenério onde existem
ambientes distribuidos distantes fisicamente e compartilhando a mesma rede. Cada par de
hosts devera possuir uma chave de comunicacdo. Para N hosts seréo necessarias [N(N-1)]/2
chaves.

Exemplo de um bom protocolo para distribuicdo das chaves :

1. A pegaachave publicade B.

2. A escolhe uma chave aleatéria qualquer para um algoritmo de chave simétrica.

3. A usaachave publicade B para encriptar a chave escolhida, e mandaparaB o
resultado.

4. B usaasuachave particular para desencriptar a chave enviada por A .

5. A eB usam um agoritmo simétrico com a chave paratrocar as mensagens.

Este protocolo € o mais comum para uso de chave publica na troca de mensagens e evita
problemas de lentiddo dos algoritmos de chave publica.

Exemplo de distribuicdo de chaves através de um KDC (Key Distribution Center):

A compartilha uma chave Ka com o KDC e B compartilha uma chave Kb com KDC.

1. A pede ao KDC uma chave de sessdo para proteger uma conexao com B.

O pedido menciona a identidade de A e B e um identificador Unico para a transacéo,

chamado de nonce, que pode ser um timestamp, contador, nimero aleatdrio, sempre

diferindo para cada requisi¢éo e dificil de ser adivinhado.

2. O KDC envia uma mensagem cifrada com Ka, chave de sessdo Ks e ronce para A, que
val ser 0 Unico capaz de decifré-1a e sabera que elafoi enviada pelo KDC.

A mensagem também contém Ks para B e identificador de A paraB (ex. endereco de rede)

cifrados com Kb. Esta mensagem € enviada de A para B, provando que ele € confiavel.

3. AgoraB sabe Ks, sabe que o transmissor é A e sabe que foi cifrada com a sua chave

publica que sb pode ser obtidano KDC.

4. B enviaum novo nonce para A .

5. A responde a B com o nonce transformado por uma funcéo f e cifrado com Ks. Assm B

sabera que a mensagem recebida ndo € um replay.

2. Autenticacéo

Uma autenticacao ocorre quando uma entidade precisa provar para outra a sua identidade.
A maior parte das pessoas que trabalham com computadores faz justamente isso quando
entram com uma senha para ter acesso a algum recurso.

Chama-se a quem deve provar aidentidade de usuério (U) e a quem exige a autenticacéo de
servidor (S). O servidor deve sempre armazenar alguma informacao a respeito do usuério



do sistema.

Um exemplo ruim de protocolo € o uso de senhas, onde U escolhe uma senha e a comunica
a S. O servidor S guarda a senha em seu banco de dados. Quando U precisa ser autenticado,
Srequisitaa senhaaU. Deposi que U fornece a senha, S verificase daéigual a
armazenada, para aceitar a autenticagio de U. E um método ruim pois se o inimigo
conseguir acesso ao banco de dados do servidor, todas as senhas estardo comprometidas.
Para se resolver este problema utiliza-se uma fungéo hash para guardar as senhas. Mas isso
ndo evita o ataque do dicionario, que baseia-se no fato de que se por um lado uma fungdo
de hash n&o pode ser invertida, por outro lado nada impede que se tente experimentar
valores e verificar o sumario que estes produzem. Este ataque pode ser pratico se utilizar
um dicionario com mais de 100000 termos. Para evitar este problema, deve-se utilizar

um padrédo de senhas que sgjam parecidas com sequéncias aleatorias.

2.1 Exemplo de protocol o de autenticacao :

Protocolo de Schnorr
Ele permite que diversos usuarios compartilhem varios parametros.
E considerado muito seguro para autenticagoes.

Funcionamento:

1. Obtém se um numero primo q aleatorio.

2. Obtém-se um numero primo p aleatério tal que q sgja um dos fatores de (p-1) .
3. Encontra-se um nimero adiferente de 1, tal quea*q,modp=1.

Estes nimeros p, g € a sdo publicos. O servidor escolhe também um parémetro k de
seguranca.

Um usuério do sistema escolhe uma chave da seguinte forma:

4. Escolhe uma chave secreta com um nimero aeatorio s (s<q)
5. Obtémt apartir de @ smod p

6. Obtém achave publicav a partir de t*-1 mod p

7. O usuario U comunica a sua chave publica ao servidor S.

Quando uma autenticagdo for necessaria, utiliza-se 0 seguinte protocolo :

8. U escolhe um nimero adeatorior (r<q) .

9. U obtém x a partir dea”y mod p, emanda x paraS.

10. Sescolhe um nimero aleatério "€’ entre0 e (2°k — 1) eo enviaaU .
11. U calculay apartir de (r+s*€) mod g, eenviay paraS.

12. Sverificase x=(a&‘v * v*€) mod p para aceitar a autenticacéo de U.

2.2 Autenticacdo do remetente de mensagem:
No caso da chave secreta, existem basicamente 2 métodos para a autenticacéo de




remetente. No primeiro, a autenticacéo é feita incorporando a mensagem a identidade do
remetente, antes do ciframento. No segundo caso, as chaves secretas sdo unidirecionais, ou
sga, existe uma chave secreta c1 paragque A cifre mensagens para B e outra c2 para que B
cifre mensagens para A . Neste caso, somente B usa c2 para cifrar mensagens, somente A e
B conhecem c2. Ao decifrar mensagens que trazem como remetente B, o usuério A decifra-
as e conclui que de fato B € o remetente, se as mensagens originais forem devidamente
recuperadas. Se cl fosse igual a c2, alguma mensagem enviada de A para B, cifrada com
cl, poderia mais tarde ser enviada novamente a A, como se viesse de B.

Em ambos os casos 0 sigilo é essencial para a verificacaode autenticidade do remetente. No
caso de ndo se desgar sigilo, senhas podem ser incorporadas & mensagens, nesse caso as
senhas devem ser cifradas, para evitar que o oponente as determine.lsto contudo ndo é o
suficiente , pois 0 oponente pode copiar o valor cifrado de uma senha e adiciona-lo auma
mensagem falsa. Isto € resolvido mediante a autenticacdo de contetido sem sigilo.

2.3 Autenticacdo do contetido de mensagens:

Dada uma mensagem m, o remetente calcula uma quantia a(m), chamada de autenticador
de m, cuja propriedade é a de refletir qualquer alteracdo na mensagem m com ata
probabilidade. Em seguida ele envia m seguido de a(m) para o destinatario.

Ao recebé-la, o destinatario precisararecalcular o autenticador e verificar se o resultado é
igual aa(m). Outra propriedade importante é a de que deve ser muito dificil calcular a(m’)
dada uma mensagem arbitrariam’ diferente de m.

Se m for transmitida cifrada, a(m) pode ser gerado como um subproduto do ciframento.
Se a0 invés de cifrarmos m, duplicarmos o primeiro bloco de m no fim de m antes do
ciframento, este Ultimo bloco , apds o ciframento, seré o autenticador a(m).

No deciframento, o primeiro bloco devera ser igual ao Ultimo. Como ha propagacéo de
erro, qualquer ateraco serarefletida no Ultimo bloco.

2.4 Autenticacdo da Atualidade de mensagens:

Concatenando-se antes do ciframento a cada mensagem uma quantia t, dependente do
tempo, de conhecimento do remetente e destinatario, teremos como verificar se a
mensagem € ou ndo atual. O remetente A calcula E(k,(m,t)) e envia o resultado para o
destinatério B, que ira decifra-lo obtendo t, que sera comparado com o valor esperado.
Paraisso deve haver um sincronismo entre as 2 partes.

Outra alternativa € ade A enviar para B uma quantiar, gerada aleatoriamente. O envio seria
O resultado de E(k,(m,r)).

Em seguida, B executa uma funcdo publicaem r , como por exemplo r+1, e devolve
E(k,(m’,r+1)).

Destaforma, A podera verificar quem’ é atual e ndo a repeticdo de uma mensagem antiga
cifrada com a mesma chave k. O remetente A podera ainda continuar a comunicacao
enviando para B o resultado de E(k,(m"",r+2)) . Em seguida B também passara a se
certificar da atualidade das mensagens enviadas por A .



Outra forma de autenticacdo € 0 uso de assinaturas digitais, que sera vista mais adiante.

3. Integridade

Grande parte das vulnerabilidades encontradas nos modos de operacdo dos algoritmos de
chave secreta eram devidas a falta de um mecanismo que garantisse a integridade das
mensagens enviadas. Funcdes de hashing combinadas com uma chave secreta podem ser
utilizadas para produzir MAC'’ s (Message Autentication Code) e consequentemente
verificar aintegridade destas mensagens. O resultado € um valor que sb pode ser
computado pelas partes que conhegam a chave secreta utilizada.

Existem sistemas onde 0s servigos que gerenciam a integridade est&o voltados apenas para
a deteccdo e entdo é necessaria a intervencdo humana para checar a violagéo.

4. dentificacio

A criacdo daidentificacdo pode ser baseada em diversos fatores, como por exemplo uma
associacdo do Endereco de rede com o Timestamp e a chave secreta de uma entidade.
Existem diversos mecanismos para se verificar e validar a identidade dos usuarios
envolvidos em uma transagéo/comunicagao.

Como podem o destinatario e o remetente, certificarem se daidentidade um do outro ?

A autenticacdo da identidade das partes numa conversacdo € diferente da autenticacéo de
usuérios no sistema operacional. Ndo se pode utilizar senhas porque elas teriam que ser
combinadas aos pares para cada par de usuarios, criando problemas sérios de segredo e
atualizacao das senhas. No entanto, existe uma similaridade se ambas as partes utilizarem
um sistema simétrico para trocar mensagens:

Como achave secreta k™ é conhecida apenas pelas 2 partes, o deciframento correto das
mensagens recebidas garante que as partes sdo autenticas. Se o sistema for assimétrico, néo
existe esta garantia pois uma das chaves é publica.

5. Assinaturas Digitais

5.1 Definicao :

E um tipo de autenticacio que seria 0 andlogo computacional de um documento tradicional
assinado por uma pessoa, onde o destinatario pode provar a identidade do remetente e a
integridade da mensagem recebidainclusive para terceiros. Equivalem a registrar em
cartério o conteido de um dado documento. Elas dependem da informacao e de quem
assina e podem ser verificadas por terceiros.

Séo feitas para que uma entidade possa digitalmente assinar um documento, esperando-se
gue esta assinatura el etronica tenha as mesmas caracteristicas de uma assinatura do mundo
real, ou sgja, facil de produzir para quem assina, fécil de se verificar por qualquer um,
muito dificil de ser falsificada, tenha uma vida Util apropriada de modo que quem assine
nao possa negar ter assinado.



5.2 Técnicas:

Como autenticar as informacdes de forma a reproduzir no mundo digital o equivalente a
uma assinatura ?

Existem a gumas técnicas para combinar sigilo com assinatura, reconhecer uma assinatura
sem a presenca da mensagem original ou gerar assinaturas pequenas.

A vantagem de se utilizar sistemas assimétricos € que nestes ndo é necessario a figura de
terceiros e pode-se preservar a privacidade do contelido dos documentos assinados.

Ha situagdes em que o algoritmo de chave publica é utilizado tanto para cifrar quanto para
assinar um documento, por exemplo no RSA. Algoritmos de chave publica como RSA, El
Gamal e DSS podem ser utilizados para calcular aassinatura digital de uma determinada
mensagem. Recomenda-se 0 uso de técnicas baseadas nos algoritmos RSA e DSA.

As assinaturas derivam de Funcdes Unidirecionais, que sdo primitivas criptograficas paraa
construcao de protocolos criptogréficos especificos onde é fécil calcular y = f(X) mas muito
dificil calcular x = f-1(y)

O RSA é considerado o melhor esquema para assinaturas. Ele pode ser utilizado com
gualquer tamanho de médulo, o que seu concorrente DSA néo permite. O RSA, ao
contrério do DSA, pode ser utilizado tanto para assinar mensagens quanto para encriptéalas
e pode ser utilizado para fazer assinaturas cegas que serdo vistas mais adiante. Além disso
ele é simples. O processo de geracéo de uma assinatura digital € normalmente
implementado com o auxilio de uma fungdo de hashing. Ao invés de cifrar todo o contetido
da mensagem, cifra-se somente a saida da funcéo de hash. 1sso aumenta a velocidade de
geracao e verificagdo de assinaturas ja que as funcdes de hashing sdo mais rgpidas e que 0s
algoritmos assimétricos atuais, e a assinatura pode ser gerada separadamente da mensagem
propriamente dita, ou sgja, a asinatura € independente do fato da mensagem original ser
mantida em sigilo ou ndo. Para ser Util na criptografia, a funcédo de hashing deve ser
unidirecional e resistente a colisdes. Uma das mais importantes aplicacfes de assinaturas
digitais € em certificagdo de chaves publicas.

5.3 Estrutura:

Um esguema de assinatura € composto de :

- Geragdo de assinatura

- Verificacdo de assinatura
->Com apéndice : A mensagem, informag&o assinada, € necessaria para a verificago.
->Com recuperacdo de mensagem: A mensagem nado € necessaria para a verificagao.

Nunca se deve assinar uma mensagem cuja origem € desconhecida. Deve-se sempre
verificar a procedéncia do que se assina, com excegdo das assinaturas cegas que Seréo
vistas mais adiante. Quando o algoritmo exigir um k aleatorio, este nunca deve ser
reutilizado ou divulgado. Normalmente utilizam esguemas parecidos com os agoritmos de
chave publica, de forma que a chave privada € algo que quem assina utiliza, e a chave
publica é o que se deve utilizar para verificar a autenticidade da assinatura.

E importante mencionar que uma assinatura ndo é feita para proteger uma mensagem
contra um inimigo e Sim para garantir que uma determinada pessoa real mente tenha



assinado a mensagem, de forma que todos que quiserem verificar a assinatura terdo que ter
acesso a assinatura e a mensagem, incluindo o inimigo. A idéia é evitar afasificagcdo da
assinatura.

5.4 Uso do RSA nas assinaturas:

Além de ser utilizado para ciframento,0 RSA também serve para fazer assinaturas, gerando
chaves privadas e publicas. Ao se assinar uma mensagem m , a assinatura s ser

S=m*d modn

Para se verificar a asinatura utilizase m=s™ mod n .

Sem=m, entdo a assinatura s deve ser considerada vélida. Note que para um inimigo
forjar uma assinatura ele precisa saber o valor de d, 0 que seria equivalente a quebrar o

RSA ( o que seriatdo dificil quanto fatorar n)

Exemplo: Desgja-se assinar o valor m=745:

S = nm"d mod n = 745 ~405 mod 1003 = 539

Para verificar a assinatura, m'= s mod n = 539"637 mod 1003 = 745.
Como m=m’, entdo a assinatura s=539 € valida para a mensagem m = 745.

- A assinatura pode ser acompanhada de ciframento. Médulos e chaves séo diferentes.
- Havéias funcgbes de redundancia propostas.

- O esguema apresentado pode ser transformado em “com apéndice” facilmente.

- Propde-se um expoente de verificacdo igual a 3 ou 216 + 1 ou sSimilares.

Exemplo de assinatura digital em sistemas simétricos comutativos:

No RSA, SB(PB(m))=m"ci mod n = PB(SB(m))

Ou sgja, PB e SB comutam e é possivel decifrar uma mensagem e depois cifrar o resultado
obtendo a mensagem original. Sistemas em que o ciframento e o deciframento comutam se
dizem comutativos e admitem uma assinatura digital natural.

Suponha que A deseja enviar uma mensagem m assinada porém sem sigilo. Basta B enviar
a A o texto SB(m). Somente B é capaz de calcular SB(m) a partir de m. Qualquer usuério é
capaz de recuperar m = PB(SB(m)) e certificar-se que de fato B € o remetente da mensagem
m. Existe assim um compromisso entre sigilo e autenticagao.

Qualquer pessoa pode verificar que B é o autor de m cifrando SB(m) com PB, pois somente
B pode determinar SB(m) a partir de m, e PB € publica. A mensagem m poderia ser
gualquer coisa. Para garantir sigilo, B pode enviar a A ndo SB(m) massim PA(SB(m)). O
usuério A decifra PA(SB(m)) aplicando inicialmente AS e em seguida PB, recuperando m.
Para provar perante um tribunal virtual que B lhe enviou m, A apresenta SB(m) e pede ao
juiz paracifra-lo com PB, repetindo o Ultimo estégio do processo, que pode ser rotulado
como reconhecimento de firma.



5.5 Uso do El Gamal nas assinaturas :

Desgjase assinar m. Em primeiro lugar, deve-se escolher um nimero adeatériok , 1 <=k
<= (p-2) ta que mdc (k, p-1)=1. Para assinar fazse a =gk mod p

Deve-se entdo achara inversa multipicativa de BETA de k médulo (p —1), ou sgja
Achar BETA tal que (BETA —k) mod (p-1) =1

Para encontrar b fazse b=[BETA(mx*a)] mod (p — 1)
A assinaturasé o par [a,b]. O vaor de k deve ser mantido em segredo e nunca deve ser
reaproveitado para assinar outras mensagens. Para verificar a assinatura, testa-se a
condi¢éo:

(y*a8 &‘b) mod p = g"m mod p

Exemplo:
Quer-se assinar a mensagem m =34.984. Escolhe-se k = 60.859 e
a=21595 "60859 mod 98627 = 35703
A inversa de 60859 modulo 98626 € BETA=47737.
Entdo b=[47737(34984 — 4640* 35703)] mod 98626 = 41366

A assinatura serd s=[35703, 41366].

Para se verificar:

(22448735703 * 35703"41366) mod 98627 = 2159534984 mod 98627
= 61284 =61284

5.6 Uso do DSA em assinaturas digitais:

Em 1991, o governo dos USA (NIST) publicou o DSA (Digital Signature Algoritm) para
ser utilizado como um padrdo federal (DSS — Digital Signature Standard).

Houve muito protesto pois 0 RSA € considerado melhor, muitas pessoas queriam que para
0 padréo DSS fosse adotado 0 RSA.

O DSA foi projetado pelo governo e ndo se pode saber se houve segundas inten¢es no
projeto. Ele possui uma chave muito pequena e que ndo pode ser aumentada. Utilizaa
funcéo hash SHA.

E baseado na dificuldade de se resolver logaritmos discretos em Zp* . Pode-se utilizar
outros grupos ciclicos.

Também é baseado na dificuldadde de resolver-se logaritmos discretos médulo p e médulo
g. Par@metros recomendados: =160 bits ; p multiplo de 64 entre 512 e 1024.

Definicdo :

1. Obtém 2 nimeros primos aleatérios p e g que devem ter caracteristicas especiais.

2. Dadoumvalor | (0 <=1<=8) os nUmeros p e q sdo tais que 2159 < g < 2*160, ou
sweja, g tem 160 bits.

3. Sgal=b512+64l, desgaseque2"L-1<p< 2L , ou sga, p tem L bits.

4. Qédivisordep-1

5. Deve-se agora selecionar um nimero aeatorio x tal que x<g e um ndimero aleatorio h
tal queh < (p-1). Assim fazse, g=h"(p-1)/g mod p e y=¢g"x mod p



Existe arestricdo de que g sgjamaior que 1, ou sgja, se g=1 deve-se escolher outro valor

para h.
6. A chavepublicaé[p,q,9,y] e achave particular é x.

Como El Gamal, o DSA tem parametros que poderiam ser comuns a um conjunto de
usuérios. Estes sdo [p,q,g]. Cada usuario poderia entéo escolher um x e calcular seu y.
N&o se fornece exemplos para este algoritmo pois ele exige que se tenha nimeros grandes
demais para uma demonstracéo didética.

Funcionamento:

1. Desgase assinar uma mensagem m. Em primeiro lugar calcula-se SHA(m). O padréo

diz que deve-se sempre assinar SHA(m) e ndo m em si.

2. Escolhe-se entdo um nimero aeatdrio k, tal que 0<k<aq.

3. Deve-secacular ainversa BETA de k mddulo g. Isto significa que BETA obedece a
relacéo:

(BETA*k) modg=1

entdo r = (g"k mod p) mod g

S=[BETA(SHA(mM)+x*r)Jmod q

4. A assinaturaserao par [r,s].

5. Paraverificar aassinatura deve-se calcular ainversa GAMA de s médulo g, ou sgja,
GAMA obedece & relagéo:

(GAMA*s)ymodgq=1

Assm:

ul = [SHA(m)*GAMA] mod q

u2 = (r*GAMA) mod q

6. v =[(g*ul* y*u2) mod p] mod q
Sev=r entdo a assinatura é auténtica.

Percebe-se que o valor der € independente da mensagem a ser asinada m, ou sgja, pode-se
gerar diversos valores parak, BETA er antes de se precisar utiliz&-los.

Isto torna o processo de assinatura muito mais rapido.

Lembrando que jamais deve-se utilizar um mesmo k para assinar 2 mensagens diferentes ou
divulgar k usado para assinar uma determinada mensagem.

5.7 Assinaturas cegas.

Pode-se querer que alguém assine uma mensagem m sem que esta pessoa veja o que esta
assinando. Por outro lado, ha motivos para que alguém queira assinar uma mensagem sem
olhar. Sgja uma entidade A interessada em gerar uma chave para o RSA, sabe-se que 0
RSA necessita de 2 nimeros primos. Suponha ainda que A s6 tenha autorizacgo para
utilizar um RSA cujo modulo seja composto de nimeros primos autenticados (assinados)
por outra entidade B. Entéo A quer que B ateste que os nimeros primos sdo validos, e ao
mesmo tempo, A ndo que que B saiba quais sdo 0s nimeros primos escolhidos. B que
garantir que o que assina € valido mas ndo pode ver 0 nUmero que esta assinando pois isso



comprometeria a seguranca para A .
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