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Capitulo 1- Introducao
RSA - Criptografia Assimétrica e Assinatura Digital

Capitulo 1 - Introducéao

“A origem da criptografia, provavelmente, remonta aos principios da
existéncia humana, logo que as pessoas tenham tentado aprender a comunicar.
Consequentemente, tiveram de encontrar meios para garantir a confidencialidade
de parte das suas comunicagdes.” - Pierre Loidreau, escreveu um artigo na primeira
revisaLinux daFranca

Eda frase expressa o dgnifica inicid de criptografia e, aos dias de hoje,
podemas notar que uma grande mudancga nos métodos e maneiras de se criptografar.

Egte documento ira prover informagbes sobre uma das mais bem sucedidas
implementagdes de agoritmos de criptografia e assinatura até hoje, 0 RSA.

Conforme o letor ira adiantando a leitura, ira saber sobre o que é e o0 que
dgnifica a criptografia, criptoandida e &fins, também entendera méodos smples de
criptografia até chegar a0 RSA, que é o foco deste documento. Apesar disto,
conceitos de chaves privadas, publicas, outros agoritmos, performance, etc néo
Seréo esguecidos.

A idéa é dar ao letor leigo, uma nocdo gerd sobre como funciona a
criptografia hoje, assm como o RSA e explicando aé mesmo em contas para
detalhar tal dgoritmo. Esperamos que gude a todos interessados em criptografia.

O GRUPO

Pagina 5 de 50



Capitulo 2— Teoria da Criptografia de Chaves Publicas
RSA - Criptografia Assimétrica e Assinatura Digital

Capitulo 2 — Teoria da Criptografia de Chaves Publicas

2.1- 0O que é criptografia?

Como ja vimos, criptografar € baseado nas dificuldades em resolver
problemas dificeis. Criptoandistas s80 pessoas que estudam como comprometer (ou
desvendar) os mecanismos de criptografia, e a criptologia sdo o resultado do estudo
da criptografia pelos criptoandistas.

Criptografia vem da padara grega kryptos (“escondida’) e graphia
(“escrever”).  Criptografar  dgnifica tranformar uma  mensagem em  outra
(“escondendo” a mensagem origind), usando para isso fungbes mateméticas
fazendo com que sga impossivel (ou quase) que uma pessoa sem 0 conhecimento
de como aguilo foi gerado consiga desvendar a mensagem e descobrir 0 texto
origind.

Criptografar € 0 ao de pegar uma mensagem e embadhar usando uma
senha especid (chave) os dados de forma que a saida ndo faca sentido gparente a um
criptoandista. Decriptografar € o ao de pegar a mensagem cifrada e com o0 uso de
uma senha (chave) ela possa ser revertida para o texto original.

Criptografar e decriptografar exigem em agum momento ago que somente
0s interessados possam saber, que no nNosso caso € chamado de chave. A chave pode
Ser um texto qualquer ou umainformacéo que ndo pode ser divulgada a ninguém.

Atudmente criptografia € mas do que isso, pois dém de guardar
informagbes de pessoas ndo autorizadas, ainda existe a Autenticagdo (para saber
guem gerou esse documento).

Uma das definigdes formais para “Criptografid® € o estudo das técnicas
mateméticas relacionadas para aspectos de seguranca da informacdo, tais como
confidencididade, integridade dos dados, autenticacdo de entidades e verificagcéo da
origem. [Handbook Applied Criptology]

2.2 —Tipos de criptografia

Existem doais tipos de criptografia, cada uma com caracterigticas, vantagens e
desvantagens: Criptografia Smétrica e Criptografia Assmétrica

Criptografia amétrica € basicamente a criptografia onde é usada gpenas 1
chave para cifrar e decifrar o texto. Criptografia Assmétrica é a criptografia onde €
usada 1 chave para ciframento e uma outra para deciframento.
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RSA - Criptografia Assimétrica e Assinatura Digital

2.2.1 —Introducéo as Técnicas Simples de Criptografia

Os métodos de criptografia tém sido divididos em duas categorias. as cifras
de subgtituicdo e as de cifras de trangposicdo. Edtas sfo utilizadas na criptografia
agmétrica A criptografia dmérica em dguns locas também € referida como
“criptografia de chave secreta’ (secret-key criptography).

2.2.1.1 - Cifras de Substituicéo

Este sem dlvida é o jeito mas facil de cifrar (e também de decifrar). As
dfras de subgtituico trocam uma letra por outra letra correspondente. Vejamos um
exemplo onde nés vamos trocar cada uma das 26 letras do abecedario pelas letras
na ordem do teclado.

O
—
c
<

a cldle|f |g]|h
QIWE[R[T|Y|U[I

i |j k[l [mnjo|p|qg]|r|s
O|P|A|S|D|F|G|H|J|K|L|Z[X]|C

<|=
W
pd
<

Egte tipo de substituicéo é chamado de monoalfabética

Para exemplificar vamos cifrar a paavra “pdavrd’ com nossa cifra de
substituicao:

plall|alv|r]|a
HIQ|S|Q|C|K|Q

Por fim, a pdawra “padavra’ seria escondida cono “hgsgckq’. Quem
recebesse IS0 bastaria voltar atrés para descobrir apdavraorigind “paavra’.
Qua a probabilidade de combinagdes possivels para esta cifra? A resposta €

26! (fatorial de 26) que 6 26 . 25 . 24 . 23 .......... 3.2 .1 que da 4,032x10%°
diferentes dicion&rios.. porém o aague pode ser feto aravés de andise de
freqiéncia

Em qudquer lingua, dguns sons sdo utilizados com mais freqiéncia do que
outros. Isto dgnifica que, na linguagem escrita, dgumas letras também B0 mais
utilizadas que outras. Determinar a freqiiéncia com que ocorrem determinadas letras
em determinada lingua, ou sga, fazer uma andise da freqiéncia de ocorréncia de
letras, ndo é nenhuma novidade. O grande shbio &abe d-Kindi jateve esta idéia ha
mais de 1.000 anos atrés.

Na subdituicio monoafabética, cada letra é trocada pela letra
correspondente da chave. Isto significa que as caracteristicas das Ietras originais sfo
transferidas para as novas letras, inclusve suas caracteristicas de frequéncia de
ocorréncia. E 0 mesmo que trocar seis por meia diizia... o caminho das pedras para
quebrar a cifral Uma andise de fregliéncia do dfabeto portugués e uma amostra
razodvel de texto cifrado mostra a faclidade de quebrar iso.
(http:/Amnww.numaboa.com/criptol ogialmateneti calestati sticalfreqPortBrasil.php).
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RSA - Criptografia Assimétrica e Assinatura Digital

Os dgoritmos ROT13 e César usam is0. Depois dgoritmos como Playfair e
Hill adicionaram aguma dificuldade fazendo subgtituiches através de grupos de
letras, mas ainda é muito facil ser quebrada

2.2.1.2 — Cifras de Transposicao

As cifras de trangposicdo usam como técnica a mudanca da ordem das |etras.
Vegamos um exemplo onde vamos agplicar uma chave a um texto para efetuar uma
mudanca na ordem do texto. O texto origina sera “a ponte de Londres esta caindo”
e achave sera“viagem”

,_,
c
<
=
x

<
N

albfc|d|e|f|lg|h|li|j| k|l |[m|n|]ofp]|q]|Tr]|s
1121314|516[{7[8[9]10(11]112/13]114{15|16[17118[19(20]21({22]|23[24]|25|26

Vamos colocar apalavra*“viagem” em ordem numérica. O resultado ser&

Ordemorigina 1 2 3 4 5 6
Chave \% I A G E M
Vdor Numé&icodasletras |22 |9 1 7 5 13
Nova Ordem 6 4 1 3 2 5

\ I A G M

6 4 1 3 2 5

a p 0 n t

e d e L

o] n d r e S

e S t a
c a i n d @)

E o resultado serd as colunas na ordem (1, depois 2, e assm por diante) e 0
texto cifrado sera“pddsin ead oertn neatlLs Oaeo ¢’

O que se pode fazer € migturar transposicdo com substituicdo, porém ainda é
ineficiente ja que hoje se tem muito poder computaciond.
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2.2.2 — Técnicas Modernas de Criptografia: Criptografia Simétrica

22.21-DES

O DES - Padréo de Ciframento de Dados Data Encription Standart) foi o
primeiro modelo de criptografia smétrica na época moderna (criado na década de
70).

O DES processa blocos de texto de 64 bits cada vez, usando uma chave de
56hits, produzindo um texto cifrado de 64bits. O DES para causar um efeito mais
interessante faz este procedimento 16 vezes, cada uma usando uma porgéo diferente
da chave.

Entretanto antigamente o DES era extremamente seguro, porém com O
aumento sgnificativo do poder computacional nas méaos dos criptoanalistas, 0 DES
tornou-se inseguro. Recentemente 0 DES conseguiu ser quebrado em pouco menos
de 1 dia com uma chave de 56hits.

Atudmente o DES possui uma versdio mais fortalecida composto de trés
chaves de 56hits (168bits no total) e foi chamado de 3-DES.

2.2.2.2-AES

O AES — Padrdo Avancado de Ciframento (Advanced Encryption Sandart) €
um dgoritmo américo que foi a respoda a requiscdo de um novo agoritmo de
criptografia pela NIST — Ingtituto Naciona (Americano) de padrdes e tecnologia
(U.S National Ingtitute of Sandards and Technology). O AES é um dgoritmo
smétrico que pode usar chaves de 128, 192 ou 256 bits com blocos de dados de 128
bits.

Em 2001, o AES virou um padréo reconhecido pelo NIST depois de vencer a
badha em cima de outros adgoritmos (MARS (IBM), RC6 (RSA Labs), Rijndad
(Hoan Daemen e Vicent Rijmen), Sepent (Ross Anderson, Eli Biham, Lars
Knudsen) e Twofish (Bruce Schneler, John Kelsey, Doug Whiting, David Wagner,
ChrisHal e Nids Ferguson))

2.2.3 —Técnicas Modernas de Criptografia: Criptografia Assimétrica

Criptografia Assmétrica, como ja foi dito, usa uma chave para ciframento e
uma outra para deciframento. Desde o inicio, toda a criptografia era baseada em
trangposicOhes e subdtituigdes, e a criptografia assmérica foi uma verdadera
revolucao para a criptografia moderna.

Algumas idéias devem ser levadas em conta antes de prosseguirmos.
Criptografia assmétrica nd0 é mas ou menos Seguro que a criptografia Smétrica
Cada uma tem utilidades diferentes. O que define a seguranca a néo permitir a
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criptoandise € o0 tamanho da chave Quanto maor a chave, mas dificl é
criptoanalisar o dado.

O que todos devem estar se perguntando é se existe a criptografia de chaves
publicas porque ainda usar a criptografia Smétrica? A criptografia assmétrica exige
muito mais processamento do que a criptografia Smétrica Na vida red a
criptografia assmétrica é usada para combinar uma chave que serd usada
posteriormente por uma criptografia Smétrica, ou no caso de assnaturas digitas é
fdto um hash da mensagem e a criptografia acontece no hash para diminuir o
over head.

2.2.3.1 — Chaves Publicas e Chaves Privadas

Um novo conceito é lancado baseado que exisem duas chaves. Chave
PUblica e Chave Privada. Mas o que faz cada uma das chaves? Depende.

Uma Unica definicdo é certa e corretar a chave privada ndo pode sair da méo
do dono do par de chaves. Somente a chave publica pode ser distribuida.

Se a findidade do agoritmo assmétrico € ciframento dos dados, impedindo
gue outros ndo possam saber 0 que tem dentro da mensagem, somente o destinat&rio
correto, a chave publica serd uma chave que servira para a criptografia dos dados e a
chave privada sa a chave paa decriptografia (deciframento) da mensagem
previamente cifrada.

Neste caso, vamos exemplificar que Alice quer enviar uma mensagem para
Bob, mas somente Bob podera 1é-la. Alice ira até Bob araveés de um cand inseguro
qualquer e requistara a chave publica de Bob. Alice ira pegar a mensagem “M” e
gplicar a chave publica (KUp) de Bob usando um agoritmo conhecido de todos.
Somente Bob tem a chave privada para decifrar a mensagem “C” (Mensagem C € 0
resultado da mensagem M apoés aplicar KU,). Para tanto Bob pega o algoritmo
conhecido e gplica a sua chave privada (KR, para obter a mensagem “M”
novamente. Neste caso a chave publica faz o ciframento e a chave privada faz o

deciframento.
[ -
Cryptanalyst A
KR,

4 4
Source A Destination B

r'_‘———:-"'\-_———‘ f———._.—"\-___.——s\

Encryption ¥ Deervpiion X Dextination
Algorithm =1 Alzorithm 7

3 [

Message
Sourcee

S

KLy,

Kew Pair
Source

Figura 1: Esquema de Criptografia Assmétrica para garantir sigilo
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Se a findidade for assnatura digitd, entende-se que somente a pessoa de
posse da chave privada poderd criar a mensagem, impedindo o repudio e garantindo
aautoria e autenticacdo da mensagem e do autor.

Neste caso, vamos exemplificar que Bob pegara uma mensagem “M” (néo
cifrada, como por exemplo “vou pagar 1000 reais para Alicg’) e gplica a sua chave
privada (KR,). A chave privada ira fazer a criptografia, ou sga, gerar a mensagem
“C”. Sendo a chave publica de Bob (KU,) conhecida de todos, qualquer um podera
decriptografar a mensagem. Se a chave plblica de Bob foi capaz de gerar
novamente a menssgem “M”, €e e somente ee (Bob) poderia ter gerado a
mensagem, garantindo a autoria e autenticacdo do autor. Quando se didtribui a
mensagem deste jeito, ndo se garante a confidencididade dos dados j& que a chave
KUy, é plblica e qualquer um podera ler isto. Isto é chamado de assinaura digital

(ver capitulo 4).
Cryptanalyst A
[ l_. KR,
5 A
Source A Destination B
Message Encryption Y A Decryption X Destination
Source Algorithm r Algorithm bl {05
f
KR, KU,

key Pair

Source

Figura 2: Esquemade Criptografia Assmétrica para assinatura digital

E s nés quistsssamos garantir que a mensagem veio de dguém e o dgilo
fosse importante? Simples, basta usarmos dois pares de chaves publicas e privadas...
lembrando que se didribuira uma para criptografar (Sgilo) e uma paa
decriptografar (assinatura digitd). Lembrando que devemos cifrar primeiro e assnar
depois, pois assm poderemos verificar a assinatura sem sabermos o contelido.

! Naassinaturadigital é assinado um hash da mensagem ao invés da mensagem toda por questdes de
performance.
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Source A Destination B

— AL ~ - A -

Encryplion \ Encryplion Z Decryption Y . Decryvption X Message
Algorithm Algorithm Algorithm Alporithm Dhest.
[ T A 4

KUy, KRy

Koy Falr
SOuree

KR, KU,

key Pair
ROamree

Figura 3: Esquemade Criptografia Assmétrica paraparasigilo eassinaturadigital

2.3.3.2 - Diffie-Hellman

Diffie Hdlman é um protocolo para troca de chaves usando meios inseguras,
tas como a Internet, chamado também de acordo de chaves exponencias

(exponentid key agreement) e foi desenvolvido por Whitfiedd Diffie e Martin
Hellman em 1976, plblicado em um documento chamado “As Novas Diregdes da

Criptografid’. O protocolo permite que dois usu&rios troquem chaves secretas em

um meo inseguro.

O protocolo tem dois parametros. p e g. Ambos ( e g) podem ser publicos e
ser usados por todos em uma rede. O pardmetro p € um primo quaquer e o
parametro g (chamada de chave geradora) € um nUmero inteiro menor que p, com o
seguinte requisto; para cada nimero n entre 1 e p inclusve, exite um expoente k

degtasquen = d mod p.

Vamos supor que Bob e Alice querem concordar em uma nova chave usando
Diffie-Hellman. Primeiro Alice gera um nimero destério a, e Bob gera um nimero
deatorio b. Ambos a e b estéo em um set de inteiros {1,...,p-2} . Entdo ees cdculam
p e g de suas chaves. O valor pablico de Alice é ¢ mod p, enquanto o de Bob é ¢
mod p. Agora ees trocam suas chaves piblicas. Por fim Alice cdcula o = (¢f)®
mod p e Bob cacula ® = (¢®)° mod p. Ja que g° = o = k, entdo Alice e Bob tem

sua chave secreta Smétrica k.
Diffie-Hellman origind é vulnerdvel ao ataque “man-in-the-middle’.

Em 1992, o protocolo STS foi desenvolvido por Diffie, Oorschot e Wiener
para ndo sofrer mais 0 ataque ‘man-in-the-middi€’. A imunidade a este atague foi
dcancada posshilitando que duas pates autentiquem eles mesmos dravés de
assnaturas digitais. A idéia é que antes de iniciar, A e B obtenham um par de
chaves publicas e privadas. Durante o protocolo, A cdcula a assinatura em agumas

mensagens, escondendo o vaor de ¢f* mod p.

2 Neste tipo de atague Pedro (P) negocia um valor com Alice (A) e um outro com Bob (B). Destamaneiraele

traduz 100% das mensagens A — B, fazendo A—P/P—-B eB-P/P-A.
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2.2.3.3-RSA

RSA foi criado por R. Rivest, A. Shamir e L. Adleman em 1977. Foi o
primero dgoritmo a usx a técnica Diffie-Hellman, usando criptografia assmétrica
O RSA é muito popular aé hoje e sua seguranca advém da dificuldade de fatorar
ndmeros inteiros muito grandes.

Para garantir a seguranca 0 RSA utiliza nimeros primos p e g com média de
300 digitos.

Detal hes sobre 0 agoritmo do RSA seréo visto no capitulo 3.

2.2.3.4-DSA

DSA é o0 audnimo de Padrdo de Assnatura Digita (Digital Sgnature
Sandart), criado pelo NIST, e especifica 0 DSA para assnaura digitd e SHA-1
para hashing.

O DSA é um dgoritmo assmétrico e a chave privada opera sobre o hash da
mensagem SHA-1. Para verificar a assnatura um pedaco do codigo cdcula o hash e
outro pedaco usa a chave publica para decifrar a assnatura, e por fim ambos
comparam os resultados garantindo a autoria da mensagem.

O DSA trabalha com chaves de 512 a 1024 hits, porém ao contrario do RSA
que € multipropdsito, 0 DSA somente assina e ndo garante confidencididade. Outro
ponto contra 0 DSA é que a geracdo da assinatura € mais rgpida do que o RSA,
porém de 10 a 40 vezes mais lenta® para conferir aassinatura.

O dgoritmo do DSA é o seguinte para geracao das chaves

1) Sdlecionar um primo q tal que 2'>° < g < 21°.

2) Sdlecionar t tal que 0 <=t <= 8, e sdecionar um primo p ta que
p < 2°12*%4 com a propriedade que q sgadivisivel por (p-1).

3) Selecionar um gerador a de um grupo de ordem g em Z p, € Selecionar um
demento g que pertencaa Z p, ecacular a=g*Y 4 modp.

4) Sdlecionar um nimero deatdriox tal quel<=x<=q-1

5) Cdcular y = a* mod p.

6) Chave publicade A é (p,g.ay). Chave Plblicaéx.

2'511+64t <

Para gerar assinatura o DSA usa 0s seguintes passos.
1) Seleciona um nimero aeatdrio secreto k, onde 0 < k < g.
2) Cdcular =& mod p
3) Cdculak* mod q
4) Cdculas = k*{h(m)+xr} modg. (h(m) é o hash damensagem)
5) Assinaturade A param s&or e s.

3 segundo Applied Cryptography, 2nd Ed, Bruce Schneier
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Para verificar aassnaurade A (r e s), B deve usar os seguintes passos.
1) Obtem achave publicade A (p,g,ay)
2) Verificaque (0<r <) e (0 <s< (). Sendo, rgeita assnatura
3) Calcula w = $* mod q e cacula h(m) (h(m) é o hash da

mensagem)

4) Cdculaw, =w.h(m)modq euw, =rwmodq
5) Cdculav = (a** y*2 mod p) mod q

6) Ace

taassnaturasev =r.

2.2.3.5 - Rapida Comparacao das Utilidades dos Algoritmos

Dentre
findidades dest

a criptografia de chaves publicas, veremos aaxo dgumas das
esdgoritmos.

Ciframento/Deciframento  (Criptografia): O  dedinataio e o
rementente desgjam conversar com privacidade

Assnatura Digitd: Quando se precisa provar a autoria de uma

mensagem.
Troca de Chaves. Dois lados cooperam para trocar a chave que serd

usada em uma de transmissfo de dados.

Algoritmo Criptografia  Assinatura Digital Troca Chaves
RSA v v v
Diffie-Hellman v

DSA v

Tabda 1: Comparacdo das Utilidades dos Algoritmos

Pode-se perceber que 0 RSA é o dgoritmo que permite flexibilidade e por
isso de continua sendo o principad dgoritmo de criptografia de chaves publicas ha

20 anos.

2.2.4 — Criptografia Simétrica vs. Criptografia Assimétrica

A criptografia amétrica foi uma revolugdo da criptografia moderna. Todos

devem pensar:

Porque usar a criptografia smétrica diante das inUmeras vantagens

da criptografia ass métrica?
Basicamente pela dificuldade de gerar as chaves de manera segura e

problemas rel

aivos a peformance. Estes problemas serdo abordados com

profundidade no capitulo 6.
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Alguns itens também devem ser conhecidos para diferenciar a criptografia

sImétricadaassmétrica

Criptografia Simétrica

Criptografia Assimétrica

Funcionamento

Requer

Seguranga

Utilidade

Velocidade de
Processamento
Seguranca
Chaves

O mesmo algoritmo é usado para

criptografar e decriptografar a
mensagem

Que destino e origem saibam o
algoritmo e a chave

A chave deve ser mantida em
segredo

Mesmo sabendo o algoritmo e

tendo exemplos dos textos
criptografados deve impossibilitar
a determinacéo da chave.

* Privacidade

Muito Rapida

Alta
Apenas 1

O mesmo algoritmo € usado para
criptografar e decriptografar a
mensagem, porém usando duas
chaves.

A origem e o destino devem saber
uma (somente uma) chave do par
de chaves. Todos podem ter a
chave publica, porém s6 1 deve
saber a chave privada.

Apenas 1 das duas chaves deve
ser mantida em segredo

E impossivel decifrar uma
mensagem mesmo tendo acesso
ao algoritmo, a chave publica e a
exemplos dos textos cifrados.

Tendo a chave publica deve ser
impossivel chegar na chave
privada.

« [dentificacao

« Assinatura Digital

* Privacidade

* Troca de Chaves

* (muitas utilidades)

Lenta

Alta
2 Chaves (Publica e Privada)

Tabela2: Comparacdo Criptografia Simétricavs. Assimétrica
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Capitulo 3 — O Algoritmo RSA

3.1 - Historico RSA

Em 1976, Whitfidd Diffie e Matin Hdlman escreveram um  documento
chamado “As Novas Diregbes da Criptografia? modrando a idda de usar a
criptografia de chaves publicas.

Logo apds, os criptologistas comecaram a tentar desenvolver um agoritmo
que pudesse atender as especificagdes propostas por Diffie-Helman.

O RSA foi desenvolvido em 1978 em resposta a essa necessidade no MIT
por Ron Rivest, Adi Shamir e Len Adleman (dai a sgla RSA). O dgoritmo do RSA
foi o primeiro dgoritmo de chaves publicas € amplamente usado desde entéo.

3.2 - Algoritmo RSA

O RSA é basicamente o resultado de dois cdculos matematicos. Um para
cifrar e outro para decifrar. O RSA usa duas chaves criptogréficas, uma chave
publica e uma privada. No caso da criptografia assmétrica tradiciond, a chave
publica é usada para criptografar a mensagem e a chave privada € usada para
decriptografar a mensagem.

A seguranca desse método se baseia na dificuldade da fatoracdo de nimeros
inteiros extensos. Em 1977, os criadores do RSA achavam que uma chave de 200
bits requereriam 10 anos, porém chaves com 155 hits foram atacadas em menos de
8 mexs. A sdida é que na medida que os dgoritmos se tornem mehores e os
computadores se tornem mais velozes, maiores seréo as chaves. Atudmente chaves
com 300 digitos (1000 bits) nos ddo uma tranqlillidade por agum tempo. Em niveis
criticos, chaves com 2000 bits comecam a ser usadas.

Para tanto vade lembrar que “M” é a mensagem que queremos cifrar
(plaintext), “C” € a mensagem cifrada, “€’ € a chave publica, “d’ € a chave privada
e“n” éum nimero que é calculado e que todos sabem (publico).

Criptografar: C=M®modn
Decriptografar: M = C%mod n
Para cada bloco a ser cifrado deve-se fazer o cdculo acima. Ambos devem

saber o0 vaor de “n”. Portanto, a chave publica definida pela dupla “€’ e “n”, sendo
KUa={e n}. A chave privada € definidapeladupla“d” e“n”, sendo KRy ={d, n}.
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Para gerar a chave precisamos de agumeas coisas.

1.

g wn

Sdecionar dois nimeros primos p e q grandes (gerdmente maior que
10'%°). (veja proxima secéo paraver como achar nimeros primos)
Cdculeovdorden=p.q

Cdculefn=(p-1:(q-J

Sdecioneum inteiro “d” rddivamenteprimoafn.

Cdculamos“e’ deformaque(e.dymodfn =1

Vegamos um exemplo:

A owbhpE

p=3eq=11

n=3*11, logon=33

fn=(3-1):(1- 1) =2:10, portanto f n=20

d éuminteiro rddivamenteprimoafn, ealendel <d<fn
d=7

(9, 11, 13, 15, 17 e 19 seriam outras opcoes)

(ndo seriapossivel 5jaque 5 vezes 4 = f n(20))
Cdculamos“€’ deformaque(e.7) mod20=1
e=1=> (1L7)=7mod20 ! 1=>fdso
e=2=>(27)=14mod 20 ! 1=>fdso
e=3=>(3.7) =21 mod 20 = 1 => verdadeiro
(outros miltiplos de 3 seriam possiveis (6,9,12, tc)).

Portanto teriamos KU = {3, 33} e KR = {7, 33}. Lembrando que neste caso
e, d e ntem menos de 2°, entdo temos apenas 6 bits.

Se tivéssemos um texto com o ndimero 20, uma mensagem cifrada seria

C=M®modn

C =20° mod 33

C = 8000 mod 33

cC=14

E paradecifrar:

M =C%mod n

M = 14" mod 33

M = 105.413.504 mod 33 (resposta = 3.194.348 x 33 + 20 = 105.413.504)
M =20
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No proximo exemplo, vamos tentar com outros nUmeros.
1. p=7eq=17
2. n=7.17=119
3. fn=(7-1):(17-1) =6:16, portanto f n=96
4, d=mmc(fn,d)=1,td que(l<d<fn)
Ejse m$x7i mo miltiplo comum é 1, ent&o sdo primos entre si)
5 (e.dymod fn=1
(e.77) mod 96 =1
logoe=5=>77x5=385=4x96+1

Portanto
KU = {5,119} (publico)
KR = {77,119} (privado)

Criptografando o nimero (entrada ndo cifrada) “ 19"
M =19

C=M®modn

C =19° mod 119

C =2.476.099 mod 119

C=66 (porque 20.807 x 119 + 66 = 2.476.099)

Decriptografando

C=66

M =C%mod n

M =66 mod 119

M = 1,27316015 x 10*° mod 119
M =19

E o Ultimo exemplo acontecerd com um ndmero um pouco maior:
1. p=2357eq=2551

2. n=p.g=6012707

3. fn=(2357-1)(2551-1) = 6007800

4, d=mmc(fn,d)=1,tad que(1<d<fn), entdod = 3674911
5. (e.dymod f n=1, entéo e = 422191

Entdo KU = {3674911,6012707} e KR = {422191,6012707}

Para criptografar amensagem M = 5234673
C=M®modn

C = 52346737411 mod 6012707

C = 3650502
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Para decriptografar a mensagem C = 3650502

M =C%mod n
M = 3650502%221°1 mod 6012707
M = 5234673

Agora nossa chave publica (3.674.911) tem somente 23 bits (222 = 8388608),
imaginem com 512 bits ou 1024 bits o tamanho dos cdculos. I1sto expressa o grande
overhead do protocolo RSA.

Entende-se como um minimo de seguranga sendo p e q ndmeros com 512
bits e n tendo gproximadamente 1024 hits.

3.3 - Aspectos Computacionais do RSA

Criptografia e decriptografia do RSA envolvem muita exponenciagdo de
inteiros e médulos de n. Porém exponenciagdo € adgo que e leva tempo linear (X
passos para um exp oente x)

X2 = X XE XF X XE X XK XE XE R X XE X XK X XE X X XE X XK X X X X XE X XK X X X X

Porém pode-se resolver rapidamente em tempo log(x). Para isso basta a
cada multiplicacio, faze-la por ela mesma, formando sucessivamente X, ¥, »&, X,
x*Z (5 passos a0 invés de 32). Se x for um valor ndo mdltiplo de 2, entdo basta fazer
aé o maor multiplo antes de X, e depois multiplicacbes sucessvas. Por exemplo
X%, entdo farfamos 32 * x * X * x * X * X * x * x * X, ou ainda 0¢? * ).

O dgoritmo paracacular & mod n &
c<0;
d< 1
k < len(bity(b)) ; tamanho de b em binario.
fori < k downto O do
{

c< 2*c

d< (d*d)modn

if b = 1then

{

c<c+l

d < (d* @ modn

retund

Figura4: Algoritmo paracélculo dea” mod n
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[ 9 8 7 6 5 4 3 2 1 O
bi |1 O 0o o0 1 1 O 0O o0 O
c 1 2 4 8 17 35 70 140 280 560
d 7 49 157 526 160 241 298 166 67/ 1

Tabela3: TestedeMesaparaalgoritmo & modn

Resultado paraa® mod n, onde a= 7, b = 560 (1000110000), n = 561

3.4 —Introducéo Simples a Teoria dos Nameros

3.4.1 —Mddulo: A mod B

N6s dizemos que C=A mod B, sendo C o resto da divisio entre A e B.
A funco inversaé A=x*B + C, onde x é o resultado inteiro da divisdo.

Por exemplo, paraC=A mod B, onde A =20eB =8:
20/8=2eoresto €4 (2*8=16+4=20), logo C = 20.

Lembrando que c=a em c=a mod b onde a > b, ou sga, se a > b entdo o
resultado de amod b é o vdor de a Exemplo: 5 mod 20 = 5.

Agora, s8o chamados de “congruentes modulo n” quando dois nimeros
inteiros a e b tem a seguinte expressdo verdadeira (a mod n) = (b mod n). A notagéo
paraisso &

a° bmodn
Por exemplo:

a=31leb=41onden=5.
31mod5=1 e4lmodl=1

portanto 31° 41 mod 5.

Outro exemplo:
73° 4 mod 23 pois:

73mod23=4 (porque3* 23=69+4=73)
4mod23=4 (porque0* 23=0+ 4 =4, etambém a>b, entéo c=a)
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3.42 — Calculando C = A’ mod n

Como cdcular facilmente um “C = M® mod n’ sem uso de ferramentas
(talvez usando 6 uma calculadora smples)?

Vegam por exemplo paraM = 30,e= 13en=35:

Passo 0: C = 30" mod 35

Passo 1: C = (30%?) * 30 mod 35
Passo 2: 30 = (30°)°

Passo 3: 30° = (30°)?

Passo 4: 30° = (30°) * 30
Passo 5: C = (30? * 30) mod 35

Agoraresolveremos de baixo paracima
Passo 5: C = 30% mod 35 = 900 mod 35 = 25
(jaque 25 x 35 = 875+25 = 900)
Passo 4. C=25* 30 mod 35 = 750 mod 35=15
(antes era 307 * 30 mod 35)
Passo 3: C = 15° mod 35 = 225 mod 35 = 15
(antes era 3¢° = ((30%)*30%)? mod 35)
Passo 2: C = 15% mod 35 = 225 mod 35 = 15
(antes era 30" = (30°)? mod 35)
Passo 1: C=15* 30 mod 35 =450 mod 35 = 20

Portanto C = 30" mod 35 = 20

3.4.3 - NUumeros Primos.

NUmeros primos s80 himeros (p) que somente sdo divisivels por 1 ou por e
mesmo (na verdade +1 e *p). Portanto para um primo ele deveter pmod z * 0
ondel<z<p(ndoinclusolep), para zI Z* (interos podtivos).

Os numeros primos menores que 3000 sfo:

2 3 5 7 11 13 17 19 23 29
31 37 41 43 47 53 59 61 67 71
73 79 83 89 97 101 103 107 109 113

127 131 137 139 149 151 157 163 167 173
179 181 191 193 197 199 211 223 227 229
233 239 241 251 257 263 269 271 277 281
283 293 307 311 313 317 331 337 347 349
353 359 367 373 379 383 389 397 401 409
419 421 431 433 439 443 449 457 461 463
467 479 487 491 499 503 509 521 523 541
547 557 563 569 571 577 587 593 599 601
607 613 617 619 631 641 643 647 653 659
661 673 677 683 691 701 709 719 727 733
739 743 751 757 761 769 773 787 797 809
811 821 823 827 829 839 853 857 859 863
877 881 883 887 907 911 919 929 937 941
947 953 967 971 977 983 991 997 1009 1013
1019 1021 1031 1033 1039 1049 1051 1061 1063 1069
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1087 1091 1093 1097 1103 1109 1117 1123 1129 1151
1153 1163 1171 1181 1187 1193 1201 1213 1217 1223
1229 1231 1237 1249 1259 1277 1279 1283 1289 1291
1297 1301 1303 1307 1319 1321 1327 1361 1367 1373
1381 1399 1409 1423 1427 1429 1433 1439 1447 1451
1453 1459 1471 1481 1483 1487 1489 1493 1499 1511
1523 1531 1543 1549 1553 1559 1567 1571 1579 1583
1597 1601 1607 1609 1613 1619 1621 1627 1637 1657
1663 1667 1669 1693 1697 1699 1709 1721 1723 1733
1741 1747 1753 1759 1777 1783 1787 1789 1801 1811
1823 1831 1847 1861 1867 1871 1873 1877 1879 1889
1901 1907 1913 1931 1933 1949 1951 1973 1979 1987
1993 1997 1999 2003 2011 2017 2027 2029 2039 2053
2063 2069 2081 2083 2087 2089 2099 2111 2113 2129
2131 2137 2141 2143 2153 2161 2179 2203 2207 2213
2221 2237 2239 2243 2251 2267 2269 2273 2281 2287
2293 2297 2309 2311 2333 2339 2341 2347 2351 2357
2371 2377 2381 2383 2389 2393 2399 2411 2417 2423
2437 2441 2447 2459 2467 2473 2477 2503 2521 2531
2539 2543 2549 2551 2557 2579 2591 2593 2609 2617
2621 2633 2647 2657 2659 2663 2671 2677 2683 2687
2689 2693 2699 2707 2711 2713 2719 2729 2731 2741
2749 2753 2767 2777 2789 2791 2797 2801 2803 2819
2833 2837 2843 2851 2857 2861 2879 2887 2897 2903
2909 2917 2927 2939 2953 2957 2963 2969 2971 2999

Um tipo especifico de primos chama-se nimeros “Primos Mersenos’
(Mersenne Primes), ja que satisfazem 2° —1 é primo.

Como provar se um ndmero é primo? Um dos teoremas smples € o Teste de
Lucas-Lenmer que & para um ndmero p impar, o nimero merseno -1 é primo se e
apenas se 2°-1 divide S(p-1) onde s(n+1) = S(n)%-2 e s(1) = 4.

Um dos dgoritmos para esse &

Lucas_Lehner _Test (p):
S 4:
for i from3 to p do s := s2-2 nmod 2p-1;
if s ==0 then
2p-1is prine
el se
2p-1 is conposite;

Vamos provar que 2’-1 € primo:

2" 1=128-1=127

S=4 (inida-rsecom 4)
Sl=(4*4-2)mod 127 =14 mod 127 =14

S2=(14* 14- 2) mod 127 = (196-2) mod 127 = 67

S3=(67* 67- 2) mod 127 = (4489-2) mod 127 = 42

S$4=(42* 42- 2) mod 127 = (1767-2) mod 127 = 111

S5=(111* 111 - 2) mod 127 = (12321 —2) mod 127 =0

Se o resto = 0 entdo 2-1 é primo.
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Atudmente (Jun/2003) 0 maior nimero merseno é 213469171 que é um
nimero com exatos 4.053.946 digitos e foi encontrado em 2001. A descoberta foi
feita em um AMD 800MHz T-Bird e levou 42 dias para provar que este nUmero era
primo. Este e o trigésimo nono numero merseno encontrado em 2000 anos.

3.4.3.2 —Primos entre si

Dizemos que a e b sdo primos entre s quando o mdc(ab) = 1. Ou sga,
somente 1 divideae b com mod 0.

Por exemplo, 8 e 15 sdo primos entre s, ja que os divisores de 8 séo 8, 4, 2
ou 1 eosdivisoresde 15 s80 15, 5, 3 e 1, ou sga, somente 1 € comum a ambos.

3.4.3.2 — Descobrindo e provando primos

Descobrir nimeros primos € uma tarefa de tentativa e erro. Atuamente ndo
exigte uma técnica para dizer precisamente se um nimero € primo. O jeito €
escolher um nimero impar e testar para saber se ele é primo. Se néo for, escolher
outro nUmero até encontrar.

Também dizer se 0 niUmero escolhido € primo com certeza ndo é uma tarefa
tdo smples. Para iss0 usamos testes de primaridades e roda-se testes para que a
probabilidade de um nimero p ser primo ser proximo de 1,0. Um dos agoritmos
mais populares é Miller-Rabin.

Edatisticamente, os nimeros primos estéo espagcados um a cada In(p). Porém
na meédia todos os nimeros pares podem ser rgetados no inicio, portanto
precisamos testar In(p)/2 nimeros. Por exemplo, para um primo da ordem de Z%,
precisamos de no maximo In(Z°°)/2 = aproxidamente 69 tentativas antes de achar
um primo.

O méodo Miller-Rabin diz que supondo que n>1 é um inteiro impar,
ecreve-se n-1 2X com m impar e escolhe-se um inteiro atal que (1< a<n-1).

Se a"°+lmodn ou a?™°-1modn parapeomenosum r,ta que
(1< r < k1), entdo n é declarado provavel primo. Se isso for verdade, a chance de n
ser primo € boa, porém deve-se repetir o teste com outro valor de a para melhorar a
probabilidade (geramente 10 vezes). De acordo com a hipétese de Riemann, se
todos os vaores de a até 2x(In(n))* forem testados n € declarado € garantidamente
primo.
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Capitulo 4 — Utilizacdo Pratica, Formatacao e
Gerenciamento de Chaves no RSA.

O RSA, embora ja exisam no mercado novos e sofisticados métodos e
agoritmos como 0 AES — Padrdo Avancado de Ciframento (Advanced Encryption
Sandart), agoritmos de curvas dipticas aé de agoritmos quéanticos, 0 RSA é um
dos mais utilizados hoje em dia, principdmente em dados enviados pela Internet. A
incapecidade de se fatorar nimeros muito grandes utilizando os sSgtemas
computecionals atuais torna este agoritmo muito forte. Ele € o Unico capaz de
implementar assinatura digital e troca de chaves, entre os outros agoritmos mais
comuns. O mesmo vem sendo largamente utilizado em véias aplicagbes de
seguranga envolvendo desde as camadas mas dtas como certificados digitals,
assinaturas digitais, SMime e até as camadas mais inferiores como o0 SSL (Secure
Socket Layer) e TLS na camada de transporte e IPSEC na camada de rede

Nos itens seguintes estaremos mostrando brevemente o que cada uma das
aplicagbes de seguranca s utilizan do RSA nas diversas camadas de rede
Esaremos mogrando também o formato do agoritmo bem como é redizado o
gerenciamento das chaves no RSA.

4.1 — Aplicacdes que utilizam o RSA

S30 vérios os protocolos e aplicagdes de seguranca que utilizam como base
os agoritmos de criptografia RSA, entre elas. Certificados de Seguranca,
Assnaturas Digitais, SMime e PGP, protocolo SSL, TLS e |PSec.

4.1.1 — Certificados de Seguranca

No funcionamento de troca de chaves publicas, os usuaios da tecnologia
RSA normdmente anexam a chave excusva a um documento enviado, de modo
gue O destinat&io ndo precise procurala em um repostério de chaves publicas.
Porém, como pode o0 dedtinat&rio ter certeza de que esta chave publica remente
pertence a pessoa indicada ou se um invasor Ndo entrou na rede e esta se passando
pelo remetente, fazendo-se passar por um usu&io legitimo, logo pode ficar
observando enquanto as pessoas enviam documentos confidenciais para uma conta
fasa, criada por ele com essafindidade.

Para contornar este problema exite o Certificado Digitd, um tipo de
passaporte ou credencia digitd. O certificado digital € a chave publica do usu&io
que foi "assnada digitdmente’ por aguém qudificado para isso, como o diretor de
seguranca de uma rede, os funcion&rios de um sSsema de gerenciamento de
informacdo (M1S) ou uma Autoridade Certificadora (CA).
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Ao envir uma mensagem, seu cetificado digitd segue em anexo. O
destinatario da mensagem utiliza o certificado digitd inicidmente para verificar se a
chave publica do autor é auténtica e/lou entdo para ler a propria mensagem. Dessa
forma, apenas uma chave pulblica (a da autoridade certificadora) deve ser
armazenada ou publicada, pois a partir dai todos os outros podem sSmplesmente
transmitir suas respectivas chaves pulblicas e certificados digitais vdidos juntamente
COM SUas mensagens.

Através da utilizacdo dos certificados digitais, uma cadeia de autenticacdo
que corresponda a uma hierarquia organizaciona pode ser estabelecida, permitindo
0 registro e certificacdo adequados de chaves publicas em um ambiente distribuido.

Depois de adquirido o certificado digitd, €le pode ser utilizado para uma
grande variedade de aplicacdes, desde a troca de emalls entre escritdrios, empresas
aé a trandferéncia eetrénica de fundos em todo o mundo. Para a utilizacdo de
cetificados digitals, deve exigir um eevado grau de confianca quanto ao vinculo
entre um certificado digita (solicitado pelo usu&io) e o usu&io ou organizecdo a
ele associado (certificate authority).

Ega confianca é edtabelecida aravés da construcdo de hierarquias de
certificados digitals, onde todos os membros da hierarquia devem aderir a0 mesmo
conjunto de politicas. Os certificados digitais somente serdo emitidos a pessoas ou
entidades, como membros em potencia da hierarquia e apés edtabelecida uma
comprovacdo de identidade. O estabelecimento da comprovacéo da identidade ou de
como os certificados sdo emitidos, pode ser de diferentes formas de acordo com as
politicas de cada hierarquia.

Um exemplo de empresa geradora de certificados digitais € a VeriSign que
opera véias hierarquias de certificados digitais. Uma Autoridade Certificadora
comercid tem um eevado grau de seguranca quanto ao vinculo entre o certificado
digitd do usu&rio find e o préprio usu&io find. Os membros de uma CA comercid
RSA/NVeiSign podem contar com um ato nivel de certeza, em virtude da adesfo as
politicas, quanto & pessoaslempresas com quem se comunicam. E muito importante
andisr a entidade certificadora, pois sem a devida seguranca associada a uma
hierarquia de certificacdo adequadamente gerenciada, 0 uso de certificados digitais
tem vaor redrito.

Seria mais smples ¢ a empresa geradora de certificados s a data de
vdidade de um cetificado ndo precisase ser dterada, ou sga O perdese a
vdidade conforme o prazo estipulado no seu proprio certificado.

Caso a chave plblica de dgum usuario foi comprometida ou ainda caso a
CA ndo desga catificar um determinado usuaio devido dguma negligéncia as
normas, pode-se recorrer & Revogacdo de Certificados, mencionado na RFC1422.
Degta forma toda CA deve manter uma lista de certificados revogados (CRL —
Certificate Revocation List), a0 requerer um certificado a uma CA o usu&io deve
verificar a CRL e possvadmente manter um cache dos certificados revogados. No
sstema de gerenciamento de certificados, onde é distribuido pode causar atraso na
atuaizacdo dos certificados revogados, eta € uma das principais vulnerabilidades
no gerenciamento de chaves baseadas em certificados publicas.
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4.1.2 — Assinatura Digital

Para assnar uma mensagem a S enviada de modo que comprove a
integridede e autenticidade da mesma, uma funcdo Message Digest (MD — resumo
da menssgem ou mensagem digerida) é usada para processar 0 documento,
produzindo um pequeno pedaco de dados, chamado de hash. Uma MD é uma
funcdo maematica que refina toda a informacdo de um aquivo em um Unico
pedaco de dados de tamanho fixo.

Para garantir uma assnatura digitd tem que veificar as seguintes
propriedades:

» Um usu&io ndo pode forjar a assnatura de outro usuaio e as
assinaturas digitais devem ser Unicas para cada usuaio;

= O emissor de uma mensagem ndo pode invdidar a assnatura de uma
mensagem. Ou sga, ndo pode negar 0 envio de uma mensagem com
SuUa assnatura;

= O receptor da mensagem nd pode modificar a assinatura contida na
mensagem;

» Um usu&io ndo pode ser capaz de retirar a assnatura de uma
mensagem e colocar em outra

Funcbes MD sio mais parecidas com checksums quanto a néo receber uma
chave como parte de sua entrada. Na verdade, entrase com os dados a serem
"digeridos’ e o dgoritmo MD gera um hash de por exemplo 128 e 160 bits
(dependendo do dgoritmo, sdo exemplos MD4, MD5 e Snefru). Uma vez
computada uma message digest, criptografa-se 0 hash gerado com uma chave
privada. O resultado de todo este procedimento é chamado de assinatura digitd da
informacdo. A asdnaura digitd € uma garantia que 0 documento € uma copia
verdadeira e correta do origind, e garantindo também a autoria da mensagem.

O motivo para se usar funcbes message digest esta diretamente ligado ao
tamanho do bloco de dados a ser criptografado para se obter a assinatura. De fato,
criptografar mensagens longas pode durar muito tempo, enquanto que criptografar
hashs, que sdo blocos de dados pequenos e de tamanho fixo, gerados pela MD torna
0 processamento mais eficiente.

As assnaturas digitais, como outras convencionas, podem ser forjadas. A
diferenca é que a assnatura digital pode ser matematicamente verificada. Dado um
documento e sua assnaura digitd, pode-se facilmente verificar sua integridade e
autenticidade. Primeiro, executase a funcdo MD (usando o mesmo agoritmo MD
que foi aplicado a0 documento na origem), obterdo assm um hash para aguele
documento, e posteriormente, decifrase a assinatura digitdl com a chave publica do
remetente. A assinatura digital decifrada deve produzir o mesmo hash gerado pela
funcdo MD executada anteriormente. Se estes vaores s20 iguais € determinado que
0 documento ndo foi modificado apds a assnatura do mesmo, caso contr&io o
documento ou a assnaura, ou ambos foram dterados. Infdizmente, a assnaura
digitd pode dizer apenas que o documento foi modificado, mas ndo o que foi
modificado e o quanto foi modificado. Todo 0 processo de geracéo e verificagdo de
assinatura digital pode ser viso na figura a&baxo, utilizando o dgoritmo de
criptografia de chave plblica RSA. Para ser possivd que um documento ou uma
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assinatura adulterada @0 sgja detectada, 0 atacante deve ter acesso a chave privada
de quem assinou esse documento.

As assnaturas digitals sBo possivels de serem verificadas usando chaves
plblices. A assnaura digitd também € vdiosa, pois pode-se assnar informagoes
em um sstema de computador e depois provar sua autenticidade sem se preocupar
com a seguranca do Sstema que as amazena. Abaixo segue um fluxograma do
funcionamento do trafego de uma mensagem com assinaturadigital.

—F@—b g + HASH \

S0
Iguiais?

Dacumenlo Recusado

Do usmeria Ok

*—

Chavs
Privasga

I

L.

I

IP.—) HASH
I

Figura5: Esquemade Assinatura Digital no RSA

Exemplificando, cada membro de uma comunicagdo possui uma chave
publica (nl , cl) e uma chave privada (nl , d) do sstema de cifragem RSA.
Suponhamos que Ana pretende envir a0 Beto uma menssgem M, assnada e
cifrada.

* Primeramente, Ana va assnar a mensagem M aplicando a sua chave
privada

(nA , dA ), obtendo:

S° MdA (mod nA).

* Para cifrar amensagem, 0 Ana usa a chave publicado Beto (nB , cB ):

X ° ScB (mod nB).

Exise um projeto le do Comité Executivo do comercio eletrbnico que
regulamenta a utilizacdo da assnaura digitd no comercio, aravés da Le
“PROJETO DE LEI N.° 4.906, em 26/09/2001 Dispbe sobre o vaor probante do
documento detronico e da assnatura digitd, regula a certificacdo digitd, inditui
normas para as transagtes de comércio eetronico e da outras providéncias’. No
entanto muitas indtituicbes dividemse nas diferengas entre uma assnatura manud e
uma digitd, pois paa dguém assnar em nome de outra pesoa tem que ser
reconhecido em cartério com as burocracias legas, ja paa transferéncia de
assnauradigita isso néo é possive.
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4.1.3-S/Mime e PGP

Para implementagbes de seguranca em correio eetronico, exisem duas
aplicagdes que sfo mais utilizadas que sdo: SMime e o PGP (Pretty Good Privacy)

O SMIME € um mecanismo mas recente proposto pea RSA Inc. em
conjunto com varias empresas, dentre elas a Microsoft e a Netscape. A versdo 3.0
esta em forma de drafts e prove a utilizacdo de DH/DSS ao invés do RSA.

O PGP € um dos mecanismos mais utilizados. A partir da verséo 5.0 também
comecou a utilizar dgoritmos DH/DSS que sfo livres de patente, o incentivo a
padronizacbes dado pela IETF interessada nos mecanismos que utilizam agoritmos
proprietérios (como é o caso do RSA).

4.1.4—-SSL/TLS

SSL (Secure Socket Layer ) RFC 3207 € uma camada do protocolo de rede,
Stuada abaixo da camada de aplicagdo, com a responsabilidade de gerenciar um
canal de comunicacdo seguro entre o cliente e o servidor. O SSL foi desenvolvido
pela Netscgpe Communications Corporaion . Atudmente € implementado na
maioria dos browsers. A pdavrachave https:// € usudmente empregada para
designar uma conex&o segura.

O SSL preenche os seguintes critérios que o fazem aceitavel para 0 uso nas
tranamissdes das mais sensivels informagbes, como dados pessoais € nimeros do
cartéo de crédito:

= Autenticidade: De modo a garantir a autenticidade de A no caso anterior,
um sstema de codigos um pouco mais complexo € necessaio. A mensagem
de A paa B é primeramente criptografada com a chave privada de A e
posteriormente com a chave publica de B. Para decodificar a mensagem B
usa primeiro sua chave privada e depois a chave publica de A. Agora B pode
ter certeza de que A € redmente quem diz ser, pois ninguém mais poderia
criptografar a mensagem usando a chave privada de A. I1sso € desenvolvido
pelo SSL com o uso de certificados.

= Privacidade: Digamos que uma mensagem € tranamitida de A para B. Neste
caso A usa a chave publica de B para criptografar a mensagem, tornando B a
Unica pessoa que pode decodificar a mensagem, usando a sua chave privada.
NOs ndo podemos entretanto ter certeza quanto a identidade de A.

*» |Integridade: a integridade é garantida peo uso do MAC (Message
Authentication Code) com as necessrias fungdes da tabela hash. Na geracéo
de uma mensagem, o MAC ¢€ obtido por aplicacéo das fungbes da tabela
hash e é codificado junto com a mensagem. ApGs a mensagem ser recebida
sua validade pode ser checada comparando-se o MAC com o resultado
obtido pelas fungbes hash. Isto previne mensagens ateradas por terceiros
durante a transmisséo.

= N&o repudiacdo: Um sistema totalmente seguro deve ser capaz de detectar
impostores ou, ainda melhor, se prevenir contra a duplicacdo das chaves.
Isto é executado por um hardware baseado em ficha (nica. O SSL ndo
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suporta sozinho eda implementagdo, mas a rediza em conjunto com
Fortezza.

O protocolo SSL suporta uma variedade de diferentes agoritmos
criptogréficos, para uso em operacles de autenticacdo do servidor e do cliente,
transmissBo de cetificados, e estabelecimento de SesSOES.  ssL in the IP Architecture
Clientes e savidores podem suportar um  agoritmo
diferente, ou um conjunto de agoritmos, dependendo de
fatores como: qual versio de SSL des (cliente e servidor) | [SNMP|[HTTP | [NNTP |
suportam, politicas da companhia, e restrigdes do software
SSL. Além de outras fungdes, € o protocolo de Handshake
do SSL que determina como cliente e servidor negociam

Application

Transport

quais conjuntos de agoritmos irdo usar para se autenticar

um para 0 outro, para trangmitir cetificados, e paa TcP
estabelecer sessdes. Algoritmos de troca de chaves como

KEA e RSA Key Exchange governam a manera pela qud interne:
clientes e sarvidores determinam as chaves smétricas que
usardo durante uma com SSL. O mais comumente

usado € 0 RSA Key Exchange. Network Interface

O protocolo TLS (Transport Layer Security) é
padronizado pela IETF e é baseado na SSLv3. Este protocolo ndo gprimorou tanto a
0S mecanismos de checksum, no entanto possui Mensagens extras de prevencéo de
ataques. Apesar disso a versdo é a mas largamente desenvolvida e a SSLv2.
Atudmente poucos comerciantes utilizam somenteo TLS.

4.1.5-IPSEC

E um padrdo de protocolos criptogréaficos desenvolvidos para o IPv6. Rediza
também o tundamento de IP sobre IP. E composto de trés mecanismos
criptogréficos  Authentication Header (define a funcdo hashing para assnatura
digitd), Encapsulation Security Payload (define o dgoritmo Imérico paa
ciframento) e ISAKMP (define o dgoritmo assmétrico para geréncia e troca de
chaves de criptografia). Criptografia e tundlamento sdo independentes. Permite
Virtual Private Network fim-a-fim.

4.2 — Padrdes e formatos dos certificados digitais

Com o objetivo de estabeecer uma estrutura de certificados, ciclo de vida,
diponibilizacdo de informaces estruturadas em larga escda levou o 6rgéo ITU-T
aos padrdes de hierarquia dos protocolos da familia X.500. As recomendagOes da
srie X.500 fornecem a base para o protocolo ITU-T Recommendation X.501,
gprovado em 1988 e em 1993, onde seria possivel locdizar, recuperar, inserir e
remover quaquer tipo de informacdo de forma estruturada e distribuida, conhecido
COmMo servicgo de diretdrios.
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4.2.1 — Recomendacéao X.509

O padrdo X.509 definido nas RFCs 3280 e 3279, trata do relacionamento
entre as autoridades de certificadoras. Busca criar uma edtrutura mundia, de raiz
Unica, comparando aos diretdrios de um Sstema de arquivos, onde € possive de
forma facil e répida locdizar e recuperar informagdes, bem como organiza-las. Cada
nd da avore teria um identificador Unico, chamado OID Object Identifier) e seria
responsavel por emitir e gerenciar certificados para garantir acesso as informagOes
pertencentes a0 seu nivel e possivelmente aos nivels superiores.

O X.509 (ITU-T Recomendation X.509) descreve dois formatos de
autorizacdo para o0 protocolo X.500: um chamado de mais fraco que utiliza somente
conta e senha; e outro forte, usando certificados digitais. O padrdo dito forte fornece
uma autenticacdo para a edrutura de acesso e define 0 sujeito exisente no
certificado de acordo com a edrutura de nomes implementada para 0 acesso a
dados. Este padrédo tem sofrido mudangas devido nas abordagens de Konfelder,
sendo base para a atud implementacdo do padrdo PKIX, um dos mais importantes
padrdes de certificados.

4.2.2 — PKIX

Os padroes PKIX foram desenvolvidos para prover seguranca ao padréo
X.500. E as versdes do mesmo foram se evoluindo de acordo com a constatagéo de
novas exigéncias para prover mais seguranca

Estes padrbes possuem dois formatos de certificados.

» cetificados. gerar a associagdo da entidadefim (no origind, End
Entity) com a respectiva chave pablica;

= cetificados de revogacdo: é bem semdhante a entidade fim e serve
paradivulgar umalistados certificados que foram revogados.

O X509 passou por 3 versdes, abaixo seguem as recomendacOes
adicionadad/dteradas e as judificativas de vulnerabilidades encontradas a  cada
versio dos mesmos.

- X.509vl: tinha um nimero redtrito limitado de campos nesta forma de
utilizacdo, dém disso, dguns problemas de seguranca foram identificados no
padrdo. Foi o adotado pelo padréo PEM (Privacy Enhanced Mail) em 1993.

- X.509v2: Apds a revisio da primera versdo, nesta versio foram
adicionados novos campos de acordo com a figura abaixo com o objetivo de
possibilitar areutilizacdo de nomes iguais em diferentes certificados digitais.

- X.509v3: Foi implementado devido a ineficiéncia encontrada nas versdes
anteriores quanto a implementacdo do PEM. Dedta forma na atud versdo, de junho
de 1997, foram adicionados campos de extensdo, 0 que torna o certificado mais
flexivel e com uma expansio na utilizagdo muito maior.
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Embora exisam varias edruturas de certificados em uso na Internet, sem
divida a descrita na recomendagdo X.509 € a mais aceita Segue o formato do
padrdo X.509 e suas dteragdes no decorrer das versoes.

Mao frtes

Mo Depois

HApartrmo

PaEmeros

Aporitrro

Paramara

Fesiranra

Figura 6: Formato do Padr&o X509
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» Versdo: Identificaaversdo do formato do certificado;
* Numero de seriee numero seqlencid Unico para cada certificado
emitido por uma CA.

chave piblica propriamente dita.
» Assinatura Digital: Assnatura gerada usando a chave publica da CA
sobre as informagdes acima.

I dentificador: agoritmo usado paraassinar o certificado (EX.RSA)
Nome do emissor: nome da CA
Periodo de validade: datadeinicio e data de termino da vaidade

Nome do sujeito: Nome da entidade cuja a chave publicafoi assinada
Informagdes da chave publica: agoritmo, parémetros e atributos da
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Abaixo segue uma comparacdo do formato de um certificado X.509 versio3
e um formato de um certificado revogado CRL (Certificate Revocation List).

YVersion
Certification Authority's
Private Key

Certificate
5 Serial Number
blﬂ“alilﬂ'{ algerithm

algorithm
identifier

v,f"‘"‘

Yersion |

Revocation Time/Date

Generate
Digital
Signature

Period of )] ____nothefore
validity

Version 2

Certificate Serial Number

Revocation Time/Date

Version 3

Subject's —____ olgorithms_____
public key= |~ """ 7 parameters
info s
Issuer Unigue
Identifier
Subject Unigque
Identifier

| Certificate Serial Number

I Revocation Time/Date
L = djrian

Issuer's
Digital Signature |

Hignalurv{ _____ purameters

+—
all
VErSi (s

da) X509 Certifieate

Figura7: Comparagéo do certificado X509 e CRL

4.2.3—-ASN.1

A Abdgract Syntax Notation One (ASN.1) encontrase especificada nas
normas X.208, embora tenha sido criada para especificar tipos de dados e vaores de
dados nas normas OSl, € hoje utilizada sistematicamente para especificar objetos
nos mas variados standards, incluindo os criptogréficos. As recomendacies da
linha X.500 definem que todas as informagbes a serem armazenadas SG0
primeramente descritas segundo uma Sintaxe padronizada chamada Abstract Syntax
Notation One (ASN1). O ASN1 que introduz a definicdo de Object Identifieres
(OIDs) e torna possivel a comunicagdo da seméantica da informagéo entre Sstemas
digintos. Asformas mais ustais de codificagdo do ASN.1 s&o:

DER (Digtinguished Encoding Rules)
BER (Basic Encoding Rules).

4.2.3.1 -BER

E um mecanismo de codificacdo definido no standard X.209 e que, por
permitir obter vérias codificagbes para 0 mesmo vaor, ndo é conveniente quando é
necessiria uma codificacdo sem ambigiidades.
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4.2.3.2-DER

E um subconjunto do BER definido no standard X.509 e que, introduzindo
restricbes adicionais a codificacdo, garante uma codificacdo Unica para cada vaor
ASN.l. O DER é gedmente utilizado quando se pretende garantir a
compdtibilidade da codificagilo ASN.1 com implementacbes heterogéness. E
utilizado gpds a descricdo do certificado, no momento do transporte, os dados sdo
codificados de acordo com o DER de modo que os mesmos pdem ser armazenados
e transferidos independentemente da plataforma de hardware e software.

4.2.2 - PKCS

PKCS (Public Key Cryptography Standards) € o conjunto de especificacbes
criadas para padronizar os formatos e operaghes de criptografia Existem varios
padrbes para os diversos agoritmos, dentre estes citados abaixo, 0 PKCS1 versdo
2.0 expecifica o dgoritmo RSA:

- PKCS#1 RSA Encryption Standard - Especificagéo de padréo de dados
para 0 protocolo RSA, incluindo o padrdo para criptografia e assnatura
digitad RSA e padréo para estocagem de chaves publicas e privadas.

PKCS# 3 DiffieeHellman Key Agreement Standard — Este padréo
decreve 0 método para implementacdo de chaves no Diffie-Hdlman,
cujo objetivo deste padrdo é fornecer protocolos para estabelecimento de
conexoes seguras.

PKCS#5 Password-Based Encryption Standard - Especificacdo de um
padréo para protecéo de dados para ser usar a criptografia baseada em
senhacomo DES.

PKCS#6 Extended-Certificate Syntax Standard

PKCS#7 Cryptographic Message Syntax Standard — Este padréo
descreve um dntaxe gera para os dados serem criptografados e
gplicados em assnaturas digitals e mensagens digitais. Tomando como
base a RFC 2630. E utilizado para prover mensagens seguras em
SMIME.

PKCSH8 Private-Key Information Syntax Standard - Especificacéo de
um padrdo para estocagem de chaves privadas, incluindo a vantagem de
criptografé-las com PK CSHS.

PKCS#10 Certification Request Syntax Standard - Especificacdo de um
padréo para codificar requisicbes de certificados, incluindo o nome da
pessoa que requisita o certificado e sua chave publica

PKCS #11 Cryptographic Token Interface Sandard — Este padrdo
descreve a interface de programacdo chamada “Cryptoki* utilizada para
operagdes criptograficas em hardwares. tokens, smat cardsE quio
popular utilizar o PKCS#11 para prover o suporte aos tokens como o
Netscape as aplicacbes de SSL. e SMIME.
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PKCS #12 Personal Information Exchange Syntax Sandard - Este
padréo define o formato para armazenamento e trangporte de chaves
privadas, certificados, entre outros

PKCS #13 Elliptic Curve Cryptography Standard — Padronizacéo de
dgoritmos de criptografia baseado em curvas dipticas incluindo o
formato, a geracéo de validacdo de chaves, assnaturas digitais, etc.

PKCS #15 Cryptographic Token Information Format Standard — E o
padréo que define 0 uso datecnologia de criptografia baseada em tokens.

O PKCSH1 versdo 2.1 (RFC 3447) estabelece algumas normas na base de
cdculos do RSA j4 vida anteriormente, 0 método de cifragem e decifragem,
naturas digitais, e padrdes para gerenciamento e armazenamento de chaves.

4.3 — Gerenciamento de chaves no RSA

O ponto mais vulnerdvel da criptografia assmétrica € a cetificagdo das
chaves plblicas, ou sga, provar s quem tem em maos a chave plblica de quem
relmente vocé quer trocar informagbes e ndo uma pessoa ma intencionada Uma
das formas de estabelecer a autenticidade de uma chave do modo convenciona é
emprega-las em mdos. Uma outra forma é utilizar a assinatura digitd ja discutida
anteriormente.

A infraedrutura para lidar com o0 gerenciamento de chaves publicas é
definida peo padréo Public Key Infrastructure (PKI) que define onde os
certificados digitals ser@ amazenados e recuperados, de que forma estéo
armazenados, como um certificado € revogado, entre outras informacles, ja
discutidas anteriormente.

Exisem vé&ios pontos fracos do PKI, dentre ees espaco paa
armazenamento manutencdo do diretorio de chaves publicas, a infra edtrutura do
padrdo PKI é bastante complexa; ha um custo computaciona para verificacdo de um
certificado antes de utilizar uma chave publica; o tempo decorrido entre a revogacéo
de um certificado e a atualizacdo CRL gera fdhas de seguranca; impossibilidade de
recuperacdo de chaves privadas acarretando perdas de informagoes.
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Capitulo 5 — Seguranca do RSA

5.1 - Introducéo

O RSA = inicia com dois grandes nimeros primos, p e q. Dados
ndmeros, encontra-se seu produto, n=pg, denominado maédulo. Um terceiro nimero
e, menor que n e rdativamente primo com (p-1)(g-1) € escolhido e seu inverso mod
(p-1)(c+1), d, cdculado.

Como javimas, o dgoritmo do RSA &
Para Criptografar: C=M°modn
Para Decriptografar: M =C9%mod n

A seguranca do RSA é baseada na dificuldade de fatorar um nimero n
quando n € um nimero muito grande. Suponhamos que perdemaos os NUMercs p € q,
mas conhecemos o produto n = pg. Como recuperar?

Exisem vé&ios méodos de ataque a0 RSA, mas todos os caminhos sdo pelo
menos téo dificels quanto fatorar n.

5.2 — Atacando o RSA

Mostraremos adgumeas das técnicas de ataques a0 RSA. O ataque mais grave
a0 RSA é descobrir a chave privada correspondente a uma chave publica. Isto
permitiria a0 hacker ler as mensagens criptografadas e forjar assnaturas. O caminho
Obvio é tentar fatorar 0 nimero n e descobrir os fatores p e . Se 0 RSA for
equivdlente a0 problema da fatoragdo, esse € o Unico ataque possivel, porém iso
ainda ndo foi provado e € razodave admitir que pode exitir outro ataque a0 RSA que
néo tente uma fatoraco direta de n.

Uma das caracteristicas do RSA € que ele um sstema multiplicativo. Uma
funco é dita multiplicativa quando dado f(x) e f(y), cdcular f(xy) é f&cil. 1s0
dgnificaque 0 RSA é suscetivel a atagues por texto em claro escolhido.

Os atagues sdo Forca Bruta, Atagues Mateméticos e Atagues Temporais.

Claro que se 0 administrador de rede armazenar a chave privada de maneira
insegura ou com uma criptografia baixa (normdmente se criptografa a chave
privada por seguranca) € possivel atacar 0 servidor e roubar o arquivo contendo a
chave privada. Iso ndo é exatamente um ataque a0 RSA, porém deve-se tomar
muito cuidado onde guardar a chave privada.

5.2.1 — Forca Bruta

O aaque de forca bruta sgnifica tentar todas as combinagbes de chaves
possiveis.
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Os ataques de busca (ou forga brutd) sGo 0s que ndo empregam nenhum
esforco intelectua para descobrir a chave que decifra os dados. De posse do
dgoritmo, o0 atacante sSmplesmente tenta todas as combinagbes possivels aé
quebrar a criptografia. Em muitos casos, especidmente quando se trata de chaves de
comprimento longo, pode ser necess&io muito poder de computagdo para que a
chave sgja descoberta em tempo hébil.

A defesa do RSA contra esse tipo de atague baseia-se ha mesma dos outros
dgoritmos usar um nimero gigantesto de possivels chaves. Por exemplo, com uma
chave de 128hits exisem 2'® chaves possiveis, ou sga 3,403 x 10%® chaves

possiveis. E dém da lentiddo no processo de criacdo de chaves longas pode fazer
com que o Sistema de atague usando forca bruta se torne muito dificil.

5.2.2 — Ataques Matemaéticos
Trés S0 0s ataques mateméticos:
- Fatorar n em dois ndmeros primos. Isto possibilita ccular f n = (p-1)(g-
1), e com isso determinar o valor ded = e*(mod f n)
Determinar  f n dirglamente, sem deeminar p e @, pemitindo
novamente determinar o valor de d = e’*(mod f n)

Determinar d sem descobrirf n.

Um jeito de atacar 0 RSA é achar uma técnica que caculo a enésma raiz
mod n. Ja que C = M mod n, a enésma (eth) raiz de ¢ mod n é a mensagem M.
Entretanto ndo existe nenhum método conhecido para calcular isso, sem fatorar n.

5.2.2.1 — Problema da Fatoracéao

Paa um n grande usando fatores primos, tentar fatorar n € um s&io
problema.

O mais rgpido dgoritmo aé o momento € General Number Field Seve que
feito em duas etapas, criar muitas relagoes independentes, tails como X X2 X3 ...... %
=Vi Vo Y3 e y mod n, usando processamento distribuido, tais como peer-to- peer.
O segundo passo é resolver um sistema linear a fim de encontrar X = y* (mod n),
usando um computador com muita memaria. O tempo para rodar este dgoritmo em

1 .
um inteiro de n bits é expgic +0(1))n® ¥og ?3 ng
(4]

Em situaches préticas, em 1976, estimou-se que 0 RSA-129 (412 bits) usado
pelos autores do RSA para cifrar a primera mensagem com méodo de chaves
publicas demoraria milhdes de anos para fatorar. Entretanto em 1994, cerca de 1600
computadores fatoraram 0 nimero em menos de 8 messs. O RSA129 fatorou-se em
dois nimeros inteiros primos de 64 e 65 digitos usando o dgoritmo Quadratic Seve
gerando uma matrix de 1883467 itens mostrando o texto criptografado “The magic
words are squeamish ossifrage’”.
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Um projeto da didtributed.net em 22 de agosto de 1999 anunciou a
decifragem de uma mensagem criptografada, um desafio da RSA Labs Neda
ocasdn, um conjunto de computedores permitiu a fatoracdo de um numero com
512hits (155 digitos decimais) em dois primos de 78 digitos cada. O adgoritmo i 0
Number Field Seve em uma rede com 300 mil computadores. Seriam necessirios
8000 AnosMIPS paa fazer issn. A filtragem (passo 2) foi feito em um
supercomputador Cray C916 no Centro de Computagdo Académica de Amsterda e a
implementacdo do codigo foi Bito por Peter Mongomery consumiu 3, 2GB de RAM,
224 horas de CPU para processar a matriz tridimensonal com 6.699.191 linhas,
6.711.336 colunas e 417.131.631 linhas em profundidade. O tempo de fatoracéo
tota foi de 52 meses, aém de 2,2 meses para sdecionar os polindmios. A RSA
Labs mantém varios desafios em seu Ste para nimeros de 576 a 2048 bits. Para ter
uma idéia da dimensio, a RSA Labs estima que o RSA1024 requer 1 milhdo de
vezes mais esforco computacional do que o RSA512.

Abaixo o tempo estimado nos processos em fatoragao:

NUmeros de NUmeroaprox. Dados AnosMIPS  Algoritimo
Digitos Decimais  deBits conseguidos

100 332 Abril 1991 7 Quadrético

110 365 Abril 1992 75 Quadrético

120 398 Junho 1993 80 Quadrético

129 428 Abril 1994 5000 Quadrético

130 431 Abril 1996 500 Campo nUmerico

generalizado

Tabda4: Tempo de Fatoragdo no RSA

Os aagues em RSA-130 usaram um dgoritmo mas novo, de campo de
nimero generdizada (GNFS), e pbdde faiorar um nimero maior que RSA-129 a 9
10% do esforgo de computagao.

O aumento continua em poder de computacéo, e continua o refinamento de
faoracdo do dgoritmo. Vimos que o movimento para um dgoritmo diferente
resultado em uma tremenda velocidade. NOs podemos esperar refinamentos
adidonais no GNFS, e 0 uso no dgoritmo aé melhor. Na redidade, um agoritmo
relacionado, 0 campo de niumero especid (SNFS), pode fatorar nimeros com uma
forma especidizada consideravelmente mais rapido que o campo de nimero
generdizado. E razodvel esperar uma inovagd que habilitaria um desempenho
fatorando todo dentro do mesmo tempo como SNFS, ou até melhor.

Atuamente chaves de 1024 bits sBo 0 minimo para ser considerado seguro,
porém precisamos ter cuidado para escolher um tamanho fundamenta para RSA.
Paa 0 préximo futuro, um tamanho fundamentd na gama de 1024 a 2048 bits
parece razoavel, jA que a cada dia a tecnologia avanca e existe mais poder
computacional para fatorar n e mehores agoritmos de fatoracd. No entanto, se
dgum dia adguém descobrir um método eficaz de fatoracdo de inteiros, serd facil
quebrar todas as cifras RSA. Se um dia iss0 acontecer, criptosstemas como curvas
elipticas seriaa solucdo, ja que utilizam grupos e polindmios mais complexos.
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5.2.2.2 — Calcular $n sem fatorar n

Se descobrirmos f n poderemos facilmente obter d calculando o inverso de ¢
mod f n. Se conhecemos o produto P = pg=ne f n=(p-1)(g-1) entéo éigud a n-
(p+1)+1. E f&cil obter asoma S = p+q cdculando S=p+q=n-f n+1. Logo p e q
S80 raizes do polinbmio x — (n-f n +1)x+n.

Outra maneira semehante de cadcular p e g, primeiro caculamosp+g=n -
f n+ 1 edepois calcularemos:

p- q=%/(p+a)’ - 4n

q=(|0+q)-2(|0- a)

Estes dois processos permitem facilmente fatorar n conhecendo f n, porém
conhecer f n étdo dificil quanto fatorar n.

Suponha que o criptoandista aprendeu que n = 84773093 e f(n) =
84754668. Esta informacdo da origem a equacdo quadrética seguinte:

p? - 18426p + 84773093 = 0.

Isto pode ser resolvido pela formula quadrética, enquanto os dois roots 9539
e 8887. Sdo os dois fatores de n.

5.2.2.3 —Expoente de Decriptacéo

O resultado é muito interessante para nos, agora que sabemos fatores de n,
qualquer agoritmo que compute 0 exponente de decriptacdo a ser usada como uma
subrotina de dados em um agoritmo de probabilidades fator n pode resolver o
problema.

O vdor de n chega a um acordo. Se ito acontecer, ndo é suficiente para Bob
escolher um expoente de nova encriptacdo; ele também tem que escolher um novo
modulo n. O dgoritmo ird descrever uma probabilidade do agoritmo do tipo de Las
Veges.

Definicao:

Suponha O £ e < 1 € um ndmero red. Um agoritmo de Las Vegas é um
dgoritmo de probabilidade, que ndo pode dar uma resposta com um pouco de
probabilidade (por exemplo, pode terminar com a mensagem "nenhuma respoda’).
Porém, se o0 agoritmo devolver uma resposta, entéo a resposta, deve estar correta.

Observe que um algoritmo de Las Vegas pode ndo dar uma resposta, mas
qualquer resposta que mostrar estard correta.

Em Monte Carlo o adgoritmo sempre mostra para uma resposta, mas a
resposta pode estar incorreta.

Se nés tivermos um dgoritmo de Las Vegas para resolver um problema,
entdo nés rodamos o dgoritmo smplesmente inlmeras vezes aé que ache uma
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resposta. A probabilidade que o agoritmo va devolver "nenhuma respostd’ m  vezes
em sequéncia € e €". A média (esperada) de nlimeros de vezes que o agoritmo
deverarodar para obter umarespostanaredidade é1/(1 - €).

Suponha que A € um dgoritmo hipotético que compute o exponente de
decriptacdo a de b e n. Descreveremos um agoritmo de Las Vegas que usa A como
um guia Ege dgoritmo ira faorar n pedo menos com probabilidede 1/2.
Conseguentemente, se 0 algoritmo € rodado m vezes, entdo n sera pedo menos
fatores com probabilidade 1 - 1/2™.

5.2.2.4 — Calcular d sem possuir $n

Cacular dsam possuir $n ndo é mais fécil do que fatorar n. Provou-se que n
pode ser fatorado usando um mditiplo de 4n, jAque cd® 1(mod ¢n) é equivaente a
cd = 1 + k¢$(n) paradgum k contido em Inteiros.

Outro jeito de fazer isso é encontrar M (mod n) a partir de M mod n, ou
sga, cdeular a enésma raiz do médulo n sem fatorar n. Atuamente ndo se sabe
uma maneira rdpida de descobrir is0, mas com certeza € um dos problemas dificels.

5.2.3 — Ataques Temporais

Atagues temporais sGo baseados no tempo em que um Sstema demora para
processar uma mensagem. Prova-se que atagues temporais sdo possiveis baseados
no tempo que 0 computador leva para decifrar as mensagens, ja que o atague leva
em conta que os agoritmos normalmente ndo rodam em tempo fixo. Por exemplo,
no agoritmo para cacular & mod n, o hacker pode saber o primeiro bit para ter um
padréo e para o dgoritmo mais usado (mostrado no capitulo 3) o caculo quando by
€1 émaislento do que quando €0.

O ataque procede bit por bit que comeca com o bit mais a esquerda de bx.
Suponha que o primeiro bit de j é conhecido. Para um determinado texto cifrado, o
atague pode completar as primeiras repeticdes da volta de j. Se o bit for i = 1 entéo
d = dx a (mod n) sera executado. Para dguns valores de a e d, a multiplicacdo
modular estara extremamente lenta, e o hacker sabera que sfo estes os vaores. Se 0
tempo observado para executar 0 agoritmo de decriptacdo quando esta repeticdo em
particular edtiver lenta com um bit, entéo € assumido que este hit é 1. Se vaios
tempos de execucdo observados para o agoritmo inteiro forem répidos, entéo é
assumido que este bit € 0.

Para proteger-se 0 RSA recomenda o0 uso de tempo congante de
exponenciacdo (certificando-se que demore 0 mesmo tempo para calcular quaquer
informacdo), espera randdmica (inclusdo de delays destdrios ou cdculos indteis no
meio do cddigo) ou blinding (“cegamento”).

Para bliding a RSA gera um nimero r aeatdrio entre 0 e n-1, calcula C =
C" mod n, onde e é a chave ptblica, M'= (C')? e caculaM = M'rimod n. Isto
causa uma perda de 2 & 10% na performance gerdl.

Uma outra técnica para evitar este tipo de atagques é a utilizagdo de tabelas,
td como foi feito na implementacdo da rotina ByteSub do RSA. Na maioria dos
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compiladores C, a utilizacdo de tabelas, leva a um cddigo que é executado sempre
com 0 mesmo tempo, evitando este tipo de ataque. No entanto, a memdria ocupada
para o aojamento das tabelas é uma desvantagem que é necessé&ria ponderar.

5.2.4 — Qutros tipos de Ataques

5.2.4.1 — Expoente d pequeno para decriptografia

Uma vez um expoente e, pode ser desgavel escolher um expoente d um
pouco menor para melhorar a eficiéncia da decriptografia Entretanto se mdc(p-1;9-
1) é pequeno, em um caso tipico se e e d tem goroximadamente um quarto do
tamanho de n, exige um dgoritmo eficiente para cdcular d baseado em n e e
Entretanto para evitar este ataque d deve ser gproximadamente do tamanho de n.

5.2.4.2 — Expoente e pequeno para criptografia

Para reduzir o tempo de criptografia ou de verificacdo da assnatura, é
possive usar um e pegueno para 0 expoente publico. O menor vdor para e € 3,
porém para defender-se de certos atagues um valor de e = 2 + 1 (65537) é
recomendado. Quando 2'°+1 é usado, a verificacdo da assinatura leva 17 ciclos de
multiplicac8o, ao contrério de possiveis 1000 ciclos quando 3 < e<¢n.

5.2.4.3 — Ataque de Médulo Comum

Como s sabe a chave publica é d e n. Entretanto se em uma rede que
implementa uma autoridade locd e didribui pares de chaves para vaias maguinas
na rede, e se ele comeca a sdecionar um modulo n para um grupo de méquinas, €
possivel se uma méguina enviar dados para duas outras e usarmos a técnica de
captura de pacotes na rede avesdropper) € mais facil conseguir {e,n} baseado ra
informacdo publicamente disponive.

5.2.4.4 — Criptoandlise do RSA se d for menor que n***

Um recente papel de Dan Boneh e Glenn Durfee, mostra que € possive
atacar a chave privada d se o valor de d < n%%%, Entretanto requer um alto grau de
conhedmento matemédtico. Para maiores informagdes consulte;
http://crypto.stanford.edu/~dabo/papers/l owRSAexp.ps

5.2.4.5 — Ataque de Broadcast de Hastad
Supondo que Bab (B) quer enviar uma mensagem M para um nimero k de
computadores P, tas que seriam Pp,Ps,....,P«. Cada P possui sua propria chave
publica. Assumimos que M é menor que todos os n da rede. Para B enviar M, ele
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tem que cifrar com a chave plblica de cada P e enviar o i-nésimo texto cifrado para
Pi. Um hacker poderia capturar esses pacotes enviados por B.

Vamos imaginar que todos os expoentes publicos sGo 3. O hacker pode
refazer M sek > 3.

C1=M*mod n. Cz2=M°®mod e Cs=M®mod

Aplicando um teorema chamado “Teorema do Resto Chinés’ achariamos C
pertence a todos Inteiros satisfazendo C = M mod nrpns. Ja que M é menor que
todos 0s n's, entd é possivel saber que C' = M® tem todos os inteiros, portanto
basta achar a raiz clbica de M. Generdizando, se os expoentes publicos 2o iguais a
e, podemos saber M em menos de k > e. Porém sO é possivel este ataque se e é
pegueno.

5.2.4.6 — Atagque de Exposicéo parcial da chave privada
Se {d,n} sfo a chave privada RSA, e imaginemos que uma fracdo de bits de
d foi exposta, entdo € possivel reconstruir n se € < Jn

5.2.4.7 — Ataque de Bleichenbacher no PKCS 1

Que N sga 0 enésmo hit do modulo RSA e M sga um bit m da mensagem
com m<n. Antes de gplicar o ciframento RSA € naturd “encher” a mensagem de M
com n bits adicionando bits deatdrios nele. Na versdo 1 do PKCS1 usa esse
esguema e antes do “padding” a mensagem parece com

| 02 | Alegtério | 00| M |

O resultado da mensagem € n hits e é criptografado usando RSA. O bloco
inicid “02” é um intero longo de 16 hbits e indica que um vaor de bits degtorio foi
incluido na mensagem.

Quando PKCS1 é recebida, a aplicacéo decifra a mensagem, checando o
bloco inicid e removendo a parte destdria Entretanto dgumas aplicagbes véem
“02" e s de ndo ediver presente retorna um ero com “texto cifrado invalido”.
Com aresposta

Suponha que interceptemos C que era para Bob decifrar. Para montar o
ataque o computador X (atacante) escolhe um nimero deatério r ecdcula C' = rC
mod N. A aplicacdo rodando na maquina B recebe C' e responde com um efro.
Porém X aprende se os 16 hits mais significantes da decriptografia de C' € igud a
“02’. Agora X tem quem teste para €le isso, para quaquer r que ele escolha
Bleichenbacher mostrou que isso € suficiente para gjudar a decriptografar C.

Péagina 41 de 50



Capitulo 6 — Comparativos entre Algoritmos
RSA - Criptografia Assimétrica e Assinatura Digital

Capitulo 6 — Comparativos entre Algoritmos

6.1 — Simétrica x Assimétrica

Uma breve comparacdo entre criptosstema de chave smétrica e assmétrica
edtd abaxo. Ela compara de forma rdpida as caacteriticas principas,

confrontando-as.

Criptosstema de Criptosstema de
Chave Smétrica Chave Assméirica

Velocidade Alta Baixa

Confiabilidade Boa Muito Boa

Nivel de Seguranca Alto Alto

Requer uma Terceira Parte Algumas vezes Sempre

Confiavel

Quantidade de Chaves Uma Duas

Usadas

Tabda5: Comparagao de Algoritmos Simétricose Assimétricos

6.2 — Algoritmos e tabelas comparativas

Como ja sabemos, quem introduziu a idéia de chave publica foram Diffie e
Helman em 1976. A primeira redizacdo de sstema de chave publica veio em 1977,
com Rives, Shamir e Adleman, o qua denominou-se RSA. Desde entdo muitos
sstemas de chaves publicas foram propostos. Nem todos destinam se a cifragem de
mensagens, adguns orientamse mais a didribuicdo de chaves, outros somente a
assnatura digita. Dentre estes, podemos citar: RSA, Merkle-Hdlman Knapsack,
McEliece, ElGama, Chor-Rivest, Curvas Elipticas, Feige-Fiat-Shamir, Guillou-

Quisquater €tc...
Algoritmo Baseia-se em Uso Ano
Diffie-Hellman problema de logaritmos discretos Digribuicdo de 1976
chaves
Merkle-Hdlman problemade somar sub-conjuntos  Cifragem 1978
RSA - Rives- baseado em fatoracéo de inteiros Cifragem + 1978
Shamir-Adleman Assnaura

Tabea6: Problemas Computacionais x Algoritmos

Mais agoritmos...
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Algoritmo Ano  Aspecto Positivo Aspecto Negativo
Tempo de assinatura - Tempo de verificacéo
Feige-Fat- Shamir 1988 mehorado degradado
- Tamanho de chave grande
GuillorQuisquater 1988 Tempo de assinatura - Tempo de verificacdo
melhorado degradado

Tabda 7: Esquemas de Assinaturarelacionados ao RSA

A tabela abaixo mostra as caracterigticas, em geral, dos agoritmos assmétricos,
com sua descricdo e criptoandise:

Algoritmo Descricéo Criptoandlise  Patente
KNAPSACK Baseado no problema Todas as
Helman e Merkle, N P-completo. variantesdeste EUA e Europa
1978 agoritmos o
inseguras.
MCELICE Baseado nateoriade Principio
Robert McElice, codificacéo agébrica semehante a0
1978 De duas atrés vezes dgoritmo N&o patenteado.
mais rapido do queo KNAPSACK.
RSA. Chave publica Contudo,
muito grande: 2'° bits nenhum
de comprimento. O atague bem
texto cifrado é duas sucedido
vezesmaor queotexto  contraeste
claro origind. agoritmo.
Pouco
divulgado.
ELGAMAL Pode ser usado tanto Intratabilidede
Elgamd, 1985 paragerar assinaturas do problema
digitais como para do logaritmo N&o patenteado.
cifrar dados. Baseado discretoem
no problemado um corpo
logaritmo discreto. finito.
Mesmo principio do
promeiro agoritmo
assimétrico proposto
por Diffie-Hdlman.
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continuagdo
Algoritmo Descricdo Criptoandlise  Patente
DSA Algoritmo paragerar Intratabilidade  Patenteado nos
Nist, 1991 assnduras digitais do problema EUA; licenca
(proposto) proposto pelo governo do logaritmo livre. Pendéncia
dosEUA. Esquemade  discretoem em relacdo as
assinaturas baseado no um corpo patentes. Diffie-
problema do logaritmo finito. Helman, Merkle-
discreto. Semelhante ao Heman e
agoritmo de Schnorr.
ELGAMAL e
SCHNORR.
ECC Sistema de criptografia Intratabilidade  Algumeas patentes
Criptosstemade métrica definidos do problema paracdculos
Curvas Elipticas sobre corpos compostos  do logaritmo especificose
de pontosdeumacurva  discretoem otimizagles.
eliptica grupos
aritmeéticos
definidos
sobre 0s
pontos de uma
curvadiptica
Oferecem o
mesmo nivel
de seguranca
que 0s
gsemas
baseados em
corpos de
inteiros, mas
com tamanho
dechave
menor.
Um ECC de
160 bits
equivdleaum
ssema RSA
de 1024 bits.

Tabela 8: Descricdo dos Problemas, suporte a criptoandlise e patente no mundo
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6.3 — Performance

Vamos comparar a performance do RSA com o DSA e ECDSA. Vamos
assumir que:

1024-bits RSA © 1024-bits DSA com subgrupos 160-hbits© 160-bits ECC sobre GF(p)

6.3.1-RSA

Consdere que t sga o0 tempo para a multiplicacdo de 1024-bits e que
verificacio e = 2'° + 1 requer tempo de 17t.
Ent&o teremos que 0 tempos de assinatura em:
- regular:
(1024 * 3/2) * t=1536t
- com CRT (Chinese Remainder Theorem):
2* (3/2* 512) * (512/1024)° * t = 384 t

6.3.2—-DSA

Assnatura  160* 3/2* t =240t
Japaraaverificagdo, computar 2* 160* 3/2* t =480t

6.3.3-ECC

Antes de compararmos RSA com curvas dipticas (ECC), vamos comparar
multiplicagbes 1024 e 160- bits.
(1024 /160)2° 40, portanto uma multiplicagio 1024 bits® 40 x
multiplicacdo 160-bits.
Assumindo que uma adi¢go de curvas dipticas® 10 multiplicagdes, teremos:
Assnaura
160* 3/2* 10* 1/40* t = 60t
Verificagdo:
2*160* 3/2* 10* 1/40* t =120t
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Curvas RSA com 1024-bit n, Sistemasde Diffie-
Elipticas e=2'°+1, e CRT L ogaritmos Helman
discretos com
primo de 1024-bit
Encriptar 120 17 480 480
Decriptar 60 384 240 480
Assinar 60 384 240 480
Verificar 120 17 480 480

* os valores da tabela sdo medidas em unidades de tempo necess&rias para completar uma
determinada operacdo se nds assumirmos que uma multiplicacdo modular de 1024 bits requer uma
unidade de tempo.

Nesta tabela podemos verificar que o0 RSA é mais répidos que os demais para: encriptar e verificar,
mas perde na assinatura e decriptac&o. (somente ficando afrente de Diffie-Hellman)

* Vialnternet, consulte http://www.rsasecurity.com/rsal abs/technotes/elliptic_curve.html.

Devido a grande importancia das curvas dipticas em competicdo a0 RSA,
vamos destacar um pouco mais este comparativo, como abaixo...

6.3.4 - RSA x Curvas Elipticas

Comparando 0 RSA com as curvas dipticas, a grande diferenca seria que as
curvas eipticas podem prover o mesmo nivel de seguranca com chaves menores.
Por exemplo: uma chave de 160-bits de curvas dipticas oferece a mesma seguranca
que uma chave de 1024 bits do sstema RSA ou logaritmos discretos.  Portanto, o
comprimento da chave publica e privada € muito menor em criptosstemas de curvas
elipticas.

Curvas dipticas s30 mais rdpidas que os sstemas de logaritmo discreto. Sao
mais répidas que o0 RSA na assnaura e decriptamento, mas s8o mais lentos para
encriptar e verificar assnaturas.

A tabela abaixo mostra os eventos da evolucéo do cripto-sstema RSA e das
curvasédlipticas.

Data RSA ECC

1977 RSA proposto

1985 Algoritmo de fatoramento Proposto o primeiro uso de curvas
quadratico torna-se cadavez mais  dipticas
prético.

1991 Reducéo do problema do agoritmo

dos logaritmos discretos das curvas
elipticas paraum agoritmo sub-
exponencia paraagumas curvas.
1993 Melhoria no dgoritmo de
fatoramento sub-exponencid.

194 Algoritmo sub-exponencia sobre
curvas hiper-elipticas
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Para 0 RSA, o tamanho do problema é o tamanho do médulo que deve ser
fatorado. Ja nas curvas dipticas, 0 tamanho do problema € o nimero de pontos N no
grupo em que se esta traba hando.
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Conclusao

Vimos que exigem dois métodos de criptografia Criptografia Smétrica (que usa
gpenas uma chave) e a Criptografia Assmétrica (chaves- publicas e privadas).

Criptografia serve para varios propodsitos, desde a privacidade nas comunicagOes até
atroca de chaves e assinaturas digitais.

Entre os dgoritmos smétricos temos o DES, ElIGamd, AES, ec, dgoritmos para
assinatura digitd como RSA, DSA, ElGamd, etc e dgoritmos de chaves plblicas tais ECC
(Curvas Elipticas), RSA, etc

Agui mostramos gue para cifrar uma mensagem usamos o agoritmo C = M mod n
e para decriptografiaM = C? mod n.

Entre os aagues a0 RSA estéo 0s ataques temporais, atagues matemédticos e ataques
de forca bruta, mas nenhum deles aé o momento encontrou um méodo eficaz em tempo
habil para quebrar o RSA.

Concluindo, h4 mais de 20 anos, muitos tentaram inverter o RSA, porém nenhum
ataque importante foi encontrado dém da forca bruta que na maioria das vezes ndo vde a
pena devido a necessdade de gigantesco processamento computaciond para faze-lo,
tornando muitas vezes o sstema que fara o0 atague custa muito mais do que os dados dentro
do texto cifrado, desencorgjando os invasores.
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