0]

TECNOLOGIA BLOCKCHAIN:
Fundamentos, Tecnologias de
Seqguranc¢a e Desenvolvimento

de Software.

ALEXANDRE MELO BRAGA, MSC. CISSP, CSSLP, PMP
AMBRAGA@CPQD.COM.BR

Introducao

Muito tem sido falado sobre Blockchain e criptomoedas. De fato, esta
tecnologia tem despertado grande interessante no cenario das Tecnologias
da Informacgao e Comunicagao (TIC). Porém, existe muito mais na tecnologia
Blockchain que as moedas criptograficas. Este whitepaper aborda, a partir de
um ponto de vista tecnoldgico, dois assuntos do universo Blockchain que
possuem diversos desafios e oportunidades: desenvolvimento de aplicacbes

e seguranca de sistemas.

A tecnologia Blockchain é considerada [1] um acelerador de inovag¢do na
industria, sendo baseada nas capacidades da 3? plataforma tecnolégica, que
é caracterizada pela computacdo ubiqua (qualquer lugar e hora) e

consumida por comunidades colaborativas.
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A 12 plataforma foi caracterizada pelos mainframes e redes de dados, ja a 2?

foi a Internet, os PCs e as redes locais [1].

Privacidade, escalabilidade e interoperabilidade sao trés desafios da
tecnologia Blockchain comuns a varias aplicacdes [1]. Outros desafios sao a
transferéncia de dados em grandes volumes, a integracao aos sistemas
existentes e seguranca, que depende em grande parte em como a aplicacdo

blockchain é construida [1].

Este whitepaper consolida informagdo de varias fontes e estudos recentes,
apresentando-os de um ponto de vista diferenciado e voltado para o
desenvolvimento de aplica¢des Blockchain seguras. Este whitepaper esta
organizado da seguinte forma. A Secdo 2 explica os conceitos fundamentais
da tecnologia, enquanto a Secdo 3 detalha o desenvolvimento de software
baseado em Blockchain. A Secao 4 aborda as questdes de seguranca de
sistemas Blockchain e a Secdo 5 faz consideracdes finais. Ainda, o leitor

interessando pode consultar as referéncias bibliograficas na Secao 6.

Este whitepaper faz parte de uma série de cinco planejados pelo CPgD para
serem lancados ao longo de 2017. O primeiro, denominado “Tecnologia
Blockchain: uma visdo geral”, esta disponivel no site do CPgD".

Para os proximos meses de 2017, prevé ainda o lancamento dos

seguintes whitepapers:
— Tecnologia Blockchain: Aplicacdes e iniciativas de governo e empresas;
— Tecnologia Blockchain: aplicacdes em loT;

— Tecnologia Blockchain: Aplicacdes no setor elétrico.
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02.1

Fundamentos da Tecnologia Blockchain

Esta secdo detalha os seguintes conceitos fundamentais e necessarios para
o entendimento do restante do texto: Blockchain, consenso distribuido,
transacdo, criptografia para Blockchain, encadeamento de blocos, registro

da transacdo, arvores de Merkle e propriedades técnicas do Blockchain.

Blockchain

Figura 1 - Blockchain como uma base de dados distribuida.

O QUE E BLOCKCHAIN:

Em linhas gerais, um blockchain é uma base de dados distribuida e
compartilhada pelos nés de um sistema distribuido organizado como uma
rede peer-to-peer (P2P), conforme ilustrado na Figura 1.

Qualquer né desta rede, com os direitos de acesso adequados, pode

consultar e modificar a base de dados distribuida.

Tecnologia Blockchain: Fundamentos, Tecnologias de Seguranca e Desenvolvimento de Software.
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02.11

Os registros desta base de dados sao chamados blocos. A base de dados
somente aceita a inclusao de blocos novos e nunca a remocdo ou modificacao
de blocos existentes. Por isto, a colecdo de blocos é crescente e guarda a

histéria desde a sua criacao até o momento da atualizagdo mais recente.

Um blockchain é um ambiente seguro para registro de transacfes, uma vez

que nao ha adulteracdo e nem modificacdo dos registros ja feitos.

O blockchain é mantido simultaneamente por todos os nos da rede P2P, ndo
existindo local principal ou preferencial para armazenamento de uma base
de dados original. Todo n6 tem a sua réplica da base de dados, e todas sao
mantidas integras, consistentes e sincronizadas pelos protocolos de
consenso. Este texto adota o termo ledger para a base de dados (colecdo
crescente de registros de transacdes) distribuida e blockchain para o sistema

distribuido formado pela ledger distribuida e os nds da rede P2P.

Uma curiosidade € que, de fato, ndo existe qualquer informagado na ledger
que se pareca com uma moeda eletrénica (no sentido de uma sequéncia de
bits unicamente identificavel, distinguivel das demais e transferivel), apesar

de o termo criptomoeda ser comumente associado ao Blockchain e ao Bitcoin.

Consenso Distribuido:

Muito se fala sobre os métodos de consenso. Uma duvida frequentemente
deixada em aberto em muitos textos se refere ao objeto de consenso: os nos
da rede P2P decidem consensualmente sobre a ordem em que as transag¢des

sdo registradas na ledger.
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Figura 2 - Transagao e Bloco.

Consenso distribuido € um termo da ciéncia da computacdo usado na
disciplina de sistemas distribuidos e € um aspecto critico do Blockchain e das
criptomoedas. Consenso significa que quase todos (0s envolvidos)
concordam. Consenso é diferente de unanimidade, uma vez que nem todos

tem que concordar, basta que a maioria concorde.

No Blockchain, o consenso ocorre entre os nés da rede P2P por meio de
métodos compostos por protocolos especificos e regras bem definidas. Todos
0s nés da rede P2P sao envolvidos de algum modo na tomada de decisao por
consenso. Trata-se, portanto, de um grupo (ou comunidade) decidindo em

conjunto e de modo confiavel.
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Opcionalmente, um né centralizador (validador) pode coletar e propagar o
consenso na rede P2P. O resultado de uma realizacao do protocolo de

consenso deve ser confiavel (deterministico) para toda execucdo.

Exemplos de métodos de consenso utilizados em blockchains sdo os
seguintes: o consenso bizantino (caracterizado pela necessidade de 3*n+1
nos na rede P2P para tolerar n divergéncias no consenso), a prova de
trabalho utilizada no Bitcoin para mineracdo, e a prova de participa¢ao

utilizada pelo Ethereum.

Do ponto de vista de quem desenvolve aplica¢des sobre plataformas
blockchain modernas, os métodos de consenso sdo uma funcionalidade,

servico ou configuracdo a ser habilitada e parametrizada.

Sendo muitas vezes transparente (em termos programaticos) para o

desenvolvedor de aplica¢des.

02.1.2 Transacao:
A estrutura de dados de uma transacao reflete a semantica da aplicacao.
No caso das criptomoedas, esta estrutura se parece com um balancete
contabil de débito e crédito e é composta dos seguintes elementos (Figura
2): um timestamp, o identificador (hash) da transacao anterior de onde vem
o valor de entrada (pode haver mais de um), o valor de entrada, o valor de
saida, o endereco de destino (que vai receber o crédito), e uma assinatura

digital feita com a chave privada do debitado[2].



Transagdo Tx contém a
assinatura digital (Sg) de
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Blockchain

Figura 3 - Passos de uma transagao.

O fluxo completo de ac8es para a realizacdo de uma transacao Blockchain
fim-a-fim, detalhado a seguir e ilustrado na Figura 3, pode ser divido em
quatro partes [3]: preparacao dos clientes, registro da transacdo, consenso e

consulta ou confirmacdo.

Tendo em vista dois usuarios/clientes, Alice e Bob, a preparac¢ao dos clientes

consiste de dois passos:
1 — Alice (Cliente A) cria sua conta (gera/escolhe um endereco);

2 — Alice divulga sua conta (endereco) para Bob (Cliente B).



O registro da transagao ocorre em outros dois passos:

3 — Bob forma uma transacao e a assina digitalmente para o endereco de A;

4 — Bob propaga a transacdo entre os nés da rede P2P.

O consenso € transparente para os clientes e ocorre em mais dois passos:

5 — Os no6s da rede trabalham para obter o consenso e a transacao é
incluida em um bloco, de acordo com as regras da transacao;

6 — Os noés da rede P2P propagam seu resultado para outros nés, a transacao
€ aceita de acordo com o consenso e passa a fazer parte do Blockchain.

Finalmente, a consulta ou confirmagao conclui o fluxo em um passo:

7 — Alice consulta a ledger e entende que sua transacao foi aceita.

Muitas vezes, devido a natureza assincrona da comunicacdo e ao tempo
relativamente longo (para maquinas e ndo para pessoas) necessario para a

realizacdo do consenso, o ultimo passo (confirmacdo) nao é realizado.

Conforme sera discutido adiante no texto, muitas fraudes e outros
problemas de seguranca em transac¢des poderiam ser evitados
simplesmente aguardando o tempo necessario e verificando a realizagao

bem sucedida da transacao.
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Figura 4 - A cadeia de blocos.

02.1.3 A Cadeia de Blocos:
As transagdes sao incluidas em blocos (Figura 2), que estao ordenados em
uma cadeia, formando uma estrutura de dados conhecida em computacdo
como lista ligada (Figura 4). O bloco mais recente é a cabeca (head) da
cadeia. Cada bloco contém um conjunto de transac¢des e um cabecalho
composto dos seguintes itens: o hash do bloco anterior (ponteiro para o
item anterior da lista), um numero pseudoaleatdrio Unico (nonce), e o hash

da raiz da arvore de transa¢des no bloco.

As transac¢des dentro de um bloco estao ordenadas entre si de acordo com
uma estrutura em arvore binaria baseada em hashes, que é conhecida como
Merkle Tree. A Figura 5 ilustra a estrutura da arvore Merkle e a verificacdo de
uma transacao. Nesta estrutura, as folhas da arvore sao os hashes das
transagdes e os hashes dos pais sao calculados com os hashes dos filhos.
Por exemplo, os hashes dos ramos imediatos sao calculados com os hashes
das folhas, os hashes dos ramos intermediarios sdo calculados com os
hashes dos ramos imediatos, sucessivamente, até o calculo do hash da raiz

da arvore, que é incluido no bloco.
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02.2

A estrutura em arvore acelera a operacdo de verificagdo se a transagao
pertence ao bloco, que pode ser feita em log(n) computacdes de hash, onde
n € o tamanho da arvore. A verificagao do hash de uma transac¢do s6 usa o
ramo da arvore (Merkle branch) em que a transacdo esta localizada, que é

necessario para verificar o hash da transacao.

CRIPTOGRAFIA PARA BLOCKCHAIN:

As solucbes comuns de Blockchain usam duas rotinas criptograficas.
Primeiro, as fun¢des de resumo criptografico (vulgo fun¢des de hash) sao
usadas na geracao dos enderecos, que consistem de valores hash calculados
a partir das chaves publicas. Segundo, as assinaturas digitais utilizadas para

garantir a autenticidade e irrefutabilidade das transacdes.

Func¢des de hash geram uma sequéncia de bits, o valor do hash, que é Unico
para o documento de entrada da func¢do. O hash é muito menor que o
documento original e geralmente tem um tamanho fixo de dezenas (algumas
centenas) de bits. A funcdo de hash é unidirecional porque ndo é reversivel,
isto é, ndo € possivel recuperar o documento original a partir da sequéncia
binaria do hash. Além disso, idealmente, ndo existem dois documentos que
geram o mesmo valor de hash. Exemplos de fun¢fes de hash seguras

utilizadas atualmente sdo o SHA-2 e o SHA-3.

A criptografia assimétrica (de chave publica) para assinatura digital € usada

para obter integridade, autenticidade e irrefutabilidade.

Assinatura digital é o resultado de certa operacdo criptografica com a chave

privada sobre o texto claro. O dono da chave privada pode gerar mensagens



assinadas, que podem ser verificadas por qualquer um que conheca a chave

publica correspondente.

O assinante ndo pode negar a autoria, pois ha uma assinatura digital feita com
sua chave privada. Por isto, a assinatura é irrefutavel. A assinatura pode ser
verificada por qualquer um com a chave publica. Mais detalhes sobre

criptografia podem ser encontrados nas referéncias [4].

Bloco Bloco

Hash ant. Hash bloco Hash ant. Hash bloco

Timestamp Nonce

Timestamp Nonce

Raiz Merkle Raiz Merkle

(wiom) (e

(wr) (wr2) - (b)) (wea))

Figura 5 - Arvore Merkle das transacdes de um bloco (esquerda) e

verificacdo da transacdo (direita).

assinadas, que podem ser verificadas por qualquer um que conheca a chave

publica correspondente.

O assinante ndo pode negar a autoria, pois ha uma assinatura digital feita com
sua chave privada. Por isto, a assinatura é irrefutavel. A assinatura pode ser
verificada por qualquer um com a chave publica. Mais detalhes sobre

criptografia podem ser encontrados nas referéncias [4].
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02.3

PROPRIEDADES TECNICAS DO BLOCKCHAIN

O Blockchain tem uma séria de propriedades técnicas que sdo geralmente
identificadas como beneficios para os negécios baseados nesta tecnologia.
A propriedade mais conhecida em geral é a imutabilidade, em que a ledger
somente é alterada de modo incremental e por consenso das partes

envolvidas. Blocos e transacdes ja incluidos na ledger sdo imutaveis.

A atualidade se refere a atualizacao periddica da ledger que sempre ocorre
de modo auténtico e legitimo em intervalos curtos de atualizagao,
geralmente proximos do tempo real. Ja a irrefutabilidade garante que uma
transacao realizada, e replicada em todos os nos da rede, ndo pode mais ser

negada pelo seu autor.

A prevencdo contra a duplicacdo de transacdes garante que ndo ha registro
duplo de transac@es. Esta propriedade é importante no Bitcoin e outras
criptomoedas, pois evita gastar o mesmo valor duas vezes, sendo uma

protecdo contra o ataque de double spending.

Duas propriedades relacionadas sao a transparéncia e a visibilidade publica.
Na primeira, todos os n6s da rede P2P, assim como os softwares clientes
com acesso s6 para leitura, veem as transacgoes registradas.

Na segunda, todos os nos da rede tém acesso a ledger e podem verificar a

sua legitimidade.

Descentralizagao se refere ao fato de nao existir proprietario Unico da
ledger, uma vez que todo n6 da rede P2P é coproprietario, mantém a sua

réplica da ledger e contribui para atualizar as outras réplicas. A



disponibilidade do Blockchain é geralmente alta porque alguns nés fora do
ar ndo impedem o funcionamento dos outros nés, preservando a

capacidade do chegar ao consenso. Vale observar que cada mecanismo de
consenso requer uma quantidade minima de ndés disponiveis (operantes e

conectados) para que o consenso seja viavel.

Exemplos: Criptomoedas Camadada
(Bitcoin, Ether, etc.) aplicacdo

Protocolos e clientes: Camada da Exemplos:
Softwares que conduzem - Hyperledger
as transagbes plataforma - Ethereum

Blockchain: Ledger Sistema

distribuida + rede P2P

distribuido

Figura 6 - Camadas tecnolégicas do Blockchain.

Finalmente, a desintermediacdo é uma propriedade emergente da atuacao
do Blockchain como um conector de sistemas complexos (sistemas de
sistemas), geralmente eliminando intermediarios artificiais nas integracdes

entre sistemas e abrindo espaco para a simplificacdo de processos.

Tecnologia Blockchain: Fundamentos, Tecnologias de Seguranca e Desenvolvimento de Software.
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03

03.1

03.11

Desenvolvimento de Aplicacoes

Esta secdo aborda o desenvolvimento de aplicacdes em software da
tecnologia blockchain e divide o assunto em trés partes: a aplicacao
propriamente, o software cliente de usuario final, e as decisfes de projeto de

sistemas blockchain.

A APLICACAO BLOCKCHAIN:
A aplicagao Blockchain é abordada por trés aspectos relacionados: as
camadas tecnolégicas fundamentais, a arquitetura em maodulos da aplicacao

e 0s contratos inteligentes.

Camadas de software:

Em linhas gerais, uma aplicagao Blockchain é composta por trés camadas [5]
ilustradas na Figura 6. A primeira camada é a do sistema distribuido que
consiste na infraestrutura fundamental, responsavel pela implementacao do
conceito de “ledger distribuida” e as funcionalidades necessarias para que
ele possa ser utilizado, tais como métodos de consenso, armazenamento da
ledger e protocolos de comunicac¢do ponto a ponto, € o que normalmente se

chama de Blockchain.

A segunda camada contém os servicos de apoio e infraestrutura, que
viabilizam o desenvolvimento de aplica¢des robustas e seguras, relacionados
a gestao de chaves criptograficas, integridade e confiabilidade de dados,
disponibilidade de n6s da rede P2P, rastreabilidade de transacfes, gestao de

identidade, sigilo, privacidade, reputacdo, entre outros aspectos de



seguranca (de acordo com o nicho de aplica¢des preferencial da aplicacado e
do Blockchain), sendo geralmente associada a camada de plataforma. Fazem
parte desta camada os softwares que conduzem as transacdes e as

plataformas como Hyperledger [6] e Ethereum [7].

A terceira camada é a de aplicacdo, sendo composta ndo apenas pela logica
de negdcios da aplicacdo, como também pelos contratos inteligentes, como
programas de computador que viabilizam a implementacao, dentro de cada
um dos ndés da rede P2P, de parte das regras de negdcio da aplica¢do. Os

contratos inteligentes sao discutidos adiante no texto.

As criptomoedas (tais como o Bitcoin) sdo aplicacdes sobre plataformas
Blockchain e fazem parte desta camada. Esta visdo simplificada em trés
camadas é geralmente elaborada em maior detalhe durante a

implementacdo de sistemas sofisticados.

Camada de aplicagdo

-
Dados

X 2
Cliente —
movel Apllc.a;:ao I
servidora

Cliente
web

Camada de aplicagao

4
Aplicagao
Blockchain

Smart
contracts

Smart
contracts

Blockchain Camada Blockchain

Figura 7 - Estrutura de uma aplicagao Blockchain.
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03.1.2

Estrutura de uma aplicacao Blockchain

Em geral, as aplica¢des blockchain possuem uma arquitetura de software
com cinco médulos bem definidos [8] ilustrados na Figura 7. O primeiro é o
cliente ou front-end de usuario final, geralmente associado a aplicativos

moveis e interfaces web.

O segundo consiste da aplicacdo servidora com regras de negécio e dados
armazenados fora do blockchain, por meio de plataformas de software

tradicionais e bases de dados comuns.

O terceiro médulo é uma camada (API) de integragao entre a aplicagao

servidora (ou outros sistemas legados) e a aplicacdo blockchain.

O quarto é a aplicacao blockchain que manipula (por meio de uma API) a
ledger distribuida. Finalmente, o quinto é formado pelos contratos
inteligentes como programas de computador implantados e executados em

cada um dos ndés da rede blockchain.

Em arquiteturas de software complexas, o Blockchain pode atuar como um
conector de aplicacdes [8]. Uma aplica¢ao insere dados, via transacdes, por
um né da rede P2P. Enquanto outra aplicacao coleta, consulta ou recebe
dados por outro n6 da rede. Além disso, sistemas externos podem interagir
com contratos inteligentes ou com noés da rede, simplificando a integragao

entre sistemas complexos (sistemas de sistemas).



03.1.3

Tecnologia Blockchain: Fundamentos, Tecnologias de Seguranca e Desenvolvimento de Software.

Esta arquitetura de software reforca a ideia de que o blockchain pode ser

entendido como um conector sofisticado de sistemas distribuidos grandes e

complexos. Tais como, por exemplo, aqueles compostos por cadeias de valor

longas ou redes de aglomerados de objetos inteligentes na internet das coisas.

Smart
contracts

Smart
contracts

Smart
contracts

Smart
contracts

1

Smart
contracts

Figura 8 - Contratos inteligentes (Smart Contracts, Chaincodes).

Smart Contracts (Chaincode)

Smart
contracts

A

Blockchain e contratos inteligentes (chaincodes) sao tecnologias complexas

que possuem varios beneficios quando usados isoladamente. A combinacdo

destas tecnologias complexas, em varios contextos de aplicacao, levanta

novas preocupacgdes com seguranca relacionadas ndo apenas as tecnologias

isoladas em seus casos de uso comuns, mas também emergentes das
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03.1.4

interacdes desconhecidas e até inesperadas entre estas tecnologias para

resolver casos de uso incomuns (inovadores) em novas situagdes.

Os contratos inteligentes resolvem questdes que necessitam de acordos
com minima confianca entre as partes participantes de um sistema

distribuido [9], [10].

Conforme ilustrado na Figura 8, os contratos inteligentes sdo programas de
computador (escritos em linguagens de programacao gerais ou especificas)
gue podem ser corretamente executados por uma rede de n6s mutuamente
suspeitos de uma rede P2P, sem que seja necessaria uma entidade externa

confiavel para mediacao do acordo [9], [10].

Diz-se que os nés da rede sao mutuamente suspeitos por que eles nao
precisam confiar incondicionalmente uns nos outros, uma vez que podem

ser competidores ou até mesmo adversarios.

O programa executavel (binario) do contrato inteligente é implantado e
executado nos noés da rede P2P de um Blockchain e sua execucdo correta é

imposta (garantida) pelo consenso, que € composto por regras e protocolo.

O chaincode da plataforma Hyperledger, escrito na linguagem Go, e o
Contract da Ethereum Virtual Machine (EVM), escrito na linguagem Solidity,

sdo dois exemplos de contratos inteligentes.

O Cliente Blockchain (eWallet) e a gestao de chaves criptograficas

Também chamado de eWallet (carteira eletrénica) no jargao das



criptomoedas (e do Bitcoin), o software cliente blockchain é a aplicacdo, para
usuario final, mais comum com os blockchains atuais, uma vez que existem
em quantidade muito maior que os nés da rede P2P [2], [5], [11], [12].

Uma eWallet tipica implementa mecanismos para armazenamento seguro
de chaves criptograficas, assinatura digital de transa¢des, encriptacao de

transacOes e transmissdo segura de dados [13], [14].

A funcdo principal de uma eWallet é a gestao de uma cole¢ao de chaves
privadas para a manipulacao correta dos ativos de valor da aplicagao [13],

[14]. Ativos associados a cada uma das chaves.

A eWallet é personalizada para logica da aplicacdo e adota metaforas
especificas do negdcio, que nao estdo necessariamente relacionadas as
criptomoedas. Comumente, a eWallet ndo precisa participar do consenso,
uma vez que ndo € um noé da rede P2P, mas é critica para a protecao dos

dados da conta do usuério final.

O Blockchain oferece uma grande oportunidade para a popularizacao da
criptografia assimétrica (de chave publica). Grosso modo, a complexidade de
utilizacdo destes sistemas criptograficos de chave publica pelos usuarios
finais tem sido a principal barreira para ado¢ao em larga escala das

criptomoedas e outros sistemas baseados em Blockchain [13], [14].

Ha inova¢des em usabilidade da gestdo de chaves, boa parte delas esta em
buscar metaforas adequadas e abstrac¢des claras, que oferecam o uso
transparente da criptografia [13], [14]. De modo geral, cabe aos

desenvolvedores de aplica¢des entender que ha mais no mundo Blockchain



03.1.5

que so criptomoedas e evitar sempre propor mais uma criptomoeda,

mesmo em contextos onde esta metafora nao é adequada.

Decisdes de projeto para aplica¢des blockchain

Os arquitetos, projetistas e desenvolvedores de aplicacdes baseadas na
tecnologia Blockchain devem tomar uma série de decisdes de projeto
relacionadas ndo apenas a arquitetura do Blockchain, mas também a
arquitetura da aplicacdo e como ela usa um Blockchain [8]. Estas decisbes

sao explicadas a seguir.

Algumas decisdes de projeto do Blockchain estao relacionadas aos
mecanismos que afetam a velocidade de processamento de transacoes, tais

como as seguintes:
— Tamanho do bloco: quantas transa¢des fazem parte do bloco;

— Transac¢des fora do blockchain: transac¢des sobre dados armazenados fora
da ledger, mas que deve ser vinculadas as transacfes na ledger;

— Tamanho das transac8es: sobre quais dados as transacdes sao aplicadas;

— Quantas assinaturas por transacao: uma unica assinatura de quem
origina a transacao, duas assinaturas de origem e destino, ou até varias
assinaturas de origem, destino e autoriza¢ao;

— Protocolo P2P escalavel, por exemplo, protocolos com mensagens leves e
de baixa frequéncia, ou protocolos que garantam atualiza¢do rapida de
réplicas em redes P2P grandes.

Outra decisdo de projeto do Blockchain esta relacionada ao mecanismo de
consenso. Existem varias opcdes disponiveis para mecanismo de consenso,

algumas das mais conhecidas sdo as seguintes: prova de trabalho (0 método
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adotado pelo Bitcoin), participacdo, consenso bizantino, e até nenhum (neste
caso qualquer transacao que entra na rede P2P é incluida na cadeia de

blocos, o que pode resultar em inconsisténcias severas).

Geralmente, os requisitos da aplicacdo exigem que algum método de
consenso seja escolhido. A ndo utilizacdo de métodos de consenso pde em

duvida a necessidade do Blockchain.

Do lado da aplicacdo que usara Blockchain, as decisdes de projeto mais

importantes estdo relacionadas aos seguintes assuntos:

As regras de negdcio
foram validadas pelos
interessados?

‘ Governanga
Rede de nos

‘ ‘ Operagao
Aplicagdo e /\

chaincodes

A aplicagdo possui
implantacaoe
operagao seguras?

Contas de usuario
estdo seguras no
software cliente?

Contas de Ataques de corrupgdo do
o .
TransacBes usudrio /\ consenso (?1.6 attack)
foram mitigados?

Aplicagdo e smart contracts sao
seguros e funcionam direito?

Transagoes sao
validas e Integras?




acessados diretamente e nem livremente) ou hibrida. O caso hibrido ocorre,
por exemplo, quando eWallets s6 de consulta tém acesso irrestrito aos nos,
mas as aplicacdes que registram transa¢des somente o fazem por nos
especificos.

— Quantidade de ledgers, que pode ocorrer em ledger Unica ou multi-ledger;

— Validagao de transacdes: s6é com dados da aplicagdo ou com dados
internos e externos. Em qualquer caso, a transac¢ao deve ser deterministica.

— Permissionamento (de acesso) a ledger, que pode ser controlado ou livre.
No caso controlado, o acesso também é identificado, autenticado e
autorizado. Por isto, ndo ha o anonimato que caracteriza o acesso livre.
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Aspectos de Seguranca

Esta se¢do analisa cinco aspectos de seguranca da tecnologia Blockchain:
seguranca em camadas, vulnerabilidades mais comuns, privacidade e
anonimato, seguranca de contratos inteligentes, e ataques especificos

contra criptomoedas.

CAMADAS DE SEGURANCA DE UM BLOCKCHAIN

O Blockchain e as aplica¢gdes construidas com ele devem adotar a seguranca
em camadas. Ha seis camadas de seguranca a serem consideradas em uma
aplicacdo Blockchain. Estas camadas sdo o resultado da compilacdo de boas

praticas presentes em livros texto da area e estao ilustradas na Figura 9.

A camada fundamental € a seguranca da transacdo. Requisito minimo sem o
qual o Blockchain ndo faz sentido. O Blockchain deve validar as transacdes
com confianca e previsibilidade ao final do consenso. O consenso vai

confirmar a finalidade e a imutabilidade de transacao.

Trata-se de protecdes sintatica e estrutural para as transac¢des e os blocos
qgue as contém. Estas protecdes nao impedem fraudes semanticas

associadas a logica da aplicacao.

A segunda camada oferece seguranca da conta de usuario. A conta do
usuario € geralmente gerenciada pelo proprio usuario em aplicativos de uso
pessoal (eWallets). Muitas vezes, a protecdo da conta do usuario é

confundida com a seguranca do software cliente.



Esta camada de seguranca é influenciada por dois fatores: a conscientizagao
dos usuarios no uso seguro da tecnologia, e a implementacdo correta dos

mecanismos de seguranca para dispositivos moveis e sistemas web.

A terceira camada contempla a seguranca da aplicagao e dos chaincodes.
Fazem parte desta camada as boas praticas de desenvolvimento seguro
de software, incluindo a codificacdo segura de smart contracts e a
definicdo de requisitos de seguranca, avaliacao de arquitetura e testes de

seguranca da aplicacdo.

A quarta camada atende a seguranca de implantacdo e de operacao da
aplicacdo. Fazem parte desta camada os testes de aceitacdo e homologacao
da aplicagao e dos chaincodes antes de implantacdao em producdo. Uma vez
no ambiente de producdo, a aplicacao deve ser monitorada para deteccao
de anomalias de funcionamento e comportamento. Monitoramentos

avancados podem até detectar fraudes.

A quinta camada cobre a seguranca da rede P2P de seus nos. Nesta camada,
0s mecanismos de protecdo tradicionais das redes de computadores (tais
como sistemas de firewall, IDS, IPS, etc.) podem ser aplicados para protecao
dos nds da rede P2P do Blockchain. Além disso, proteces especificas devem
ser aplicadas para a seguranca do protocolo de comunicacdo e de consenso.
Ainda, deve ser observada a quantidade minima necessaria de nos

disponiveis para garantir o consenso.

A sexta camada de seguranca se refere a governanca da aplicacdo e do

Blockchain. Esta camada abriga aquelas decisdes sobre a estrutura e projeto



do Blockchain, discutidas na se¢ao anterior, que afetam o funcionamento
com seguranca, incluindo ainda controles antifraude, auditoria, privacidade

e até conformidade a normas padrées especificos do nicho de aplicacao.

04.2 DEFEITOS COMUNS EM SISTEMAS BLOCKCHAIN
Um estudo bastante recente [15] identificou os defeitos de software (bugs)
mais comuns em sistemas Blockchain, que sao listados a seguir em ordem
decrescente, do mais frequente para o menos frequente: semanticos (na
l6gica da aplicacdo), ambiente e configurac8es, interface grafica,
concorréncia, build, seguranca, alocacao de memoria, desempenho,

compatibilidade, e bifurca¢ao da ledger.

No geral, defeitos semanticos também afetam a seguranca das aplica¢des,
uma vez que diferencas entre requisitos e a intencao do programador
podem facilitar a fraude (como no ataque DAO). Um exemplo deste tipo de

defeito € a transag¢do para enderecos inexistentes (possivel no Bitcoin).

Os defeitos de seguranca nao tém novidades e estdo relacionados as
ocorréncias especificas de vulnerabilidades conhecidas, tais como as
seguintes: overflow de inteiros no timestamp de um bloco causado por
minerador malicioso, ataques por canal lateral de tempo (timing attack),
viabilizado pelo modo com as senhas sao comparadas na autenticagao,
diversas vulnerabilidades de SSL/TLS relacionadas a valida¢ao incompleta de

certificados que facilitam ataques como o padding oracle e BEAST.

04.3 PRIVACIDADE E PSEUDO-ANONIMATO

No Blockchain tradicional, a privacidade é limitada por dois aspectos.



04.4

O primeiro é o pseudo-anonimato da transag¢ado e o segundo é o fato de que

todas as transacdes estdao em claro, isto é, sem criptografia para sigilo.

Usa-se o termo pseudo-anonimato em vez de anonimato verdadeiro por que
a analise das correla¢des entre transac¢des, os enderecos de destino e outros
metadados derivados da l6gica da aplicacdo podem facilitar a revelacao da

identidade do usuério.

Por exemplo [1], no Bitcoin, a partir da analise das transa¢des de origem e
dos enderecos de destino das transacdes, é possivel identificar as
movimentacdes financeiras entre enderecos especificos, reconhecendo

padrdes de relacionamento entre usuarios do Bitcoin.

A exploracdo de vulnerabilidades em carteiras eletrénicas, pode tanto
facilitar o roubo de criptomoedas, como também revelar a identidade do
usuario. Por exemplo [16], em eWallets de Bitcoin que utilizam o algoritmo
criptografico ECDSA para assinar transac¢des, cada assinatura requer um

numero aleatdrio Unico e imprevisivel.

Porém, defeitos de seguranca em algumas destas eWallets, na geracao e
utilizacdo de nimeros pseudoaleatérios ruins, podem resultar na revelagao
de chave privada a partir da geracdo de assinaturas digitais ECDSA repetidas,
facilitando o roubo de Bitcoins e o rastreamento de transac¢des assinadas

com estas chaves inseguras.

SEGURANCA DE SMART CONTRACTS

A seguranca de smart contracts € analisada por dois aspectos: defeitos de



04.4.1

seguranc¢a comuns a varias plataformas de smart contracts e
vulnerabilidades especificas a Ethereum, a plataforma de contratos

inteligentes mais utilizada atualmente.

Bugs de seguranca em smart contracts:

Estudos recentes ([17], [18]) ja catalogaram defeitos de seguranca
(vulnerabilidades) em contratos inteligentes. Quatro vulnerabilidades sao
mais conhecidas: a dependéncia da ordem de transacdes, a dependéncia do
carimbo de tempo, o tratamento defeituoso de exce¢bes e a vulnerabilidade

de codigo reentrante.

— Dependéncia da ordem de transac¢des: a ordem em que transac¢des sao
executadas por um contrato inteligente pode alterar o resultado final deste
chaincode. A vulnerabilidade TOD (Transaction-Ordering Dependence)
ocorre quando um n6 malicioso altera a ordem em que transac¢des sao
executadas por um contrato. Por exemplo, em transa¢des de compra e
venda com criptomoedas, sabendo que o preco vai baixar, um operador
malicioso processa primeiro as transacdes de pagamento com valor alto
(processa o maximo que puder, antecipadamente, antes do preco baixar),
deixando para depois que o preco baixar (o0 que é inevitavel), o
processamento de poucas com pagamento mais baixo.

— Dependéncia do carimbo de tempo: ha contratos que usam o carimbo de
tempo da transacao (timestamp) como gatilho ou condicdo para alguma
operacao critica. Por exemplo, timestamp é utilizado como semente de
PRNG. Assim sendo, um n6 malicioso que monta o bloco pode escolher um
timestamp valido, porém enviesado, comprometendo a transac¢do ou até a
seguranca da chave privada do usuario.

— Tratamento de exce¢des malfeito: quando um contrato inteligente aciona
(chama) outro, ele deve estar preparado para o caso excepcional do contrato
chamado nao terminar sua execucdo corretamente. Se o término anormal
ndo € tratado com a atenc¢ado devida, falhas no contrato chamador podem
acorrer e até ser exploradas em ataques e fraudes. Em um exemplo simples,
um contrato de crédito, que faz transferéncia de valores entre origem e
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destino, ndo trata erro no contrato de débito e credita o valor na conta de
destino, apesar do erro no débito, sem debitar da conta de origem.

— Vulnerabilidade em cédigo reentrante: neste defeito, dois contratos
mutuamente dependentes acessam estados intermediarios (inseguros por
que possivelmente inconsistentes) um do outro. Se o primeiro contrato toma
decisdes de negdcios com base em estados intermediarios inconsistentes, a
decisdo tomada € incorreta. Esta situacao pode ser explorada em fraudes e
outros ataques.

04.4.2 Tipos de vulnerabilidades em smart contracts Ethereum:
Estudos recentes ([17], [18]) categorizam as vulnerabilidades mais comuns
em uma das plataformas Blockchain mais utilizadas atualmente, o Ethereum.
Existem, em geral, trés categorias de vulnerabilidades: as da linguagem de
programacao Solidity, as da maquina virtual Ethereum (Ethereum Virtual

Machine - EVM), e aquelas associadas ao Blockchain Ethereum.

As vulnerabilidades da linguagem de programacao Solidity sao todas
exploraveis em ataques que roubam ether (a criptomoeda Ethereum) de
contratos. Em relacdo ao tratamento de exce¢8es malfeito, 28% dos
contratos ndo validam o retorno de func¢des. Ainda, campos privados de
contratos podem ter seus valores publicos na ledger. Além disso, ha a casos

de vulnerabilidade em cédigo reentrante.

Ha vulnerabilidades descobertas nos binarios dos contratos inteligentes
(bytecodes) que sao implantados nos n6s da rede P2P e executados pela
EVM. Contratos ja implantados sdo imutaveis, pois sao vinculados a
transac¢des no Blockchain, entdo bugs sao dificeis de corrigir e a recuperagao

pode ser drastica, por exemplo, com uma bifurcacao (hard fork) na ledger.
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Em relacdo as vulnerabilidades associadas a implementagao do Blockchain
Ethereum e como ela gerencia contratos inteligentes, ha casos de

dependéncia da ordem de transac¢des e dependéncia do carimbo de tempo.

ATAQUES ESPECIFICOS CONTRA CRIPTOMOEDAS E O BITCOIN
O conhecimento e a analise de ataques contra o Bitcoin sdo instrutivos para
evitar casos semelhantes em constru¢8es analogas. A maioria dos ataques

se refere ao gasto repetido ou duplicado de Bitcoins (double spending).

Quatro ataques bem documentados [2] sao descritos nos proximos
paragrafos: o ataque 51%, o ataque de competicdo (race attack), o ataque do
minerador malicioso (Finney Attack) e o spam ou enxurrada de transacdes

(Transaction Spamming/flooding).

Sejam duas transac8es duplicadas que usam o mesmo valor de origem. A
primeira transacdo a entrar no Blockchain é considerada valida e a outra é
descartada. Um atacante poderoso poderia substituir uma transag¢ao que ja

entrou na Blockchain por outra que usa o0 mesmo valor de origem.

No ataque de 51% (51%+ attack), para substituir uma transa¢cdo em um
bloco, o atacante deve minerar de novo blocos anteriores e acompanhar o
passo de geracao de blocos novos. Para tal, a capacidade de computacdo de
valores hash do atacante (hash rate) deve ser maior que a da rede P2P. Por
isto, este ataque so é viavel para um atacante que tem dominio da rede P2P,

isto &, ele controla mais de 50% dos nos (ou da capacidade de hash) da rede.

Este atacante poderoso pode sequestrar a rede, se recusando a minerar



blocos de outros mineradores. Por isto, este também é um ataque contra

outros mineradores.

No ataque de competicdo (race attack), transacdes duplicadas em nos
diferentes da rede P2P, causam a falsa impressao de double-spending
devido a laténcia da rede e as diferencas de tempo de propagacao de blocos

a partir de nos préximos ou de nés distantes.

O double spending aparente sé existe até que a transagao entre em um
bloco e tal bloco alcance os nés da rede P2P. Os nds mais proximos

percebem a duplicacao antes dos nés mais distantes.

No ataque do minerador malicioso (Finney attack), o atacante minera um

bloco em segredo com uma transagdo sua para si mesmo (autotransagao).

A transacdo ndo é difundida na rede P2P. Antes de liberar o bloco secreto, o
atacante divulga outra transacao duplicada tendo como destino uma vitima,

gue aceita o pagamento sem confirmar o bloco (uma pratica ruim).

Entdo, o atacante libera o bloco secreto antes que outro minerador ache
bloco com a transagao de pagamento para a vitima, passando o seu

pagamento na frente. Dai o double-spending.

O ataque de spam ou enxurrada de transacfes (Transaction
spamming/flooding) é um ataque de negac¢do de servico (Denial of Service -
DoS) contra a rede P2P de um Blockchain. Neste ataque, uma enxurrada de

autotransagdes inibe que o nds atacados processem outras transacées.



Analises indicam que este ataque nao é viavel no Bitcoin, principalmente,
por trés motivos: apenas poucas transacdes gratis sao permitidas em um
bloco, a taxa de servico do minerador encarece o ataque, e as transacdes de

valor muito baixo sdo descartadas.

Porém, o ataque pode ser viavel em outros blockchains com mecanismos de

incentivo diferentes para o consenso.



04

Consideracoes Finais

Este whitepaper abordou, a partir da analise de estudos recentes, dois
assuntos importantes do universo Blockchain: desenvolvimento de
aplicacdes e seguranca de software. O objetivo foi o de fomentar o

desenvolvimento de aplica¢cdes blockchain seguras.

Blockchain € uma tecnologia em que a pratica parece estar a frente de teoria
em varios aspectos [10]. Blockchain (e as criptomoedas como o Bitcoin) esta
na intersecao entre seguranca de software, sistemas distribuidos e sistemas

dindmicos [10] (como os sistemas econdmicos).

O nivel de descentralizagao obtido com Blockchain era considerado
inatingivel na teoria [9]. Porém a abordagem de que pequenas falhas sao

aceitas pelo sistema de consenso viabiliza a tecnologia na pratica [9].

Ha diversas oportunidades para a inovacdo tecnoldgica em aplicacdes desta
tecnologia, dentre as quais estao as plataformas para desintermediacao, o
armazenamento de dados globalmente distribuido, e as transa¢des de

semanticas especificas [10].

A préxima geracgao de Blockchains apoiadas por transagdes sofisticadas e
contratos inteligentes tem o potencial de viabilizar organiza¢Ses autdbnomas
no futuro [9]. Pesquisadores alegam que a lacuna entre teoria e pratica faz

com que a tecnologia nao seja ainda totalmente entendida [9].



Além disso, a grande variedade de implementac¢des disponiveis e de estudos
empiricos realizados ou em andamento dificultam saber qual (plataforma

de) Blockchain vai prevalecer [9].

Esta incerteza é refletida na imaturidade relativa das plataformas
Blockchain. Plataformas mais maduras, como a Ethereum, tendem a ser
mais estaveis, possuem documentacdo melhor e tém sido mais estudadas

do ponto de vista da seguranca.

Porém, por serem mais conhecidas e utilizadas, também estao mais
expostas a ataques. Por outro lado, plataformas mais novas, como a
Hyperledger, ainda apresentam uma instabilidade relativa, documentacao

dispersa e poucos exemplos de utilizagdo com codigo fonte disponivel.

Finalmente, de modo geral, o desenvolvedor de software interessando na
tecnologia precisa investir bastante tempo no aprendizado das plataformas
Blockchain e suas ferramentas para desenvolvimento de aplicacdes. Além
disso, mesmo adotando métodos ageis para o desenvolvimento rapido de

aplicacdes, as questdes de seguranca precisam ser tratadas com atencao.
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