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INTRODUCCION

La criptografia se define como la ciencia que estudia la
escritura oculta.

También se entiende por criptografia al arte de escribir de
forma oculta mediante el uso de cddigos secretos y ha
evolucionado a la vez que los avances tecnologicos.

Hoy en dia la encriptacion es usada en muchos ambitos
para proteger informacion.



MOTIVACIONES

Aprender sobre la criptografia.

Su Importancia en la historia.

Su papel en la seguridad actual.



OBIJETIVOS

1. Hacer un recorrido histérico de la evolucion de la criptografia.

2. Descubrir los factores que permitieron el surgimiento de la criptografia.

3. Descubrir las funciones de la criptografia actual.

METODOLOGIA

En este trabajo se ha realizado una revision bibliografica, consultando paginas web y
libros sobre la criptografia y la encriptacion.



ORIGEN
DE LA
CRIPTOGRAFIA

APARICION DE LA CRIPTOGRAFIA

Se encuentra una tablilla del
S.XV| a.C.en la cual un alfarero
habia esculpido una receta
secreta.

CRIPTOGRAFIA EN DIFERENTES
CULTURAS

Las mas remarcables son |la
egipcia, la mesopotamica, china,
la Grecia clasica y l|la Roma
clasica.



Aparicion de la
criptografia

Escitala espartana
Fuente: Vavel

No fue hasta el S.VI a.C. cuando
se credo el primer sistema
crptografico.

Estaba basado en una escitala,
una tela alrededor un baston, lo
que hacia que se pudiese leer es
que la persona a la que le
llegase, tenia que tener el
mismo grosor de baston del
destinatario.



Criptografia en
diferentes Por parte de los egipcios

sabemos que ellos fueron los
que crearon los jeroglificos,

CUlturaS los cuales fueron los primeros

predecesores del cifrado.

CIVILIZACION EGIPCIA

CIVILIZACION CHINA CIVILIZACION MESOPOTAMICA
El méetodo utilizado por los Los mesopotamicos intentaban
chinos era la esteganografia. ocultar la informacion.

Esta no se considera como Para ello alteraban los
criptografia realmente, ya que, simbolos cuneiformes que
se basa en ocultar el escribian por otros con el fin de
contenido a travées de un alterar la misma.

canal de informacion.



GRECIA CLASICA

Fue el inventor, Polybios quien
cre0 un sistema de senalizacion
como alternativa al cifrado
tradicional.

Basicamente, era un palo redondo
envuelto alrededor de una tira
larga y estrecha de pergamino con
una escritura vertical. Sin la cinta
el orden cambia por completo.

ROMA CLASICA

El meétodo romano era muy
simple, y se basaba en el
reemplazo de un caracter. Cada
letra se movia tres lugares
superiores en orden alfabéetico,
correspondiendo la ultima letra
ciclicamente.



EVOLUCION DE
LA
CRIPTOGRAFIA

e CRIPTOANALISIS

La criptografia consiste en el diseino
de procedimientos para cifrar,
mientras que el criptoanalisis, en la
ruptura de esos procedimientos de
cifrado para asi recuperar |Ila
informacion original.

ORIGEN DEL CRIPTOANALISIS

La civilizacion musulmana fue la
responsable del origen del
criptoanalisis. Esta fue una civilizacion
con grandes innovaciones en muchos
aspectos como ciencias,
matematicas o literatura.



Criptografia en
el renacimiento

La resurreccion del cifrado
ocurrio durante el
Renacimiento. Tuvo lugar una
expansion de uso del cifrado
con la aparicion del estado
moderno.

Ademas, aparecieron nuevos
métodos para reemplazar
muchas letras y consonantes.
A partir del siglo XIlll. Los siglos
XIV y XV vivieron un gran
desarrollo.



Cilindro de

Jefferson ® ;QUE ES EL CILINDRO DE
JEFFERSON?

La rueda de cifrado, inventada
por Thomas Jefferson, es un
sistema de encriptado que
utiliza ruedas o discos con las
20 letras del alfabeto
distribuidas por su borde.

Cilindro de Jefferson
Fuente: Cipher Machines



CRIPTOGRAFIA MODERNA

El recorrido de la criptografia ha sido
largo y esto ha llevado a muchos
avances que ha hecho que la manera de
encriptar y desencriptar o descifrar
mensajes sea mas compleja.



Ma,q.UinaS e ENIGMA
para Enigma fue la  maquina

criptografica que utilizaban los
nazis para enviar mensajes

Encriptar cifrados durante la Segunda

Guerra Mundial.

¢ BOMBE

Bombe fue el primer ordenador
que se usoO para descifrar las
senales cifradas por la maquina
Enigma.

Maquina Enigma
Fuente: ABC (cultura)



Claude Shannon
Fuente: La voz del cora

Claude Shannon

Claude Shannon fue un ingeniero
estadounidense que publico

“A Communications Theory of Secrecy
Systems” en 1948. Esto revoluciond vy la
criptografia dio un gran salto en el ambito
global.



Invencion del ordenador

CONSECUENCIAS

Debido a la invencion
de los primeros
ordenadores muchos
paises consideraron la
criptografia como algo
secreto.

DES

En 19/5, IBM desarrolld
DES que se convertiria
en el nuevo algoritmo
criptografico en los
ambitos no militares vy
se expandiria por todo
el mundo.

ADVANCED ENCRYPTION
STANDARD

Seguido de DES,
Advanced Encryption
Standard lo sustituiria vy
este ultimo permanecera
hasta la actualidad.



CRIPTOGRAFIA SIMETRICA

La criptografia simetrica es
una técnica que utiliza solo
una clave secreta para cifrar

Técnicas de la y descifrar la informacion.

Cri ptog rafl a CRIPTOGRAFIA ASIMETRICA
mOderna La criptografia  asimétrica

utiliza dos claves (una publica
y otra privada) lo

que hace que sea mas seguro
el traspaso de informacion.



ENCRIPTACION
ACTUAL

FIRMA DIGITAL

Conjunto de datos asociados a
un mensaje que permiten
asegurar la identidad del
firmante y la integridad del
mensaje

FUNCION HASH

Algoritmo matematico capaz de
convertir un bloque de datos en
una  coleccion nueva de
caracteres con un tamano
especifico.



Aplicaciones de la
encriptacion actual

SEGURIDAD

Cifrar datos:

Servicios de mensajeria,
redes sociales, correos
electronicos O
transacciones bancarias.

ECONOMIA

Sistemas de monedas
encriptados mediante la
funcion hash.

NFTs (Tokens  no
Fungibles) usados para
comprobar la pertenencia
de bienes digitales unicos.



CONCLUSIONES

@ El arte de ocultar mensajes ha sido usado por muchas civilizaciones y culturas,
con distintos mecanismos y procedimientos, pero con el mismo objetivo.

® Factores como la necesidad de ocultar informacion ha sido fundamental para el
desarrollo de la criptografia.

® La criptografia ha sido muy importante en muchos momentos clave de la historia.

@ La criptografia es usada en muchos ambitos en la actualidad, ya que se utiliza para
la seguridad en el trafico de datos de aplicaciones de mensajeria o redes sociales,
y para verificar la veracidad de documentos o la pertenencia de bienes, como los

NFTs.
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