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Carta de la Organizacion de los Estados Americanos
Capitulo XIV
El Comité Juridico Interamericano

Articulo 99

El Comité Juridico Interamericano tiene como finalidad servir de cuerpo consultivo
de la Organizacion en asuntos juridicos; promover el desarrollo progresivo y la codificacion del
derecho internacional, y estudiar los problemas juridicos referentes a la integracién de los paises
en desarrollo del Continente y la posibilidad de uniformar sus legislaciones en cuanto parezca
conveniente.

Articulo 100

El Comité Juridico Interamericano emprendera los estudios y trabajos preparatorios
que le encomienden la Asamblea General, la Reunién de Consulta de Ministros de Relaciones
Exteriores o los consejos de la Organizacion. Ademas, puede realizar, a iniciativa propia, los que
considere conveniente, y sugerir la celebracién de conferencias juridicas especializadas.

Articulo 101

El Comité Juridico Interamericano estard integrado por once juristas nacionales de los
Estados miembros, elegidos por un periodo de cuatro anos, de ternas presentadas por dichos
Estados. La Asamblea General hard la eleccion mediante un régimen que tenga en cuenta la
renovacion parcial y procure, en lo posible, una equitativa representaciéon geogréfica. En el
Comité no podrd haber més de un miembro de la misma nacionalidad.

Las vacantes producidas por causas distintas de la expiracién normal de los mandatos
delos miembros del Comité, se llenaran por el Consejo Permanente de la Organizacion siguiendo
los mismos criterios establecidos en el parrafo anterior.

Articulo 102

El Comité Juridico Interamericano representa al conjunto de los Estados miembros de la
Organizacion, y tiene la mas amplia autonomfa técnica.

Articulo 103

El Comité Juridico Interamericano establecerd relaciones de cooperacion con las
universidades, institutos y otros centros docentes, asi como con las comisiones y entidades
nacionales e internacionales dedicadas al estudio, investigacién, ensefanza o divulgacién de los
asuntos juridicos de interés internacional.

Articulo 104

El Comité Juridico Interamericano redactarad su estatuto, el cual serd sometido a la
aprobacion de la Asamblea General.

El Comité adoptara su propio reglamento.

Articulo 105

El Comité Juridico Interamericano tendra su sede en la ciudad de Rio de Janeiro, pero
en casos especiales podrd celebrar reuniones en cualquier otro lugar que oportunamente se
designe, previa consulta con el Estado miembro correspondiente.
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Presentacion

El Departamento de Derecho Internacional de la Secretaria de Asuntos Juri-
dicos de la Organizacion de los Estados Americanos (OEA) se complace en
presentar esta publicacion que pone a disposicion del publico los Principios
Actualizados sobre la Privacidad y la Proteccion de Datos Personales adoptados
por el Comité Juridico Interamericano (CJI) y aprobados por la Asamblea
General de la OEA en 2021".

Estos 13 Principios reflejan las distintas aproximaciones que prevalecen en
los Estados miembros sobre los temas centrales de la proteccion de los datos
personales, entre ellos el consentimiento, las finalidades y medios para la cap-
tacion y tratamiento de estos datos, el flujo transfronterizo y la seguridad de
los datos personales, la proteccion especial a los datos sensibles, y el ejercicio
de los derechos de acceso, rectificacion, cancelacion, oposicion y portabilidad.

Como una herramienta adicional, esta publicacion incluye las anotaciones
que explican, ejemplifican y profundizan en los conceptos que constituyen
el contenido de cada uno de los Principios Actualizados.

Con la aprobacion de los Principios Actualizados se da cumplimiento a un
mandato conferido al CJl en junio de 2018 por el drgano maximo de la OEA,

' Adoptados mediante la resolucién AG/RES. 2974 (LI-O/21) de fecha 11 de noviembre de 2021.
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la Asamblea General, consistente en iniciar “la actualizacion de los Principios Pa rte I
sobre la Proteccion de Datos Personales, teniendo en cuenta la evolucion de

los mismos". LOS PrinCipiOS

Asi pues, el CJI, mediante la relatoria a cargo de la Dra. Mariana Salazar Al-
bornoz, y con el apoyo del Departamento de Derecho Internacional como
Secretaria Técnica, considerando que los Principios sobre Privacidad y Protec-
cion de Datos en las Américas habian sido adoptados originalmente por el
CJlen 2012, se dio a la tarea de desarrollar un amplio proceso de consultas
sobre temas puntuales que deberian ser fortalecidos, revisados o adaptados
a la evolucion tecnoldgica y normativa del tratamiento y la proteccion de los
datos personales.

En dicho proceso participaron no solamente Estados Miembros de la OEA,
sino también actores como el Comité Internacional de la Cruz Roja, la Comi-
sion Interamericana de Mujeres vy la Red Iberoamericana de Proteccion de
Datos, todos ellos aportando valiosos insumos y perspectivas que han sido
incorporados al trabajo que aqui presentamos. Adicionalmente, la relatoria
tomo en cuenta instrumentos internacionales sobre la proteccion de datos
personales que consagran lo mas avanzado en la materia, buscando su plena
sintonia con los Principios Actualizados.

De esta manera, los Principios Actualizados sobre la Privacidad y la Proteccion
de Datos Personales, como instrumento de soft law interamericano tienen
por objetivo servir a los Estados miembros como punto de referencia para el
fortalecimiento de sus respectivos marcos juridicos en la materia, y orientar
el desarrollo colectivo de la regidn hacia una proteccién armonica y efectiva
de los datos personales.

Dante Negro
Director, Departamento de Derecho Internacional
Secretaria Técnica del Comité Juridico Interamericano
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Principio
uno

Principio
dos

Finalidades Legitimas y Lealtad

Los datos personales deberian ser recopilados sola-
mente para finalidades legitimas y por medios leales y
legitimos.

Transparencia y Consentimiento

Antes 0 en el momento en que se recopilen, se debe-
rian especificar la identidad y datos de contacto del res-
ponsable de los datos, las finalidades especificas para
las cuales se trataran los datos personales, el fundamen-
to juridico que legitima su tratamiento, los destinatarios
0 categorias de destinatarios a los cuales los datos per-
sonales les serdn comunicados, asi como la informacion
a ser transmitida y los derechos del titular en relacion
con los datos personales a ser recopilados. Cuando el
tratamiento se base en el consentimiento, los datos
personales solamente deberian ser recopilados con el
consentimiento previo, inequivoco, libre e informado
de la persona a que se refieran.

Los datos personales deberian ser dnicamente los que
resulten adecuados, pertinentes, y limitados al minimo
necesario para las finalidades especificas de su recopi-
lacion y tratamiento ulterior.

Principio
cuatro

Principio
Cinco

Principio
seis

Los Principios M 13

Tratamiento y Conservacion Limitados

Los datos personales deberfan ser tratados y conser-
vados solamente de manera legitima no incompatible
con las finalidades para las cuales se recopilaron. Su
conservacion no deberia exceder del tiempo necesario
para cumplir dichas finalidades y de conformidad con
la legislacion nacional correspondiente.

Confidencialidad

Los datos personales no deberian divulgarse, ponerse
a disposicion de terceros, ni emplearse para otras fina-
lidades que no sean aquellas para las cuales se recopi-
laron, excepto con el consentimiento de la persona en
cuestion o bajo autoridad de Ia ley.

Seguridad de los Datos

La confidencialidad, integridad y disponibilidad de los
datos personales deberian ser protegidas mediante
salvaguardias de seguridad técnicas, administrativas u
organizacionales razonables y adecuadas contra tra-
tamientos no autorizados o ilegitimos, incluyendo el
acceso, pérdida, destruccion, dafos o divulgacion, aun
cuando éstos ocurran de manera accidental. Dichas sal-
vaguardias deberfan ser objeto de auditoria y actualiza-
cion permanente.
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Principio
siete

Principio
ocho

Exactitud de los Datos

Los datos personales deberfan mantenerse exactos,
completos y actualizados hasta donde sea necesario
para las finalidades de su tratamiento, de tal manera
que no se altere su veracidad.

Acceso, Rectificacion, Cancelacion,
Oposicion y Portabilidad

Se deberfa disponer de métodos razonables, agiles,
sencillos y eficaces para permitir que aquellas personas
cuyos datos personales han sido recopilados puedan
solicitar el acceso, rectificacion y cancelacion de sus da-
tos, asi como el derecho a oponerse a su tratamiento
y, en lo aplicable, el derecho a la portabilidad de esos
datos personales. Como regla general, el ejercicio de
esos derechos deberfa ser gratuito. En caso de que fue-
ra necesario restringir los alcances de estos derechos,
las bases especificas de cualquier restriccion deberfan
especificarse en la legislaciéon nacional y estar en con-
formidad con los estdndares internacionales aplicables.

Algunos tipos de datos personales, teniendo en cuenta
su sensibilidad en contextos particulares, son especial-
mente susceptibles de causar dafios considerables a las
personas si se hace mal uso de ellos. Las categorias de
estos datos y el alcance de su proteccion deberian in-
dicarse claramente en la legislacién y normativas nacio-
nales. Los responsables de los datos deberfan adoptar
medidas de privacidad y de seguridad reforzadas que
sean acordes con la sensibilidad de los datos y su capa-
cidad de hacer dano a los titulares de los datos.

Principio
diez

Principio
once

Los Principios M 15

Responsabilidad

Los responsables y encargados del tratamiento de da-
tos deberian adoptar e implementar medidas técnicas
y organizacionales que sean apropiadas y efectivas para
asegurar y poder demostrar que el tratamiento se reali-
za en conformidad con estos Principios. Dichas medidas
deberian ser auditadas y actualizadas periédicamente. El
responsable o encargado del tratamiento vy, en lo apli-
cable, sus representantes, deberfan cooperar, a peticion,
con las autoridades de proteccién de datos personales
en el gjercicio de sus tareas.

Flujo Transfronterizo de Datos y
Responsabilidad

Reconociendo su valor para el desarrollo econémico y
social, los Estados Miembros deberian cooperar entre
si para facilitar el flujo transfronterizo de datos perso-
nales a otros Estados cuando éstos confieran un nivel
adecuado de proteccién de los datos de conformidad
con estos Principios. Asimismo, los Estados Miembros
deberian cooperar en la creacién de mecanismos y
procedimientos que aseguren que los responsables y
encargados del tratamiento de datos que operen en
mas de una jurisdiccion, o los transmitan a una jurisdic-
cion distinta de la suya, puedan garantizar y ser efecti-
vamente hechos responsables por el cumplimiento de
estos Principios.
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Principio
doce

Principio
trece

Excepciones

Cualquier excepcion a alguno de estos Principios de-
berfa estar prevista de manera expresa y especifica en
la legislacion nacional, ser puesta en conocimiento del
publico y limitarse Unicamente a motivos relacionados
con la soberania nacional, la seguridad nacional, la se-
guridad publica, la proteccion de la salud publica, el
combate a la criminalidad, el cumplimiento de norma-
tivas u otras prerrogativas de orden publico, o el interés
publico.

Autoridades de Proteccion de Datos

Los Estados Miembros deberian establecer érganos
de supervision independientes, dotados de recursos
suficientes, de conformidad con la estructura constitu-
cional, organizacional y administrativa de cada Estado,
para monitorear y promover la proteccion de datos per-
sonales de conformidad con estos Principios. Los Esta-
dos Miembros deberian promover la cooperacion entre
tales 6rganos.

Parte ll
L as Anotaciones

A. Introduccion, Pag 19

B. Principios Actualizados
Anotados, Pag 21
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INntroduccion

La finalidad de actualizar los “Principios sobre la Privacidad y la Protec-
cion de Datos Personales (con anotaciones)”adoptados por el Comité Juridico
Interamericano (CJI) en 2015 es contribuir al desarrollo de un marco vigente
para salvaguardar los derechos de la persona a la proteccion de sus Datos
Personalesy a la autodeterminacion en lo que respecta a la informacion en los
paises de las Américas. Esta actualizacion de los Principios se basa en normas
y estandares reconocidos a nivel internacional, seguin han evolucionado hasta
el afo 2020. Su intencion es proteger a las personas de la recopilacion, el uso,
la retencion y la divulgacion ilicitos o innecesarios de Datos Personales.

La siguiente explicacion detallada de los Principios tiene por objeto pro-
porcionar una guia para orientar la reflexion al interior de cada Estado Miem-
bro de la OEA ("Estado Miembro”) sobre el estado que guarda su normativa en
la materia, asi como, en su caso, los esfuerzos de fortalecimiento de la misma.

Cada Estado Miembro deberia determinar cudl es la mejor manera
de tomar en cuenta estos Principios en su ordenamiento juridico interno.
Sea por medio de leyes, normas u otros mecanismos, los Estados Miembros
deberian establecer reglas efectivas para la proteccion de Datos Personales
que den efecto al derecho de la persona a la privacidad y que respeten sus
Datos Personales, protegiendo al mismo tiempo que la persona pueda be-
neficiarse del libre flujo de informacién y del acceso a la economia digital.

=19
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La finalidad de estos Principios es proporcionar los elementos basi-
cos de una protecciéon efectiva. Los Estados podrian ofrecer mecanismos
adicionales para garantizar la privacidad y la proteccion de los Datos Perso-
nales, teniendo en cuenta las funciones y las finalidades legitimas para su
Tratamiento en beneficio de las personas. En general, los Principios reflejan
la importancia de la efectividad, la razonabilidad, la proporcionalidad vy la
flexibilidad como elementos rectores.

Ambito de aplicacion

Estos Principios se aplican tanto a los sectores publico como privado,
es decir, tanto a los Datos Personales generados, recopilados o administra-
dos por entidades publicas como a los Datos recopilados y tratados por en-
tidades privadas'. Se aplican a los Datos Personales que se encuentren en
cualquier soporte fisico o digital.

Los Principios no se aplican a los Datos Personales utilizados por una
persona exclusivamente en el contexto de su vida privada, familiar o domés-
tica. Tampoco se aplican a la informacién andnima, es decir, aquella que no
guarde relacion con una persona fisica identificada o identificable, asi como
a los Datos Personales que han sido seudonimizados o sujetos a un proceso
de Anonimizacion de tal forma que el Titular no pueda ser identificado o
reidentificado (cf. definicion de ‘Anonimizacion infra).

Los Principios estan relacionados entre si y deberian interpretarse en
conjunto, con una perspectiva transversal de género y de derechos huma-
nos que identifique los impactos diferenciados del Tratamiento de Datos y
los haga visibles para que tanto los Responsables como los Encargados de
los Datos Personales puedan tomar las medidas necesarias para mitigar estas
disparidades e impedir que el Tratamiento menoscabe la dignidad y la priva-
cidad de las personas que enfrentan situaciones de especial vulnerabilidad.

" Con respecto al derecho especifico de las personas de tener acceso a la informacion publica, véase la Ley Modelo
Interamericana sobre Acceso a la Informacion Publica, adoptada por la Asamblea General de la OEA el 8 de junio
de 2010 mediante la resolucion AG/RES. 2607 (XL-O/10), en la cual se incorporan los principios enunciados por la
Corte Interamericana de Derechos Humanos en Claude Reyes vs. Chile, Sentencia de 19 de septiembre de 2006
(Serie C No 151), asi como los Principios sobre el Derecho de Acceso a la Informacién, adoptados por el Comité
Juridico Interamericano mediante la resolucién CJI/RES. 147 (LXXII-O/08).
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El concepto de privacidad

El concepto de privacidad estd consagrado en el derecho internacional.
Se basa en los conceptos fundamentales del honor personal y la dignidad, asi
como en la libertad de expresion, pensamiento, opiniéon y asociacion, recono-
cidos por los principales sistemas de derechos humanos del mundo.

En las Américas, estos conceptos estan claramente establecidos en el
articulo V de la Declaracion Americana de los Derechos y Deberes del Hom-
bre (1948) y en los articulos 11y 13 de la Convencion Americana sobre Dere-
chos Humanos (“Pacto de San José”) (1969) (apéndice A) y en la Convencion
Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mu-
jer ("Convencion de Belém do Pard”) (1994). Asimismo, la Corte Interamerica-
na de Derechos Humanos ha confirmado el derecho a la privacidad?

Ademas, la constitucion y las leyes fundamentales de muchos Esta-
dos Miembros garantizan el respeto y la protecciéon de Datos Personales
como un derecho distinto y complementario a los derechos a la privacidad,
la dignidad personal y el honor familiar, la inviolabilidad del hogar y las co-
municaciones privadas y conceptos conexos. Casi todos los Estados Miem-
bros han adoptado algun tipo de legislacion con respecto a la proteccion
de la privacidad y los Datos Personales (aunque sus disposiciones varian en
lo que se refiere a su enfoque, ambito de aplicacion y contenido). En conso-
nancia con estos derechos fundamentales, los Principios de la OEA reflejan
los conceptos de autodeterminacion en lo que respecta a la informacién, la
ausencia de restricciones arbitrarias del acceso a los datos, y la proteccion de
la privacidad, la identidad, la dignidad y la reputacion.

Al mismo tiempo, tal como se reconoce en todos los ordenamientos
juridicos, el derecho a la privacidad no es absoluto y puede tener limitacio-
nes razonables relacionadas con la tutela de otros derechos fundamentales,
tales como la libertad de expresion y el acceso a la informacion publica o
con el interés publico.

2"[E]l dmbito de la privacidad se caracteriza por quedar exento e inmune a las invasiones o agresiones abusivas o
arbitrarias por parte de terceros o de la autoridad publica’, Caso de las Masacres de ltuango vs. Colombia, Sentencia
de 1 dejulio de 2006 (parr. 149), que se encuentra en
http://www.corteidh.or.cr/docs/casos/articulos/seriec_148_esp.pdf.
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El concepto del libre flujo de informacion

Los principios fundamentales de la libertad de expresion y de asocia-
ciony el libre flujo de informacion se reconocen en los principales sistemas
de derechos humanos del mundo, entre ellos el sistema de la OEA; por ejem-
plo, en el articulo IV de la Declaracion Americana de los Derechos y Deberes
del Hombre (1948) y en el articulo 13 de la Convencion Americana (Anexo
A). Estos derechos civiles y politicos esenciales se reflejan en las Américas
en la constitucion y las leyes fundamentales de todos los Estados Miembros
(aunque cabe reiterar que sus disposiciones varian en cuanto a su enfoque,
ambito de aplicacion y contenido). Son cruciales para la promocion de la
democracia y las instituciones democraticas.

En la region de las Américas, el acceso a la informacién publica y de
manera especial el acceso a la digitalidad se han caracterizado por la des-
igualdad y una brecha digital ampliamente documentada, entre otros en
virtud de género. En una “sociedad de la informacion” centrada en la per-
sona y orientada al desarrollo, la proteccion del derecho de las personas a
tener acceso a informacion y conocimientos, a usarlos y a difundirlos puede
ayudar a las personas, a las comunidades y a los pueblos a alcanzar su pleno
potencial, promover el desarrollo sostenible y mejorar la calidad de vida en
general, de acuerdo con los propositos y principios de la Carta de la OEA y
con nuestros instrumentos regionales de derechos humanos.

Definiciones

Anonimizacion

Tal como se usa en estos Principios, la palabra “Anonimizacion” se re-
flere a la aplicacion de medidas de cualquier naturaleza dirigidas a impedir
la identificacion o reidentificacién de una persona fisica sin esfuerzos des-
proporcionados.

Introduccion @ 23

Autoridad Responsable de la Proteccion de Datos

Como se utiliza en estos Principios, el término "Autoridad Responsable
de la Proteccién de Datos” se refiere a las autoridades supervisoras estableci-
das en los Estados Miembros, que tienen la facultad de redactar e implemen-
tar las leyes, reglamentos y requisitos relacionados con la proteccion de Datos
Personales, sea a nivel nacional, regional o municipal y de conformidad con
la estructura constitucional, organizacional y administrativa de cada Estado.

Datos Personales

Tal como se usa en estos Principios, el término “Datos Personales” abar-
ca la informacién que identifica o puede usarse de manera razonable para
identificar a una persona fisica de forma directa o indirecta, especialmente
por referencia a un numero de identificacion, datos de localizacion, un iden-
tificador en linea 0 a uno o mas factores referidos especificamente a su iden-
tidad fisica, fisiolégica, genética, mental, econémica, cultural o social. Incluye
informacion expresada en forma numérica, alfabética, grafica, fotografica, al-
fanumérica, acustica, electronica, visual o de cualquier otro tipo. La frase no
abarca la informacion que no identifique a una persona en particular (0 no
puede usarse de manera razonable para identificarla).

En los Principios, la palabra“Datos” se usa intencionalmente en un sen-
tido amplio a fin de conferir la proteccién mas amplia posible a los derechos
de las personas afectadas, independientemente de la forma particular en que
se recopilen, se almacenen, se recuperen, se usen o se difundan los datos. En
general, en los Principios se evita el uso de la frase “informacién personal’, la
cual, por si sola, podria interpretarse en el sentido de que no incluye “datos’
especificos tales como elementos facticos, “bits” almacenados electrénica-
mente o registros digitales. Andlogamente, la palabra “datos” podria interpre-
tarse en el sentido de que no incluye compilaciones de hechos que, tomados
en conjunto, permitan sacar conclusiones sobre la persona o las personas en
particular. Por ejemplo, los detalles relativos a la estatura, el peso, el color del
cabello y la fecha de nacimiento de dos personas podrian constituir ‘datos”
que, al compararlos, revelen la“informacion”de que son hermano y hermana
o tal vez gemelos idénticos. A fin de promover la mayor proteccion posible
de la privacidad, estos Principios se aplicarfan en ambos casos y no permiti-
rian que un Responsable de Datos efectuara distinciones de ese tipo.

U
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Ejemplos de Datos Personales incluyen identificadores como el nombre
real, alias, direccion postal, identificador personal Unico, identificador en linea,
direccion de protocolo de internet, direccion de correo electrénico, nombre de
cuenta, nimero de seguridad social, nimero de licencia de conducir, nUmero
de pasaporte u otros identificadores similares, o informacion comercial, infor-
macion biométrica, informacidon de internet u otra actividad de redes electrdni-
cas (como historial de navegacion, historial de busqueda e informacion sobre la
interaccion de un Titular con un sitio web, aplicacién o anuncio, datos de geo-
localizacion, informacidn de audio, electrénica, visual, termal, olfatoria u otra
similar, informacion profesional o relacionada al trabajo, informacion educativa
e inferencias derivadas de lo anterior para crear un perfil de las preferencias,
caracteristicas, tendencias psicoldgicas, predisposiciones, comportamiento,
actitudes, inteligencia, habilidades y aptitudes del Titular de datos, entre otras.

A efectos de estos Principios, solo la gente (personas fisicas en lo in-
dividual o agrupadas en una persona juridica) tiene intereses en materia de
privacidad, a diferencia de los dispositivos, las computadoras o los sistemas
mediante los cuales interaccionan. Tampoco tienen intereses en materia de
privacidad las organizaciones u otras personas juridicas con las que tratan.
Los menores (personas que no han llegado a la edad adulta) también tienen
derechos e intereses legitimos en materia de privacidad que deberian reco-
nocerse y protegerse efectivamente en la legislacién nacional.

Datos Personales Sensibles

El término “Datos Personales Sensibles” se refiere a una categoria mas
estrecha que abarca los datos que afectan a los aspectos mas intimos de las
personas fisicas. Segun el contexto cultural, social o politico, esta categoria
podrfa abarcar, por ejemplo, datos relacionados con la salud personal, las pre-
ferencias sexuales o vida sexual, las creencias religiosas, filoséficas o morales, la
afiliacion sindical, los datos genéticos, los datos biométricos dirigidos a identi-
ficar de manera univoca a una persona fisica, las opiniones politicas o el origen
racial o étnico, informacion sobre cuentas bancarias, documentos oficiales, in-
formacion recopilada de nifios y nifas o geolocalizacién personal. En ciertas
circunstancias podria considerarse que estos datos merecen proteccion espe-
cial porque, si se manejan o divulgan de manera indebida, podrian conducir a
graves perjuicios para la persona o a discriminacion ilegitima o arbitraria.
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En los Principios se reconoce que la sensibilidad de los Datos Persona-
les puede variar segun la cultura y cambiar con el tiempo y que los riesgos
de ocasionar dafnos reales a una persona como consecuencia de la divulga-
cion de Datos podrian ser insignificantes en una situaciéon en particular, pero
podrian poner en peligro la vida en otra.

Encargado de los Datos

Tal como se usa en estos Principios, el término “encargado de los da-
tos” se refiere a la persona fisica o juridica, entidad privada o autoridad pu-
blica, ajena a la organizacion del Responsable de los Datos, que presta sus
servicios para llevar a cabo el Tratamiento de Datos Personales.

Responsable de los Datos

Tal como se usan en estos Principios, el término “Responsable de los
Datos” se refiere a la persona fisica o juridica, entidad privada, autoridad pu-
blica u otro organismo u organizacion o servicio que (solo o junto con otros)
se encarga del Tratamiento y la proteccion de los Datos Personales en cues-
tion. Tales personas determinan el contenido, las finalidades y el uso de los
Datos Personales.

Titular de los Datos

Tal como se utiliza en estos Principio, este término se refiere a la persona
cuyos Datos Personales se recopilan, procesan, almacenan, utilizan o difunden.

Tratamiento de Datos

En estos Principios, el término “Tratamiento de Datos” se usa en un
sentido amplio y abarca toda operacion o conjunto de operaciones realiza-
do con Datos Personales, incluyendo, de manera enunciativa mas no limita-
tiva, la recopilacion, acceso, organizacion, adaptacion, indexacion, aprove-
chamiento, registro, almacenamiento, alteracion, recuperacion, divulgacion
o transferencia.
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Principios
Actualizados
Anotados

Principio uno
Finalidades Legitimas y Lealtad

P r l n C l p l O Los datos personales deberian ser recopilados solamente para fina-
u n o lidades legitimas y por medios leales y legitimo.

Este Principio abarca dos elementos: 1) las “finalidades legitimas” para
las cuales se recopilan inicialmente los datos personales y 2) los “medios lea-
les y legitimos” con los cuales se efectua la recopilacion inicial.

La premisa es que muchas o incluso la mayoria de las intrusiones en los
derechos de las personas pueden evitarse si se respetan los conceptos conexos
de legitimidad y lealtad desde el comienzo, cuando se recopilan inicialmente
los Datos. Desde luego, estos Principios se aplican y deberian respetarse en to-
das las etapas del Tratamiento (a saber, el proceso de recopilacion, compilacion,
almacenamiento, utilizacion, divulgacion y eliminacion de Datos Personales),
no solo en el momento de su recopilacion. Sin embargo, es mas probable que
se cumplany se respeten si se recalcan y se respetan desde el comienzo.

Finalidades Legitimas

El requisito de legitimidad en las finalidades para las cuales se tratan
los Datos Personales es una norma fundamental, profundamente arraigada
en valores democraticos basicos y en el estado de derecho. En principio,
la recopilacion de Datos Personales deberia ser limitada y realizarse con el
conocimiento o el consentimiento de la persona. No deberian recopilarse
Datos sobre personas excepto en las situaciones y con los métodos permi-
tidos o autorizados por ley y (por lo general) deberian darse a conocer a las
personas afectadas en el momento en que se recopilen.
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Los Estados Miembros deberian, por lo tanto, incluir en sus legislacio-
nes nacionales disposiciones especificas sobre las finalidades legitimas del
Tratamiento de Datos Personales. Como regla general, éstos podrian incluir
casos en los que: (a) el Titular de los Datos otorgue su consentimiento ex-
preso para el Tratamiento de sus Datos Personales para una o varias finali-
dades especificas; (b) el Tratamiento sea necesario para la ejecucion de un
contrato en el que el interesado sea parte o para la aplicacion a peticién de
éste de medidas precontractuales; (c) el Tratamiento sea necesario para el
cumplimiento de una obligacién legal aplicable al Responsable de datos; (d)
el Tratamiento sea necesario para proteger intereses vitales del Titular o de
otra persona; (e) el Tratamiento sea necesario para el cumplimiento de una
mision realizada en interés publico o en ejercicio de poderes publicos con-
feridos al Responsable de Datos; (f) el Tratamiento sea necesario para la sa-
tisfaccion de intereses legitimos perseguidos por el Responsable de Datos;
(g) el Tratamiento sea necesario para el cumplimiento de una orden judicial,
resolucion o mandato fundado y motivado de autoridad publica competen-
te;y (h) el Tratamiento sea necesario para el reconocimiento o defensa de los
derechos del Titular ante una autoridad publica.

El requisito de legitimidad abarca el concepto de legalidad y excluye
el Tratamiento arbitrario y caprichoso de Datos Personales. Implica transpa-
renciay una estructura juridica a la cual pueda tener acceso la persona cuyos
Datos estén recopilandose.

En la mayoria de los contextos se puede cumplir el requisito de legi-
timidad si el recopilador o Encargado de los Datos informa al Titular sobre
las bases juridicas de la solicitud de los Datos en el momento de su reco-
pilacion (por ejemplo, “se solicita su nimero de identificacion personal de
conformidad con la Ley de Registro Nacional de 2004" o “la Directiva 33-25
del Ministerio de Economia”).

En otros casos podria necesitarse una explicacion diferente, como
“se requiere esta informacion para garantizar que el reembolso se envie
a la direccion correcta del reclamante” En tales casos, se deberian indicar
claramente las finalidades para las cuales se recopilan los datos, a fin de
que la persona pueda entender cémo se recopilaran, usaran o divulgaran
los datos.

Principios Actualizados Anotados M 29

Medios leales y legitimos

El Principio Uno también requiere que los medios que se empleen
para recopilar Datos Personales sean “leales y legitimos”. Los Datos Perso-
nales se recopilan por medios leales y legitimos cuando la recopilacion es
compatible tanto con los requisitos legales aplicables como con las expecta-
tivas razonables de las personas basadas en su relacion con el Responsable
de Datos o con otra entidad que recopile los Datos y en el aviso o los avisos
dados a las personas en el momento en que se recopilen sus Datos.

Este Principio excluye la obtencion de Datos Personales por medio
de fraude, engafio o con pretextos falsos. Se infringirfa, por ejemplo, si una
organizacion se hiciera pasar por otra en llamadas de telemarketing, avisos
publicitarios impresos o mensajes por correo electrénico a fin de engafar a
los Titulares e inducirles a dar el nimero de su tarjeta de crédito, informacion
sobre cuentas bancarias u otros tipos de informacién personal sensible.

La “lealtad” es contextual y depende de las circunstancias. Requiere,
entre otras cosas, que se ofrezcan opciones apropiadas a las personas con
respecto a la forma y el momento en que vayan a proporcionar sus Datos
Personales a los Responsables de los Datos en los casos en que no sea razo-
nable prever que puedan recopilarse en vista de la relacion de las personas
con el recopilador o Encargado de Datos, y del aviso o los avisos que hayan
recibido en el momento en que se recopilaron sus Datos. Las opciones que
se ofrezcan a las personas no deberian interferir en las actividades y en la
obligacion de los Responsables de Datos de promover la seguridad exter-
na e interna y el cumplimiento de la normativa ni impedir que empleen
practicas comUnmente aceptadas para la recopilacion y utilizacion de Datos
Personales.

Al aplicar estos Principios, los Estados Miembros podrian establecer
un requisito de “lealtad” separado del tema del engafio, con el fin de evitar
Tratamientos de Datos Personales que den lugar a una discriminacion injus-
ta o arbitraria contra los titulares.
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Principios
Actualizados
Anotados

Principio dos
Transparencia y Consentimiento

P r l n C l p l O Antes o en el momento en que se recopilen, se deberian especificar

d o s laidentidad y datos de contacto del responsable de los datos, las fi-
nalidades especificas para los cuales se trataran los datos personales,
el fundamento juridico que legitima su tratamiento, los destinata-
rios o categorias de destinatarios a los cuales los datos personales
les seran comunicados, asi como la informacion a ser transmitida y
los derechos del titular en relaciéon con los datos personales a ser
recopilados. Cuando el procesamiento se base en el consentimien-
to, los datos personales solamente deberian ser recopilados con el
consentimiento previo, libre, inequivoco e informado de la persona
a que se refieran.

Este Principio también se centra en la recopilacién de Datos Perso-
nales como primera etapa de su Tratamiento. Se basa en el concepto de
la“autodeterminacién en lo que respecta a la informacién”y, en particular,
en dos conceptos que gozan de amplio reconocimiento a nivel interna-
cional: el principio de “transparencia”y el principio de “‘consentimiento”.
Combinados, estos principios requieren que (i) se especifiquen las cate-
gorfas de Datos Personales a ser tratados, las finalidades para las cuales
se traten los Datos Personales, asi como los destinatarios o categorias de
destinatarios a quienes se divulgaran los Datos Personales y los derechos
del Titular de los Datos Personales en relacion con los Datos a ser tratados,
generalmente a mas tardar en el momento en el cual se inicie la recopi-
lacion; y (i) cuando el Tratamiento se base en el consentimiento, se reco-
pilen Datos Personales solo con el consentimiento claro de la persona a
la que se refieran.
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Transparencia

Antes o al momento de recopilarse los Datos Personales, deberian es-
pecificarse claramente: i) la identidad y datos de contacto del Responsable;
ii) las finalidades del Tratamiento; iii) el fundamento juridico de su Tratamien-
to; iv) los destinatarios o categorias de destinatarios a los cuales los Datos
Personales serdan comunicados; v) la informacion a serles transmitida, y vi) la
existencia, forma y mecanismos o procedimientos a través de los cuales los
Titulares de Datos Personales podran ejercer sus derechos de acceso, rectifi-
cacion, cancelacion, oposicion y portabilidad.

Ademas, se deberia informar a las personas sobre las practicas y poli-
ticas de las entidades o personas que recopilen los Datos Personales, a fin de
que puedan tomar una decision fundamentada con respecto al suministro
de tales datos. Sin claridad, el consentimiento de la persona con respecto al
tratamiento de sus datos no puede ser valido.

La informacion deberfa ser proporcionada al Titular en forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en
particular cualquier informacion dirigida especificamente a un nifo.

Consentimiento

Por lo general, la persona deberia ser capaz de dar su consentimiento
libremente respecto de la recopilacién de Datos Personales de la forma y
con las finalidades previstas. Por lo tanto, el consentimiento de la persona
deberia basarse en suficiente informacion y deberfa ser claro, es decir, no
deberia dar lugar a ninguna duda o ambigledad con respecto a la inten-
cién de la persona. Para que el consentimiento sea valido, la persona deberia
contar con suficiente informacién sobre los detalles concretos de los Datos
que se recopilaran, la forma en que se recopilaran, los fines del Tratamiento
y toda divulgaciéon que pueda efectuarse. La persona deberia ser capaz de
efectuar una eleccion real y no deberfa correr ningun riesgo de engano, in-
timidacion, coaccién o consecuencias negativas significativas si se niega a
dar el consentimiento.
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El método para obtener el consentimiento deberia ser apropiado para la
edad y la capacidad de la persona afectada (si se conocen) y para las circunstan-
cias particulares del caso. En la obtencion del consentimiento de nifias y nifos,
el Responsable de los Datos deberia obtener la autorizacion del Titular de la pa-
tria potestad o tutela, conforme a lo dispuesto en las reglas de representacion
previstas en el derecho interno de los Estados, 0 en su caso, deberia solicitar
directamente la autorizacién del menor de edad si el derecho interno de cada
Estado ha establecido una edad minima para que lo pueda otorgar directa-
mente y sin representacion alguna del Titular de la patria potestad o tutela.

El consentimiento deberia reflejar la preferencia y la decision funda-
mentada de la persona afectada. Evidentemente, el consentimiento obte-
nido bajo coaccion o sobre la base de declaraciones falsas o incluso infor-
macion incompleta o enganosa no puede cumplir las condiciones para la
recopilacion o el Tratamiento legitimos.

El intercambio y la retransmision de Datos entre los Responsables de
los datos plantean algunas cuestiones dificiles. El consentimiento de una
persona respecto de la recopilacién inicial de Datos Personales no autori-
za automaticamente el intercambio (o la retransmision) de esos Datos con
otros Responsables o Encargados de Datos. Se deberia informar a las perso-
nas sobre esos intercambios adicionales y ofrecerles oportunidades apropia-
das para que den su consentimiento.

Contexto

El requisito del consentimiento deberia interpretarse de manera razo-
nable en el entorno tecnoldgico en rapida evolucion en el cual se tratan Da-
tos Personales en la actualidad. La indole del consentimiento podria variar
segun las circunstancias del caso. En estos Principios se reconoce que, en al-
gunas circunstancias, el ‘conocimiento” podria ser la norma apropiada en los
casos en que el Tratamiento y la divulgaciéon de Datos satisfagan intereses le-
gitimos. El consentimiento implicito podria ser apropiado cuando los Datos
en cuestion no sean Datos Personales Sensibles y cuando se proporcione
informacion razonable sobre las finalidades y el método de recopilacion de
manera tal que se cumplan los requisitos de transparencia.
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Por ejemplo, el consentimiento de una persona con respecto a la re-
copilaciéon de algunos Datos Personales podria inferirse de manera razona-
ble a partir de interacciones anteriores con Responsables de Datos (y los
avisos dados por ellos) y en los casos en que la recopilacion sea acorde con
el contexto de la transaccion para la cual se recopilaron los Datos original-
mente. También podria inferirse de practicas cominmente aceptadas con
respecto a la recopilaciéon y el uso de Datos Personales o las obligaciones
legales de los Responsables de los Datos.

Como se ha sefalado anteriormente, en unos pocos casos podria
autorizarse la recopilacion de algunos Datos Personales sin consentimiento
cuando el responsable cuente con fundamentos legales alternativos, esta-
blecidos en el derecho interno o en el derecho internacional. En esos casos,
la parte que recopile y trate los Datos deberia demostrar que tiene una ne-
cesidad clara de hacerlo para proteger sus intereses legitimos o los de un
tercero a quien puedan divulgarse los Datos. También se deberia demostrar
que hay un equilibrio entre los intereses legitimos de la parte que busque la
divulgacion y los intereses del Titular de los Datos.

En algunas situaciones, particularmente en el contexto de la accién
humanitaria, obtener el consentimiento puede ser muy dificil y, por ende,
puede ser necesario y legitimo recurrir a otro fundamento juridico, como
el interés publico o los intereses vitales del Titular de datos. La posibilidad
de basarse en motivos de interés publico es particularmente relevante para
organizaciones humanitarias que, debido a la naturaleza de sus actividades
y las situaciones de emergencia en las que generalmente operan, tienen
mayores dificultades para obtener consentimiento valido, particularmente
el que sea dado de manera informada y libre. Esto puede ser el caso, por
ejemplo, cuando el Tratamiento de Datos Personales sea un prerrequisito
para recibir asistencia, o cuando se requieran recopilar los Datos de una per-
sona desaparecida. En estos casos, las organizaciones humanitarias deberfan
fundamentar y motivar claramente su recopilacion.

La condicion de los “intereses legitimos” no se cumplira si el Trata-
miento tendrd efectos perjudiciales en los derechos y libertades o en intere-
ses legitimos del Titular de los Datos. En los casos en que haya una gran dis-
crepancia entre intereses en pugna, los intereses legitimos del Titular de los
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Datos tienen prelacion. La recopilacion y el Tratamiento de Datos de acuer-
do con la condicion de los intereses legitimos deberian ser justos y legitimos
y cenirse a todos los principios de la proteccion de Datos.

Los Datos Personales Sensibles solamente deberian procesarse sin el
consentimiento explicito de su Titular en los casos en que ello sea claramen-
te de gran interés publico (segun lo que esté autorizado por ley) o responda
a intereses vitales del Titular de los Datos (por ejemplo, en una situacion de
emergencia en la cual corra peligro su vida).

Momento

Por lo general, se deberia informar a la persona sobre las finalidades
del Tratamiento en el momento en el cual se recopilen los Datos y se deberia
obtener su consentimiento en ese momento. En la mayoria de los casos, el
consentimiento durara todo el tiempo que lleve el Tratamiento al cual se
refiera. En algunos casos, la recopilacion subsiguiente de mas Datos podria
basarse de manera razonable en el consentimiento anterior dado por la per-
sona en relacion con la recopilacién inicial, salvo que la finalidad del Trata-
miento subsecuente de los Datos sea distinta a la originalmente aceptada
por el Titular.

El Titular deberia tener derecho a retirar su consentimiento de mane-
ra expresa en cualquier momento, para lo cual el Responsable debera esta-
blecer mecanismos sencillos, agiles, eficaces y gratuitos. En general, el retiro
del consentimiento no afecta la validez del Tratamiento que se hubiere he-
cho sobre la base del consentimiento antes de su retiro, siempre y cuando
dicho retiro no esté motivado por una intencion del Titular de evadir alguna
responsabilidad contractual o legal, o incurrir en cualquier otra conducta
ilegal o fraudulenta.
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Principios
Actualizados
Anotados

Principio tres
Pertinencia y Necesidad

p Los datos personales deberian ser tinicamente los que resulten ade-
t re s cuados, pertinentes y limitados al minimo necesario para las finalida-
des especificas de su recopilacion y tratamiento ulterior.

La pertinencia y la necesidad son principios cruciales de la protec-
cion de Datos v la privacidad personal. Desde luego, sus requisitos deberian
evaluarse en relacion con el contexto especifico en el cual se recopilen y
ulteriormente traten los Datos. Las consideraciones contextuales incluyen
qué Datos particulares se recopilan y con qué finalidades.

Pertinencia

El requisito de que los Datos sean “pertinentes” significa que deberfan
guardar una relacion razonable con las finalidades para las cuales hayan sido
recopilados y se tenga la intencion de usarlos. Por ejemplo, los Datos relati-
vos a opiniones podrian ser facilmente enganosos si se usan para finalidades
con los cuales no guarden ninguna relacion.

Necesidad y proporcionalidad

Por lo general, los Encargados de Datos deberfan tratar Datos Persona-
les solamente de una forma acorde con las finalidades expresas de su reco-
pilacién; por ejemplo, cuando sean necesarios para proporcionar el servicio
0 el producto solicitado por la persona. Asimismo, los recopiladores y Encar-
gados de Datos deberian seguir un criterio de “limitacion” o “minimizacion’,
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de acuerdo con el cual deberfan hacer un esfuerzo razonable para cercio-
rarse de que los Datos Personales que manejen correspondan al minimo
requerido para la finalidad expresa. En algunos sistemas juridicos se usa el
concepto de “proporcionalidad” para hacer referencia al equilibrio de valores
en pugna. La proporcionalidad requiere que las instancias decisorias deter-
minen si una medida ha ido mas alla de lo que se requiere para alcanzar una
finalidad legitima y si los beneficios alegados excederan los costos previstos.

En el contexto del Tratamiento de Datos del sector publico, la idea de
necesidad a veces se mide sobre la base de la proporcionalidad; por ejem-
plo, al exigir un equilibrio entre 1) el interés del publico en el Tratamiento de
los Datos Personales y 2) la proteccion de los intereses de las personas en
materia de privacidad.

De acuerdo con estos Principios, los conceptos de “necesidad”y “pro-
porcionalidad” imponen limitaciones generales al uso, lo cual significa que
los Datos Personales solo deberian usarse para cumplir los propésitos de la
recopilacion excepto con el consentimiento de la persona cuyos Datos Per-
sonales se recopilen o cuando sea necesario para proporcionar un producto
o servicio solicitado por la persona.

No obstante, en los Principios se reconoce que el campo del Trata-
miento de Datos estd evolucionando continuamente desde el punto de
vista tecnoldgico. En consecuencia, deberia entenderse que este Principio
abarca una medida razonable de flexibilidad y adaptabilidad.
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Principios
Actualizados
Anotados

Principio cuatro
Tratamiento y Conservacion Limitados

P r l n C l p l O Los datos personales deberian ser tratados y conservados solamente

c u at ro de manera legitima no incompatible con las finalidades para las cua-
les se recopilaron. Su conservacion no deberia exceder del tiempo
necesario para cumplir dichas finalidades, de conformidad con la
legislacion nacional correspondiente.

En este Principio se enuncian dos premisas fundamentales con res-
pecto al Tratamiento y la conservacion de Datos Personales: 1) los Datos de-
berfan ser tratados y conservados solamente de una manera legitima que
no sea incompatible con la finalidad para la cual se hayan recopilado (lo cual
se denomina a veces el “principio de finalidad” o de “limitacion de la finali-
dad”) y 2) no deberian conservarse mas del tiempo necesario para cumplir
su finalidad y de conformidad con la legislacion nacional correspondiente.

Tratamiento limitado

Con respecto a la primera premisa, los Datos Personales deberian tra-
tarse con finalidades determinadas, especificas, explicitas y legitimas. El Tra-
tamiento y la conservacion de Datos Personales deberfan ser compatibles
con las expectativas razonables de las personas, su relacion con el Respon-
sable que recopile los Datos y el aviso o los avisos proporcionados por el
Responsable de datos.

No deberfan tratarse ni conservarse Datos Personales con finalidades
que no sean compatibles con aquellas para las cuales se hayan recopilado,
excepto con el conocimiento o consentimiento del Titular de los Datos o
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por mandato de la ley. El concepto de “incompatibilidad” da cierto grado de
flexibilidad, ya que permite hacer referencia al objetivo o finalidad general
en relacion con la cual la persona haya dado inicialmente su consentimiento
para que se recopilaran datos. En ese sentido, la medida apropiada suele
consistir en respetar el contexto en el cual la persona haya proporcionado
sus Datos Personales y las expectativas razonables de la persona en esa si-
tuacién particular.

Por ejemplo, cuando un Titular da su nombre y su direccion a un ven-
dedor en lineay dicho vendedor, a su vez da el nombre del Titular y su domi-
cilio particular al expedidor para que se puedan entregar al comprador los
productos comprados, esa divulgacion es evidentemente un uso ‘compati-
ble"de Datos Personales. Sin embargo, si el vendedor da el nombre del Titu-
lar y su domicilio particular a otro tipo de vendedor o comerciante con fines
que No sean necesarios para completar la transaccion en linea del Titular y
que no estén relacionados con dicha transaccion, lo mas probable es que
sea un Tratamiento o “incompatible” de los Datos del Titular y que no estaria
permitido salvo que el Titular diera su consentimiento expreso.

El Tratamiento ulterior de Datos Personales con fines archivisticos, in-
vestigacion cientifica e histérica o con fines estadisticos, todos ellos, en favor
del interés publico, no se consideraria incompatible con las finalidades ini-
ciales. No obstante, dicho tratamiento ulterior seguiria sujeto a este Principio
de Tratamiento Limitado y Conservacion.

Asi, otro caso en el cual este Principio podria aplicarse de manera ra-
zonable y con un alto grado de flexibilidades el uso de los Datos Personales
de una persona como parte de un Tratamiento mas amplio (o “agregado”)
de Datos de un gran numero de personas por el Responsable de datos; por
ejemplo, para la elaboracion de inventarios o con fines estadisticos o de
contabilidad.

Conservacion limitada

Los Datos Personales deberian conservarse de forma que se permitala
identificacion de sus Titulares Unicamente durante el tiempo que sea nece-
sario para las finalidades del Tratamiento de los Datos Personales. La realidad
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de la tecnologia moderna exige una limitacion general para la conservacion
de los datos. Como el costo del almacenamiento de datos ha disminuido
considerablemente, suele ser menos costoso para los Responsables de Da-
tos almacenarlos indefinidamente en vez de examinarlos y borrar los que no
sean necesarios. No obstante, la conservacion innecesaria y excesiva de Da-
tos Personales tiene evidentemente implicaciones para la privacidad. Como
regla general, por lo tanto, los Responsables deberian disponer de los Datos
de manera segura y definitiva a través, por ejemplo, de eliminarlos sus archi-
vOs, registros, bases de datos, expedientes o sistemas de informacién, o bien
deberian someterlos a un proceso de Anonimizacion, cuando ya no se ne-
cesiten para su fin original o tal como se disponga en la legislacion nacional.

Los Datos Personales podrian conservarse durante periodos mas lar-
gos siempre que se traten exclusivamente con fines archivisticos, de investi-
gacion cientifica e histérica o fines estadisticos, todos ellos en fin del interés
publico y sin perjuicio de la aplicacion de las medidas técnicas y organizati-
vas apropiadas para proteger los derechos y libertades del Titular.

Asimismo, las personas deberfan poder optar por dar su consenti-
miento, ya sea de manera expresa o implicita, para que traten y conserven
sus Datos Personales con finalidades adicionales. La legislaciéon interna per-
tinente podria establecer requisitos legales especificos para la conservacion
de Datos. Igualmente, un Responsable de Datos podria tener razones lega-
les legitimas para conservarlos durante un periodo mayor al requerido; esto
puede darse, por ejemplo, para cumplir otras obligaciones legales —de dere-
cho nacional o internacional— o contractuales, o bien para proteger los de-
rechos, la seguridad o los bienes de la persona, del Encargado de los Datos o
de un tercero. Por ejemplo, los empleadores podrian conservar expedientes
de exempleados o los médicos podrian conservar expedientes de expacien-
tes a fin de protegerse de ciertos tipos de accién judicial, como juicios por
negligencia médica, despido ilegal, etc.
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Principios
Actualizados
Anotados

Principio cinco
Confidencialidad

Pr l n C l p l O Los datos personales no deberian divulgarse, ponerse a disposicion

c I n co de terceros, ni emplearse para otras finalidades que no sean aquellas
para las cuales se recopilaron, excepto con el consentimiento de la
persona en cuestion o bajo autoridad de la ley.

Este Principio deriva del deber basico del Responsable de Datos de
mantener la “‘confidencialidad” de los Datos Personales en un entorno sequ-
roy controlado.

Este deber requeriria que el Responsable de Datos se cerciore de que
no se proporcionen tales Datos (ni se pongan a disposicién por otros me-
dios) a personas o entidades excepto con el consentimiento de la perso-
na afectada, en consonancia con las expectativas razonables de la persona
afectada o por mandato de la ley. En este Ultimo caso, la ley podria autorizar
dicha divulgacién para garantizar el cumplimiento de obligaciones contrac-
tualesy legales, la proteccion de intereses publicos y privados legitimos. Esta
responsabilidad emana de la naturaleza misma de los Datos Personales.

Este deber estd directamente correlacionado con aquel contenido en
el Principio Seis de proteger la sequridad externa e interna y el cumplimien-
to de la normativa al salvaguardar los Datos. Proteger la privacidad implica
no solo mantener la seguridad de los Datos Personales, sino también permi-
tir que las personas controlen la forma en que se usan y divulgan sus Datos
Personales. Un elemento esencial de esta “autodeterminacion en lo que res-
pecta a la informacion”es el establecimiento y mantenimiento de la confian-
za entre el Titular de los Datos y el Responsable de datos, especialmente con
respecto a la divulgacion de Datos Personales a terceros.
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La divulgacion de Datos Personales a las autoridades encargadas de
hacer cumplir la ley y a otras agencias gubernamentales, cuando sea realiza-
da de conformidad con la legislacion nacional, no contravendria este Princi-
pio. La legislacién nacional deberia autorizarlo por medio de disposiciones
claras y especificas.

La protecciéon de los Datos Personales en poder de las autoridades
publicas puede estar sujeta a normas diferentes en funcion de la naturaleza
de la informacién y las razones de la divulgacion. Estas razones y normas
también deberfan ser tratadas por disposiciones claras y especificas. En este
contexto, se llama la atencion al Capitulo IV de la Ley Modelo Interamericana
sobre Acceso a la Informacion Publica 2.0, aprobada por la Asamblea Gene-
ral de la OEA en 2020, conforme a la cual los sujetos obligados deben pro-
teger la informacion confidencial de las personas y en particular, los Datos
Personales cuya divulgacion requiera autorizacion de sus Titulares.
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Principios
Actualizados
Anotados

Principio seis
Seguridad de los Datos

P r l [-] C l p l O La confidencialidad, integridad y disponibilidad de los datos perso-

se I s nales deberian ser protegidas mediante salvaguardias de seguridad
técnicas, administrativas u organizacionales razonables y adecuadas
contra tratamientos no autorizados o ilegitimos, incluyendo el acceso,
la pérdida, destruccion, daios o divulgacién, aun cuando éstos ocu-
rran de manera accidental. Dichas salvaguardias deberian ser objeto
de auditoria y actualizacion permanente.

De acuerdo con este Principio, los Responsables de los Datos deberian
establecer y mantener las medidas de caracter administrativo y técnico que
sean necesarias para establecer salvaguardias de seguridad que garanticen
la confidencialidad, integridad y disponibilidad de los Datos Personales que
obren en su poder o bajo su custodia (o de los cuales sean responsables)
y cerciorarse de que tales Datos Personales no sean tratados ni divulgados
excepto con el consentimiento de la persona o de otra autoridad legitima,
ni sean accidentalmente perdidos, destruidos o dafados’.

En términos generales, las medidas adoptadas para proteger los Da-
tos Personales deberian ser elegidas tomando en cuenta, entre otros fac-
tores: i) la posible afectacion a los derechos de los Titulares, en particular, el
posible valor de los datos para una tercera persona no autorizada para su
tratamiento; ii) los costos de su implementacion; iii) las finalidades del trata-
miento, y iv) la naturaleza de los Datos Personales tratados, en especial los
Datos Sensibles.

Véase, en este sentido, el articulo 15 ("Medidas minimas de seguridad para documentacién con datos persona-
les”) de la Ley Modelo Interamericana sobre Gestién Documental (http://www.oas.org/es/sla/ddi/docs/acceso_in-
formacion_propuesta_ley_modelo_2.0.pdf).
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La indole de las salvaguardias implementadas podria variar segun la
sensibilidad de los datos en cuestidon. Evidentemente, los Datos Sensibles re-
quieren un nivel mas alto de proteccion, a la luz de riesgos como por ejem-
plo, la usurpacion de la identidad, pérdidas econdémicas, efectos negativos
en la calificacion crediticia, danos a bienes y pérdida del empleo o de opor-
tunidades comerciales o profesionales, la vulneracion de la intimidad sexual,
0 actos de violencia de género digital.

No obstante, en el contexto moderno, es técnicamente imposible
garantizar la privacidad absoluta y la protecciéon completa de los Datos Per-
sonales, puesto que el esfuerzo necesario para lograrlo impondria barreras
indeseables y costos inaceptables. Asimismo, es posible que en distintos
contextos se requieran soluciones y niveles de salvaguardias diferentes. Por
consiguiente, este Principio requiere una valoracion razonada e informada
y Nno necesariamente se vulneraria cada vez que un Responsable de Da-
tos experimente un acceso no autorizado, pérdida, destruccion, dano, uso,
modificacion o divulgacion de los Datos Personales en su poder, siempre y
cuando las medidas y salvaguardias implementadas hayan sido “razonables
y adecuadas”.

La determinacion sobre la razonabilidad y adecuacion de las salva-
guardias deberia basarse en métodos y técnicas de seguridad de los Datos
consistentes con las buenas practicas cominmente aceptadas, al igual que
en factores como: i) la evolucién constante de las amenazas a la privacidad,
especialmente las cibernéticas; ii) los métodos y técnicas mas avanzados
que estén en uso en el dmbito de la seguridad de los Datos, iii) el contexto
de la situacion general, y iv) la proporcionalidad y necesidad de las medidas
tomadas.

Asi pues, una practica que hace solo unos meses era permisible po-
dria considerarse en la actualidad como intrusiva, riesgosa o peligrosa para
la privacidad individual. Andlogamente, una restriccién que haya parecido
razonable hace algunos meses podria ser obsoleta o injusta a la luz de los
adelantos tecnoldgicos. El reto consiste en proporcionar orientacion valida a
los Responsables de los Datos, procurando al mismo tiempo que las normas
sigan siendo “tecnolégicamente neutrales”y no se vuelvan obsoletas como
consecuencia de los rapidos cambios tecnolégicos.
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En ese sentido, las medidas tomadas deberian revisarse, evaluarse, au-
ditarse, actualizarse y mejorarse periddicamente.

La proteccion de la privacidad implica también permitir que las per-
sonas controlen su experiencia “en linea”. Ademas de tomar medidas de se-
guridad eficaces, los Responsables de Datos (tales como los proveedores
de servicios en linea) deberian tener flexibilidad para proporcionar a sus
usuarios medios efectivos para controlar el intercambio de Datos Personales
como parte de las medidas generales de proteccion de la privacidad.

Vulneracion de la seguridad de los Datos Personales

La incidencia creciente de intrusiones externas (“vulneracion de la se-
guridad de los Datos Personales”), que consisten en el acceso no autorizado
a Datos protegidos, suscita preocupaciones relacionadas con la privacidad y
tiene incluso implicaciones en el ambito penal. En estos casos, Ios Respon-
sables de los Datos deberfan notificar a las personas cuyos Datos hayan sido
(o puedan haber sido) comprometidos, asi como a las autoridades penales o
civiles relevantes. muchos paises, entre los cuales se cuentan Estados Miem-
bros de la OEA, la notificacién es obligatoria por ley en esos casos.

Tales notificaciones permiten a las personas afectadas tomar medidas
de proteccion y posiblemente tener acceso a los Datos y pedir que se corrijan
Datos inexactos o el uso indebido de los Datos como consecuencia de su vul-
neracion. Las notificaciones también podrian ofrecer incentivos a los Responsa-
bles de los Datos para asumir la responsabilidad, examinar las politicas en mate-
ria de conservacion y retencion de Datos y mejorar sus medidas de seguridad.

Al mismo tiempo, las leyes sobre notificacion de vulneraciones de la
seguridad de los Datos podrian imponer a los Responsables de los Datos la
obligacion de cooperar con las autoridades encargadas de hacer cumplir la
ley y con otras autoridades (por ejemplo, equipos de respuesta a incidentes
de informatica u otras entidades responsables de la supervision de la ciber
seguridad). En la legislacion nacional se deberian indicar las (pocas) situa-
ciones concretas en que las autoridades encargadas de hacer cumplir la ley
puedan requerir la divulgacién de Datos Personales sin el consentimiento
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de las personas afectadas. Hay que tener cuidado de no imponer requisitos
contradictorios a los Responsables de los Datos con respecto a la notifica-
ciony la confidencialidad.

En los casos en que se impongan sanciones a los Responsables de
los Datos por incumplimiento del deber de salvaguardar y proteger, tales
sanciones deberian ser proporcionales al grado de perjuicio o de riesgo. En
este contexto podria ser util que las jurisdicciones nacionales adoptaran de-
finiciones especificas de lo que constituye una “vulneraciéon de la seguridad
de los Datos Personales” (0 “acceso no autorizado”), los tipos de Datos que
podrian requerir un grado mayor de proteccion en esos casos vy las respon-
sabilidades especificas que podria tener un Responsable de Datos en caso
de una divulgacion de ese tipo.
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Principios
Actualizados
Anotados

Principio siete
Exactitud de los Datos

. p Los datos personales deberian mantenerse exactos, completos, y
SIete actualizados hasta donde sea necesario para las finalidades de su
tratamiento, de tal manera que no se altere su veracidad.

La exactitud y la precision revisten una importancia vital para la pro-
teccion de la privacidad. Los Datos inexactos pueden perjudicar tanto al En-
cargado de Datos como al Titular, pero en una medida que varia mucho
segun el contexto.

Cuando se recopilan Datos Personales y se les retiene para seguir
usandolos (en vez de hacerlo una sola vez o durante periodos cortos), el Res-
ponsable de Datos tiene la obligacion de tomar medidas para que los Datos
en su posesion se mantengan actualizados y sean exactos y completos, de
tal manera que no se altere la veracidad de éstos, conforme sea necesario
para las finalidades para las cuales se hayan recopilado y se traten.

A fin de cumplir sus obligaciones con respecto a la exactitud, los Res-
ponsables de los datos deberian dar a las personas una oportunidad razona-
ble para examinar o corregir la informacién personal que les hayan suminis-
trado, o para solicitar la supresion de dichos datos. Se podria establecer un
plazo razonable para la vigencia de este requisito.

Al tomar medidas para determinar la exactitud de los Datos Persona-
les de un Titular (“calidad de los datos”), el Responsable podria considerar
la sensibilidad de los Datos Personales que recopile o mantenga y la pro-
babilidad de que éstos expongan a las personas a dafos considerables, de
conformidad con los requisitos del Principio Nueve.
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Como se menciond bajo los Principios Tres y Cuatro, bajo los criterios
de 'minimizacion’y Tratamiento limitado y conservacion, los Datos Persona-
les que se traten deberian corresponder al minimo requerido para lograr las
finalidades especificas y no deberia retenerse por mas del tiempo que sea
necesario para tales fines. En muchos casos, para aplicar este Principio sera
necesario borrar Datos Personales que ya no se necesiten para las finalida-
des que justificaron inicialmente su recopilacion.

En ciertas circunstancias (por ejemplo, para la investigacion de frau-
des o la proteccion contra fraudes) podria ser necesario que los Encargados
traten y conserven algunos Datos inexactos o fraudulentos.
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Principios
Actualizados
Anotados

Principio ocho

: - Acceso, Rectificacion, Cancelacion,
Princi P10 Oposicion y Portabilidad

0 C h 0 Se deberia disponer de métodos razonables, agiles, sencillos y eficaces
para permitir que aquellas personas cuyos datos personales han sido
recopilados, puedan solicitar el acceso, rectificacion y cancelacion de
los mismos, asi como el derecho a oponerse a su tratamiento y, en lo
aplicable, el derecho ala portabilidad de esos datos personales. Como
regla general, el ejercicio de esos derechos deberia ser gratuito. En
caso de que fuera necesario restringir los alcances de estos derechos,
las bases especificas de cualquier restriccion deberian especificarse
en la legislacion nacional y estar en conformidad con los estandares
internacionales aplicables.

Las personas deberian tener derecho a saber si los Responsables de
Datos tienen Datos Personales relacionados con ellas. Deben tener acceso
a esos Datos a fin de que puedan impugnar su exactitud y pedir al Respon-
sable que modifique, revise, corrija o elimine los Datos en cuestion. Este de-
recho de acceso y rectificacion es una de las salvaguardias mas importantes
en el campo de la proteccion de la privacidad. Las personas deben también
tener derecho a cancelar sus Datos Personales, a objetar su Tratamiento, y
cuando. sea aplicable, a la portabilidad de sus Datos'.

Sus elementos esenciales son: i) la capacidad de la persona para ob-
tener Datos relacionados con ella en un plazo razonable y de una forma ra-
zonable e inteligible; para saber si se ha denegado una solicitud de acceso a

' Véase, en este sentido, Articulo16 “Ejercicio de los derechos de acceso, rectificacion y cancelacion de los datos
personales’, de la Ley Modelo Interamericana de Gestiéon Documental.
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dichos Datos y por qué; y ii) la capacidad de impugnar tal denegacién. Como
regla general, el ejercicio de esos derechos deberia ser gratuito; excepcio-
nalmente, los costos deberian ser solamente aquellos asociados por razones
naturales de reproduccién, envio o certificacion de los Datos.

En el ordenamiento juridico interno de algunos paises de las Améri-
cas (pero no en todos) se reconoce el derecho de habeas data, en virtud del
cual las personas pueden entablar juicio para prevenir un presunto abuso
de sus Datos Personales o ponerle fin. Ese derecho podria dar a la persona
acceso a bases de datos publicas o privadas, asi como el derecho a corregir
los Datos en cuestion, a mantener el caracter confidencial de los Datos Per-
sonales Sensibles y a rectificar o borrar Datos perjudiciales. Como el contor-
no especifico de este derecho varia de un Estado Miembro a otro, en estos
Principios se abordan las cuestiones que plantea desde el punto de vista de
cada uno de sus elementos.

La legislacion nacional de cada Estado deberfa establecer los requeri-
mientos, plazos, términos y condiciones en que los Titulares podran ejercer los
derechos de acceso, rectificacion, cancelacion, oposicion y portabilidad, asf
como las causales de improcedencia al ejercicio de los mismos. Estos derechos
no son absolutos, y las legislaciones nacionales deberfan especificar claramen-
te las causasy razones por las cuales puede serimprocedente su ejercicio. Tales
causales podrian incluir, de manera enunciativa mas no limitativa: 1) cuando
el Tratamiento sea necesario para el cumplimiento de un objetivo importante
de interés publico o para el ejercicio de las funciones propias de las autorida-
des publicas; 2) cuando el Responsable acredite tener motivos legitimos para
que el Tratamiento prevalezca sobre los intereses, los derechos y las libertades
del Titular; 3) cuando el Tratamiento sea necesario para el cumplimiento de
una disposicion legal; 0 4) cuando los Datos Personales sean necesarios para el
mantenimiento o cumplimiento de una relacion juridica o contractual.

Los mecanismos previstos en la legislacion nacional deberian incluir
medios adecuados para que las personas que cuentan con menor acceso a
la digitalidad entre ellas las mujeres, las ninas y los grupos en mayor desven-
taja o con diferentes ejes de exclusion, puedan acceder a los mismos.

En caso de fallecimiento o desaparicion del Titular, la legislacion na-
cional de cada Estado podra reconocer que las personas fisicas que sean sus

Principios Actualizados Anotados M 61

familiares (hasta un determinado grado de consanguinidad) o representan-
tes legales quienes ejerzan los derechos a que se refieren estos Principios
respecto de los Datos de esas personas.

Ademas, la legislacion nacional de cada Estado podra reconocer el
derecho que tiene el Titular de inconformarse o impugnar las respuestas
otorgadas por el Responsable, o bien su falta de respuesta, ante una soli-
citud de ejercicio de los derechos aludidos en el presente Principio, ante la
autoridad de control y, en su caso, ante instancias judiciales.

Los Responsables y Encargados de Datos no deberfan discriminar
contra los Titulares en razén de que éstos hubieren ejercido cualquiera de
estos derechos, incluyendo de manera enunciativa mas no limitativa me-
diante la denegacién de bienes o servicios al Titular, la cobranza de precios
o tarifas diferentes por ellos o el otorgamiento de un nivel o calidad distinta
de los bienes.

El derecho de acceso

El derecho de acceso a los Datos Personales mantenidos por un Res-
ponsable de los Datos deberia ser sencillo de ejercer. Por ejemplo, los me-
canismos de acceso deberfan formar parte de las actividades regulares del
Responsable de los Datos y no se deberia requerir ninguna medida especial
o procedimiento judicial (como la presentacién formal de un reclamo por la
via judicial). Cada persona deberia tener la posibilidad de tener acceso a sus
propios Datos. En algunos casos, hasta terceros podrian tener derecho tam-
bién (por ejemplo, los representantes de personas con discapacidad mental
o los padres de menores).

La capacidad de una persona para tener acceso a sus Datos se conoce
también como derecho de “participacion individual” De acuerdo con este
concepto, se deberia otorgar acceso dentro de un plazo razonable y de una
manera razonable. Seguin se menciond, el acceso deberfa otorgarse libre de
costo; excepcionalmente, los costos deberfan ser solamente los asociados
por razones naturales de reproduccion, envio y certificacion de los Datos. La
cargay el costo de la presentacion de los Datos no deberian ser irrazonables
o desproporcionados.
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Todo dato que vaya a proporcionarse a su Titular deberia presentarse
de una forma inteligible, usando un lenguaje claro y sencillo. La informa-
cion deberfa entregarse por correo o de manera electronica (cf. seccion
‘Derecho a la portabilidad de datos, infra).

Excepciones y limitaciones

Sin embargo, el derecho de acceso no es absoluto. En todo sistema
nacional hay situaciones excepcionales en las cuales se podria requerir que
se mantenga el caracter confidencial de ciertos datos. Estas circunstancias
deberian enunciarse claramente en las leyes apropiadas o en otras directri-
ces y deberian ponerse a disposicion del publico.

Por ejemplo, podrian surgir situaciones de ese tipo si se sospecha
que la persona a la cual se refieren los Datos ha cometido un acto ilicito y
es el sujeto de una investigacion que estén realizando las fuerzas del orden
0 una entidad similar, si los registros de esa persona estan mezclados con
los de un tercero que también tiene intereses en materia de privacidad
o si otorgar acceso al Titular de los Datos podria comprometer secretos
comerciales, pruebas confidenciales o material para exdmenes. Las reglas
relativas a situaciones de esos tipos deberian ser lo mas estrechas y restric-
tivas posible.

Ademas, por razones practicas, un Responsable de Datos podria
imponer condiciones razonables; por ejemplo, especificando el método
para efectuar solicitudes y exigiendo que las personas que efectlen soli-
citudes de ese tipo autentiquen su identidad por medios razonables. No
es necesario que los Responsables de Datos accedan a solicitudes que
impongan cargas o gastos desproporcionados, que violen los derechos a
la privacidad de otras personas, que infrinjan Datos reservados o secretos
comerciales, que contravengan las obligaciones legales de los Responsa-
bles de Datos o que impidan de cualquier otra forma que éstos protejan
sus derechos, su seguridad o sus bienes, los de otro usuario, de una filial
o de un tercero.
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El derecho a impugnar la denegacion de acceso

Si a una persona se le deniega la solicitud de acceso, deberia haber
un método efectivo para que la persona (o su representante) pueda averi-
guar las razones de la denegacién e impugnarla. Es necesario permitir que la
persona se entere de las razones de una decision adversa a fin de que pueda
ejercer el derecho a impugnar la decision y prevenir la denegacion arbitraria.

Como ya se dijo, en algunos casos el derecho internacional o el dere-
cho interno de cada Estado Miembro podra considerar apropiado, o incluso
necesario, retener ciertos Datos. Sin embargo, esos casos deberian ser la ex-
cepcion y no la regla, y las razones de la denegacion deberian comunicarse
claramente a la persona que efectue la solicitud, a fin de prevenir la denega-
cion arbitraria del derecho fundamental a corregir errores.

El derecho de rectificacion para corregir errores y
omisiones

La persona deberia tener la posibilidad de ejercer el derecho a solici-
tar la correccion (o la adicion) de Datos Personales sobre si misma que sean
incompletos, inexactos, innecesarios, excesivos 0 No se encuentren actuali-
zados. Eso se conoce también como derecho de “rectificacion!” Si los Datos
en cuestion son incompletos o inexactos, se deberia permitir que la persona
proporcione mas informacién a fin de corregir los errores u omisiones.

Silos Datos en cuestion son evidentemente inexactos, el Responsable
de Datos por lo general deberia corregir la inexactitud cuando el Titular de
los Datos lo solicite. Incluso en los casos en que se determine que los Datos
son inexactos, como en el curso de una investigacion del Titular de los datos,
a veces podria ser mas apropiado que el Responsable de los Datos agregue
material al registro en vez de borrarlo, a fin de que refleje con exactitud la
historia completa de la investigacion.

No se deberia permitir que el Titular de los Datos introduzca Datos
inexactos o erréneos en los registros del Responsable. El Titular de los Datos
tampoco tiene necesariamente derecho a compeler al Responsable de los
Datos a que borre Datos que sean exactos pero embarazosos.
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El derecho de correccién o rectificacion no es absoluto. Por ejemplo,
es posible que no se autorice la modificacién de Datos Personales, aunque
se trate de informacién errénea o enganosa, en los casos en que los Datos
se requieran legalmente o deban ser conservados para el cumplimiento de
una obligacion impuesta a la persona Responsable por la ley nacional perti-
nente o posiblemente por las relaciones contractuales entre la persona Res-
ponsable y el Titular de los datos.

Por consiguiente, en la legislacion nacional se deberian indicar clara-
mente las condiciones en las cuales se deberia proporcionar acceso y per-
mitir la correccion de los Datos, asi como las restricciones que se apliquen.y,
en tal caso, los motivos de tales restricciones.

Derecho a la cancelacion

En algunos marcos reglamentarios nacionales y regionales se da a las
personas el derecho a solicitar que los Responsables de Datos supriman (o
borren) Datos Personales especificos respecto de los cuales, aunque estén a
disposicion del publico, las personas afirmen que ya no son necesarios o per-
tinentes o el Titular retire su consentimiento o se oponga a su Tratamiento.

Este derecho no es absoluto sino contingente y contextual, y requiere
un equilibrio dificil de intereses y principios. El ejercicio del derecho plantea
necesariamente cuestiones fundamentales en lo que se refiere no solo a la
privacidad, el honor y la dignidad, sino también al derecho de acceso a la
verdad, la libertad de informacion y de expresion, y la proporcionalidad.

Como se menciond, la legislacion nacional de cada Estado deberia
establecer, en su caso, la existencia del derecho a la cancelacion, los requeri-
mientos, plazos, términos y condiciones en que los Titulares podran ejercer
este derecho, asi como las causales de improcedencia a su ejercicio.

En algunos Estados, el “derecho a borrar o suprimir”sigue siendo con-
trovertido y es el tema de definiciones y puntos de vista divergentes, en
relacion con Datos Personales que (aunque sean ciertos o exactos en cuanto
a los hechos) la persona afectada considere personalmente embarazosos,
excesivos o simplemente irrelevantes.
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El derecho de oposicion

El Titular deberia tener el derecho de oponerse, en razén de su situa-
cion particular, en cualquier momento al Tratamiento de sus Datos Persona-
les cuando tenga una razéon legitima para ello o cuando el Tratamiento de
sus Datos Personales tenga por objeto la mercadotecnia directa, incluida la
elaboracién de perfiles, en la medida que esté relacionada con dicha activi-
dad. Cuando el Titular se oponga al Tratamiento con fines de mercadotecnia
directa, sus Datos Personales deberian dejar de ser tratados para dichos fines.

El derecho a la portabilidad de los Datos Personales

El alcance del derecho a la portabilidad de Datos Personales es un
tema emergente, que continua siendo discutido al interior de algunos Esta-
dos Miembros, en particular respecto a los Datos que abarca y si debe abor-
darse de manera general o sectorizada. Un numero significativo de Estados
Miembros coinciden en que, cuando se procesen Datos Personales por via
electrénica o medios automatizados, el Titular tendra derecho a obtener una
copia de los Datos Personales que hubiere proporcionado al Responsable
en un formato electrénico estructurado, de uso comun y lectura mecanica,
que le permita seguir utilizandolos y transferirlos a otro Responsable sin im-
pedimento, en caso de que lo requiera.

El Titular podra solicitar que sus Datos Personales se transfieran direc-
tamente de Responsable a Responsable, cuando sea técnicamente posible.
El derecho a la portabilidad de los Datos Personales no afectara negativa-
mente los derechos y libertades de otros.

Sin perjuicio de otros derechos del Titular, el derecho a la portabili-
dad de los Datos Personales no deberfa resultar procedente cuando se trate
de informacion inferida, derivada, creada, generada u obtenida a partir del
analisis o Tratamiento efectuado por el Responsable con base en los Da-
tos Personales proporcionados por el Titular, como es el caso de los Datos
Personales que hubieren sido sometidos a un proceso de personalizacion,
recomendacion, categorizacion o creacion de perfiles.
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Principios
Actualizados
Anotados

Principio nueve
Datos Personales Sensibles

P rl n C I p l O Algunos tipos de datos personales, teniendo en cuenta su sensibi-

n u eve lidad en contextos particulares, son especialmente susceptibles de
causar danos considerables a las personas si se hace mal uso de ellos.
Las categorias de estos datos y el alcance de su proteccion deberian
indicarse claramente en la legislacion y normativas nacionales. Los
responsables de los datos deberian adoptar medidas de privacidad y
de seguridad reforzadas que sean acordes con la sensibilidad de los
datos y su capacidad de hacer daio a los titulares de los datos.

El término “Datos Personales Sensibles” abarca los Datos que se refie-
ren a los aspectos mas intimos de las personas. Estos Datos merecen protec-
cion especial porque, si se manejaran o se divulgaran de manera indebida,
darfan lugar a una intrusion profunda en la dignidad personal, el honor de la
persona afectada y sus libertades fundamentales, y podrian desencadenar
una discriminacion ilicita o arbitraria contra la persona o causar un riesgo de
graves perjuicios para la persona.

Los Estados Miembros deberian indicar claramente en su legislacion
y normativa nacionales las categorias de Datos Personales que se conside-
ren especialmente “sensibles”y que, por consiguiente, requieran una mayor
proteccion. Existe una variedad de aproximaciones a estas categorias entre
los Estados Miembros. Segun el contexto cultural, social o politico, podria
incluir, por ejemplo, los Datos relacionados con su salud personal, vida se-
xual, orientacion sexual, creencias religiosas, filosdficas o morales, afiliacion
sindical, datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, opinién politica u origen racial o étnico, infor-
macién sobre cuentas bancarias, documentos oficiales, informacion recopi-
lada de nifos y ninas o geolocalizacion personal.
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Asimismo, la legislacion y la normativa nacionales deberian establecer
las garantias apropiadas, que reflejen las circunstancias imperantes en la ju-
risdiccion pertinente a fin de proteger en medida suficiente los intereses de
las personas en materia de privacidad y definir el alcance de la prohibicién
del Tratamiento de Datos Personales Sensibles y las excepciones a la misma.
Como regla general, los Datos Personales Sensibles no deberian ser Tratados
excepto, por ejemplo, cuando el Titular haya otorgado consentimiento ex-
plicito para ello o cuando el Tratamiento sea estrictamente necesario para el
ejercicio y cumplimiento de las atribuciones y obligaciones especificas del
Responsable de Datos, o para dar cumplimiento a un mandato legal, o razo-
nes de seguridad nacional, seguridad publica, orden publico, salud pubilica,
o salvaguarda de derechos y libertades de terceros. A manera de ejemplo,
la necesidad de proteccién contra una amenaza transfronteriza grave a la
salud publica, como serfa una pandemia, podria quedar comprendida en
estos supuestos. Al determinar las obligaciones reglamentarias pertinentes,
hay que tener en cuenta el contexto en el cual una persona proporciona
esos Datos.

Debe recaer en los Responsables de Datos la carga de determinar los
riesgos importantes para los Titulares de los Datos como parte del proceso
general de gestion de riesgos y evaluacion del impacto en la privacidad. Si
se responsabiliza a quien controla efectivamente los Datos, se podra prote-
ger mejor a sus Titulares contra danos considerables en una amplia gama de
contextos culturales.
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Principios
Actualizados
Anotados

Principio diez
Responsabilidad

P r.l n C l p l O Los responsables y encargados del tratamiento de datos deberian

d I ez adoptar e implementar las medidas técnicas y organizacionales que
sean apropiadas y efectivas para asegurar y poder demostrar que el
tratamiento se realiza en conformidad con estos Principios. Dichas
medidas deberian ser auditadas y actualizadas periodicamente. El
responsable o encargado del tratamiento y, en lo aplicable, sus re-
presentantes, deberian cooperar, a peticién, con las autoridades de
proteccion de datos personales en el ejercicio de sus tareas.

Los sistemas de proteccién de la privacidad deberian reflejar un equi-
librio apropiado entre la reglamentacion gubernamental y la implementa-
cion ética y efectiva por aquellos que tienen responsabilidad directa por la
recopilacion, procesamiento, uso, retencion y difusion de Datos Personales.
Estos “gerentes de Datos” deberian actuar en calidad de “buen custodio” de
los Datos que les proporcionen o confien.

Responsabilidad

El principio de responsabilidad requiere el establecimiento de metas
apropiadas en lo que se refiere a la proteccion de la privacidad, a las cuales
los Responsables de Datos (organizaciones y otras entidades) deberian ad-
herirse, permitiéndoles determinar las medidas mas apropiadas para alcan-
zar esas metas y vigilar su cumplimiento. De esa forma, los Responsables de
Datos pueden alcanzar las metas en materia de proteccion de la privacidad
de la forma que mejor se adapte a sus modelos empresariales, la tecnologia
y los requisitos de sus clientes.
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Los Responsables de Datos deberian implementar las medidas organi-
zacionales y técnicas necesarias para asegurar y poder demostrar, a peticion,
que el Tratamiento se realiza de conformidad con estos Principios. Cuan-
do el Tratamiento se realice en nombre de un Responsable, el Responsable
deberia recurrir solamente a Encargados que garanticen suficientemente la
implementacion de las medidas técnicas u organizacionales, que permitan
que el Tratamiento cumpla con estos Principios y asegure la proteccion de
los derechos del Titular.

En los programas y procedimientos se deberian tener en cuenta la
indole de los Datos Personales en cuestion, el tamano y la complejidad de la
organizacion que recopila, almacena y procesa Datos, y el riesgo de vulne-
raciones. La proteccién de la privacidad depende de una evaluacion creible
de los riesgos que el Tratamiento de Datos Personales podria plantear para
las personas y la mitigacion responsable de esos riesgos. Deberian desti-
narse recursos apropiados para implementar programas, politicas y proce-
dimientos de proteccion de Datos Personales, que deberian incluir, entre
otros, sistemas de manejo de riesgos, capacitacion sobre obligaciones de
proteccion de Datos, revision periddica de programas de seguridad, un sis-
tema de supervision y vigilancia, incluyendo auditorias, para revisar el cum-
plimiento y actualizacion de las politicas de proteccion de Datos, asi como
procedimientos para recibir y responder preguntas y quejas de Titulares. En
muchos casos, la designacion de un “responsable principal de la informacion
y la privacidad”facilitard la consecucion de esta meta.

La adhesion a cédigos de conducta o mecanismos de certificacion,
entre otros, pueden usarse como elementos para demostrar cumplimiento
con estos Principios. Por lo tanto, las leyes y normas nacionales en materia
de privacidad deberian proporcionar una orientacion claramente expresada
y bien definida a los Responsables de Datos, incluyendo la exigencia de que
rindan cuentas del cumplimiento de estos Principios. Ademas del mecanis-
mo con que cuenten las autoridades gubernamentales para hacer cumplir
la normativa, el derecho interno deberfa proveer a las personas los meca-
nismos apropiados para responsabilizar a los Responsables de los Datos de
las afectaciones que se produzcan (por ejemplo, mediante la indemnizacion
por dafos y perjuicios).
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Incorporacion de la privacidad en el diseno de
sistemas

Un enfoque contempordneo eficaz consiste en requerir que los Res-
ponsables de Datos incorporen la proteccion de la privacidad en el disefio
y la arquitectura de sus sistemas de tecnologia de la informacién y en sus
practicas comerciales. Deben incorporarse consideraciones de privacidad y
seguridad en cada etapa del disefio de los productos.

El concepto de “privacidad por disefo” es una forma de responsabili-
dad proactiva y se refiere a la etapa previa a la recopilacion de los datos, es
decir, antes de que inicie su Tratamiento por parte del Responsable o Encar-
gado. En estas primeras etapas es cuando los Responsables o Encargados
de los Datos deberian identificar las caracteristicas y posibles riesgos del Tra-
tamiento al que van a someter los Datos que eventualmente obtengan en
funciéon de la tarea que desarrollen, producto que ofrezcan, o servicio que
presten.

El disefo del modelo de Tratamiento de Datos asociado con estos
productos o servicios deberia priorizar la privacidad y la protecciéon de los
Datos de los usuarios, de manera consistente con estos Principios y con su
legislacion nacional, durante todo el tiempo que dure el dicho Tratamiento.

Asimismo, la “privacidad por defecto”esta relacionada con el uso pro-
porcional de los Datos personales con la finalidad por la cual se recopilen,
conforme a los Principios Tres y Siete. Los Responsables y Encargados de los
datos, al igual que los desarrolladores de aplicaciones, sistemas, servicios,
plataformas y programas, deberian garantizar que, por el simple hecho de
registrarse en su sitio, abrir una cuenta, utilizar su servicio, interactuar con su
plataforma o descargar una aplicacion, se aplique al usuario la configuracion
basica de privacidad de manera automatica, protegiendo sus Datos Perso-
nales conforme requiera la legislaciéon nacional. Las medidas de privacidad
por defecto deberfan estar completamente implementadas antes de iniciar
el Tratamiento de datos personales.

Alimplementar tanto la privacidad por disefo como la privacidad por
defecto, se deberia prestar especial atencion a contar con una proteccion
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reforzada de los Datos Personales Sensibles que vayan a ser tratados vy, en
la medida que lo requiera la legislacion nacional, documentar los riesgos
identificados y las medidas tomadas para eliminar o mitigar dichos riesgos.

Responsabilidad por compartir Datos con terceros

Los Responsables de Datos deberian asumir la responsabilidad de
asegurar que sus requisitos sean observados por terceros a quienes se co-
muniquen los Datos Personales. Esta obligacion de asegurar que haya sal-
vaguardias adecuadas de seguridad se aplica independientemente de que
otra persona esté a cargo o de que un Responsable de Datos diferente trate
Datos Personales en representacion de la autoridad (es decir, la que esta
obligada a rendir cuentas). También se aplica en el caso de transferencias
internacionales o transfronterizas de Datos Personales (véase el Principio
Once).
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Principios
Actualizados
Anotados

Principio once

D Flujo Transfronterizo de Datos y
PrmC|p|o Responsabilidad

0 “ Ce Reconociendo su valor para el desarrollo econémico y social, los Esta-
dos Miembros deberian cooperar entre si para facilitar el flujo trans-
fronterizo de datos personales a otros Estados cuando éstos confieran
un nivel adecuado de proteccion de los datos de conformidad con estos
Principios. Asimismo, los Estados Miembros deberian cooperar en la
creacion de mecanismos y procedimientos que aseguren que los res-
ponsables y encargados del tratamiento de datos que operen en mas
de una jurisdiccion, o los transmitan a una jurisdiccion distinta de la
suya, puedan garantizar y ser efectivamente hechos responsables por
el cumplimiento de estos Principios.

En el mundo moderno de rapidos flujos de datos y comercio transfron-
terizo, es cada vez mas probable que las transferencias de Datos Personales
crucen fronteras nacionales. Sin embargo, la reglamentacién que existe ac-
tualmente en diversas jurisdicciones nacionales varia en cuanto al fondo y al
procedimiento. En consecuencia, existe la posibilidad de confusién, conflic-
tos y contradicciones, por lo cual es deseable que los Estados Miembros de
la OEA consideren reconocer estandares interoperables para transferencias
transfronterizas de Datos Personales.

Un reto fundamental para una politica y una practica eficaces en ma-
teria de proteccion de Datos consiste en conciliar: 1) las diferencias en los en-
foques nacionales de la proteccion de la privacidad con la realidad moderna
del flujo mundial de Datos; 2) los derechos de las personas a tener acceso a
Datos en un contexto transnacional; y 3) el hecho fundamental de que los Da-
tosy el Tratamiento de Datos impulsan el desarrollo y la innovacion. Todos los
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instrumentos internacionales para la proteccion de Datos procuran alcanzar
un equilibrio apropiado entre esas metas.

En estos Principios se expresa una directriz para que cada Estado
Miembro evalle sus propios mecanismos de proteccion de la privacidad de
cara al flujo transfronterizo de datos personales.

Al igual que en otras normas internacionales en este campo, en estos
Principios se adopta una norma de razonabilidad con respecto a las transfe-
rencias transfronterizas. Por una parte, deberfan permitirse las transferencias
internacionales de Datos Personales entre Estados Miembros que confieran
los grados de proteccion reflejados en estos Principios o que protejan los Da-
tos Personales en medida suficiente por otros medios, entre ellos mecanismos
efectivos de aplicacion de la normativa. Al mismo tiempo, deberfan permitirse
las transferencias también en los casos en que los mismos Responsables de
Datos tomen medidas apropiadas para asegurar que los Datos transferidos
estén protegidos de manera efectiva en consonancia en estos Principios. Los
Estados Miembros deberian tomar las medidas necesarias para que los Res-
ponsables y Encargados de Datos se responsabilicen de esa proteccion.

Flujo transfronterizo de Datos

La transferencia de Datos Personales a través de fronteras nacionales es
un hecho de la vida contemporanea. Nuestra comunidad mundial esta mas
interconectada que nunca. En la mayoria de los paises, cualquiera que tenga
un teclado y conexion a internet puede conseguir facilmente informacion de
todas partes del mundo. En el derecho internacional se reconoce el derecho
de las personas a la privacidad y a la proteccion de Datos Personales en con-
sonancia con el libre flujo de informacion. Algo igualmente importante es que
las economias nacionales dependen en medida creciente del intercambio y el
comercio transfronterizos, y la transferencia de datos (incluidos Datos Persona-
les) es un aspecto fundamental de ese intercambio y comercio.

Con el surgimiento de nuevas tecnologias, el almacenamiento de
datos esta volviéndose geograficamente indeterminado. La computacién
y el almacenamiento “en nube”y la prevalencia creciente de servicios mo-
viles implican necesariamente el intercambio y el almacenamiento remo-
to de datos a través de fronteras nacionales. Un enfoque progresista de la
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privacidad y la seguridad deberia permitir que las empresas e industrias na-
cionales crezcan y compitan en el plano internacional. Las restricciones na-
cionales innecesarias o irrazonables a los flujos transfronterizos de datos po-
drian crear barreras para el comercio de servicios y dificultar el desarrollo de
productos y servicios innovadores, eficientes y eficaces en funcion del costo.
Pueden convertirse facilmente en obstaculos para las exportaciones y oca-
sionar perjuicios considerables tanto a los proveedores de servicios como a
personas y a clientes empresariales. Las restricciones al flujo transfronterizo
de Datos Personales deberian ser proporcionales a los riesgos presentados,
tomando en cuenta la sensibilidad de los Datos, y el propésito y contexto
del Tratamiento. Cualesquier restricciones deberfan ser no-discriminatorias.

Se alienta a los Estados Miembros a considerar el reconocimiento de
estandares interoperables para transferencias transfronterizas a fin de facilitar
el flujo de Datos Personales entre Estados Miembros con distintos alcancesy
estados de desarrollo en sus legislaciones nacionales relativas a la privacidad
y proteccion de Datos Personales. Esto permitiria responsabilidades com-
partidas y cooperacion entre Estados Miembros en caso de transferencias
no autorizadas, y contribuiria a incrementar el comercio, la inversion y los re-
sultados econdmicos para dichos Estados, asi como incentivar la innovacion
y reducir las barreras de entrada a la economia global.

Finalmente, se insta a los Estados Miembros a asegurar que la transfe-
rencia transfronteriza de Datos Personales entre una organizacion humani-
taria y otra entidad con la finalidad especifica de brindar ayuda humanitaria
se mantenga libre de restricciones en la medida de lo posible y legalmente
permisible. En consecuencia, las legislaciones nacionales deberian tener en
cuenta que dichas organizaciones pueden verse en la necesidad de com-
partir Datos Personales a través de las fronteras para salvaguardar los inte-
reses vitales de los Titulares de los Datos, o para servir al interés publico, de
conformidad con el mandato de la organizacion humanitaria.

Restricciones nacionales basadas en distintos gra-
dos de proteccion

En la OEA, todos los Estados Miembros comparten la meta general
de proteger la privacidad y un compromiso con el libre flujo de informacién
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en el marco de ciertos criterios. Los Estados Miembros deberian abstener-
se de restringir el flujo de Datos a otros Estados que sustancialmente estén
observando estos Principios, o donde existen las salvaguardias apropiadas.
Lo mismo ocurre con la mayoria de los paises del resto del mundo. No obs-
tante, en algunos paises las autoridades han impuesto restricciones a la co-
municacién transfronteriza de Datos por personas y entidades sujetas a su
jurisdiccion en los casos en que, en opinion de esas autoridades, las normas
en materia de proteccion de Datos de los otros paises no se cifien a los re-
quisitos especificos de las leyes vigentes en su jurisdiccion. Por ejemplo, se
podria impedir que una entidad del pais A comunique Datos a una entidad
el pais B si, en opinidn de las autoridades de A, las leyes de B sobre privaci-
dad o proteccion de Datos no se cifien a las normas de A, incluso si ambas
entidades forman parte de la misma organizacion comercial.

En (unas pocas) circunstancias particulares, las leyes nacionales po-
drian restringir justificadamente el flujo transnacional de Datos y requerir
que los Datos se almacenen y procesen localmente. Las razones para res-
tringir o prevenir los flujos de Datos deberfan ser siempre imperiosas. Algu-
nas razones de tales restricciones podrian ser mas imperiosas que otras. No
obstante, por lo general los requisitos relativos a la “localizacion de Datos’
son en si contraproducentes y deberfan evitarse, prefiriéndose en cambio
las medidas de cooperacion.

U

Cooperacion internacional

Por las razones anteriormente expuestas, 0s principios y mecanismos
de la cooperacion internacional deberian tratar de limitar y reducir las fric-
ciones y los conflictos entre los distintos enfoques juridicos internos que
rigen el uso y la transferencia de Datos Personales. El respeto mutuo de los
requisitos establecidos en la normativa de otros paises (incluidas sus salva-
guardias de la privacidad) fomentara el comercio transfronterizo de servi-
cios. Ese respeto, a su vez, deberia basarse en un concepto de transparencia
entre los Estados Miembros con respecto a los requisitos y los procedimien-
tos para la proteccion de Datos Personales.

Los Estados Miembros deberian procurar el reconocimiento mutuo
de las reglas y practicas en materia de responsabilizacion, a fin de evitar con-
flictos y resolverlos cuando surjan. Los Estados Miembros deberfan cooperar
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para desarrollar marcos regulatorios y estrategias para promover la transfe-
rencia transfronteriza de Datos (con las debidas salvaguardias) y no deberian
imponer cargas que limiten el libre flujo de informacion o actividad econé-
mica entre jurisdicciones, como exigir que los proveedores de servicios ope-
ren en el pais o instalen su infraestructura o sus Datos dentro de las fronteras
de un pafls. Las leyes nacionales no deberian entorpecer el acceso de los
Responsables de Datos o las personas a la informacién que esté almacenada
fuera del pais siempre que la informacion reciba un grado de proteccion que
se apegue a los estandares aqui descritos.

Responsabilizacion de los Responsables de Datos

Desde luego, se deberia exigir que los Responsables de Datos cum-
plan las obligaciones legales de la jurisdicciéon donde tengan su domicilio
social y donde operen.

Al mismo tiempo, los Responsables de Datos que transfieran Datos
Personales a través de fronteras deberian asumir la responsabilidad de ase-
gurar un grado continuo de proteccion que sea acorde con estos Principios.

Los Responsables de Datos deberian tomar medidas razonables para
que los Datos Personales estén protegidos eficazmente de acuerdo con es-
tos Principios, sea que los Datos se transfieran a terceros dentro del pafs o
a través de fronteras internacionales. Asimismo, deberian proporcionar a las
personas del caso un aviso apropiado de tales transferencias, especificando
los fines para los cuales esos terceros usaran los Datos. En general, estas obli-
gaciones deberian reconocerse en acuerdos apropiados, en disposiciones
contractuales o por medio de salvaguardias técnicas e institucionales de la
seguridad, procesos para la tramitacion de quejas, auditorias y medidas simi-
lares. La idea es facilitar el flujo necesario de Datos Personales entre Estados
Miembros y, al mismo tiempo, garantizar el derecho fundamental de las per-
sonas a la proteccion de sus Datos Personales.

Estos Principios podrian servir de marco acordado para la coopera-
cion y un mayor aumento de la capacidad entre las Autoridades Responsa-
bles de la Proteccion de Datos de cada Estado Miembro de la OEA, sobre la
base de directrices para asegurar que se cumplan los requisitos basicos de la
responsabilizaciéon transfronteriza.



Principios Actualizados Anotados Ml 83

Principios
Actualizados
Anotados

Principio doce
Excepciones

P rl n C l p l O Cualquier excepcion a alguno de estos Principios deberia estar pre-

doce vista de manera expresa y especifica en la legislaciéon nacional, ser
puesta en conocimiento del publico y limitarse unicamente a moti-
vos relacionados con la soberania nacional, la seguridad nacional, la
seguridad publica, la proteccion de la salud publica, el combate a la
criminalidad, el cumplimiento de normativas u otras prerrogativas
de orden publico o el interés publico.

Proteger los intereses en materia de privacidad de las personas (los
ciudadanos y otros) es cada vez mas importante en un mundo donde se
recopilan ampliamente Datos sobre personas, se les difunde con rapidez y
se les almacena durante mucho tiempo. La finalidad de estos Principios es
garantizar a las personas los derechos basicos que necesitan para salvaguar-
dar sus intereses.

Sin embargo, la privacidad no es el uUnico interés que los Estados
Miembros y sus gobiernos deberian tener en cuenta en el campo de la reco-
pilacién, retencion y difusion de Datos. De vez en cuando surgira inevitable-
mente la necesidad de tener en cuenta otras responsabilidades del Estado,
lo cual llevard a la limitacion de los derechos de privacidad de las personas.

En algunos casos, es posible que las autoridades de los Estados Miem-
bros tengan que apartarse de estos Principios o establecer restricciones que
deberfan limitarse a las necesarias, adecuadas y proporcionales en una socie-
dad democratica para salvaguardar la seguridad nacional y la seguridad pu-
blica, la proteccion de la salud publica, la administracion de justicia, el cum-
plimiento de la normativa u otras prerrogativas esenciales del orden publico,
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la proteccion de los derechos vy libertades y otros objetivos de interés publico
general. Por ejemplo, al responder a las amenazas planteadas por la delincuen-
Cia internacional, el terrorismo y la corrupcion, asi como a ciertas violaciones
graves a los derechos humanos, las autoridades competentes de los Estados
Miembros ya han efectuado arreglos especiales para la cooperacién interna-
cional en la deteccién, investigacion, sancion y prevencion de delitos penales.

Estas excepciones y desviaciones respecto de la norma deberian ser
la excepcion y no la regla. Deberian aplicarse solo después de considerar
lo mas cuidadosamente posible la importancia de proteger la privacidad
individual, la dignidad y el honor respetando los derechos vy las libertades
fundamentales de los Titulares. Deberfa haber limites sensatos en la capaci-
dad de las autoridades nacionales para compeler a los Responsables a dar a
conocer Datos Personales, manteniendo un equilibrio entre la necesidad de
los Datos en circunstancias limitadas y el debido respeto al derecho de los
intereses de las personas en materia de privacidad.

Los Estados Miembros deberfan abstenerse de solicitar, a través de
estas excepciones, Datos personales recopilados por organizaciones huma-
nitarias, cuando el propdsito sea utilizarlos con fines no humanitarios, ya que
ello podria afectar gravemente a los beneficiarios de los servicios humani-
tarios en detrimento de su seguridad y de la acciéon humanitaria en general.

Por medio de leyes o normas publicas, los Estados Miembros debe-
rian indicar claramente esas restricciones y desviaciones respecto de la nor-
ma, los casos concretos en que pueda requerirse que los Responsables de
Datos divulguen Datos Personales y las razones correspondientes.

Cualquier legislacion que tenga como propdsito restringir la aplicacion
de estos Principios deberia contener como minimo, disposiciones relativas a
la finalidad del Tratamiento, las categorfas de datos personales de que se tra-
te, el alcance de las limitaciones establecidas, las garantias adecuadas para
evitar accesos o transferencias ilicitas o desproporcionadas, la determinacién
del Responsable, los plazos de conservacion de los datos personales, los po-
sibles riesgos para los derechos vy libertades de los Titulares, y el derecho de
los Titulares a ser informados sobre la limitacion, salvo que resulte perjudicial
o incompatible a los fines de ésta. Las autoridades nacionales deberian poner
tales leyes o normas en conocimiento del publico a la brevedad posible.
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Principios
Actualizados
Anotados

Principio trece
Autoridades de Proteccion de Datos

P rl n C l p l O Los Estados Miembros deberian establecer 6rganos de supervision

t re ce independientes, dotados de recursos suficientes, de conformidad con
la estructura constitucional, organizacional y administrativa de cada
Estado, para monitorear y promover la proteccion de datos personales
de conformidad con estos Principios. Los Estados Miembros deberian
promover la cooperacion entre tales 6rganos.

La mayoria de los Estados Miembros han establecido organismos
reguladores nacionales autébnomos que se encargan de establecer y hacer
cumplir leyes, normas y requisitos relativos a la proteccion de Datos Persona-
les a fin de mantener la uniformidad en todo el pafs. En otros Estados Miem-
bros se han establecido normas y autoridades en materia de proteccion de
Datos en distintos niveles del gobierno (nacional, regional y municipal). En
otros mas, los sistemas de reglamentacion difieren segun el sector o la esfera
de actividad (bancaria, médica, educacional, etc.) y la responsabilidad podria
estar distribuida entre organismos reguladores y entidades privadas con res-
ponsabilidades legales especificas.

Como no se observa un enfoque uniforme en la regién, cada Esta-
do Miembro deberd abordar individualmente la naturaleza especifica, la
estructura, las autoridades y las responsabilidades de estas Autoridades Res-
ponsables de la Proteccion de Datos. La legislacion nacional de cada Estado
deberia dotar a dichas autoridades de la capacidad de cooperar internacio-
nalmente entre si, asi como con las autoridades e instituciones publicas y
privadas relevantes —incluyendo las relacionadas al &mbito penal, financiero,
del consumidor, entre otras— cuyas labores tengan relacion o incidencia con
la proteccion de datos personales.
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Se insta a los Estados Miembros a que establezcan disposiciones, pro-
cedimientos o instituciones juridicos, administrativos y de otros tipos que
sean apropiados y eficaces para proteger la privacidad vy las libertades in-
dividuales con respecto a los Datos Personales. Deberian crear medios ra-
zonables para que las personas ejerzan sus derechos y fomentar y apoyar
la autorregulacion (con codigos de conducta o por otros medios) de los
Responsables de Datos y los Encargados de Datos. Asimismo, deberian esta-
blecer sanciones y recursos adecuados para los casos de incumplimiento y
cerciorarse de que no se discrimine injustamente contra los Titulares de los
Datos.

Los Estados Miembros deberian establecer también los requisitos
minimos para cualquier tipo de proteccion de Datos que las autoridades
escojan, a fin de proporcionarles los recursos, el financiamiento y la pericia
técnica que necesiten para desempenar sus funciones eficazmente.
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Parte |
Derecho a la privacidad

Como se indica en el texto, hay disposiciones relativas a la privacidad,
la proteccion del honor personal y la dignidad, la libertad de expresion y de
asociacion, y el libre flujo de informacién en los principales sistemas de de-
rechos humanos del mundo.

Por ejemplo, el concepto de privacidad esta claramente establecido
en el articulo V de la Declaraciéon Americana de los Derechos y Deberes del
Hombre (1948) y en el articulo 11 de la Convencion Americana sobre Dere-
chos Humanos (“Pacto de San José”) (1969)".

El articulo V de la Declaracién Americana de los Derechos y Deberes
del Hombre dispone lo siguiente:

Toda persona tiene derecho a la proteccion de la Ley contra los ata-
ques abusivos a su honra, a su reputacion y a su vida privada y familiar.

Véanse también el articulo IX (“Toda persona tiene el derecho a la
inviolabilidad de su domicilio”) y el articulo X (“Toda persona tiene
derecho a la inviolabilidad y circulacién de su correspondencia”).

El articulo 11 de la Convencién Americana sobre Derechos Humanos
dispone lo siguiente:

1. Toda persona tiene derecho al respeto de su honra y al reconoci-
miento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en su domicilio o en su correspon-
dencia, ni de ataques ilegales a su honra o reputacion.

! Véanse también la Declaracion Universal de Derechos Humanos (art. 12, 18-20), el Pacto Internacional de De-
rechos Civiles y Politicos (art. 17-19), el Convenio para la proteccién de los derechos humanos y de las libertades
fundamentales (art. 8-10), la Carta de los Derechos Fundamentales de la Unién Europea (art. 1,7,8,10-12) y la Carta
Africana sobre los Derechos Humanos y de los Pueblos (art. 5,8-11y 28).
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3. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques?.

Carta de la Union Europea

Solamente en la Carta de los Derechos Fundamentales de la Union
Europea (adoptada en 2000) se aborda la privacidad especificamente en el
contexto de la proteccion de datos.

El articulo 8 de la Carta dispone lo siguiente:

1. Toda persona tiene derecho a la proteccién de los datos de carac-
ter personal que la conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre
la base del consentimiento de la persona afectada o en virtud de
otro fundamento legitimo previsto por la ley. Toda persona tiene
derecho a acceder a los datos recogidos que la conciernany a su
rectificacion.

3. El respeto de estas normas quedara sujeto al control de una auto-
ridad independiente.

Por consiguiente, en la Carta de la Unién Europea al parecer se hace
una distincion entre la proteccion de datos y el derecho al respeto de la vida
privada y familiar (art. 7), la libertad de pensamiento, de conciencia y de reli-
gion (art. 10), y la libertad de expresion y de informacion (art. 11). Los exper-
tos siguen debatiendo si existe un derecho independiente a la proteccion
de la informacion personal o si debiera considerarse en cambio como parte
de un derecho mas general a la privacidad?®.

2 Ademas, el articulo 14 de la Convencién Americana ("Derecho de Rectificacion o Respuesta”) dispone lo siguiente:
1.Toda persona afectada por informaciones inexactas o agraviantes emitidas en su perjuicio a través de medios de
difusion legalmente reglamentados y que se dirijan al publico en general, tiene derecho a efectuar por el mismo
érgano de difusion su rectificacion o respuesta en las condiciones que establezca la ley.

2. En ningun caso la rectificacion o la respuesta eximirdn de las otras responsabilidades legales en que se hubiese
incurrido.

3. Para la efectiva proteccion de la honra y la reputacion, toda publicacion o empresa periodistica, cinematografica,
de radio o television tendrd una persona responsable que no esté protegida por inmunidades ni disponga de
fuero especial.

3Véase, por ejemplo, Orla Lynskey, “Deconstructing Data Protection: The ‘Added-Value'of a Right to Data Protection
in the EU Legal Order’, 63 Int'l & Comp. Law Q. 569 (2014).
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Parte |l
El derecho al libre flujo de informacion

El articulo IV de la Declaracion Americana de los Derechos y Deberes
del Hombre dispone lo siguiente:

Toda persona tiene derecho a la libertad de investigacion, de opinién
y de expresion y difusion del pensamiento por cualquier medio.

El articulo 13 de la Convencién Americana sobre Derechos Humanos
dispone lo siguiente:

1. Toda persona tiene derecho a la libertad de pensamiento y de ex-
presion. Este derecho comprende la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideracién
de fronteras, ya sea oralmente, por escrito o en forma impresa o
artistica, o por cualquier otro procedimiento de su eleccion.

2. El gjercicio del derecho previsto en el inciso precedente no puede
estar sujeto a previa censura sino a responsabilidades ulteriores, las
que deberfan estar expresamente fijadas por la ley y ser necesarias
para asegurar:

a) el respeto a los derechos o a la reputacion de los demas, o
b) la proteccion de la seguridad nacional, el orden publico o la
salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias 0 medios
indirectos, tales como el abuso de controles oficiales o particulares
de papel para periédicos, de frecuencias radioeléctricas, o de en-
seresy aparatos usados en la difusion de informacién o por cuales-
quiera otros medios encaminados a impedir la comunicacion y la
circulacion de ideas y opiniones.

4. | os espectaculos publicos pueden ser sometidos por la ley a cen-
sura previa con el exclusivo objeto de regular el acceso a ellos para
la proteccién moral de la infancia y la adolescencia, sin perjuicio de
lo establecido en el inciso 2.
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5. Estara prohibida por la ley toda propaganda en favor de la guerra
y toda apologia del odio nacional, racial o religioso que constitu-
yan incitaciones a la violencia o cualquier otra accién ilegal similar

En la Declaracion de Principios de la Cumbre Mundial sobre la Socie-
dad de la Informacién, de 2003 (parrs. 24-26) (que se encuentra en: http.//
www.itu.int/wsis/docs/geneva/official/dop-es.html) se recalca lo siguiente:

contra cualquier persona o grupo de personas, por ningun motivo,
inclusive los de raza, color, religion, idioma u origen nacional.

El articulo 19 de la Declaracion Universal de Derechos Humanos

(1948) dispone lo siguiente:

Todo individuo tiene derecho a la libertad de opinion y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones,
el de investigar y recibir informaciones y opiniones, y el de difundirlas,
sin limitacion de fronteras, por cualquier medio de expresion.

El articulo 10 del Convenio para la proteccion de los derechos hu-

manos y de las libertades fundamentales (titulado “Libertad de expresion”)
dispone lo siguiente:

1. Toda persona tiene derecho a la libertad de expresion. Este dere-
cho comprende la libertad de opinion y la libertad de recibir o de
comunicar informaciones o ideas sin que pueda haber injerencia
de autoridades publicas y sin consideracion de fronteras. El pre-
sente articulo no impide que los Estados sometan a las empresas
de radiodifusion, de cinematografia o de television a un régimen
de autorizacion previa.

2. El ejercicio de estas libertades, que entrafan deberes y respon-
sabilidades, podra ser sometido a ciertas formalidades, condicio-
nes, restricciones o sanciones, previstas por la ley, que constitu-
yan medidas necesarias, en una sociedad democratica, para la
seguridad nacional, la integridad territorial o la seguridad publi-
ca, la defensa del orden y la prevencion del delito, la proteccion
de la salud o de la moral, la proteccion de la reputacion o de los
derechos ajenos, para impedir la divulgacion de informaciones
confidenciales o para garantizar la autoridad y la imparcialidad
del poder judicial.

La capacidad universal de acceder y contribuir a la informacion, las
ideas y el conocimiento es un elemento indispensable en una Socie-
dad de la Informacion integradora.

Es posible promover el intercambio v el fortalecimiento de los cono-
cimientos mundiales en favor del desarrollo si se eliminan los obsta-
culos que impiden un acceso equitativo a la informacion para activi-
dades econdmicas, sociales, politicas, sanitarias, culturales, educativas
y cientificas, y si se facilita el acceso a la informacion que esta en el
dominio publico, lo que incluye el disefio universal y la utilizaciéon de
tecnologias auxiliares.

Un dominio publico rico es un factor esencial del crecimiento de la
Sociedad de la Informacion, ya que genera ventajas multiples tales
como un publico instruido, nuevos empleos, innovacién, oportuni-
dades comerciales y el avance de las ciencias. La informacion del do-
minio publico deberia ser facilmente accesible en apoyo de la Socie-
dad de la Informacion, y deberia estar protegida de toda apropiacion
indebida. Habria que fortalecer las instituciones publicas tales como
bibliotecas y archivos, museos, colecciones culturales y otros puntos
de acceso comunitario, para promover la preservacion de las cons-
tancias documentales y el acceso libre y equitativo a la informacion.
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Parte |ll
Proteccion de los datos personales

A continuacion, se presenta una seleccion de los textos de instrumen-

tos internacionales que mas probablemente sean Utiles para los legislado-
res y otras autoridades gubernamentales, en orden cronoldgico por ano de

adopcion.

Principios rectores de las Naciones Unidas para la reglamentacion
de los ficheros computadorizados de datos personales, adopta-
dos mediante resolucion 45/95 de la Asamblea General de las Na-
ciones Unidas (14 de diciembre de 1990)

Directiva 95/46/EC del Parlamento Europeo y del Consejo relativa
a la proteccion de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion de estos datos
(24 de octubre de 1995)

Convenio del Consejo de Europa para la proteccion de las per-
sonas con respecto al tratamiento automatizado de datos de ca-
racter personal (N° 108, 28 de enero de 1981) y su Protocolo de
enmiendas (8 de noviembre de 2001)

Directiva 2002/58/EC del Parlamento Europeo y del Consejo so-
bre la privacidad y las comunicaciones electronicas (12 de julio
de 2002)

La Resolucion de Madrid: Estandares Internacionales sobre Pro-
teccion de Datos Personales y Privacidad, adoptada por la 312
Conferencia Internacional de Autoridades de Protecciéon de Datos
y Privacidad (5 de noviembre de 2009)

El Marco de Privacidad del Foro de Cooperacién Econdmica Asia
Pacifico (APEC) (20 de noviembre de 2004), Reglas de Privacidad
Transfronteriza de APEC (13 de noviembre 2011), actualizacién al
Marco de Privacidad de APEC aprobada por los ministros de APEC
(15 de noviembre de 2016)
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Directrices de la Organizacion para la Cooperacion y el Desarro-
llo Econédmico (OCDE) sobre proteccion de la privacidad y flujos
transfronterizos de datos personales (en vigor desde el 23 de sep-
tiembre de 1980, actualizados el 12 de septiembre de 2013)

Convenio de la Unién Africana sobre Ciber seguridad y Datos Per-
sonales (adoptado el 27 de junio de 2014)

Estdndares de Proteccion de Datos Personales para los Estados
lberoamericanos, adoptados por la Red Iberoamericana de Pro-
teccion de Datos el 20 de junio de 2017

Reglamento General de Proteccion de Datos de la Unidn Europea
("GDPR"por sus siglas en inglés), en vigor desde el 25 de mayo de
2018

Protocolo de enmiendas al Convenio del Consejo de Europa para
la proteccion de las personas con respecto al tratamiento au-
tomatizado de datos de caracter personal (“Convenio 108 plus’,
abierto a firma el 10 de octubre de 2018, aun no en vigor)

Decision del Secretario-General de la Organizacion para la Coope-
racion y Desarrollo Econémico (OCDE) sobre la Proteccién de In-
dividuos en relacién con el Tratamiento de sus Datos Personales,
en vigor desde el 3 de mayo de 2019
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