1.1 Sistemas criptogrdficos

A criptografia ¢ a base de inumeros mecanismos de seguranga, por este motivo
esta se¢do apresenta inicialmente os dois principais modelos criptografia existentes
(TERADA; 2000): criptografia Convencional ou Simétrica; criptografia de chave publica
ou assimétrica. Em seguida sdo apresentados alguns conceitos fundamentais para a
utilizagdo de servigos de criptografia: fungdes espalhamento; assinatura digital;

certificados digitais; infra-estrutura de chaves publicas.

1.1.1 Criptografia simétrica

A criptografia simétrica, também conhecida como criptografia convencional ou
criptografia de chave secreta, ¢ muito utilizada em quase todos os tipos de
criptossistemas, contando com caracteristicas de robustez, em relacdo a seguranga, e de
eficiéncia, no que tange ao consumo de processamento computacional (TERADA, 2000)
(STALLINGS, 1998).

A Figura 1 ilustra o processo de comunicagao sigilosa com a utilizagdo da
criptografia simétrica, onde uma mensagem legivel X ¢ criptografada com a utilizagdo de
uma chave K, transformando-se numa mensagem ilegivel Y. O texto Y ¢ entdo
transmitido para o destinatario que, somente se possuir a chave K, decriptografa a
mensagem, obtendo novamente o texto X.
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Figura 1 Privacidade com criptografia simétrica

Este modelo, quando comparado com a criptografia de chave publica, mostra-se



extremamente eficiente e leve, consumindo poucos recursos computacionais. Porém, em
relacdo a sua operabilidade, apresenta alguns problemas, tais como:

+» Escalabilidade: a seguranga do modelo baseia-se em segredo compartilhado da
chave criptografica. Assim, ¢ necessario que uma entidade armazene uma chave
para cada parceiro de comunicagao.

% Confiabilidade da chave secreta: caso o parceiro divulgue a chave, a
confiabilidade ndo estara garantida.

Os diversos tipos de ataques aos algoritmos de criptografia simétrica exploram
tanto as possiveis vulnerabilidades na arquitetura, quanto a utilizacao de chaves
criptograficas pequenas mais vulneraveis a tentativas de “adivinhacdo”. Tais ataques,
cujo objetivo ¢ a revelacao do texto legivel, perseguem a descoberta da chave
criptografica ou a decifracdo de padrdes dos codigos. Entre todos os tipos de ataques, o
mais comum ¢ o de for¢a bruta que tenta adivinhar o valor da chave por meio de
sucessivas tentativas. A tabela 1 apresenta uma estimativa do tempo gasto pelo ataque de
forga bruta, para a descoberta da chave secreta de diferentes tamanhos:

Tabela 1 Estimativa de tempo para quebra de chave por forca bruta

Tamanho da Numero de chaves Tempo requerido Tempo requerido para
chave(bit) . quebra com 10°
possiveis quebra com 1 o
encriptagoes por us
encriptacao por us

32 43 10° 19 horas 7,1 milisegundos
56 7,210" 5,3x10* anos 13 dias
128 3,410 2,5x10°° anos 2,5 10* anos

O tempo requerido para uma encriptagao depende diretamente do equipamento ¢
algoritmo utilizados. O trabalho (RICHMOND, 2000) apresenta uma estimativa onde,
uma maquina Intel Pentium 4 1.5GHz utilizando o algoritmo RC5-64bits, realiza
1,95.10° encriptagdes por segundos.

1.1.2 Criptografia de chave publica (assimétrica)

O surgimento da criptografia de chave publica gerou uma grande revolucdo na historia
da criptografia, mudando conceitos € mecanismos, trazendo profundas transformacdes
para as areas de privacidade, autenticagao e distribui¢do de chaves. Se, até entdo, a
criptografia baseava-se no uso de ferramentas de substituicao e permutagdo; a
criptografia de chave publica foi a pioneira em basear-se apenas em fun¢des matematicas
(STALLINGS, 1998). Porém, a maior mudanga alcangada ocorreu no ambito de sua
utiliza¢do, quando cada usuério passou a possuir um par de chaves (S, P), S privadae P
publica, sendo as mesmas correlacionadas matematicamente de forma que, se x ¢ um
texto legivel e S() e P() denotam a aplicacdo das chaves S e P para criptografia, temos:




S(x)=ye P(y)=x /P(x)=ze S(z) = x, ou seja, 0 que uma chave criptografa, somente
sua parceira decriptografa.
Nesse sistema, cada usudrio possui seu par de chaves (S,P), sendo S armazenada
secretamente ¢ P distribuida publicamente, o que facilita o processo de distribuicao de
chaves e permite as seguintes funcionalidades :

1. Enviar mensagens de forma sigilosa;

2. Com o auxilio de func¢des espalhamento, evitar que mensagens sejam

furtivamente modificadas;

3. Evitar que uma entidade envie mensagens utilizando outra identidade.
A Figura 2 ilustra um exemplo de dois parceiros (A e B) utilizando-se da criptografia de
chave publica. Quando “A” deseja enviar uma mensagem sigilosa para “B”, encripta a
mensagem com a chave publica de B (Pg). Como somente “B” possui sua chave privada
S, s6 ele podera decriptografar e entender a mensagem. Outro caso “A” deseja enviar
uma mensagem para “B” com garantias de autoria e integridade. A entidade “A”
criptografa a mensagem X com sua chave privada Sa; nesse caso, tanto “B” como
qualquer entidade podem possuir a chave publica de “A” (Pa) e assim decriptografar a
mensagem. Porém, como somente “A” conhece Sa, garante-se que “A” ¢ a unica entidade
capaz de produzir ou modificar a mensagem.
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Figura 2 Privacidade e autenticacio com criptografia de chave publica

Com tudo isso, os sistemas de criptografia de chave publica possibilitam fungdes de
privacidade e autenticidade e ndo apresentam problemas como os atribuidos a
criptografia convencional, de distribuicao de chaves e/ou manutencao de segredos entre
entidades. O armazenamento e o uso seguro da chave privada ¢ o requisito basico para a
correta utilizagao desse tipo de sistema. Porém, a criptografia de chave publica consome
até¢ mil vezes mais recursos computacionais do que a simétrica (HARBITTER;
MENASCE, 2001), assim seu uso nio ¢ recomendado para todos os processos de
comunicagao.

Na pratica, a criptografia de chave publica ¢ utilizada para autenticagdo, assinatura de
documentos digitais e troca de chaves simétricas, cabendo a criptografia simétrica as
funcionalidades de privacidade.



1.1.3 Analise Comparativa entre Criptografia Convencional e de Chave Publica

A criptografia assimétrica surge aprimorando uma série de deficiéncias da criptografia
convencional, principalmente nas areas de assinatura digital e distribuicao de chaves.
Porém, em relacdo ao desempenho deixa muito a desejar, sendo até¢ 1000 vezes mais
ineficiente e em relagdo a seguranca, apesar de apresentarem tamanhos de chaves com
grandezas distintas, ndo existe nenhum estudo que identifique um tipo de algoritmo mais
robusto que outro (HARBITTER; MENASCE, 2001). A tabela 2 apresenta uma
comparagdo entre criptografia convencional e de chave publica.



Tabela 2 Tabela Comparativa entre os Modelos de Criptografia Convencional e de
chave publica (STALLINGS, 1998).

Criptografia Criptografia de Chave
Convencional Publica
Desempenho Répida Lenta
Numero de Chaves 1 2
Distribuicdo de Chaves Complexa Simples
Administracio de Chaves Complexa Simples
Tamanho de Chave 56 — 256 bits 512 - 2048 bits
Quantidade de Algoritmos Muitos Poucos
Disponiveis

Em suma, os dois modelos apresentam vantagens de uso. Com efeito, a existéncia
de diferentes tipos de criptografia permite a indicacdo adequada para situacdes distintas,
sendo o caso mais comum a utiliza¢do da criptografia assimétrica para autenticagao, troca

de chaves e assinatura digital e a simétrica para autenticagdo e privacidade.

1.1.4 Funcoes espalhamento, Assinatura digital e Certificados Digitais

Em decorréncia da evolucao das aplicagdes sobre redes computacionais, surgiu a
necessidade de se criar mecanismos que, por meio de provas irrefutaveis, oferecem
garantias sobre a autoria de documentos digitais que, analogo ao conceito de assinatura
de documentos em papéis, permitissem a comprovagao dos seguintes quesitos:
1. Verificar a autoria, a data e a hora da assinatura;
2. Comprovar a existéncia de mudangas na mensagem, a partir do momento da
assinatura;
3. Possibilitar que uma entidade terceira possa verificar a mensagem e assinatura em
caso de disputas.
A criptografia de chave publica atende a todos esses requisitos. Uma mensagem

criptografada com a chave privada de uma determinada entidade pode ser decriptografada
e entendida publicamente, por meio de sua chave de conhecimento publico. Porém, so
pode ser gerada pela propria entidade (Gnica conhecedora da chave privada) e qualquer
alteracdo posterior a criptografia acarretarda em deformacdes na mensagem
decriptografada. Portanto, a criptografia de chave publica ¢ amplamente utilizada para a

geracao de assinaturas digitais.



Entretanto, devido ao excessivo consumo de recursos computacionais para
processar mensagens longas com criptografia assimétrica, os modelos para assinaturas
digitais utilizam-se também de fungdes de espalhamento. Estas recebem como parametro,
documentos de tamanho variavel e retornam blocos de bits com tamanho fixo,
denominados MACs (Message Authentication Code - cddigo identificador de
mensagem). E certo que diferentes entradas podem gerar MACs iguais, porém, em uma
boa fung¢do espalhamento a probabilidade de que isso ocorra ¢ tdo baixa que, na pratica o
codigo MAC ¢ utilizado como identificador da mensagem que o gerou.

Como os codigos MAC sdo geralmente bem menores que as mensagens que 0s
geraram, sua utilizagdo como identificador de documentos acarreta uma economia de
representacdo. No caso especifico de assinaturas digitais, a criptografia assimétrica ¢
aplicada somente no codigo MAC ao invés de toda mensagem, o que gera uma economia
de recursos computacionais.

A

Figura 3 ilustra o processo de assinatura digital de uma mensagem M pela
entidade A, onde se adiciona a mensagem original seu codigo MAC gerada pela fungdo
espalhamento F.() e criptografado S,() com a chave privada de A (S,).

No processo de verificacdao da assinatura da mensagem, também ilustrado pela
Figura 3 , compara-se o codigo MAC obtido por meio da fun¢ao espalhamento Fe(), com
o obtido por meio da decriptografia P,() da assinatura coma chave publica de A (P,).
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P
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Figura 3 Processo de Assinatura digital.



1.1.5 Infra-estrutura de Chaves publicas (ICP)

Para a utilizagdo coerente dos servigos de criptografia de chave publica, deve-se
relacionar de forma precisa, chaves publicas como pertencentes as entidades parceiras de
comunicacdo (STEVE; CARLISLE, 2002). A assinatura digital de um documento serve
para ilustrar tal necessidade, onde, por meio da chave publica correspondente se obtém a
garantia sobre o uso de uma determinada chave privada para gerar tal assinatura, porém
para determinar de forma segura a identidade do assinante é necessario relacionar a chave
publica ou privada como pertencente a tal entidade. A ICP fornece uma base para que
relacdes de confianga possam ser estabelecidas, fornecendo uma forte ligagdo entre uma
entidade e seu par de chaves criptograficas.
Uma ICP consiste em politicas e procedimentos que oferecem base para a utilizacao de
servigos de criptografia de chave publica, o que incluem: como as chaves devem ser
controladas; como os usuarios tém suas identidades verificadas, como uma chave publica
de usuario ¢ disponivel para outros usuarios. Para melhor compreender o funcionamento
de uma ICP, se faz necessario descrever os seguintes componentes presentes na mesma:
Certificados digitais: o certificado digital ¢ a base para se possa relacionar de forma
segura entidades com suas respectivas chave publicas, consiste em um documento
contendo sua data de validade, dados de uma entidade como identidade e chave publica.
Para atribuir credibilidade os certificados sdo assinados pala Autoridade Certificadora;
Politica de seguranca: a politica da seguranca contém as regras operacionais de uma
ICP, regulamentando as operagdes de todos os componentes assim como procedimentos
adotados para a geracdo, a emissdao, 0 armazenamento, € a revogacao chaves;
Autoridade Certificadora (AC): a AC ¢ uma entidade que possui sua chave publica
conhecida e confiada por um dominio de usuarios para emitir certificados digitais. Uma
AC pode autorizar outras ACs a produzir certificados validos em seu dominio, criando
assim uma rede hierarquica de confianca, onde a AC no topo da hierarquia ¢ chamada de
AC raiz;
Autoridade do Registradora (AR): Para que a partir de uma requisicao, a AC possa
emitir certificados digitais para uma entidade de forma coerente, deve verificar
corretamente a identidade do requerente, a AR tem como papel realizar tal verificagao,
onde o grau de rigor aplicado pela AR durante esse processo afeta no grau de confianca
do certificado digital;
Lista de Certificados Revogados (LCR): Quando o proprietario de um certificado
digital tem sua chave privada comprometida ou ¢ excluido de seu dominio, seu
certificado ¢ revogado. Assim para que possa verificar a validade de um certificado se faz
saber se 0 mesmo nao foi revogado. A LCR ¢ um documento assinado pela AC e
publicado periodicamente que, informando os certificados revogados de um dominio;
Repositorio de Certificados (RC): A RC tem o objetivo de disponibilizar certificados e
LCR de um dominio.
A

Figura 4 de mostra como numa ICP uma entidade “A” obtém a chave publica de “B” de
forma segura, este processo ocorre conforme os seguintes passos:

1. A recebe de “B” seu certificado(CerB);

2. “A” confere a assinatura a da AC, a data de validade do certificado e

verifica na LCR recebida de RC se o certificado foi revogado;



3. Caso essas etapas sejam cumpridas com sucesso, “A” assume a chave
publica do certificado como pertencente a “B”.
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Figura 4 Processo para obter chave publica de um parceiro numa ICP

1.2 Mecanismos de Autenticacao baseados em criptografia

Uma vez que os sistemas computacionais distribuidos passaram a fornecer servicos a
diversos usudrios, surgiu a necessidade de se utilizar mecanismos que os identificassem.
Nos sistemas tradicionais, o processo de autenticagdo consiste no fornecimento de uma
senha secreta, no inicio de uma sec¢do. Entretanto, senhas transmitidas pela rede podem
ser interceptadas e, posteriormente, usadas por um atacante para reivindicar falsa
identidade.J4 os protocolos de autenticacdo, baseados em criptografia, sdo considerados
mais seguros por protegerem o contetido das senhas quando trafegam pela rede. A seguir,
se tem uma analise de dois protocolos de autenticagdao: Kerberos e o diretério de
autenticacao x.509

1.2.1 Kerberos

O Kerberos (KEBEROS) (NEUMAN; THEODORE, 1994) € um servigo
distribuido de autenticag@o que, por meio do uso de série de mensagens criptografadas,
possibilita aos usuarios provarem sua identidade a um verificador, sem transmitir pela
rede dados confidenciais que possibilitem a atacantes ou verificadores reivindicarem a
identidade do usuario.

A metodologia Kerberos conta com uma central de autenticacdo responsavel em
emitir bilhetes criptografados para os usuarios obterem acesso. No processo de
criptografia, o usudrio comprova sua identidade quando se mostra capaz de ler bilhetes a



ele enderegados, pois as chaves secretas utilizadas para criptografia sdo derivadas das

senhas dos usuarios.

As mensagens 1, 2, 3 e 4 na Figura 5 mostram o pedido da aplicagdo e a resposta, quando

determinada entidade Cliente (C) deseja comunicar-se com o Servidor (s), por meio do

Servidor de Autenticagdo (SA) . E nesse processo que um cliente e o verificador

autenticam-se mutuamente, ao provarem que conhecem a chave da sessao encapsulada no

bilhete do Kerberos. Os seguintes campos sdo presentes nas mensagens da figura 7:

e idc - identificador do cliente;

id - identificador do servidor;

K¢ - Chave secreta entre SA e C (derivada da senha);

K¢ - Chave secreta entre SA e S (derivada da senha);

K¢s - Chave de sessao gerada por AS para a troca de chave entre as

entidades C e V.

o Ky - Chave de sessdo gerada por C para o estabelecimento de um canal
seguro com V;

e T -tempo de emissdo do bilhete, utilizado para limitar a validade do
bilhete por um periodo;

e N - numero randémico gerado pelo usuario, utilizado para evitar ataques
em que uma outra entidade tente se passar pela AS distribuindo bilhetes
capturados na rede .

Servidor de
Autenticagdo (SA)

1- Requisicao (id., idg, T, n)

2 - Resposta ({K_,, T, n}K, {K_,, T, n}K))
3 - Requisicéo para S: ({K,,, T}K,, {K,,, T, n}K)
4 - Resposta de S: ({T}K_,,)
3
4 =
L
Servidor (s)

Figura 5 Protocolo basico de autenticacio Kerberos

Por utilizar-se de criptografia simétrica, o Kerberos tem como pontos fortes a
robustez e a eficiéncia. Entre suas limitagdes podemos citar a escalabilidade, ja que a
central de autenticagdo deve armazenar e gerenciar chaves de todos os usuarios do
dominio. Outro problema se d4 em relagdo a seguranga, pois o usuario divide o segredo
de sua senha secreta com a central de autenticacdo, que pode assim realizar operagdes na
rede em nome de seus usuarios.

1.2.2 Variantes de chaves publicas do Kerberos

Conforme descrevemos acima, o servigo de autenticagdo Kerberos oferece os beneficios
de robustez e eficiéncia, porém, apresenta limitagdes relacionadas a escalabilidade e a



vulnerabilidade do compartilhamento de segredo entre clientes e a central de
autenticacao. As duas variantes do Kerberos PKINIT (TUNG et a/, 2001) e PKAPP
(MEDVINSKY et al, 1999) apresentadas abaixo apontam como solucdo para essas
limitagdes a utilizagao de criptografia de chave publica.

1.2.2.1 PKINIT

O PKINIT (Public Key Cryptography for Initial Authentication in Kerberos -
Criptografia de chave publica para autenticacdo inicial do Kerberos) ¢ uma proposta de
utilizagdo de criptografia de chave publica e certificados digitais no processo inicial de
autenticacdo na central de autenticacdo do Kerberos, sendo os demais processos de
requisicdo de bilhetes e estabelecimento de conex@o com os servidores, similares ao
Kerberos tradicional. A Figura 6 demonstra o processo de autenticagdo PKIINT, que
ocorre por meio dos seguintes passos:

v 1, o usuario emite uma requisi¢do para conexdo mensagem igual ao
padrao tradicional Figura 5, exceto que como o usudrio deve usar
criptografia de chave publica. Nessa etapa envia também seu certificado
Cerc e assina a requisi¢ao Sc;

v 2, a central de autenticacdo verifica o certificado emite um bilhete
concedendo igual ao tradicional, a ndo ser que, para a criptografia, ao
invés das chaves compartilhadas K. e Ky da Figura 5, passa a utilizar as
chaves publicas das entidades C e K (K, € Kyk), além de anexar a
assinatura da mensagem S,g;

v’ 3 e 4 os outros passos sdo iguais aos descritos acima para o Kerberos
tradicional.
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4 - Resposta de S: ( {T}K_,,)

Figura 6 Processo de autenticacdo no KDC segundo PKINIT
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Em relagdo ao kerberos tradicional, o grande avanco da especificagdo PKINIT ¢ permitir
a autenticacao inicial por criptografia assimétrica, dispensando a necessidade do
compartilhamento de chaves privadas para a autentica¢do entre usudrios e central de
autenticacao. Porém, o problema relacionado as questoes de escalabilidade da central de
autenticagdo, que necessita armazenar chaves de sessdo para todas as entidades
autenticadas, permanece sem resolu¢do. Em relagdo a seu desempenho, outro ponto
importante a ser ressaltado diz respeito ao acréscimo de processamento devido as
operagoes de criptografia assimétrica. Tal acréscimo nao ¢ significativo quando se utiliza
PCs comuns; porém, o uso de maquinas de baixo poder computacional como Palms,
PocketPC e celulares podem inviabilizar o modelo (HARBITTER; MENASCE, 2001).

1.2.2.2 PKTAPP

No kerberos todos os bilhetes de acesso sdo emitidos e assegurados pelo KDC.
Assim, todas as operagdes de autenticagdo da rede passam pela KDC, tornando-o um
gargalo de performance.

O PKTAPP (Public Key Tickets for Aplications Server — Bilhetes de chave publica
para servidores de aplica¢do) tem por objetivo aumentar a privacidade dos clientes
Kerberos e a escalabilidade de sua plataforma por meio da utilizacao de criptografia de
chave publica. Um nivel maior de seguranca ¢ alcancado uma vez que os clientes nao
mais dividem o conhecimento da chave secreta com o SA e a escalabilidade do SA
aumenta por ndo mais intermediar todos os processos de autenticagdo, que passam a ser
realizados diretamente entre usuarios e servidores. A Figura 7 demonstra o processo de
autenticacdo PKTAPP, que ocorre por meio dos seguintes passos, informando sua
1dentidade id.:

1. O usudrio requisita a chave publica do servidor;

2. O servidor responde com seu certificado Cerc,;

3. O cliente requisita um bilhete de sessdo para acessar o servidor. Essa mensagem ¢
assinada pela chave privada do cliente S e criptografada pela chave publica do
servidor K;

4. Da mesma forma que no tradicional Figura 5, o servidor retorna o bilhete de
servigo, criptografado com a chave de secao Kgyp.
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Figura 7 Processo de autenticacio no KDC segundo PKAPP

Apesar de solucionar os problemas de privacidade e escalabilidade do KDC, o PKTAPP
criou outros: a utilizagdo de criptografia assimétrica em todos os processos de
autenticacdo pode comprometer o desempenho das maquinas clientes e servidoras
(HARBITTER; MENASCE, 2001).

1.2.3 Diretério x.509 Servidor de autenticagao

O padrao X.509 (OPPLIGER, 1996) ¢ integrante do padrao de servicos de
diretorio x.500 e define uma plataforma para servigos de autenticagdo baseados em
certificados digitais. O servidor de diretdrio funciona como repositorio de certificados
digitais com informagdes de usuarios, como sua chave publica, nome, data de validade e
outros.

O servidor de autenticagdo x.509 permite processos de autenticagdo em uma e
duas vias. Abaixo, segue uma breve descri¢ao de cada uma, onde se admite que todas as
entidades possuem as chaves publicas das demais envolvidas, ou as buscam previamente
no repositorio de certificados.

v' Autenticacio simples

O processo de autenticacdo consiste no envio de uma mensagem da entidade A
para outra B, onde se certifica das seguintes premissas:

1. A identidade de A e a autoria da mensagem por A.
2. A mensagem ¢ destinada para B.
3. A mensagem esta integra.

A mensagem deve conter hora de criagdo(t,), um desafio(r,) e a identidade de
B(Ig), sendo criptografada com a chave publica A. A hora de criagdo e o desafio sdo
utilizados para impedir ataques em que o atacante capture a mensagem e a utilize na



tentativa de autenticar-se passando-se pela entidade A. Processo representado pala Figura
8, onde S,, P,, Sy e P, correspondem respectivamente as chaves privadas e publicas de A
e B, ja ES, representa o processo de criptografia utilizando S,.

-S -S
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P, A B -P

a

ES,(t.r,lp.)

Figura 8 Processo de autenticacio em uma via.

v Dupla autenticac¢iio
O processo de autenticacdo em duas vias, além da mensagem descrita acima, a
entidade B envia uma resposta para A, com as seguintes garantias:
4. Identidade de B no envio da resposta.
5. A mensagem ¢ destinada para A.
6. A mensagem estd integra em relagdo a origem da resposta
Nesse modelo, ambas as entidades sdo autenticadas, de acordo com a Figura 9.
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Figura 9 Processo de autentica¢do em duas vias.



