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Computaciéon Cuantica

1 Notacion
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2 Introduccion

La computacion cuantica empez6 a desarrollarse en la década de los ochenta a raiz de
las propuestas de Paul Benioff, David Deutsch y Richard Feynman. En 1982, Benioff [2]
y Feynman [16] sugirieron independientemente que, dado el elevado coste computacional
del céalculo de la evolucion de sistemas cudnticos, la evolucién de estos sistemas se podria
considerar como una herramienta de calculo mas que como un objeto a calcular. Poco
después, en 1985, y también de forma independiente Deutsch [12] propone la bisqueda
de un ordenador que sea capaz de simular eficientemente un sistema fisico arbitrario.
La conjuncion de todas estas ideas ha conducido a la concepciéon actual de ordenador
cuantico.

Cuestionar el sistema de computacion clasico, que cuenta con una sélida base tedrica
y con el aval de infinidad de aplicaciones en todos los ambitos de la vida cotidiana, sélo
tiene sentido si el modelo que se propone como alternativo es potencialmente mejor que
el actual. Efectivamente asi lo hacen Benioff, Deutsch y Feynman, fundamentando sus
propuestas sobre la posibilidad de que los sistemas cuanticos tengan mayor potencia de
calculo que los clasicos. El argumento que todos utilizan para apuntar esta posibilidad es
el hecho de que la simulacién de un ordenador cudntico (sistema cudntico) en un ordenador
clasico requiere una gran cantidad de operaciones.

El principal método para aumentar la capacidad de calculo de un ordenador clasico
es el procesamiento en paralelo. Los ordenadores que soportan este esquema de progra-
macién disponen de varios cientos o miles de procesadores. Sabemos que la capacidad de
almacenamiento de informacién y la capacidad de cédlculo de un ordenador son propor-
cionales al numero de celdas de memoria y al nimero de procesadores respectivamente,
es decir, al tamano del ordenador. Entonces la capacidad de un ordenador clésico (de
almacenamiento y de cdlculo) crece linealmente con respecto a su tamano.

En un ordenador cuantico la situaciéon cambia por completo, hasta el punto de que su
capacidad crece exponencialmente con respecto a su tamano. Este hecho, estrechamente
relacionado con el principio de superposicién de la mecanica cudntica, se denomina para-
lelismo cuantico. Llamamos qubits o bits cuanticos a los sistemas cuanticos elementales,
es decir, a los sistemas cuanticos obtenidos a partir de dos estados. Los sistemas cuanticos
de n qubits se describen mediante vectores de un espacio de Hilbert complejo de dimension
2™, Esto permite codificar una cantidad exponencial de informacién en el estado de un
sistema cuantico de n qubits. Ademads, cualquier transformacién del estado del sistema
se traduce en la modificacion simultanea de toda la informacion almacenada. Por tanto,
la capacidad de un ordenador cudntico (tanto de almacenamiento como de cdlculo) crece
exponencialmente con respecto a su tamano.

Sin embargo, la medicién de estados cuanticos es un inconveniente importante para la
computacién cuantica. Hay que recordar que las medidas cuanticas no son deterministas.
Esto quiere decir, por ejemplo, que si medimos dos estados iguales los resultados no tienen
por qué ser iguales. El proceso de medida es, por tanto, un experimento aleatorio en el
que la probabilidad de cada resultado esta determinada por el estado del sistema.

Las dificultades para sacar provecho del paralelismo cuantico son tan notables que hubo
que esperar mas de una década para encontrar el primer gran resultado. En 1994 Peter
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W. Shor sorprendié a todos presentando sendos algoritmos polinomiales para factorizar
nimeros enteros y para calcular logaritmos discretos [28]. Fueron los primeros problemas
relevantes en los que se alcanzaba una aceleracion exponencial con respecto a los mejores
algoritmos clasicos conocidos. A raiz de este descubrimiento se generé una gran actividad,
tanto en el desarrollo de la tecnologia necesaria para la construccién de ordenadores
cuanticos como en el estudio de algoritmos cuanticos.

El algoritmo de Shor rompié tedricamente el sistema criptografico méas difundido en la
actualidad, el sistema RSA propuesto por Rivest, Shamir y Adleman en 1978 [26]. Este
hecho contribuy6 a su vez al desarrollo de los sistemas criptogréficos cuanticos [5, 4, 6].
Las técnicas que se utilizan para garantizar la confidencialidad de los canales cuanticos se
apoyan en una propiedad caracteristica de la mecanica cuantica: los estados cudnticos no
se pueden copiar (clonar) [33]. En el drea de las comunicaciones, ademads del estudio de la
confidencialidad, se estan investigando otros problemas como, por ejemplo, la codificacion
de informacién clasica en canales cuanticos y el teletransporte de estados cuanticos.

Pero el estudio de este modelo de computacién apenas si ha comenzado. Hasta el
momento, sélo se han desarrollado ordenadores cuanticos basados en resonancia magnética
nuclear [11, 18], en trampas de iones [10] y en cavidades cudnticas [13]. Con la primera
de estas técnicas se han conseguido prototipos de hasta 10 qubits, sobre los que se ha
probado el algoritmo de Shor. También se ha propuesto la construcciéon de ordenadores
cudnticos aprovechando los conocimientos actuales sobre semiconductores [22, 32], aunque
esta técnica esta menos desarrollada.

Desde el punto de vista algoritmico, solo se ha podido hacer efectiva una ganancia
exponencial en el calculo de transformadas de Fourier y, en estos momentos, ésta es
la herramienta mas importante de la computacion cuantica. Otra técnica que permite
mejorar la complejidad de algunos algoritmos clasicos, aunque con ganancia solamente
cuadrdtica, es el método de Grover de busqueda en conjuntos desordenados [20].

Los ordenadores cuanticos, a diferencia de los clésicos, son dispositivos analdgicos.
Este hecho plantea mayores dificultades para la construccién de ordenadores cudanticos
que las que se tuvieron que afrontar para ordenadores clasicos. En primer lugar, los
estados cuanticos se modifican por la influencia del entorno. Esto provoca el fenémeno
denominado decoherencia que se convierte en una fuente de errores. Y, en segundo lugar,
la imprecision del propio ordenador cuantico al aplicar el algoritmo constituye una nueva
fuente de errores. Estas son las razones fundamentales por las que la computacién cuantica
requiere un mecanismo para acotar la acumulacién de errores durante el proceso de calculo.
Para ello hay que superar dificultades importantes: los errores cudnticos son continuos,
no se pueden copiar estados y, hasta el final, no se puede leer (medir) la informacién
codificada en un estado cuantico. Estos obstaculos fueron finalmente superados, una vez
que Shor [29] y Steane [30] establecieran las ideas bésicas para la construccién de cédigos
cuanticos y se formalizase de forma consistente la teorfa cuantica de cdédigos [8, 19, 25].
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3 Modelo de computacion cuantica

En lo que sigue presentamos las nociones bésicas del modelo de computacion cuantica.
Para estudiarlo con més detalle, se puede consultar [24] 6 [21].

3.1 Representacion de la informacién

En computaciéon cuantica la unidad elemental de informacion es el qubit o bit cuantico,
que se define a partir de dos estados bésicos denotados por |0) y |1). Fisicamente se
representa por un sistema cuantico de dos estados, por ejemplo el spin de un electrén. En
este sistema se puede representar el spin —% por el estado |0) y el spin % por el estado |1).

Pero, ademas, el estado cudntico puede ser una superposicion de los dos estados
bésicos, que modelizaremos por una combinacién lineal. Esta es la principal diferencia
con el modelo de computacion clasico.

Actualmente en los canales cuanticos de comunicacién se utiliza la polarizacién de un
foton como soporte fisico de un qubit. Un estado de polarizacién puede ser modelizado
por un vector unidad apuntando en la direccién adecuada y se puede representar como
un vector de norma uno en un espacio de Hilbert complejo.

Asi, en términos matematicos, el estado cudntico de un qubit es una combinacion
lineal de los dos estados bdsicos ¢ = a|0) + b|1) tal que |al? + |b]* = 1. Es decir ¢ es un
vector unitario de un espacio de Hilbert complejo H, en el que By = [|0), |1)] es una base
ortonormal.

Cualquier sistema de medida de estados cuanticos tiene asociada una base ortonormal,
respecto de la cual se realiza la medicién. Por ejemplo, usando la base B; se consideran
las polarizaciones horizontal y vertical. Al medir un estado cuantico, éste se proyecta
sobre uno de los vectores de la base ortonormal considerada. De este modo, al medir
¢ = al0) +b[1), se obtendrd (;|0) con probabilidad |a|* o |—Z|]1> con probabilidad |b]?.

Cuando se mide un estado, éste cambia irreversiblemente, salvo los estados de la propia

base respecto de la que se mide (o multiplos de ellos).

En la tabla siguiente se resume el proceso de medida de un qubit, respecto a la base
B;. Decimos que el resultado de la medida es 0 (1) si el estado se proyecta sobre el
subespacio generado por |0) (|1)).

Estado Medida | Estado final | Probabilidad
UE G 20} | po=laP
UETE B | =P

Aparatos o sistemas de medidas diferentes tienen asociadas bases distintas y las medi-
ciones correspondientes dan lugar a resultados diferentes. Por ejemplo, en el espacio H
podemos considerar la base ortogonal By = [|+),|—)], donde

1 1

=70 +1) v =)=

(10) = 1))

Sl
Sl

2
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(que corresponde a las polarizaciones 45° y —45°).

Para obtener el resultado de la mediciéon de un estado respecto de By, basta conocer
las coordenadas del vector respecto de esta base. Dado que se puede escribir

1 1
— E(|+> =) vy )= E(M — =),

si se mide el estado |0) respecto de la base By se obtendra |+) con probabilidad 1/2, o |—)
con probabilidad 1/2 y andlogamente para el estado |1). Nétese que si hubiéramos medido
uno de estos estados usando B; se hubiera obtenido el propio estado con probabilidad 1.

10)

La informacién que contiene un qubit es evidentemente muy pequena. Para poder
representar mas informacion es necesario recurrir a estados de n-qubits.

Un estado cuantico de n-qubits es un vector de norma 1 del espacio de Hilbert complejo
H, = H® ™. @H, de dimensién 2", cuya base es B, = [|zq),- - ,|zon_1)], donde cada
x; € {0,1}" es la representacion binaria (con n bits) del nimero j € {0,...,2" —1}. Es
decir, un estado cuantico de n-qubits se puede escribir de la forma

on—1 on_1
6= ajlz;), con Y |aP =1
=0 =0

Los vectores de B,, son todos los productos tensoriales de n vectores de B;. Su iden-
tificacion con cadenas de n bits resulta muy conveniente para codificar la informacion.

Generalmente, cuando no haya lugar a confusién sobre la dimension, escribiremos |j)
en lugar de |z;), de este modo se puede poner B, = [|0),--- ,|2" = 1)] ¥

2" —1

6= alj).
=0

Conviene resaltar que la dimensién exponencial de H,, es la clave de la potencia de la
computacién cuantica que se basa en el llamado paralelismo cuantico, derivado del hecho
de que manejar un estado cudntico, superposicion de todos los estados de la base, es como
operar simultaneamente con todas las 2" cadenas de n bits. Esto permite un incremento
exponencial de la velocidad de calculo.

3.2 Estados producto y estados entrelazados

Para entender un poco cémo son los estados cuanticos, veamos un ejemplo sencillo con
n = 2. Un 2-qubit es un vector unitario del espacio vectorial Hs. En este caso,
Bs = [|00),]01),]10),|11)] es una base ortonormal de Hs, cuyos elementos son todos
los productos tensoriales de los elementos de la base [|0),]1)] de H. (Podemos escribir
By =]0),[1),12),[3)].)

En H, hay estados que son producto tensorial de dos estados de H, como por ejemplo

1 V3 V3 3 1 V3 1 V3
Z|OO> - T'Ol) + T|10> - Z'll) = <§\O> + 7|1>> ® <§’0> - 7|1>> :
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Pero también hay otros estados que no se pueden poner como producto tensorial de

estados de H, por ejemplo
1 1
—100) + —=|11) ) .
(\/5! ) \/§’ >>

Estos estados se denominan entrelazados (entangled) y tienen gran importancia en al-
goritmica y criptografia cuantica.

En un 2-qubit se puede medir el primer qubit o el segundo, usando una base ortonormal
de H. Por ejemplo, sea ¢ = al00) + b|01) + ¢|[10) + d|11), con |a|* + |b]> + |c|* + |d|* = 1.
Si se mide el primer qubit usando la base By, el resultado de la medicién puede ser 0, con
probabilidad |a|? + |b?|, y el estado resultante tras la medida serd

a b
—00) + ———=101),
Vial* + !b\2| ) Va? + Ib!2| /

6 bien 1, con probabilidad |c|* + |d?], y el estado se proyectard en

c d
——— 2|1()) T 2|11>
V> + |d| |2 + |d|

Veamos qué ocurre si se mide el primer qubit de un estado entrelazado, por ejemplo

el estado ) )
(EIOO) + ﬁ’H)) )

Si el resultado de la medicién es 0, lo que ocurre con probabilidad 1/2, el estado resultante
serfa |00); si el resultado de la medicién es 1, el estado resultante seria [11). En cualquier
caso, si después se mide el segundo qubit, se obtendra con probabilidad 1 el mismo
resultado de la primera medicion. Es decir el resultado de la medida del segundo qubit
esta condicionado por el de la primera medicion. Esta es una caracteristica de los estados
entrelazados, que da lugar a la famosa paradoja de Einstein, Podolsky y Rosen (EPR).
Los dos qubits de un estado cuantico entrelazado pueden representar sistemas fisicos que
estén en el espacio arbitrariamente lejos y si se mide el primero de ellos ya se conoce el
resultado de la medida del segundo.

En un n-qubit podemos medir cualquiera de los qubits. Por ejemplo si en

2" —1

o= Z a.|z)
x=0

medimos el primer qubit y el resultado de la medida es 0, el estado se proyectara sobre
el subespacio generado por los vectores de la base que tienen cero en el primer qubit y si
el resultado es 1 se proyectara sobre el subespacio correspondiente. La probabilidad de
cada opcion viene dada por la suma de los cuadrados de las amplitudes correspondien-
tes. Observemos que el primer bit de la expresién binaria (con n bits) de z es 0 para

x=0,...,2%1 —1yes 1 para el resto. Asi el resultado de la medida de ¢ puede ser:
an—l_1 an—l_g
e (0 con probabilidad py = 3 |a,|* y estado final — > a,|x).

=0 Po z=0
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2n—1 1 2n—1
e 1 con probabilidad p; = > |a,|* y estado final — > a,|x).
r=2n—1 P1 g=gn—1

La tabla siguiente muestra el esquema de mediciéon del k-ésimo qubit.

Estado Medida Estado final Probabilidad
1
Z ax’x> 0 - = a$|$> Po = |ax’2
2 ~ >
0<z<2n 0<z<2m
xk:() ZBkZO
1
Z a$|l‘> 1 = Z aa:|x> p1 = Z |ax’2
0<z<2n VP
0<z<2n 0<z<2n
=1 =1

3.3 Puertas cuanticas de un qubit

La evolucién de un estado cuantico se describe mediante transformaciones cudnticas, que
son operadores lineales unitarios definidos en el espacio de Hilbert. Si se considera una
base ortonormal, cada operador lineal se identifica con una matriz cuadrada, cuyas colum-
nas son las coordenadas de las imagenes de los elementos de esta base. Si M es la matriz
asociada a un operador y M™* su traspuesta conjugada, el operador lineal es unitario
cuando el producto de M por M* es la matriz unidad. Un algoritmo cuantico se llevara
a cabo mediante una de estas transformaciones. Aqui tenemos una de las caracteristicas
importantes de la computacion cuantica, que la diferencia del modelo clasico. La com-
putacién cudntica es reversible, es decir para cualquier transformacion es sencillo obtener
la transformacién inversa.

Como no cabe esperar que sea posible implementar en un ordenador cuantico cualquier
transformaciéon unitaria, serd necesario descomponerla en transformaciones elementales
denominadas puertas cudnticas.

Las puertas cuanticas mas simples son las transformaciones unitarias de un qubit,
definidas en el espacio de Hilbert H, en el que consideramos la base By = [|0), |1)]. Para
definir un operador basta conocer las imagenes de los elementos de la base, o lo que es
equivalente disponer de su matriz asociada.

Las cuatro puertas simples mas sencillas son las marices de Pauli y estan asociadas a
las matrices siguientes:

=) =) 2260 8) =)

I es la transformacion identidad,

X es la negacién definida por X|0) = 1), X|1) = |0),
Z es el cambio de fase: Z]0) = [0), Z|1) = —|1),

Y =iXZ: Y|0) =11),Y]|1) = —i|0).
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Obviamente todos son operadores unitarios y, ademas X* = X, Z7* = Z e Y* =Y.
Por tanto X? =72 =Y? = 1.

También se puede considerar un cambio de fase con angulo distinto de 7:

1 0
ZO! - <O eiﬂa) .

Para el algoritmo de transformada cuantica de Fourier usaremos este tipo de puertas,
concretamente denominaremos Ry, a la transformacion Z,-x, cuya matriz asociada es

1 0

También usaremos otra transformaciéon muy habitual, la de Hadamard, definida por
H|0) = |+) y H|1) = |-) y cuya matriz asociada es

=50 2)

Nétese que H* = H y que por tanto H? = I.

En este caso Z) = Z_,.

- 1ok
con o), = /2",

Toda transformacion unitaria de un qubit se puede poner como producto de transfor-
maciones H y Z, (ver [15]).

En la figura 1 se ve la representacién grafica de una puerta simple U.

X U ly)

Figure 1: Una puerta de 1-qubit

El circuito evoluciona de izquierda a derecha. Es decir |y) = Ulzx).

Para el caso de la transformacion X en la representacién gréafica de circuitos se susti-
tuye la caja con el nombre correspondiente por el simbolo .

3.4 Puertas cuanticas de mas de un qubit

Vamos a considerar ahora transformaciones unitarias en el espacio de dimensién cuatro de
los 2-qubits, Hs. En dicho espacio, se pueden definir transformaciones que sean producto
tensorial de dos puertas simples (que actian separadamente en cada uno de los qubits)
y transformaciones especificas, que no se pueden poner como producto tensorial de dos
puertas simples.
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Dadas dos puertas simples U y V' se define el producto tensorial U ® V' de la forma:
U® V|ZL‘1$2> = U|ZL’1> ® V|[L’2>

En definitiva la transformacion consiste en aplicar U en el primer qubit y V' en el segundo.
La matriz asociada es el producto tensorial de las matrices de U y V' y la representacion
grafica de esta transformacién definida en el sistema de 2-qubits es la natural (figura 2).

U

Vv

Figure 2: Dos puertas de 1-qubit

Si una de las transformaciones U o V' es la identidad, obviamente no aparece repre-
sentada.

El producto tensorial de una puerta simple U por la identidad es una transformacion
de 2-qubits consistente en modificar sélo uno de los qubits. Asi, U ® I es la puerta simple
U actuando sobre el primer qubit, mientras que I ® U representa la actuacion de U sobre
el segundo qubit.

Se verifica la siguiente propiedad U@V = (I @ V)(U®I) = (U®I)(I ® V). Lo que
significa que puertas cudnticas que afectan a qubits distintos conmutan.

Ejemplo 1

La trasformacion X en el primer qubit es X; = X ® I y su matriz asociada es:

0010
000 1
X1_1000
0100

Analogamente se define X, = I ® X, que modifica el segundo qubit dejando invariante
el primero.

La transformacién X ® Z actia del siguiente modo:

X ® Z|00) = X|0) ® Z|0) = |10) X ® Z|01) = X|0) ® Z|1) = —[11)
X ® Z|10) = X|1) ® Z|0) = |00) X ®Z|11) = X|1) ® Z|1) = —|01)

0O 0 1 O

) ) 0O 0 0 —1

Y la matriz asociada es X ® Z = 1 0 0 0
0O -1 0 O
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La transformacion de Walsh-Hadamard es un ejemplo importante de transformacién
producto tensorial. Es la transformacion definida en Hy por Wy = H ® H, cuya matriz
asociada es:

1 1 1
-1 1 -1
1 -1 -1
-1 -1 1

[\]
—_ = = =

1
Noétese que la imagen del |0), W5|00) = §(|00> + |01) 4+ |10) 4 |11)), es la suma de los

cuatro estados de la base. La imagen de los otros tres estados béasicos también es una
suma de los cuatro vectores de la base pero con la mitad de los signos positivos y la mitad
negativos. En general

Wzor1) = Hlro) @ Hlz1) = %(\0> +(=D™[1) @ (|0) + (=)™ 1))

= %(\00> +(=1)7[01) + (=1)™[10) + (=1)*"[11))

Respecto a las transformaciones especificas de 2-qubits, la mas sencilla de implementar
es la Cyor que actiia sobre |z122) cambiando el valor de uno de los qubits usando el otro
como qubit de control. Denotaremos por C;; a la transformacién que cambia z; cuando
x; = 1. Se pueden definir de la forma:

Cialxy, o) = |21, 1 ® 2), Corlxy, xe) = |21 © Ta, T2),

donde @ es la suma moédulo 2. Las matrices asociadas son:

1000 1000
0100 000 1
Ce=1g001] ¥ “2=[0010
0010 0100

La representacion grafica de estas puertas se puede ver en la figura 3.

D

N

Figure 3: Puertas C15 y Cs

La puerta Cyor junto con las puertas de 1-qubit constituyen un sistema universal
(ver [1]), lo que significa que cualquier transformacién unitaria se puede poner como
composicion de puertas Cyor v puertas de 1-qubit.
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Para cualquier puerta simple U, se puede definir la puerta de 2-qubits control-U, que
denotaremos AU, de la siguiente manera:

AU|0z) = [0x) y AUl|lz) =11) @ Ulz).

Es decir la puerta U actiia sobre el segundo qubit cuando el primero es 1. Con esta
notacion Cio = AX, porque aplica X al segundo qubit usando el primero como qubit de
control.

Representaremos graficamente la transformacién AU como aparece en la figura 4.

T

U

Figure 4: Puerta AU

Otra puerta especifica de 2-qubits es la transformacién Swap, definida por S|xixs) =
|zom1), cuya matriz es

o O O
o= O O
o O = O
_— o O O

Se verifica que S = C15C5C1s.

La puerta clasica de Toffoli T es una transformaciéon de 3-qubits que cambia el tercer
qubit cuando los dos primeros son 1. Evidentemente es una transformacién unitaria,
definida en H3 y su representacion grafica es la de la figura 5.

N

Figure 5: Puerta de Toffoli

La puerta de Toffoli, ademas de su utilidad en el disefio de algoritmos cuanticos,
permite realizar cualquier computacion clasica, ya que es universal para la computacion
booleana. Para demostrarlo, basta comprobar que permite construir las puertas logicas

NOT y AND:

T\1z) =|117) y Tl|ay0) = |[zyz Ay)

La transformacién de Walsh-Hadamard en H,, W,, = H®" consiste en aplicar H a
cada uno de los qubits. Su matriz asociada es W,, = H ® --- ® H, que se construye
recursivamente de la forma: Wy, =H, y W, =H ® W,_;.
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W, transforma el |0) en la suma de todos los estados de la base:

Para todo x =0,...,2" — 1 se verifica que

2n—1

ol = 7 2 ()

donde x -y = x1y1 B ... D xpYn, siendo x1...2x, € Y1 ...y, las expresiones binarias de x e
y respectivamente y @ la suma maédulo 2.

Cualquier funcién booleana f : {0,1}" — {0,1}"™ se puede implementar mediante
una transformacién unitaria que trabaje con un (n + m)-qubit de modo que |z) ® [0) —
|z) @ | f(z)). Para ello se define el operador Uy : Hptm — Haptm, COMO

Uslz,b) = |z, b® f(z)),
donde @ es la suma modulo 2.

Ejemplo 2

Sea f una funcién booleana f : {0,1} — {0,1}. Consideremos U; : Hy — Ho, dada por
Ugla,by = |z,b@ f(x)). Si tomamos b = 0, entonces

%(Uf\o,m +U4[1,0)) = %um  [£(0)) + 1) ® | £(1)).

Tenemos los dos valores de f(x) en un solo qubit. Esto es la base del paralelismo cuédntico.

LG"f{ﬂ07b>1:

3.5 Teorema de no-clonning
Supongamos que tenemos un n-qubit

2" —1

U= Z a.|z)
=0

y que queremos conocer su estado, es decir, los coeficientes a, para 0 < z < 2". Si medimos
cada uno de los n qubits el estado resultante sera |y) para un y € {0,1,...,2" — 1} y
los resultados de las medidas de los n qubits seran los digitos binarios de y. Sin embargo
este proceso nos da muy poca informacién sobre el estado W: el coeficiente |a,|* es no
nulo y es probable que sea uno de los de mayor médulo. Ademas, con las medidas hemos
destruido el estado ¥ y, por tanto, ya no podemos obtener ninguna informacién adicional
sobre dicho estado.
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Existe otro planteamiento que, en principio, daria mejores resultados. Este método
consiste en hacer una copia del estado ¥ antes de medir el n-qubit. Esto nos permitiria
repetir la medida de ¥ tantas veces como quisiéramos. De este modo podriamos, por
ejemplo, hacer una estimacion estadistica de los modulos de los coeficientes de W:

frecuencia de y
a,| ~ - ara todo 0 <y < 2"
| y’ \/m’lmero total de medidas P =Y

Este estudio estadistico se podria refinar para poder estimar, ademas del moédulo, la
parte real e imaginaria de cada coeficiente. Sin embargo existen dos problemas que no
permiten que este método sea eficaz para conocer el estado W. La primera dificultad es
que para hacer una estimacién razonable de todos los coeficientes se necesitarian mas
de 2" medidas y esto, para valores de n grandes, no es factible. La segunda dificultad
es mucho mas fundamental. Se deriva del hecho de que en el modelo de computacion
cuantica no se pueden copiar estados.

Teorema 1 No existe ninguna transformacion unitaria U : Hay — Hop tal que U(V ®
10)) =¥ ® V¥ para todo n-qubit V.

Demostracién. Sea U una transformacién unitaria U : Ha,, — Ha, tal que U(Ja) ®(0)) =
la) @ |a) y U(]b) ® |0)) = |b) @ |b) cona #by 0 <a,b< 2" Consideremos el n-qubit

1
V= E('” +16))-

Entonces

U @0)) = % (U(la) @10)) + U(|b) ©0))) = %(I@ ® la) +[b) ®[0)) # ¥ @ ¥

En definitiva, ninguna transformacién puede copiar los estados |a), |b) y \/LQ( la) +10)). O

3.6 Estados no distinguibles

Toda medida cuéntica esta asociada a una suma directa ortogonal del espacio de Hilbert
que describe el sistema y viceversa, toda suma directa ortogonal estd asociada a una
medida cuantica. Nosotros nos vamos a restringir al espacio H,, de los n-qubits:

H,=WilWsel . --- LW,
Entonces, para calcular el resultado de la medida de un n-qubit ¥ debemos hallar la

representacion (inica) de W como suma de vectores de los subespacios ortogonales W;
(1<j5<k):

UV =w +wy+---+w, donde w; € W, paratodol <j<k
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Esta representacion permite describir completamente el proceso de medida. El estado
resultante de la medida serd

1

¥ = ——w,; con probabilidad ||w;]?

[

que corresponde a una proyeccién aleatoria sobre uno de los subespacios W; (1 < j <k)y
una renormalizacion del estado, con probabilidad igual a la norma al cuadrado del estado

proyectado.

Como consecuencia de este principio cudntico no es posible distinguir con certeza
dos estados cudnticos no ortogonales. El problema de distinguir dos estados consiste en
determinar el estado ¥ sabiendo que

\I/:\Ill O \Ij:‘IJQ

Supongamos que los estados a distinguir ¥; y Wy no son ortogonales. Entonces,
ninguna medida puede distinguirlos con certeza puesto que es imposible que dichos esta-
dos pertenezcan a sendos subespacios ortogonales. Si antes de medir intentamos trans-
formarlos la situaciéon no cambia, puesto que cualquier transformacion debe ser unitaria
y, por tanto, mantendra la no ortogonalidad de los estados. Finalmente, debido al teo-
rema de no-cloning, tampoco podemos hacer hacer copias de ¥ para, mediante un estudio
estadistico de las copias, determinar cudl es el estado V.

3.7 Teletransporte de estados cuanticos

Los estados entrelazados son fundamentales en computacién cuantica. De hecho, si pres-
cindiéramos de ellos los algoritmos cudnticos se podrian simular en ordenadores clasicos
con un incremento polinomial de la complejidad, tanto en espacio como en tiempo.

De entre todos los estados entrelazados vamos a considerar los més significativos. Se
denominan estados de Bell o estados EPR y son los siguientes:

100) + [11) ~ o1) +]10)
V2 RV
100) — [11) o1y — J10)
V2 Y

Se pueden construir aplicando las puertas H y Cyor tal como se indica en el siguiente
circuito (figura 6).

500 =

Bro =

Bxy

%) (Hj
) i

Figure 6: Circuito para generar los estados de Bell
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En las comunicaciones cudnticas entre dos interlocutores (Alice y Bob) es muy ttil
compartir estados de Bell. Entre otras aplicaciones, si Alice y Bob comparten un estado
Boo (Alice tiene el primer qubit y Bob el segundo) entonces Alice puede transferir el estado
de un qubit arbitrario ¥ al qubit del par EPR de Bob enviando para ello inicamente dos
bits de informacién. Este proceso se denomina teletransporte de estados cuanticos y se
implementa del siguiente modo (figura 7):

v l H—~hm;
1 Alice
i Bl
Boo
= = Bob
X |z 'V

Figure 7: Circuito para teletransportar qubits

Para comprobar que, en efecto, se produce el teletransporte del qubit ¥ = a|0) + b|1)
al qubit del par EPR de Bob vamos a seguir la evolucién de los tres qubits. Obsérvese
que Alice comunica a Bob los resultados de las medidas del qubit ¥ y de su qubit del par
EPR (my y m2) y que Bob manipula su qubit en funcién de estos valores para recuperar
el estado V.

U® By = %MO) (]00) + [11)) + b[1) @ (]00) + [11))]
— %MO) ® (|00) + [11)) + b|1) ® (]10) + |01))]
— = [a(]0) + 1)) ® (]00) + [11)) + b(|0) — 1)) ® (|10) + [01))]

N|— N~

= [\oo> (al0) + b[1)) + [01) @ (a|1) + b]0))

+[10) @ (al0) — b[1)) + [11) ® (a|1) — b]0))]

Dependiendo de las medidas obtenidas por Alice la evoluciéon del sistema es diferente:

mymy =00: — [00) ® (al0) +b[1)) — [00) ® (al0) + b|1))
mymy =01: — [01) ® (al1) +0[0)) — [01) ® (a|0) + b[1))
mime =10: — [10) @ (al0) —b]1)) —> [10) ® (al0) + b|1))
mimg =11: — [11) ® (a|l) = b]0)) — [11) ® (al0) + b|1))

Noétese que Alice pierde el estado del qubit W en el proceso. En caso contrario
dispondriamos de un dispositivo para copiar estados, en contra del teorema de no-cloning.
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Compartir estados EPR les permite a Alice y Bob teletransportar estados cuanticos
usando exclusivamente comunicaciones clésicas. Pero esta no es la tunica aplicacién. Si
disponen de suficientes pares EPR compartidos pueden generar una clave privada aleatoria
segura. Basta con que ambos midan sus qubits ya que, por las propiedades especiales del
estado de Bell Sy, los resultados de sus medidas siempre coinciden.

3.8

1.

10.
11.
12.

13.

. Demostrar que el estado [y =

Ejercicios
Calcular la medida del estado ¥ = a|0) + b|1), con a y b reales, en la base By.
1
V2
Probar que XY Z =il, HXH=/Zy HXH = 7.

(|01) + |10)) es entrelazado.

Hallar las matrices de las transformaciones de dos qubits Z; y Zs.
Calcular el efecto del siguiente circuito sobre los estados de la base Bs.

})—{H] l (Z}—
ly) ©—1H]

Expresar la puerta S (swap) como producto de puertas Cyor y dibujar el circuito
correspondiente.

Demostrar que C'yor no es producto tensorial de dos puertas de un qubit.

. Construir un circuito que transforme el estado (a|0) +b|1)) ®]00) en a|000) +b|111).

Si s6lo podemos medir en la base de computacién Bj, jqué deberemos hacer para
medir el estado U = a|0) + b|1) en la base By?

Hallar las matrices de las transformaciones de tres qubits 1193 y Ti39.
Probar que Ho AX Hy, =AZ y HyAZ Hy = AX.

Obtener un circuito equivalente al de la figura realizando la medida al final, anadiendo
para ello un qubit auxiliar.

[ 1 41
K {H] T
N

(a) Calcular una transformacién de un qubit V' tal que V2 = X.

(b) Comprobar que el siguiente circuito es equivalente a la puerta de Toffoli.
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P

14. Encontrar un circuito que transforme

c—e

.
v

0) ®1000) — £(]00) + [11)) @ (]00) + |11))

1) ®1000) — §(|00) —[11)) @ (|00) — [11))
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4 Algoritmos cuanticos basicos

4.1 Problema de Deutsch

Problema 1 Dada una funcion booleana f : {0,1} — {0,1} y su transformacion uni-
taria asociada Uy, encontrar un algoritmo que determine si f es constante o no aplicando
Uy el menor nimero posible de veces.

Es obvio que cldsicamente hay que evaluar f(0) y f(1) para resolver el problema
planteado. Sin embargo, cudnticamente sélo es preciso evaluar Uy una vez. Esto se puede
conseguir gracias al paralelismo cudntico que permite evaluar simultdneamente f(0) y

fQ):

Uy (% (10) + 1) @ |0>> = % (10) @ [£(0)) + [1) @ [f(1)))

Aunque generalmente los algoritmos cuanticos son probabilisticos, en este caso es
posible obtener un algoritmo determinista para resolver el problema. Generalmente es
facil utilizar el paralelismo cuantico, lo mas dificil es conseguir que la probabilidad de
obtener el resultado buscado sea grande. Vamos a ver cémo se consigue en el problema
de Deutsch que dicha probabilidad sea igual a 1.

|0>U
10—a&—{H—_

Figure 8: Circuito para el problema de Deutsch

A continuacién se muestra el estado del 2-qubit después de aplicar cada una de las
transformaciones unitarias del circuito y el resultado de la medida final (figura 8). Deno-
tamos por f al complemento de la funcién booleana f, es decir f(z) = 1@ f(z) y llamamos
« a una variable booleana que nos indica si f es una funcién constante tomando el valor
0 o si no lo es tomando el valor 1.

0)©[0) — [0)®|1)
— 5 (10) + 1) @ (0) - [1))
— (0@ (|f( )) £(0)) + 1) @ (IF (1) = IF(1))))
3 (10) + (=1)"1) @ (1£(0)) = 1£(0)))

— L)e (If( >> o))
— « (probabilidad = 1)

Por tratarse de un problema de complejidad constante, es decir, que no depende de un
parametro n € IV, no podemos sacar ninguna conclusién al compararlo con los algoritmos
clasicos. Para poder hacerlo vamos a introducir una generalizacion del problema. Se dice
que una funcién booleana f: {0,1}" — {0,1} es balanceada si toma el valor 0 el mismo
nimero de veces que el valor 1.
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4.2 Problema de Deutsch-Jozsa

Problema 2 Dada una funcion booleana f : {0,1}* — {0,1} constante o balanceada
y su transformacion unitaria asociada Uy, encontrar un algoritmo que determine si f es
constante o es balanceada aplicando Uy el menor nimero posible de veces.

Es sencillo probar que clasicamente hay que evaluar f sobre la mitad mas uno de
los elementos del dominio, es decir sobre 2°~! + 1 elementos, para resolver el problema
planteado de forma determinista. Sin embargo, cudnticamente basta evaluar Uy una sola
vez para obtener la solucion determinista. Por tanto en la resolucién de este problema el
modelo cuantico de computacién permite una ganancia exponencial respecto al modelo
clasico. Este es el primer problema en el que se ha conseguido un aprovechamiento éptimo
del paralelismo cuantico.

En la siguiente figura 8 se muestra el circuito correspondiente al algoritmo cuantico
de Deutsch-Jozsa, en la primera linea el input es un n-qubit y en la segunda un qubit.

I0>U W
10y ——H— |

Figure 9: Circuito para el problema de Deutsch-Jozsa

A continuacién se muestra el estado del (n + 1)-qubit después de aplicar cada una
de las transformaciones unitarias del circuito. El resultado final se puede separar en dos
sumandos, atendiendo al estado del n-qubit: en el primero el n-qubit esté en estado |0) y
en el segundo es ortogonal al estado |0).

0) ©10)

l l

. inﬂ S % (U e (@) - 1))

0<z<2" 0<y<2n

1 _
iy LA UCIIENE

DD (ry & Y (-1 (fGa >>—rf<w>>)>>

o<y<2n 0<z<2m

Analicemos el resultado anterior suponiendo que f es constante y que es balanceada.
Si es constante, el estado final del n-qubit es |0) y si es balanceada, es ortogonal a |0). Por
lo tanto la medida del n-qubit permite determinar de forma determinista si f es constante
o balanceada.



Computacion Cuantica 20

constante: %|0>®(|f(0)>—|f(0))) — 0
balanceada: (!y ° ¥ (0 (e )>—!f(w)>))> 40

Si solo se busca una solucién probabilistica entonces existen algoritmos cldsicos que
evalian la funcién O(1) veces, donde la constante que esconde la O depende de la cota de
error €. Basta elegir aleatoriamente O(1) elementos distintos del dominio de f y evaluar
la funcion en los mismos. Si se obtienen valores distintos f es con seguridad balanceada
mientras que si todos los valores son iguales f es probablemente constante, con un margen
de error e.

4.3 Problema de Simon

Una de las primeras cuestiones que se resolvieron en computacién cuantica, con ganancia
exponencial respecto a los algoritmos clasicos, fue el problema de Simon. En el espacio
vectorial (Z3', ®, ©z,) una funcién booleana f : Z} — Z3' es periddica de periodo T' € Z3
si para todo k € Z} se cumple f(k@®T) = f(k) y es 2 a 1 si para todo k € Z}' se cumple
que f~1(k) tiene cardinal 0 6 2. Y se plantea el siguiente problema.

Problema 3 El problema consiste en determinar el periodo de una funcion periddica y 2
a 1, f, con el menor nimero posible de evaluaciones de la funcion. En el modelo cudntico
de computacion la funcion f se implementa con la transformacion unitaria de 2n qubits

Up ([k) @ 15)) = k) @17 @ f(k)).

Desde el punto de vista clasico hay que evaluar f sobre la mitad mas uno de los
elementos del dominio, es decir sobre 27! + 1 elementos, para estar seguros de encontrar
dos elementos k y j tales que f(k) = f(j). A partir de estos valores k y j se puede calcular
el periodo de la funcién: T = k @ j. Si sélo buscamos una solucién probabilistica, con
cota de error €, habria que evaluar la funcién al menos 2(*~1/2,/T — ¢ veces.

En efecto, sea h el nimero de veces que se evalia la funciéon y P la probabilidad de
obtener la solucién del problema de Simon, es decir la probabilidad de evaluar f en dos
puntos del dominio k y j tales que f(k) = f(j). Supondremos que h < 2"7! en caso
contrario P = 1. Entonces se cumple que

2n—1
2h
(iz) R2N 2 Rl 20 2 -2k 42
(2”) 2n 2" —h+1 2n 2n —h+1

Acotando cada uno de los factores por el mas pequeno y usando la desigualdad (1 —
)" > 1 — hx, para 0 < 2 < 1, queda



Computacion Cuantica 21

o —2(h—1)\" h—1 \" h(h—1) h?
1-P> —= =(1-— > 1— >1—
_<2”—(h—1)> ( 2n—(h—1)) =l (el py 1) T 2l

Para obtener la solucion con una cota de error € se debe cumplir que P > 1 — ¢, es
decir, 1 — P < €. Y teniendo en cuenta la desigualdad anterior se debe cumplir

2

<e = h>20702/1 ¢

L= 2n71 -

Sin embargo, como veremos enseguida, cudnticamente son suficientes O((n—1) log(e™'))
evaluaciones. El circuito del algoritmo propuesto puede verse en la figura 10.

Algoritmo 1 (Simon)
1. Inicializar el 2n-qubit ¥ = |0) ® |0).
Aplicar la transformada de Walsh-Hadamard W,, a los n primeros qubits.
Aplicar Uy.
Medir los n dltimos qubits: ji,. .., j, (resultado j = ji ... jn).

Aplicar de nuevo W,, a los n primeros qubits.

SR

Medir los n primeros qubits: kq,...,k,. Devolver k = ki ...k,.

0~
0 f

Figure 10: Circuito para el problema de Simon

El resultado final es un nimero entero k tal que 7'- k = 0. Para comprobarlo basta
desarrollar el algoritmo paso a paso. La primera medida da como resultado cualquier
valor de la imagen de f con probabilidad 271, por ser una funcién 2 a 1, y la segunda
cualquier valor k que cumple T - k = 0 también con probabilidad 27"+,

0 ®0) 2, \/127 > (mel)) 2, \/% PIRLEION
4, %(\l)ﬂl@ﬂ)@m (medida j, = {L1&T} = f7(}))
Sy e 2 (DR D e )
| <k<2m
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Al aplicar el algoritmo evaluamos una vez la transformacién unitaria Uy y obtenemos
una ecuacion lineal homogénea, T - k = 0, con n incégnitas y coeficientes en el cuerpo Zs.
Debemos repetir el algoritmo hasta obtener un sistema lineal homogéneo de rango n — 1.
La solucién no nula de este sistema sera el periodo de la funcién. Aplicando el algoritmo
n — 1 veces la probabilidad de obtener un sistema de rango n — 1 es mayor que 1/5, por
tanto son suficientes O((n — 1) log(e~1)) repeticiones.

Vamos a comprobar este resultado: Sea P la probabilidad de que con n—1 evaluaciones
del algoritmo 1 se obtenga un sistema lineal homogéneo de rango maximo. La ecuacion
T - k = 0 tiene exactamente 2"~ ! soluciones en ZJ (ntimero de vectores en un subespacio
de dimensién n — 1), todas con la misma probabilidad de ser el resultado del algoritmo.
Un argumento analogo permite probar que si tenemos j ecuaciones independientes, 0 <
j <n—1,la (j+ 1)-ésima ecuacién sera independiente para 2"~ — 27 valores de k que,
igual que antes, son equiprobables. Por tanto se cumple

P A Lt AN Lt B & AR
e e | L L

J=1

El producto anterior decrece cuando n tiende a oo. Si llamamos [ el limite de dicho
producto, tomamos logaritmos y los desarrollamos en series de potencias queda

“log(l) = gi% <%)]k ngm (%)m

k=1

-1
donde b,, es la suma de los inversos de los divisores de m. Puesto que b,, < 1+ mT

para todo m > 1 se cumple

N -1\ /1\" 3 1
—log(l)§2(1+m7) (5) =3 — leze—?’/?>g

m=1

4.4 Ejercicios

1. Obtener un algoritmo clasico para resolver el problema de Deutsch-Jozsa con una
cota de error ¢, evaluando la funcion un ntimero de veces N que dependa de € pero
no del nimero de qubits n.

2. Resolver clasicamente el problema de Simon suponiendo que la funcién f es una
aplicacién afin en Zj. ;Cual es el menor nimero de evaluaciones de f que siempre
permiten encontrar su periodo?

3. Demostrar que una funciéon f : Zy — Zj periddica y 2 a 1 no tiene por qué ser una
aplicacion afin.
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5 Algoritmo de Grover

Muchos problemas, que se pueden denominar problemas de bisqueda, se pueden plantear
de la siguiente forma: “Hallar  en un conjunto de posibles soluciones tal que la sentencia
f(zx) sea cierta”.

Por ejemplo, el problema de buscar un factor para un niimero entero ¢ se puede tratar
con un algoritmo de buisqueda en un lista que contenga a todos los enteros entre 2 y ,/q,
buscando uno que verifique la propiedad ¢ mod x = 0.

Un problema de busqueda no estructurada es aquel para cuya resoluciéon no se puede
usar ninguna hipdtesis relativa a la estructura del espacio de soluciones.

Por ejemplo, una bisqueda en una lista alfabetizada, como la busqueda del nimero
de un usuario en la guia telefénica, es un problema de busqueda estructurada. Mientras
que la busqueda en la misma guia del titular de un nimero concreto seria una busqueda
no estructurada. En una busqueda estructurada, se puede usar la estructura ordenada
de la lista para construir algoritmos eficientes, pero en una busqueda no estructurada
lo habitual es comprobar aleatoriamente la veracidad de la sentencia. En el modelo de
computacién clésico, para un espacio de busqueda de tamano NN, seria necesario evaluar
f un promedio de N/2 veces y N veces en el peor de los casos. Los algoritmos cldsicos de
busqueda no estructurada requieren por tanto O(N) evaluaciones de f.

Grover [20] probé en 1996 que, con computacién cudntica, un problema de biisqueda
no estructurada, con solucién tnica, se puede resolver con O(\/N ) evaluaciones de f. Pos-
teriormente, Boyer, Brassard, Hoyer y Tapp [7] generalizaron el algoritmo para problemas
con solucién miltiple (obviamente, el caso interesante es cuando el nimero de soluciones
es pequeno en relacién al tamano de la lista). También estudiaron la posibilidad de que
no se conozca a priori el nimero de soluciones.

Por otra parte, en el mismo articulo, los autores obtuvieron una cota inferior para
la eficiencia de cualquier algoritmo cuantico de busqueda, probando que el de Grover es
asintéticamente 6ptimo. Un articulo mds reciente de Zalka [34] mejora este resultado y
prueba que para un problema con solucién tnica, con cualquier ntimero de iteraciones
por debajo de TV N /4, el algoritmo de Grover da la maxima probabilidad de encontrar
el elemento deseado.

5.1 Descripciéon del algoritmo

Partimos de una lista de tamafio N. Supondremos, incrementando la lista si es preciso,
que N = 2" para algin n. Trabajaremos con los indices de los elementos de la lista, es
decir con x =0,...,2" — 1, y queremos localizar aquellos z tales que f(x) = 1, para una
cierta funciéon booleana f.

La computacién cuantica permite evaluar f simultaneamente sobre todos los posibles
inputs, sin més que construir el estado
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que se obtiene, a partir de |0), con la transformacién de Walsh-Hadamard. El problema
es que no se puede leer el resultado obtenido sin destruir el estado.

La idea que aplicaremos es la siguiente: partiremos del estado ¥ y lo iremos modi-
ficando de modo que se vaya incrementando la amplitud de los x tales que f(z) = 1y
disminuyendo la de aquellos que no verifican la propiedad. Asi conseguiremos, al medir
el registro resultante, tener un acierto con probabilidad alta. Para conseguir este efecto,
en un estado cuantico

N-1
> aal),
=0

primero cambiaremos a, por —a, para los x tales que f(x) = 1 y después llevaremos a
cabo la operacién denominada inversién sobre el promedio, que transforma

N-1 N-1
Z az|z) en Z(ZA — ag)|x),
=0 =0

donde A es el promedio de los a.

Notese que si los a, son nimeros reales, después de realizar estas operaciones se tendra
un estado cuyas amplitudes seran también nuimeros reales.

Veamos cémo llevar a cabo cada una de estas operaciones:

1. Cambio de signo de la amplitud. Se trata de implementar la transformacién

Ula) = (=1)"@|z),

que no modifica los |z) tales que f(z) = 0 y pone un coeficiente —1 a los que verifican
flz) =1

Sabemos que la puerta cuantica Uy : |z,b) — |2,b@® f(z)) implementa la evaluacién
de la funcién booleana f.

1
Si tomamos |b) = —2(\0) —[1)) tendremos:

~

|b

Sl

fx) =0 = [b& f(z))
flx)=1 = [ba f(z)) (I1) = 10)) = —1[b)

Luego Uy|x,b) = (—1)/@ |z, b).

Con esta transformacién se realiza simultdneamente la evaluacién de f y la inversién
de las amplitudes de los |z) que satisfacen la propiedad.
N-1

Vamos a detallar la actuaciéon de Uy sobre un estado cualquiera ¢ = > ag|z,).
=0

Sean Xy = {z: f(z) =0} y X; = {x: f(x) = 1}. Entonces:
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Uf(|¢> ® [b)) = Uy (Z ag|z,b) + Z az"r7b>>

z€ Xy reX1
= (Z ax|'r7b> - Z ax|m7b>>
rx€Xp reX1
= (Z ag|T) — Z ar’@) ® |b)
reXp reX,

Por tanto el efecto de Uy es el cambio de signo de las amplitudes, tal como querfamos.

Noétese que en la salida de Uy no se modifica el estado b, por tanto podemos omitirlo
y en lo que sigue nos referiremos a esta transformacion, que en la literatura especializada
se suele denominar el “oraculo”, como

U:|z) = (=1)/@|z).
N-1
1

7% 2 |), es facil ver que la transformacion
=0

2. Inversiéon sobre el promedio. Dado ¢ =
G = 2|¢) (| — I cuya matriz asociada es
-1 %

-1

2
N

2 2
G: N N

cozhe Ze

2 2 2 _q
L 2.2

N-1 N-1

transforma > a.|z) en > (2A — a,)|z), donde A es el promedio de los a,.
=0 =0

Grover propuso una implementacion eficiente de esta transformacién con O(log(NV))
puertas elementales. Para ello basta probar que G = W, RW,,, donde W, es la transfor-
maciéon de Walsh-Hadamard y R = (r;;) es una matriz diagonal tal que 7y =1y r; = —1
para 2 <1 < N.

La matriz R se puede escribir como R = R’ — I donde R’ = 2|0)(0| es una matriz
con todos sus elementos iguales a 0 menos el de la primera fila y primera columna que es
r}; = 2. Entonces

W, RW,, = W, (2]0)(0] — 1YW, = W,2|0){0|W,, — I

y como W,|0) = [¢), se concluye que
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La transformacién R se puede implementar con n = log(N) puertas de Toffoli y el
coste de W, también es log(N).

El algoritmo de Grover consiste en aplicar reiteradamente las transformaciones U y
G. Pero debemos determinar cuantas veces hacerlo para maximizar la probabilidad de
acierto.

Ejemplo 3

Supongamos que se tiene una lista de 64 elementos de los que sélo uno, que denominamos
y, verifica la propiedad. Entonces se verifica que | Xo| =63, | X1| =1y X1 ={y}.

63

En primer lugar se construye el estado 3 >~ |z). Inicialmente todos los coeficientes
=0

) 1
son iguales a 3

Cambiamos el signo de la amplitud de xy y hacemos el promedio, que sera

A= 631 1 1~012109
N 8 8/)64

Hacemos la operacién de inversién en el promedio y la nueva amplitud para |y) es 0.367817,
mientras que para el resto es 0.117187.

Si repetimos el proceso, después de 6 iteraciones, el coeficiente de |y) es 0.998291,
mientras que el resto de los coeficientes son iguales a —0.00736174.

Si en este momento medimos el estado, tendremos una probabilidad de acierto de
0.9982912, pero si seguimos iterando las cosas empiezan a cambiar. Por ejemplo después
de 10 iteraciones la amplitud de |y) es aproximadamente 0.487922. Por esto es importante
determinar el nimero adecuado de veces que hay que aplicar el algoritmo.

5.2 Vision geométrica del algoritmo

Partimos de una lista de N = 2" elementos de los cuales s verifican la propiedad en
cuestion.

Construimos el estado

1 1
|a>=ﬁx§()|x> y |5>:%Z|$>

con Xo={z: f(z) =0}y Xy ={z: f(z) =1}.
Evidentemente |a) y |5) son ortonormales y podemos considerar el subespacio de
Hilbert real Lr(|a),|8)) = {a|a) 4+ b|8),a,b € IR}, que tiene como base [|a), |5)].

N—
Z |z) y consideramos los estados

3%

En este espacio podemos escribir

o= e+ [
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y las transformaciones U y G verifican que

U(Lr(le),[8))) = Lr(|),16)) vy G(Lr(le),[8))) = Lr(|e),]5))

Trabajando con este plano euclideo, la transformacion U es una simetria respecto a
|a) ya que transforma el vector a|a) + b|3) en a|a) — b|f), mientras que G = 2|¢) (Y| — I
es una simetria respecto de [1), pues su matriz asociada es

N —s - % 5 (NN— s)s
G=2 \/ A /
(N —8)s 2s )
N N
La composicién de dos simetrias es un giro de angulo doble del que forman los dos

vectores. Por lo tanto, trabajando en el plano Lr(|a), |5)) el algoritmo de Grover consiste
en hacer un giro de dngulo 6 donde 6 € [0, 2] y cos(£) es el producto escalar de los vectores

o) ¥ o)
cos () = talo) =5

0 B
bvi t = =4/
Obviamente sen <2> N

Sea v = 6/2. En la base [|a),|3)], el estado inicial es ¢ = cos(7y)|a) + sen(v)|S).

La aplicacién del algoritmo supone un giro de dngulo 6 = 2+ y el estado se transforma
en

cos(37)|a) + sen(37)[5).

Después de k iteraciones tendremos el estado cos((2k + 1)7v)|a) + sen((2k + 1)7)|8)
que, sustituyendo |a) y ), es

cos((2k + 1)7)\/% Z |z) + sen((2k + 1)y Z |z)

z€Xo x€X1

El nimero éptimo de iteraciones k sera el nimero de veces que hace falta hacer un
giro de dngulo # = 2 para transformar [¢)) en un estado lo més cerca posible de |3):

DN | —

T
- k= —

T
2k + 1)y ~ —
(2k +1)y =~ 3 -
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5.3 Calculo del naimero 6ptimo de iteraciones

Partimos de una lista de N = 2" elementos de los cuales s verifican la propiedad. Cons-
truimos el estado

=

1
v

M

%)

y aplicamos reiteradamente las transformaciones U y G. Después de k iteraciones, los
elementos que verifican la propiedad tendran todos la misma amplitud, que denominamos
bk, v los que no la verifican tendran todos otra amplitud, que denominamos my.

Entonces, podemos escribir el estado en la forma:

mi Z |z) + by, Z |z)

reXy reX

En cada iteracién del algoritmo, las amplitudes b, cambian de signo (efecto de la
aplicaciéon U) y se invierten respecto del promedio (efecto de la aplicacién G). Por tanto
se verifican la siguientes ecuaciones recursivas:

by =

moy =

B
=

Mpp1 = 24, —my, bpy1 = 2A, + by,
donde
(N — s)my, — s by,

Ay = ~

Es decir, para k > 0 se verifica:

N—-2s _2s
Mey1\ N N mg
bit1 2N—2s N—2s by,
N

N

Se puede demostrar por inducciéon que la solucion de este sistema de ecuaciones en
diferencias es precisamente el resultado obtenido geométricamente. Es decir:

cos((2k+1)y) y by = % sen((2k +1)v)

donde

Para conseguir la méxima probabilidad de acierto, habria que minimizar |mg].
verifica que my = 0 si (2k + 1)y = /2. Es decir si

o 1
4y 2
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como hemos visto antes. Pero esto no es posible porque el niimero de iteraciones debe ser
entero.

~ T
Consideramos el valor éptimo de k, como ntimero real, y tomamos k = LTJ . Entonces
Y
1

2

se verifica que |k — l;;‘ < —, con lo que se obtiene

g_ (21%+1)»y) = \(2kz+ 1)y — (2k + 1)7( = \27(16—%)\ <7

Después de k iteraciones la probabilidad de fallo es:

™

(N = 5)(mp)?* = cos®(2k + 1)) = sen’ (5 — (2k + 1)) < sen’(7) =

En consecuencia, la probabilidad de fallo después de k = |7/(47)] iteraciones es menor
que s/N y el niimero de iteraciones es O(v/N) ya que:

E_L?TJ< T B T 7 [N
4v| ~ 4dsen(y) 4 s/N 4V s

Veamos algunos casos particulares:

1. Sis=1,sen(y) =4/1/N. Si N es grande, sen(7y) es pequeno y v ~ sen(y) = /1/N
y entonces

T T
— | =~ =V N.
{47J 4

Con [ 7V N] iteraciones, la probabilidad de fallo estd acotada por 1/N.

2. Sis = N/4,sen(y) = /s/N =1/2,luego v = 7/6 y el niumero éptimo de iteraciones

es
3
ERES
4~ 2
Con una sola iteracién del algoritmo se consigue una solucién, con probabilidad
0.75.

3. Si s = N/2, sen(y) = 1/v/2, luego v = 7/4. El ntimero éptimo de iteraciones
también es 1. Pero en este caso no se mejora la probabilidad de acierto que sigue
siendo 1/2.
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5.4 Algoritmo de Grover conociendo el nimero de soluciones

Se dispone de una lista de N = 2" elementos de los cuales se sabe que hay s que veri-
fican la propiedad. Se numeran los elementos de la lista y se trabaja con los indices
correspondientes.

El siguiente algoritmo proporciona una solucion con probabilidad de fallo menor que
s/N. El circuito del algoritmo propuesto puede verse en la figura 11:

Algoritmo 2 (Grover)

1. Tomar como estado inicial del n-qubit |0).
Aplicar la transformada de Walsh-Hadamard, W,,.
Aplicar U : |z) — (—=1)/@)|z).

Aplicar G = 2|¢) (| — 1.

Repetir [7/(47)] veces los pasos 3 y 4.

Medir el resultado.

AR

0 —Wi—{ U]

Figure 11: Circuito para el problema de Grover

Teniendo en cuenta que el nimero de iteraciones es O(v/N) y que el coste de la
transformacién G es O(log(N)), la complejidad total del algoritmo es O(v/N log(N)).

Ejemplo 4

Supongamos que partimos de una lista de 8 elementos [0,1,...,7] y buscamos un z que
verifique la propiedad de ser un miltiplo no nulo de 5. En este caso hay una tinica solucién
(x =5) y la funcién f podria definirse por la propiedad f(x) = xmod (mcd(z,5)).

La transformacién unitaria U correspondiente a esta propiedad tiene como matriz:

O O O OO

OO O OO oo
)

SO OO O o oo
_ o O O o o oo

S OO OO oo
SO OO oo —Oo
SO OO O+ OOo
OO OO+, O oo

)

Pero esta matriz no es conocida, si no se conoce la solucion del problema. La trans-
formaciéon U actia como caja negra (oraculo).
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La matriz de la aplicacion G sélo depende del tamano de la lista y en este ejemplo es:

-3 1 1 1 1 1 1 1

1 -3 1 1 1 1 1 1

1 1 -3 1 1 1 1 1

G — 1 11 1 -3 1 1 1 1
411 1 1 1 -3 1 1 1

1 1r 1 1 1 -3 1 1

11 1 1 1 1 =3 1

1 1 1 1 1 1 1 -3

A continuacién aplicamos el algoritmo:

Paso 1: Partimos del n-qubit |0).
1 7
Paso 2: W,(]0)) = = > |x).
=0

Pasos 3 a 5: El niimero de iteraciones es |7V N /4] = 2.

Tras la primera aplicacion de U y G las amplitudes resultantes son:

1
— _[1,1,1,1,1,5,1,1]

4v/2
(Nétese que este resultado es desconocido, ya que si medimos el estado se destruye.)

Después de la segunda iteracion resulta:

1
8v/2

Paso 6: Al medir tenemos la probabilidad real de éxito es 121/128 ~ 0.9453125.

[-1,-1,—1,-1,—1,11, -1, 1]

El método garantiza una probabilidad de éxito mayor o igual que 7/8 ~ 0.875.

5.5 Ejercicios

1. Comprobar que la matriz asociada de R = 2|0)(0| — I es

1 0 O 0
0 -1 0 0

@)
@)
|
—
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=

1
2. Dado ¢ = —— Z |z), comprobar que la matriz asociada de G = 2|¢) (| — I es
2=0

Q‘

2 2 2
i S N
2 2 2
G — N N N
2 2 2
N N o .. N - 1
N-1 N—
y que G transforma Z a,|r) en Z 2A—a,)|x), donde A es el promedio de los a,.
=0 =0

3. Poner la transformacién R como producto de puertas cudnticas. Utilizar la puerta
generalizada de Toffoli

AT,

i1d2...0g,J

que aplica X al qubit j-ésimo si los qubits i1, i, ..., estan en estado |1), siendo
k un entero entre 3 y n.
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6 Transformada cuantica de Fourier

La factorizacién de numeros enteros es un problema para el que no se ha encontrado
un método eficiente de resolucion dentro de la computacién clasica. Dicho problema se
puede reducir (tal como se verd en la seccion siguiente) al de encontrar el periodo de una
funcién entera, y para este propésito se puede usar la transformada discreta de Fourier. A
continuacion presentamos un método cuantico de célculo eficiente de esta transformada.
La transformada cuantica de Fourier de un n-qubit es el operador lineal F,, : H,, — H,
que se define sobre el vector |j) de la base de computacién, 0 < j < 2", del siguiente
modo:

Q-

Flj) = Z ot (k)

k:

donde o, es la raiz 2"-ésima de la unidad e y ¢ = 2". Realmente se trata de la trans-
formada discreta de Fourier cuya expresion habitual (fo, -, fo-1) = Fu(fo. -+, fo-1)s
en coordenadas de la base de computacién, es la siguiente:

1 Qi o
= = O-njfj
V3 2

La transformada cudntica de Fourier es una transformacién umtarla Para obtener su

27

inversa basta sustituir en la expresion de F;, el parametro o, = € o por o =e 2.

Observemos ademds que F,, actia sobre el vector |0) del mismo modo que la transfor-
mada de Walsh-Hadamard:

Q-

F,|0) = Z>

k;:

Ejemplo 5
Veamos cémo actia la transformada cudntica de Fourier para n = 1 y para n = 2:

(a) Sin =1, F1]0) = \/L§<|O> + 1)) v Fi|1) = \%(|O> — |1)). Por lo tanto la matriz
asociada a la transformacion Fj es

A

y en este caso F} coincide con la transformacién de Hadamard.
(b) Tomemos ahora n = 2.

Para k = 0 se tiene que 0/* = 1 para todo j y por lo tanto

FJ0) = 5(10) +11) +12) +13)).
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1 s i 2mi . 47i L
Parak:zl,‘aﬁleaij,aflk:e4 =isij=1,0F=¢4 =—1sij=2

y oik = ¢ = —i si j = 3. Por lo tanto
1 ) .
By|1) = 5(10) + (1) = [2) — i[3)).
Andlogamente para k = 2 se obtiene que (afl’“)?zo =(1,—1,1,—1) y entonces

R12) = 2(0) — 1) +12) ~ [3)).

Y finalmente, para k = 3, (037)3_, = (1, —i,—1,4) y entonces

Rf3) = 5(10) — il1) — [2) +313)).

De esta forma, la matriz asociada a la transformacion Fy es

1 1 1
v =1 —i
-1 1 -1
-1 —1 1

[\
—

(c) Para un n arbitrario la matriz asociada a F), es

1 1 1 1 e 1
1 o, o2 o3 o2t
1 1 o2 ot o 7(127171)2
var : : : . :
| g2 G220 gsen-n o jer-nEn-

6.1 Propiedades de la transformada de Fourier

Si denominamos periodo de la funcién discreta f al menor nimero 7', 1 < T < @, que
verifica fjyr = f; para todo 0 < j < @, considerando los indices médulo (), entonces
T es un divisor de (). Si no lo fuera 7" = med(7T,Q) < T cumpliria f; 17 = f; para
todo 0 < j < @, contradiciendo la minimalidad de T'. En efecto, segtin el teorema de
Bézout, existirian mq,my € Z tales que T = myT + m»(Q y, por tanto, se satisfaria
firr = fitmirrmaq = -

Como consecuencia de esto se puede obtener el siguiente resultado:

Proposicién 1 Dada una funcién f : Z — € de periodo T (divisor de Q), su trans-
formada cudntica de Fourier f se anula en todos los elementos del dominio salvo en los
maltiplos de la frecuencia w de la funcion (WT = @), es decir

1

Q-1

j=0 k=0
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Demostracién. Pongamos, como es habitual, F,(fo, f1,..., fo-1) = (fos f1, - ,fQ_l),
N Q-1
donde f;, = \/LQ ]Z:o olk f;.

Si k no es multiplo de w, teniendo en cuenta que f; = f;;r para todo j, esta suma la
podemos desarrollar del siguiente modo:

~

fr =

02f0+a,’§f1+---+afka+ar(zT+l)ka+1+---+02ka2T+--->

1
7

(<02+o§’f+---+a§§“’”“) fo+ <a7’§+o—,§T“)k+--->f1+~-)

Observemos que el desarrollo anterior no es valido cuando & es multiplo de w. Finalmente,
aplicando la linealidad de F;, y el hecho de que f; = 0 si k no es multiplo de w, se obtiene
de manera inmediata la expresion (1). O

Esta propiedad permite obtener facilmente la frecuencia w de la funcion f y, en con-
secuencia, también el periodo T'. Para ello se aplica la transformada cuantica de Fourier
a f y, a continuacion, se miden todos los qubits. De este modo obtenemos un valor wk
tal que 0 < k < T y devolvemos como resultado w’ = med(wk, Q).

e Si se cumple que el med(k,T) = 1 entonces w’ = w, puesto que = wT.

e En caso contrario w’ es un multiplo de w.

En este ultimo caso, si todos los valores de k entre 0 y T'— 1 son equiprobables entonces
se verifica que P(w' = w) = @ (donde ¢ es la funcién de Euler). Teniendo en cuenta el

siguiente resultado cldsico de teoria de nimeros [9]:

lim inf &(T) loglog(T) =e 7,
T—o0 T

siendo v ~ 0.577215 la constante de Euler, se llega a que

liminf P(w' = w) loglog(T) = ™7 = 0.561459...

T—o0

Asi pues, para conseguir una probabilidad positiva, independiente de T y de (), habria
que repetir el proceso O(loglog(Q)) veces. Por tanto, tendriamos un algoritmo polinomial
en el numero de digitos de Q.

6.2 Algoritmo de la transformada cuantica de Fourier

La transformada cudntica de Fourier se puede definir para valores de () arbitrarios, sin
embargo, la eleccién més simple para implementarla consiste en tomar () = 2". En la
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WN -

‘ ----- H

n - o ®
Figure 12: Algoritmo para la transformada cuantica de Fourier

D
>

figura 12 se muestra el primer algoritmo que se propuso para calcular la transformada
cuantica de Fourier en este caso.

Recordemos que las lineas horizontales representan qubits que evolucionan temporal-
mente de izquierda a derecha y se numeran desde arriba. El simbolo H sobre una linea
especifica la aplicacion de la puerta cuantica H (transformaciéon de Hadamard) sobre el
qubit correspondiente a la linea. La aplicacién de la puerta ARy (control-Ry) se indica
uniendo con un segmento vertical los simbolos @ y Rj que se colocan sobre el qubit de
control y el qubit afectado respectivamente, siendo

10
(o o)

La puerta S (Swap) se representa uniendo con un segmento vertical dos simbolos &
colocados sobre los dos qubits afectados.

Calculamos en primer lugar el nimero de puertas cuanticas que usa el algoritmo: F,,

utiliza |4 | puertas Swap, n puertas H y

n(n —1)

2
puertas ARy. Por lo tanto, el algoritmo anterior calcula la transformada de Fourier de un
vector de longitud Q = 2" aplicando O(n?) puertas cudnticas mientras que, cldsicamente,
el algoritmo de la transformada rapida de Fourier realiza O(Qlog(Q)) = O(n2") opera-
ciones. Shor utiliza la ganancia exponencial del algoritmo cudntico para obtener un factor
propio del ntimero natural N en tiempo O(log"(N)loglog(N)).

=1+ (n—2) 4 +1=

Sélo queda comprobar el siguiente resultado:

Teorema 2 FEl algoritmo de la transformada cudntica de Fourier de la figura 12 es co-
rrecto.

Demostracidén. Utilizaremos la notaciéon H (k) para indicar la transformacién consistente
en aplicar la puerta H al qubit k-ésimo, S(k, j) para representar la puerta Swap actuando
sobre los qubits k' y j v ARk(j, m) para aplicar la puerta Ry, sobre el qubit m-ésimo si el
J-ésimo estd en estado |1).

Dado un numero natural de n digitos binarios k = k,, ... k; llamamos k' al nimero

de n — 1 digitos que se obtiene al suprimir el digito maés significativo de k, es decir
K =knp_1... ky.
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Utilizando esta notacion vamos a demostrar que la transformada cuantica de Fourier
se puede expresar de forma recursiva:

/ 1 k
Fulk) = FualK) © = (10) +o11)

Para probarlo observemos que se verifican las siguientes relaciones para 0 < j < 271

27) =19 ©10) v [27+1) =) @[1)

k2 2n 1k k/ 2 y k/ 2 k:’ 2. k/‘
O.n( 7) 0_7(1 n+k')(27) _ O.TQLLknjo. (29) _ O'n(j) =0 ]1
k(2541 2 k'j
O'(J )_O.(])O.k O' 1O'k

A partir de estas ecuaciones, descomponiendo la suma de la definicién de la transfor-
mada cuantica de Fourier en potencias pares e impares, de modo anédlogo a como se hace
en el algoritmo de la transformada rapida de Fourier clasica, se obtiene de forma sencilla:

2n—1 an—1—1 2n—1-1
1
Rl =7z o) = gz 3 okt 3 ol

j=0

1 2n—1-1 2n—1-1

= 7 > ondili) @ o) +— Z ond okli) @ (1)

j=0
on—1_1

= \/W Z |] ®7(|0>+0 |1>)

/ 1 k
= F,lK)® 7 (10) + opl1))

con lo que queda demostrada la expresion recursiva de F,.

Dado un nimero natural de n digitos k = k,, ... k; llamamos % al nimero de n digitos
que se obtiene al invertir el orden de los digitos de k, es decir k = ky ... k,. Claramente
se verifica que

- S(2,n—1)S(1,n)|k) = |k)

Por otra parte, llamemos W,, a la transformacion cuantica definida por el circuito
de la figura 12, pero prescindiendo de las puertas Swap. Observemos las dos siguientes
propiedades importantes:

(a) Aplicando reiteradamente la siguiente propiedad: dos puertas cuanticas que actian
sobre qubits diferentes conmutan, y reordenando las puertas cuanticas

ARy(n,n—1), ..., AR,_1(n,2), AR,(n,1)
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respecto a las posiciones en las que aparecen en la figura 12, y colocandolas al final
del algoritmo, se puede comprobar que la transformacién W, se puede expresar
recursivamente de la forma

W, =H(n)ARy(n,n—1) -+ AR,_1(n,2) AR, (n,1) W,,_4

(b) La transformada cuédntica de Fourier F;, se puede escribir como
F,=W,---S2,n—-1)5(1,n)

Por lo tanto, por la propiedad vista anteriormente, para demostrar la correccion del
algoritmo solo es necesario probar que W, |k) = F,|k).

Dicha demostracién se puede hacer por induccién sobre el nimero n de qubits:

1. Paso base: n = 1. En este caso |k) = |k) y, ademés, se cumple

W1:F1:H

2. Paso de induccién: supongamos por H.I. que W, |k) = F,|k) para un n > 1. En-
tonces

/ 1 k _ 1.7 i Uk
Frialk) = Fn|k>®ﬁ(!0>+0n+1!1>) = Wn!k>®ﬂ(!0>+ nil1)

— 1 ko1 420k
- Wnlkz’>®ﬁ<|0)+an+l“+ )

— 1
= W)@ = (10)+ ol oot 1))
k;

Ahora observemos que los factores que afectan al ultimo qubit 0,7, ; valen 1 si
ki =0y 0p40-jsi kj =1, para j = 1...n. Por lo tanto, cada uno de ellos puede
considerarse como el efecto de una transformacién AR, o_; sobre el qubit (n 4 1)-
ésimo, controlada por el j-ésimo.

n+1

Y por otra parte observemos que U]f = +1, segun que el digito k,.; valga 0 6 1,

de donde se deduce que \/Li <|0) + o ]1)) = H(n + 1)|k,+1). Entonces se verifica
que

— 1
Foalk) = ARy(n+1,n) - ARpi(n+1,1) (Wn|k’> & s (|o> + o—’fn+ly1>>)

= H(n+1)ARy(n+1,n) -+ ARy1(n+1,1) (W,[F) ® |kns1))

= Win (|E> ® |kn+1>) = Wn+1|E>

sin mas que tener en cuenta la expresion recursiva de W,,. g
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6.3 Ejercicios

1
1. Hallar la transformada cudntica de Fourier del estado —(|010) + |101)).

V2

2. Demostrar que F}, es una transformacion unitaria.

3. Dadas dos funciones f, g : Zon — Zon se define el producto de convolucion

2" —1

(f *g)(k) = Z Flk—)g(5)

donde los indices se toman mddulo 2". Calcular el producto de convolucién de las
funciones f y g definidas sobre Z;4 del siguiente modo:

0 en otro caso -1 sij=5

f(j)_{l si jmod4 =0 g(j,)_{ 1 sij#5

~

4. Demostrar que (f/*\g) = fg.
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7 Algoritmo de Shor

La factorizacion de numeros enteros es un problema muy actual. No porque hayamos
encontrado un método eficiente para resolverlo sino més bien por todo lo contrario. La
dificultad de este problema, infructuosamente atacado hasta el momento, nos permite
considerar la multiplicacién de niimeros enteros como una funciéon de direccién tunica.
La aplicacién mas importante de este hecho es el sistema criptografico de clave publica
RSA [26], introducido por Rivest, Shamir y Adleman en 1978. La seguridad de este
sistema radica en la imposibilidad practica de factorizar niimeros grandes, con centenares
de digitos.

El algoritmo clasico de factorizacion con mejor complejidad demostrada es el obtenido
por Pollard y Strassen en 1976 que tiene complejidad O(2"/*n?) [17], siendo n el niimero de
digitos. Sin embargo existen otros algoritmos mas eficientes, aunque no se haya conseguido

probar rigurosamente su complejidad. Por ejemplo, se conjetura que el algoritmo de

3
Lenstra, Lenstra, Manasse y Pollard [23] tiene complejidad eo( nlOgQ(n)).

7.1 Reduccion del problema de factorizacion

Para encontrar un factor propio de un ntmero N, impar y con al menos dos factores
primos distintos, vamos a trabajar con el grupo multiplicativo de unidades de Zy, que
denotaremos Uy. Se trata de un grupo conmutativo de cardinal ¢(N), donde ¢ es la
funcion de Euler. Un elemento a € Zy es una unidad, es decir pertenece a Uy, si y solo
si med(a, N) = 1. Con este planteamiento podemos reducir el problema de obtener un
factor propio de N al de encontrar el orden de un elemento a € Uy, es decir, al de calcular
el menor nimero natural ¢ tal que a* = 1 mod N.

Algoritmo 3 (Célculo del orden de un elemento)

Elegir aleatoriamente a entre 1 y N — 1, ambos incluidos.
Si med(a, N) # 1 devolver med(a, N).

Calcular el orden ¢ de a en Uy.

Si t es impar devolver fallo.

Si med(a'/? + 1, N) # N devolver med(a/? + 1, N).

Devolver fallo.

A S

Si el algoritmo no falla entonces devuelve un factor propio de N. Si termina en el paso
2 el resultado es obviamente un factor propio de N. Si termina en el paso 5 entonces se
cumple que a es una unidad de orden par y med(a*/?+1, N) # N. En este caso obtenemos
dos divisores de cero en Zy: my = a/?> — 1y my = a'/?> + 1. En efecto m; % 0mod N
pues en caso contrario a/? = 1mod N y el orden de a no serfa t, my # 0mod N ya que
estamos suponiendo que med(mg, N) # N y myms = a* — 1 = 0mod N puesto que ¢ es
el orden de a. Finalmente cada uno de los divisores de cero, y en particular msy, contiene

un factor propio de N.
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El algoritmo propuesto para reducir el problema es un algoritmo probabilistico. Pero,
para que ambos problemas sean polinomialmente equivalentes, debe funcionar con pro-
babilidad mayor que una constante positiva independiente del dato de entrada N. Efec-
tivamente, el algoritmo calcula un factor propio de N con probabilidad mayor que

()

donde h es el nimero de factores primos distintos que tiene N. La demostracién de este
resultado se incluye en el apéndice A.

Antes de abordar cuanticamente el cdlculo del orden de una unidad a € Uy, vamos
a modificar de nuevo el problema. Consideremos la funciéon f : Z — Zy definida por
f(k) = a*mod N. Se trata de una funcién periédica cuyo periodo T coincide con el orden
t de a. En efecto:

1. f(k+t)=a""mod N = d*a' mod N = a* mod N = f(k), por lo tanto T < t.
2. a’mod N = f(T) = f(0) = a®mod N = 1mod N, por lo tanto t <T.

De este modo el problema de encontrar un factor propio de N se ha reducido al de
encontrar el periodo de la funcién f(k) = a* mod N para una unidad a € Uy. Con este
propésito Shor introduce en su algoritmo la transformada cudntica de Fourier (QFT),
que le permite calcular la transformada discreta de Fourier (DFT) de forma mucho més
eficiente que con los algoritmos clasicos conocidos.

7.2 Algoritmo de factorizacién

El algoritmo de Shor consiste en realizar cuanticamente la parte més costosa del algoritmo
clasico descrito anteriormente (algoritmo 4). Realiza cudnticamente el cdlculo del orden
t de a en Uy (paso 3) o, equivalentemente, el cdlculo del periodo T de la funcién f(k) =
a® mod N definida sobre Zy(nN).

Ya hemos comentado que si Q = ¢(N) no podemos calcular la transformada cudntica
de Fourier. El motivo es evidente: no conocemos el valor de ¢(N) y su cédlculo es tan
costoso como la factorizacién de N. Esto significa que no podemos tomar Zyy) como
dominio de la funcién f. En su lugar consideramos el conjunto Z, donde @) = 2" es la
tinica potencia de dos que verifica N? < Q < 2N2. Generalmente f no serd una funcién
periddica en Zg, puesto que 1" no tiene por qué ser un divisor de ). Por tanto, vamos a
trabajar con una extensién no periddica de la funcién f.

Para representar los valores que toma la funcién f necesitamos exactamente m qubits,
siendo m el inico nimero entero tal que N < 2™ < 2N, puesto que f toma valores en
Zy. Por tanto, la parte cudntica del algoritmo de Shor trabajard con un (n + m)-qubit y
con el siguiente operador unitario, asociado a la funcién f:

Up (k)@ 15) = k) @i @ f(k)) = k) @ |j @ (a* mod N)), 0<k<Q y 0<j<2"

En el (n+m)-qubit se distinguen dos conjuntos de qubits o registros. El primero esta
formado por los n primeros y permite representar todos los elementos del dominio Zg de
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la funcién. El segundo esté constituido por los m 1ltimos y en él se codifican los valores
que toma la funcion en los distintos elementos del dominio. El papel de estos dos registros
y del operador Uy se apreciard mejor viendo el funcionamiento del algoritmo.

Algoritmo 4 (Shor)

1. Elegir aleatoriamente a entre 1 y N — 1, ambos incluidos.

2. Si med(a, N) # 1 devolver mced(a, N).

3. Calcular el periodo T de la funcién f(k) = a* mod N definida sobre Zyy:
(a) Inicializar el (n, m)-qubit ¥ = |0) ® |0).
(b) Aplicar F;, al primer registro, es decir aplicar F,, ® I.

(c) Aplicar el operador Uy asociado a la funcién f.

(d) Aplicar nuevamente F,, al primer registro, es decir aplicar F,, ® I.

(e) Obtener la medida k € {0,1,...,Q — 1} del primer registro.

(f) Si es posible, calcular T" a partir de k y si no devolver fallo.

4. Si T es impar devolver fallo.
5. Si med(a’/? + 1, N) # N devolver mcd(a’/? 4 1, N).

6. Devolver fallo.

Para ver el funcionamiento del algoritmo vamos a mostrar, a lo largo del paso 3, la
evolucion del (n + m)-qubit. Este seguimiento nos permitird determinar posteriormente
la probabilidad de que el algoritmo encuentre un factor propio de N.

A,
9, _QZ l7) ®0)
=0
1
9, Tm 2 el
=0
1 e ik 1 <= Q-1 .
(d) g kY @ f(5) Z ® |A(k (A(k) = Zggl \f(j)))
=0 k=0 — =
_© . ke{0,1,...,Q -1} con probabilidad P(k) = HAé22)”

La primera transformada de Fourier sirve exclusivamente para inicializar el (n + m)-
qubit, poniéndolo como combinacién lineal (superposicién) de todos los elementos del
dominio de f. Si tomasemos como dominio Zg ), sustituyendo @ por ¢(N) y o, por

27
e*®™) | la probabilidad de obtener k£ al medir el primer registro verificaria

l . T
Pl — AR B 7 sl k es multiplo de w
2
¢*(V) 0 sik no es multiplo de w
siendo w la frecuencia definida por la expresién wT = ¢(N). Si @ = 2" la funcién f no
tiene por qué ser periddica en el dominio Zg pues, generalmente, 7' no sera divisor de Q.
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Sin embargo, la transformada de Fourier tiene picos muy pronunciados en los elementos
del dominio préximos a los valores juw’, 0 < j < T, siendo w’ = @Q/T el valor formal de
la frecuencia en la extension no periddica de f. En la siguiente figura se observa el efecto
caracteristico de dicha extension: reduccion de la altura y esanchamiento de los picos de
la transformada de Fourier. A pesar de este efecto, los valores préximos a los multiplos
de la frecuencia formal acumulan una parte importante de la probabilidad.

HHH\H}HHHH“ \}HHHH”HHH‘ ‘HHH“HHHH}\ HHH\}HHHH‘H
0 10 20 30 40 50 60 70 80 90 110 130 150 170 190 210 230 250

Figure 13: Grafica de \/P(k) para N =13, a =2 (T'=12),n =8 (Q = 256) y w’ = 21.33

7.3 Analisis de la probabilidad de éxito

En el apéndice B se demuestra que la probabilidad de que el resultado k& de la medida
sea el entero més cercano a un multiplo dado de la frecuencia formal juw’ (0 < j < T, es
decir que para dicho valor de j se verifique |k — jw'| < 1/2, satisface

| A(K)]|)? 4 1) cos? (&) 4

Entonces, la probabilidad de obtener el entero mas cercano a uno cualquiera de los
multiplos de la frecuencia formal tiene una cota inferior que se aproxima, cuando NN tiende
a infinito, a 4/72; una constante independiente de N. Esto significa que el efecto de la
extension no periddica de f es irrelevante. El motivo por el que estamos especialmente
interesados en esos valores de k es que permiten obtener el periodo T" de la funcién f con
probabilidad alta. En efecto, teniendo en cuenta que T'< N y N? < @, se concluye que

-, _ T ko j 1 1
k- jw|<1/2 = |[Th—jQl <5 = é—f‘§@<ﬁ
Finalmente, aplicando un teorema clsico de teoria de fracciones continuas (véase el
apéndice C), se concluye que j/T es una de las convergentes de la fraccién continua del
nimero k/Q, del que conocemos tanto el numerador como el denominador. Si, ademas,
se cumpliese que mced(j,T) = 1 obtendriamos el periodo 7" de la funcién f sin méas que
probar con los denominadores de todas las convergentes. Puesto que existe una biyeccion
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entre los valores de j y los valores de k y hay ¢(7T') valores de j que son primos relativos
con T', entonces exiten ¢(T") valores de k que permiten calcular el periodo de la funcién.
Teniendo en cuenta este hecho y los resultados expresados por las formulas 2 y 3, la
probabilidad de éxito del algoritmo de Shor, P, verifica:

Ploglog(T) > (1— <§>h> 220 1og1og(1) (1__) s’ (4

(1+ %)

2 (T 1\? cos? (&
> ng(T)loglog(T) (1_N> C(j:(;zv)

En la segunda desigualdad hemos utilizado la hipétesis de que el nimero h de divisores
primos de N distintos verifica h > 2. Tomando limites en la expresion anterior, tanto
en N como en T, obtenemos el resultado clave del algoritmo de Shor: la probabilidad de
éxito P verifica

Ploglog(T) . %@loglog(T) Er—e %e v

Para conseguir una probabilidad de éxito independiente de N y de T es suficiente
repetir el algoritmo O(loglog(N)) veces. Ademads, veremos un poco mas adelante que
el nimero de operaciones que realiza el algoritmo es polinomial respecto del niimero de
digitos de N. Por tanto, el algoritmo de Shor realiza uno de los suenios més antiguos de
las matematicas: factorizar nimeros enteros de forma eficiente.

A modo de ejemplo, la siguiente figura muestra la probabilidad de éxito del algoritmo
de Shor para todos los nimeros compuestos e impares entre 9 y 255. Para calcular estas
probabilidades se ha simulado la ejecucion del algoritmo de Shor en un ordenador clasico
utilizando niimeros complejos en coma flotante con doble precision.

0.75+

05+
| ‘
H‘

0.25+

0 T HHH\‘\H T
5 15 25 35 45 55 65 75 85 95 115 135 155 175 195 215 235 255

Figure 14: Probabilidad de éxito del algoritmo de Shor

7.4 Analisis de la complejidad

Una vez demostrado que la probabilidad de éxito del algoritmo de Shor es razonablemente
alta, sélo queda por determinar el nimero de operaciones que requiere su ejecucion. Las
complejidades de las operaciones que necesitamos, tanto clasicas como cuanticas, verifican:
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1. Aritmética bésica para dos ntimeros naturales A y B tales que 0 < A, B < 2N?:

(a) Expresion booleana A = B o A # B: O(log(N)).

(b) Suma A + B o diferencia A — B: O(log(N)).

(c) Producto A - B, cociente A div B o médulo A mod B: O(log®(N)).
(d) Maximo comtn divisor med(A, B): O(log®(N)).

(e) Exponenciaciéon modular AZ mod N: O(log*(N)).

(f) Expresion booleana A =1 mod N: O(log*(N)).

2. Eleccién aleatoria de un nimero entre 1 y N —1: O(log(N)).

3. Determinar si el denominador de alguna convergente de k/() verifica a® = 1 mod N:

O(log*(N).
4. Transformada cudntica de Fourier F,,: O(log®(N))
5. Exponenciacién modular cudntica Uy: O(log®(N)).

6. Medida cuantica del primer registro: O(log(N)).

Entre estos resultados hay dos que requieren una explicacion mas detallada: puntos
3 v 5. Respecto al primero de ellos, para determinar la complejidad basta observar que
el tamano de la fraccién continua de k/Q es O(log(N)) (véase el apéndice C). Ademas,
no es preciso determinar si el periodo T de la funcién coincide con el denominador de
alguna de las convergentes puesto que, en tal caso, deberiamos resolver un problema tan
complicado como el problema original de factorizar N. En realidad, basta con verificar si
algin denominador cumple la ecuacién a* = 1 mod N. En cuanto al segundo punto, la
exponenciacién modular cudntica se puede implementar a partir de algoritmos cuanticos
de aritmética entera y modular [31] que, esencialmente, imitan los algoritmos clésicos.

Finalmente, para obtener una probabilidad de éxito préxima a 2¢™7 /7% = 0.1137...,
o mayor, habria que repetir el algoritmo loglog(N) veces. Por tanto, extrictamente
hablando, la complejidad del algoritmo de Shor es O(log*(N)loglog(N)). Se trata de
un algoritmo probabilistico polinomial para factorizar nimeros enteros que, ademas, se
puede adaptar facilmente para resolver el problema del logaritmo discreto. Estos resul-
tados tienen una gran trascendencia para las matematicas, especialmente en teoria de
nimeros y en criptografia de clave publica.

7.5 Ejercicios

1. Sean k y n nimeros naturales. Obtener un algoritmo (cldsico) polinomial que de-
termine si la ecuaciéon n = x* tiene solucién entera.

2. Usando el resultado anterior, obtener un algoritmo polinomial que determine si un
nimero natural n es una potencia no trivial de otro.

3. Probar que |¢ — 1|° = 4sin? (%).
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4. Demostrar que
2 Sil’l2 (Wpriz—l—l))

S
2mipgr
E e m
q=0

5. Demostrar que sin® (3(1+2)) > 1 — (%x)2

sin” (727)
m
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8 Criptografia cuantica

En esta seccion veremos una de las aplicaciones méas importantes de la teoria de la infor-
macién cuantica. Como hemos visto el algoritmo de Shor abre la posibilidad de que los
ordenadores cuanticos puedan romper los criptosistemas de seguridad de clave publica.
Afortunadamente la criptografia cudntica proporciona un sistema seguro de distribucién
de claves privadas.

Uno de los problemas de mayor dificultad practica a la hora de llevar a cabo una comu-
nicacién segura mediante un sistema de clave privada es la distribucion y almacenamiento
de las claves. Un resultado de Shannon de 1949 establece que si la clave es aleatoria, de la
misma longitud que el mensaje a cifrar y se usa una unica vez, la codificacion es segura.
De hecho es el tnico sistema cuya seguridad ha sido probada. Sin embargo, la necesidad
de distribuir y almacenar de manera segura las claves en general largas y de un solo uso,
limita claramente las posibilidades de este sistema.

Una de las razones del éxito obtenido por los sistemas de clave ptblica es que permiten
prescindir de acordar y distribuir la clave secreta. Sin embargo la seguridad de estos
sistemas nunca ha sido probada matematicamente. No se sabe si factorizar un ntimero
puede hacerse en tiempo polinémico, simplemente no se ha encontrado un algoritmo que lo
haga, de modo que la seguridad practica del sistema RSA viene proporcionada por el coste
computacional de la factorizacién. La construccién de un ordenador cudntico en el que se
implemente el algoritmo de Shor, que permite calcular logaritmos discretos y factorizar
en tiempo polinémico, supondria claramente la fractura definitiva de los sistemas de clave
publica mas importantes.

Las leyes de la mecanica cuantica, sin embargo, proporcionan herramientas para abor-
dar el problema de la distribucién segura de claves privadas. Esencialmente consiste en
que los comunicantes se transmiten la clave privada a través de un canal cudntico (por
ejemplo un cable de fibra éptica, si la clave se codifica mediante estados de polarizacion
de fotones) y la aportacién cudntica a la seguridad del proceso es que un espia no puede
extraer informacion sin revelar su presencia a los comunicantes, ya que al medir estados
cuanticos éstos se modifican.

Existen diferentes protocolos cuanticos, ideados con el fin de obtener claves privadas
de un solo uso, que se pueden usar en sistemas simétricos de seguridad. De hecho, la
criptografia cuantica es la primera aplicacién comercial de la mecanica cuantica. Ya se
comercializa actualmente un dispositivo que permite la distribucién cuantica de claves.

8.1 Protocolos de distribucion de claves

En un proceso de distribucion cuantica de claves intervienen un emisor y un receptor,
comunmente denominados Alicia y Benito, un espia, Eva, y dos canales de comunicacion,
uno cuantico para enviar fotones y otro clasico para reconciliar y depurar informacion.
Eva puede acceder al canal clasico y también puede acceder al canal cuantico y usar
todos los medios que desee con la unica restriccién de que sean compatibles con las leyes
de la mecénica cudntica. Los dos comunicantes legitimos usan un trozo de su clave para
detectar la presencia de espias.



Computacion Cuantica 48

Los estados de polarizacion de un fotéon se pueden usar para disenar un sistema crip-
tografico cuantico de un solo uso.

En el espacio de Hilbert #; consideraremos las bases ortogonales: B; = [|0), |1)], que
se identifica con la polarizacién horizontal y vertical, y Byx = [|+), |—)] identificada con
la polarizacion 45° y —45°.

1 1
Recordemos que |4) = E(’m +11)), |-) = E(!O) — |1)) y que si se mide el estado

|+) respecto de B; se obtendré el estado |0) con probabilidad 1/2 o el estado |1) con
la misma probabilidad. Lo mismo ocurre al medir |—) respecto de B;. Por otra parte
si se mide el estado |0), o el estado |1), respecto de By se obtendra el estado |+) con
probabilidad 1/2 o el estado |—) con la misma probabilidad.

En los protocolos cuanticos de generacion de claves la idea serd enviar una cadena de
qubits, usando para codificarla fotones polarizados.

8.1.1 Protocolo BB84

Uno de los esquemas mas sencillos para la generacion y distribucion de una clave aleatoria
es el protocolo BB84, propuesto en 1984 por Bennett y Brassard [5], que se puede describir
del siguiente modo:

Paso 1: Alicia utiliza una moneda para generar una cadena aleatoria de ceros y unos.

Paso 2: Para cada bit de la cadena, Alicia elige aleatoriamente una de las dos bases B
o By y envia a Benito, por un canal cuantico, el qubit correspondiente de acuerdo con el
siguiente alfabeto:

Sielige By: 0 — [0) (pol. horizontal), 1 — |1) (pol. vertical).
Sielige By: 0 — |+) (pol. 45°), 1 —]=) (pol. —45°).

Paso 3: Cuando Benito recibe cada fotén, no tiene modo de saber con qué alfabeto ha
sido polarizado, asi que él mide eligiendo, también aleatoriamente, para cada uno de ellos
la base By o By.

Aproximadamente la mitad de las veces Benito elegira el mismo alfabeto que Alicia y
la otra mitad elegira la base contraria a la utilizada por ella. Por tanto después de todas
las mediciones Benito tendra su secuencia binaria, que coincidira con la de Alicia en un

75%.

Paso 4: Para localizar y eliminar los bits en que las mediciones se han realizado en la
base inadecuada, se realiza el proceso de contraste de informacién, denominado siftting
o reconciliacion de bases. Benito comunica a Alicia, por un canal publico, qué alfabeto
ha usado en cada mediciéon. Como respuesta, por el mismo canal, Alicia le comunica las
posiciones en las que la medicién se ha realizado con el alfabeto correcto.

Paso 5: Alicia y Benito borran de sus cadenas los bits en los que se han usado alfabetos
diferentes y tienen asi su palabra clave, que denominaremos clave bruta.

Si no ha habido ruido ni interferencia de espias, Alicia y Benito tienen una clave
comun, cuya longitud serd aproximadamente la mitad de la de la cadena inicial.
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Si ha habido espias, veremos que, si la fuente utilizada para emitir fotones, los emite de
modo individual, cualquier estrategia de espionaje va a introducir discrepancias en la clave
de Benito. Por ello, para detectar la presencia de espias, Alicia y Benito comparan sobre
el canal publico determinadas posiciones, aleatoriamente elegidas de sus claves brutas. Si
quieren una clave de longitud n, llevan a cabo el protocolo para obtener una cadena de
longitud 2n, de los que usan n para chequear los errores. Es conocido (ver [24]) que, para
todo 0 > 0, la probabilidad de que en los n bits testados haya menos de dn errores y en
los restantes mas de (§ + €)n es menor que 20" Por lo tanto, si tras el chequeo de n
bits no hallan discrepancias, pueden suponer que no ha habido espias y se quedan con la
clave bruta como clave final. Si las no coincidencias superan una cota prefijada, abortan
el protocolo y empiezan de nuevo.

8.1.2 Protocolo B92

Una generalizaciéon muy simple del protocolo BB84 fue propuesta por Bennet en 1992 [3]
y se conoce como B92. La idea es que Alicia no utilice cuatro sino dos estados para
codificar. El protocolo se puede describir como sigue:

Paso 1: Alicia genera una cadena aleatoria de ceros y unos.

Paso 2: Alicia codifica cada bit a de la cadena, usando el siguiente alfabeto:
a=0—=10), a=1—|+)

y envia a Benito el qubit resultante.
Paso 3: Benito genera una cadena aleatoria a’ de ceros y unos.

Paso 4: Benito mide cada qubit recibido, usando Bj si en la posicién correspondiente
a’ =0y usando By cuando a’ = 1.

Paso 5: De esta mediciéon Benito obtiene una cadena b de ceros y unos con el siguiente
criterio:

Si ha elegido By, pone b = 0 si obtiene |0) y b = 1 si obtiene |1).
Si ha elegido By, pone b = 0 si obtiene |[+) y b = 1 si obtiene |—).

Paso 6: Benito publica las posiciones en que b = 1 y, considerando solo esas posiciones,
las claves son a para Alicia y 1@ o’ para Benito.

Proposiciéon 2 Con la notacion anterior, si no hay espias ni ruido, se obtienen claves
coincidentes con probabilidad 1. El valor esperado de la longitud de la clave es la cuarta
parte de la de la cadena inicial.

Demostracién. En primer lugar notemos que P(b = 1) = 1/4. En efecto, si a = 0 (con
probabilidad 1/2), Alicia envia |0) y b sélo puede ser 1, con probabilidad 1/2, en el caso
de que a’ =1, lo que a su vez ocurre con probabilidad 1/2.

Por otra parte si @ = 1 (de nuevo con probabilidad 1/2), Alicia envia |[+) y b sdlo
puede ser 1, con probabilidad 1/2, en el caso de que o’ = 0, lo que a su vez ocurre con
probabilidad 1/2.
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Observemos que en cualquiera de los dos casos, cuando se ha obtenido b = 1, es
a=1—ad. Luego Pla=1dd/b=1)=1. O

8.1.3 Protocolo basado en pares EPR

Esta generalizacion del BB84 tiene especial interés conceptual, histérico y practico. Fue
propuesta por Ekert en el anio 1991 [14] y basa su seguridad en el uso de pares EPR.

Un par EPR es un estado cudntico de 2 qubits entrelazados, por ejemplo de la forma

= (100) + 1))
V2 '
La idea consiste en reemplazar el canal cuantico usado para enviar qubits de Alicia

a Benito por un emisor que envia dos qubits entrelazados, uno para Alicia y otro para
Benito.

Partimos pues de la hipdtesis de que Alicia y Benito comparten un conjunto de 2n
pares EPR y seleccionan aleatoriamente n de ellos, para comprobar su grado de correlacion
que tedricamente debe ser perfecta. Si es asi, tienen garantizado que los restantes son
estados cuanticos entrelazados suficientemente puros y realizan con ellos el protocolo.

Alicia prepara una cadena aleatoria b de ceros y unos y de acuerdo con ella, mide su
qubit de cada par con las bases B; o By obteniendo una cadena a. Benito hace lo mismo
y obtiene una cadena a’ con una cadena b’ de eleccién de bases. Después comunican sus
cadenas b y b’ por un canal publico y se quedan sélo con aquellos en los que las bases
utilizadas coinciden. Si los pares EPR eran estados entrelazados puros las claves deben
ser coincidentes. En este caso, las leyes de la mecénica cuantica garantizan que Eva no
puede tener informacién sobre esta clave.

8.1.4 Protocolo SARG04

El protocolo BB84 ha sido el mas probado experimentalmente y se ha visto que, usando
pulsos laser atenuados hay una probabilidad significativa de emitir pulsos que contengan
mas de un fotéon. Para estos pulsos, Eva puede hacer lo que se llama un ataque PNS
(photon number splitting) que consiste basicamente en quedarse con uno de los fotones y
acceder a la informacion sin modificar el fotén que llega a Benito. Scarani, Acin, Ribordy
y Gisin (2004 [27]), han visto que, usando los mismos cuatro estados, pero con una nueva
forma de codificar y contrastar la informacion, se puede definir un protocolo més robusto
frente a este tipo de ataques. Este protocolo, el SARGO04, se puede llevar a cabo con la
misma tecnologia desarrollada para el BB84 y se describe del siguiente modo:

Paso 1: Alicia genera una cadena aleatoria de ceros y unos.

Paso 2: Alicia codifica cada bit de la cadena, usando aleatoriamente uno de los dos
estados de la base By para el 0 y uno de los de la base By para el 1. Es decir, si tiene un
0 envia |0) 6 [1) y si tiene un 1 envia |+) o |—).

Paso 3: Cuando Benito recibe cada fotén, lo mide eligiendo aleatoriamente para cada
uno de ellos la base By o By.
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Paso 4: En la fase de contraste de informacién, Alicia no dice qué base ha usado (ya
que serfa como decir cudl es el bit), sino que le facilitard a Benito uno de los siguientes
conjuntos en el que se encuentre el qubit que ella ha enviado junto con uno de los que se
usan para codificar el otro bit:

S ={10),[4)}, 95 ={l0), [=)}, S = {I1), [9)}, S = {[1),[=)}

Paso 5:
Caso a) Alicia dice S, .

Si Benito ha medido con By y ha obtenido |+) descarta el bit, si ha obtenido |—) pone
un 0 (ya que sabe que Alicia no puede haber enviado |+) y tiene que haber enviado |0)).

Si Benito ha medido con B; y ha obtenido |0) descarta el bit, si ha obtenido |1) pone
un 1 (ya que sabe que Alicia no ha enviado |0)).

Caso b) Alicia dice S, _.

Si Benito ha medido con By y ha obtenido |+) pone un 0, si ha obtenido |—) descarta
el bit.

Si Benito ha medido con B; y ha obtenido |0) descarta el bit, si ha obtenido |1) pone
un 1.

Asi sucesivamente, en la siguiente tabla se muestra la actuacién de Benito indicando
lo que pone en su cadena en funcién de lo que le dice Alicia y del resultado de su medicion
(D significa que descarta el bit).

0) |11) | [+) | |-)
Ss.|Dl1[ D] o
s, |pDl1]o]D
s, 1|D[D]o
s_|1|p]lo]D

A continuacién, comunica a Alicia las posiciones descartadas.

Para determinar la longitud de la clave bruta resultante, hay que tener en cuenta que
hay casos de probabilidad nula. Por ejemplo si Alicia ha enviado |0) y Benito mide con
By no puede obtener |1) en la medicién. Por tanto, en la fila correspondiente a S, |, en
este caso, la probabilidad de poner 1 es 0 y la de descartar el bit es 3/4. Razonando de
este modo se obtiene que, si no ha habido espias, tendran una clave comtin, cuya longitud
serd la cuarta parte de la de la cadena inicial.

8.2 Seguridad de los protocolos criptograficos cuanticos

Como se ha comentado antes, la seguridad de los protocolos cuédnticos de distribucién
de claves se basa en que los comunicantes legitimos pueden detectar la presencia de un
espia porque, al medir los estados cudnticos, éste introduce discrepancias en la clave.
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Asi, pueden chequear un trozo de la clave generada y rechazarla, en caso de encontrar
discrepancias. Pero, en un sistema practico de distribucion cuantica de claves, pueden
aparecer errores, debidos a imperfecciones técnicas del emisor o del receptor y no a la
presencia de un espia. Por ello es importante determinar una cota de errores admisibles
por encima de la cual se debe abortar el proceso y para ello es necesario analizar los
efectos de las posibles estrategias de espionaje sobre el protocolo a utilizar.

Cuando la tasa de error esté por debajo de la cota, se admitira la clave generada y se
llevara a cabo un proceso de depuracion en el que los errores se pueden detectar y corregir
con codigos clasicos sobre un canal clasico de comunicacién.

8.2.1 Estrategias de ataque individual al protocolo BB84

Como primera opcién, vamos a suponer que Eva ha espiado la comunicaciéon y que actia
del siguiente modo: Intercepta el fotén enviado por Alicia, elige aleatoriamente una de
las dos bases, mide el qubit recibido, guarda el resultado de la medicién y envia a Benito
el qubit resultante.

Esta estrategia de espionaje (Interceptar-Reenviar) es de las denominadas de ataque
individual ya que Eva ataca independientemente cada qubit. Mas adelante comentaremos
otras posibles estrategias de este tipo.

Alicia y Benito pueden detectar la presencia de Eva, ya que ésta habra modificado el
estado de algunos de los qubits que envia a Benito.

Para hacer el estudio de la seguridad del protocolo BB84 analizaremos las probabili-
dades sobre cada bit de la clave.

Denominamos discrepancia y denotamos por d, a la probabilidad de que un bit de la
clave de Benito no coincida con el correspondiente de Alicia.

Alicia y Benito van a utilizar una parte de sus claves para estimar la discrepancia
y han de decidir previamente una cota admisible por debajo de la cual consideran que
el protocolo es seguro y que los errores son debidos a ruidos o interferencias y no a la
presencia de espias.

Proposicion 3 Con la estrategia Interceptar-Reenviar, la cadena de Eva tendrd el 75%
de aciertos y la discrepancia introducida en la clave de Benito serd del 25%.

Demostracién. Sea a el bit de Alicia, a” el de Benito y B la base elegida por ambos.
Denominamos B’ la base elegida por Eva y a’ el bit resultante tras su medicién. Entonces
las probabilidad de coincidencia entre los bits de Alicia y Eva es:

Pla=4d)= %P(a— a/B=DB)+ %P(a— a'/B# B') —%

Por otra parte, la probabilidad de coincidencia de los bits de Alicia y Benito tras la
reconciliacién de bases P(a = a”) es:

Pla=d"/B=B)P(B=B)+Pla=d"/B+#B)P(B#B)=1-

N | —
N =
N

+

N | —
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O

Eva puede usar otras estrategias de espionaje, con el objetivo de aumentar su proba-
bilidad de acierto y/o disminuir la discrepancia introducida en la clave de Benito. Por
ejemplo, en lugar de elegir aleatoriamente la base, puede medir siempre con una base que le
maximice la probabilidad de acierto. Puede considerar una base ortonormal B = [|u), |v)],
de la forma

|u) = cos()|0) + sin(a)|1), |v) = —sin(«@)|0) + cos(a)|1)

y usarla para medir y descodificar su clave, poniendo 0 si obtiene |u), y 1 si obtiene |v).

En este caso, la expresion respecto de B de los vectores de las bases B y By es
<|0>> B cos(a) —sin(«) (|u>>
1) sin(a)  cos(«) |v)

(YR i I )

Con esta estrategia, la probabilidad de acierto de Eva es

NP

1

pla) = 5 (cosQ(a) + COS2(% — a)) :

(. . T
que se hace maxima maxima cuando a = i «, en cuyo caso o = /8.

La discrepancia es constante e igual a 1/4.

Luego, de acuerdo con el plantemiento de espionaje propuesto, la base que debe elegir
Eva es B; = [|u), |v)], con

|u) = cos(m/8)]0) +sen(w/8)|1) vy |v) = —sen(mw/8)|0) + cos(m/8)|1),

que es la denominada base intermedia.

En este caso, la probabilidad de acierto de Eva es

2
p=cos*(m/8) = = + % ~ 0.854.

1
2

Ante diferentes estrategias de espionaje, parece razonable considerar mejor aquélla
que permita a Eva obtener mayor probabilidad de acierto y menor discrepancia. Diremos
que una estrategia de espionaje, F1, es mejor que otra, Fs, si para la primera es mayor el
valor de p+ f, donde p es la probabilidad de acierto de Eva y f es la fidelidad de la clave
de Benito (que serd f =1—d).

Con esta idea, la estrategia de la base intermedia es mejor que la de Interceptar-
Reenviar. Para la primera es p 4+ f = (5 +v/2)/4 ~ 1’603, mientras que para la segunda
este valor es 1'5.
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Pero, ademés de las consideradas, Eva puede llevar a cabo otras estrategias, ya que
puede hacer con los qubits interceptados cualquier manipulaciéon que no viole las leyes de
la mecanica cuantica.

Con la hipotesis de ataque individual, podemos establecer, para el protocolo BB84,
una estrategia general de espionaje en los siguientes términos:

1. Eva intercepta el qubit |z) emitido por Alicia.

2. Anade un n-qubit de prueba en estado |0) € H,, y le aplica una transformacién
unitaria arbitraria 7', con lo que obtiene el estado T'(|z) ® |0)).

3. Envia a Benito el primer qubit de dicho estado.

4. Espera a la reconciliacién de bases y mide uno de sus qubits para obtener su clave.

Se puede demostrar que, en este caso, la maxima informaciéon de Eva verifica
1
p(d) =5 +vd(1-d)

Asi, se establece una cota admisible de discrepancia (ver figura 15), por debajo de la
cual conocemos la posible informacion de Eva y cuanto mayor que ésta es la probabilidad
(1 — d) de coincidencia entre las claves de Alicia y Benito.

P

0.1 1
Figure 15: Graficas de p(d) y de 1 —d

De este modo, o bien se aborta el protocolo o bien éste proporciona una clave en la
que la informacion de Eva esta por debajo de una cota previamente establecida.

8.3 Correccion de errores y amplificacion de la privacidad

Una vez que se tiene una clave y se sabe que contiene un niimero de errores menor que una
cota establecida de antemano, hay varias técnicas clésicas que permiten corregir dichos
errores y reducir la informacién del espfia.

Por ejemplo, Alicia y Benito pueden localizar los errores usando técnicas de control
de paridad en bloques o bien usar un cédigo corrector adecuado para depurar la clave.
Supongamos que el nimero maximo de errores por bloque es ¢, entonces es posible usar un
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codigo (clasico o cuantico) con distancia 2t + 1 para obtener una nueva clave sin errores.
La idea consiste en que Alicia elige aleatoriamente una palabra x del cédigo y le envia a
Benito la suma de su cadena con . Cuando Benito la recibe, primero le suma su cadena
y después descodifica el resultado obteniendo la palabra x.

A la clave resultante la llaman clave reconciliada. Pero esta clave sélo es parcialmente
secreta porque no se reduce la informacion del espia. Incluso, dado que la comunicacion
se hace por un canal publico, puede ocurrir que la estrategia de correccién de errores
utilizada permita aumentar la informacion del espia. Por ello es necesario pasar a la fase
conocida como amplificacion de la privacidad.

La amplificacién de privacidad se podria definir como el arte de conseguir una clave
altamente secreta a partir de otra clave, de mayor longitud que es sélo parcialmente
secreta. Para llevar a cabo esta fase los comunicantes usaran el canal ptblico, y por tanto
el espia tiene acceso (pasivo) al mismo.

Un método muy sencillo de amplificacién de la privacidad es el siguiente:

Alicia elige aleatoriamente pares de bits y anuncia su eleccién (diciendo solamente las
posiciones, por ejemplo bits 23 y 47). Alicia y Benito hacen la suma médulo 2 para cada
una de las parejas y sustituyen los dos bits por el resultado obtenido.

De esta forma acortan su clave pero disminuyen la informacion de Eva, ya que si
ésta conoce sélo uno de los bits de la pareja, no puede obtener el valor de la suma. Por
otra parte si la probabilidad de que Eva conozca cada bit es p > 1/2, la probabilidad de
acertar la paridad es p* + (1 — p)? que es menor que p. Por ejemplo, si p = 0.6, se tiene
0.62 + 0.42 = 0.52. Con bloques de mayor longitud disminuye més la probabilidad de
acierto de Eva, pero la clave se acorta mas.

Una técnica bastante generalizada en amplificacion de privacidad es el uso de funciones
de hash. Una clase G de funciones de hash ¢ : {0,1}" — {0,1}" es universal si dada g
elegida uniformemente en G, para todo x # y la probabilidad de que g(z) = g(y) esta
acotada por el inverso del cardinal del conjunto imagen, esto es p(g(x) = g(y)) < o

Por ejemplo, la clase de funciones g,, definidas para cada a = (a; ...a,) € {0,1}", por
g(x1...xy) = (1D ay, ..., x. Da,) es una clase universal de funciones de hash.

8.4 Ejercicios

1. Estudiar el efecto del espionaje de Eva en el protocolo B92 si utiliza la estrategia
Interceptar-Reenviar.

2. Calcular la probabilidad de acierto de Eva p(«) y la discrepancia d que introduce
en el protocolo BB84 si mide en la base B = [|u), |v)].
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9 Apéndices

9.1 Apéndice A

Sean un nimero N, compuesto e impar, y un elemento a € Zy \{0} elegido al azar. Vamos
a probar que la probabilidad de que a pertenezca a la uniéon de los conjuntos disjuntos

Si={a|med(a,N)#1} y S, ={a|atiene orden t par y a"/* # —1 mod N}

es mayor que 1 — (1/2)"7!, siendo h el ntimero de factores primos distintos de N. Para el
primer conjunto se cumple
N—-1-¢(N)

PS)=—F

Para calcular la probabilidad del segundo conjunto vamos a utilizar la estructura del
grupo de unidades Uy [15]. Sea N = N;...Nj, con Ny = p{', Ny = p3?, ..., Ny = p;"
potencias de primos impares distintos. La aplicacion

wi UN — UN1X"'XUNh
k — k’1><"'><k'h con kzzkmosz

es un isomorfismo, siendo Uy, un grupo ciclico de orden par n; = ¢(N;) = p ' (p; — 1)
para todo 1 <4 < h. Entonces, elegir al azar un elemento a € Uy es equivalente a elegir
al azar a1 € Uy, ag € Uy, ... y ap € Uy, y tomar a = ¢ "*(a; X --- X a;). El orden de
aen Uy, t, y el orden de a; en Uy;, t;, para todo 1 <14 < h verifican

t =mem(ty ... t)
Obsérvese que ty, ta, ... y t; dividen a t y, si llamamos w(t), w(ty), w(ts), ... y w(ts)
a las mayores potencias de dos que dividen a t, ty, to, ... y t, respectivamente, también

se cumple que w(t;) < w(t) para todo 1 < i < h. En primer lugar vamos a probar que el
complementario de S, verifica

P (S;) = P(w(t) = w(t;) para todo 1 <i < h)

En efecto si t es impar, es decir w(t) = 1, entonces ty, ty, ... y t, también son
impares, es decir se cumple w(t;) = w(ty) = -+ = w(ty) = 1. En otro caso, si t es
par y a/?> = —1 mod N vamos a probar por reduccién al absurdo que w(t;) = w(t)

para todo 1 < ¢ < h. Por hipdtesis asumimos que existe un 7, 1 < ¢ < h, tal que
w(t;) < w(t). De este hecho se deduce que ¢; divide a t/2 y, por tanto, af/Q =1 mod N;.

Por otro lado aZ/ = —1mod N;, ya que aZ/ > mod N; es igual a la proyeccién sobre Uy, de
Y(a¥’?) y a'’? = —1 mod N. Por tanto, la hipdtesis asumida conduce a la contradiccién
1= -1 mod N;.

En segundo lugar vamos a demostrar que, dado un valor de w(t), la probabilidad de
que w(t;) = w(t) es menor o igual que 1/2, 1 < i < h. Sea g un generador de Ul,.
Entonces a; = ¢g® para algin s tal que 1 < s < n; y el orden de a; verifica st; = n;k para
un entero k tal que med(t;, k) = 1. Si denotamos por w(s), w(n;) y w(k) a las mayores
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potencias de dos que dividen a s, n; y k respectivamente, entonces se cumple w(t;) =16
w(k) = 1y por tanto w(s) verifica

(ng)/w(t;) st w(t;) =

{ w(s) > wng) > 2 si wlt) =wt)=1

Finalmente, en cualquiera de los casos, a; = ¢° € S, para, a lo sumo, la mitad de
los valores de s. Entonces la probabilidad de que a pertenezca al complementario de S,
cumple

= 3P () = wl0)-+P () =w(0) £ P (v ())(%)“:(%)“

A partir de los resultados anteriores ya podemos calcular la probabilidad de la unién
de los conjuntos S; y Ss, es decir, la probabilidad de que el algoritmo 2 obtenga un factor
propio de N.

sy S (1)) o () ()

Si h =1 la cota inferior que se obtiene es 1/(p; + 1) y se alcanza para a; = 2.

9.2 Apéndice B

Vamos a calcular el valor de ||A(k)|?, 0 < k < Q, que aparece en la segunda transformada
cuantica de Fourier del algoritmo de Shor y determina la probabilidad de obtener k al
medir el primer registro. En primer lugar vamos a obtener las coordenadas de A(k) en
una base ortonormal: la base de computacion. Para ello se introducen el cociente y el
resto de la division de ) entre T', w y r respectivamente. Entonces se cumple QQ = Tw+1r
y 0 <r < T. Estos elementos nos permiten representar A(k) del siguiente modo:

Q-1 T-1 fw—1 r—1
k)= Zafﬂaj mod N) = Z (Z ar(LTHj)k) la’ mod N) + ZU,(ZTwﬂ)ﬂaj mod N)

j=0 j=0 \i=0 =0

Teniendo en cuenta que los estados |a’ mod N), 0 < j < T', son ortogonales y sumando
las sucesiones geométricas que aparecen en la expresién anterior, se obtiene que ||A(k)]||?
es igual a

r(w+ 1?2+ (T —r)w? si olF=1
2 71
+

Jj=r

—_

r— w—1

ol Ti+j)k

=0

2
aﬁf(“’“)’“ — 1‘ + (T —r) ‘ngk —1P

otk — 1

w
§ :0_ (Ti+j)k

=0

r

<.
I
o

€.0.C.
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Obsérvese que si T divide a @), es decir si r = 0, entonces se verifica

1
[A®IZ _ )T si k es multiplo de w

Plk) = —r
0 si k no es multiplo de w
Estamos interesados en acotar ||A(k)||? para los valores de k que verifican |k — jw'| <
1/2 o, equivalentemente, |Tk — jQ| < T/2. Para ello vamos a considerar z = Tk mod Q,
con —Q/2 < z < /2. Entonces el rango de valores de z que nos interesan es |z| < T'/2.
La acotacién es sencilla si z = 0 pues, en este caso, se cumple que 0% = 1y, teniendo en
cuenta que 7 < T < N y N? < (, se obtiene:

2 2
JAGR) 2 = r(w+ 12+ (T = r)u? > Tw? = (f (1 - é) = Cf (1 - %)

Para z # 0 la acotacion se obtiene a partir de las siguientes desigualdades:

%92 < e” -1 <6 sio |0 <n
4 5 08 (3) i0 2 1
592(1+—;V)2§|e —1| si \9\§7r<1+ﬁ>

A partir de estos resultados, sabiendo que o, = ¢ q 2| <T/2, T < Ny N?<Q, se
obtiene:

Introduciendo las acotaciones anteriores en la definicién de A(k) obtenemos finalmente

cos? ( 5%
r42 (w41)? 2 <2N + (T _ T)42w_222

Jawe > —— -
™
4 , COS (2—)
T (1+3)
L 4@ (1_3)20082 (%)
T ETUN @)

27TZ'UJ S Q_WZQ:W _— |Uzw_1|2 242111_222
Q Q2T Q°
2mz 27TT 2 5 27
- < = o —1|" <4n"—
Ql=qz" 7=
277,2(w+1)‘ L2mTRAT _ 7T(1+i) . ’UZ(w+1)—1’2>42(w+1)222 cos? ()
Q Q2 T " S EE TR
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En resumen, la probabilidad de que el resultado de la medida del primer registro sea
un entero k tal que |k — jw'| < 1/2 o, equivalentemente, |Tk — jQ| < T/2 para un valor
de j entre 0 y T' — 1 verifica

AR _ 41 1\? cos? (& 41

Q2 T N

Esto significa que la probabilidad de obtener para k el entero mas préximo a un
miiltiplo de la frecuencia formal w’ tiende, cuando N crece, a 4/7%. Por tanto, el ensan-
chamiento de los picos de la transformada cuantica de Fourier debido a la extension no
periddica de la funcion estd perfectamente controlado.

9.3 Apéndice C

A continuacién describimos algunos resultados bésicos de teoria de fracciones continuas. Si
estamos interesados en un estudio un poco méas detallado podemos recurrir a otras fuentes
bibliograficas como, por ejemplo, [9]. El algoritmo de Euclides proporciona un método
para calcular la fracciéon continua de un nimero racional. Supongamos, por ejemplo, que
hemos calculado el med(12,7):

12 = 7-1+45

7T = 5-1+2 12 5 I r r 1

5 — 2.941 - 71+?1+71+1+21+1+11+1+—1

2 = 1240 5 5! 5 1
2 215

Los nimeros 1, 1, 2, 2 se denominan cocientes parciales y la fraccién continua se repre-
senta linealmente del siguiente modo: [1,1,2,2]. Dada la fraccién continua de un nimero

racional [ag, a1, ..., a,] se denominan convergentes a las fracciones irreducibles
Pk
—:[CLO,CLh...,a/k] ngén
dk

que se pueden calcular a partir de las siguientes relaciones de recurrencia:

ao sik=0 1 sik=0
P =< apa; +1 sik=1 Qe = { a1 sik=1
appr—1 +pr—2 si2<k<n apQp—1 + qr—2 si2<k<n

Finalizamos este escueto informe enunciando las propiedades mas relevantes de las

convergentes. Consideremos la fraccién continua del nimero racional x = [ag, a1, . . ., a,),
entonces:
1. La secuencia de denominadores es monoétona: 1 =¢qy < ¢4 < qa < -+ < @p.

2. La secuencia de convergentes de indice par es creciente.

3. La secuencia de convergentes de indice impar es decreciente.
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4. Las convergentes aproximan el nimero racional z:

Po_P2_Pi_ . _Ps_D

qo q2 q4 g3 q1

. D . .
5. Si = es una fraccion irreducible entonces:
q

1
<353 <~ b €s una convergente
2q q

6. Siz =L verifica max(|p|, |g]) < N entonces la longitud de la fraccién continua es

O(log(N)).
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