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INTRODUCCION

La informacion es el recurso fundamental en el sgabasan todos los recursos informaticos, y por
tanto, el tratamiento de la misma es vital paratapresas, las cuales necesitan disponer de laandismana
manera precisa y sin demora.

El almacenamiento de los datos, hasta hace refadive poco, se realiza Unicamente mediante el
uso de dispositivos Hardware localizados o ideratifos por el propietario de la informacion, ya émes
dichos dispositivos el propio PC o unidad de almangento masivo, o se utilizase un servidor alojexdo
un centro de procesamiento de datos de confianza.

Con el despliegue de las nuevas techologias basawds nube “cloud computing” y mas
concretamente los servicios de almacenamiento rddlado sobre esta tecnologia de computing,
denominado “cloud storage”, el concepto de almaver@o ha cambiado sustancialmente.

Haciendo uso de los servicios de “cloud storagk’prepietario de la informacion no se ha de
preocupar de donde se almacenan sus datos fisisgmetendrd que preocuparse de aumentar la ckguaci
de sus dispositivos de almacenamiento, y principaty se garantiza la disponibilidad de sus datos
independientemente de su localizacién geograficeediendo a dichos datos mediante el uso de cealqui
dispositivo apto para mantener una conexion ada re

En los siguientes capitulos se profundizard ersestaceptos, describiendo distintas alternativas a
este tipo de servicio y prestando una especiatdeidin a las aplicaciones o proveedores de “cltardge
open source”. El libro se divide en los siguientagitulos:

e Capitulo 1. Introduccién a cloud computing.En el primer capitulo, se define qué se entiende
como “cloud computing” o computacion en la nubenaeptos necesarios para la buena
comprension de uno de sus servicios: cloud stosagee sera el objeto de estudio de la totalidad de
este documento.

e Capitulo 2. Cloud Storage o cloud de almacenamientdn este capitulo se definiran las distintas
tecnologias de almacenamiento, profundizando ealnehcenamiento en la nube. Se mostraran
distintas soluciones en el mercado, tipificAndaasre plataformas privadas o de cdodigo abierto,
centrdndonos especialmente en estas ultimas.

e Capitulo 3. Cloud Storage privado.En este capitulo estudiaremos diversas herramieges
source, disponibles en la red, para almacenam@&nta nube realizando una comparativa de dichas
herramientas.
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Capitulo 4. Cloud Storage Open Sourceen este capitulo estudiaremos diversas herramieptas
source, disponibles en la red, para almacenam@&nta nube realizando una comparativa de dichas
herramientas.

Capitulo 5. Owncloud.Estudiaremos todo el proceso que ha de seguiraecpafigurar Owncloud,
utilizando un proveedor de servicios, asi comdizatido un servidor propio en el cual instalaremos
y configuraremos la plataforma de cddigo libre afihalizacion de este capitulo, el lector ha de se
capaz de desplegar este servicio.

Capitulo 6. Conclusiones.Este capitulo servira para recopilar todo lo esitali durante el
documento, y servird para que el autor expreseprysas impresiones sobre el almacenamiento
basado en tecnologias en la nube.

Capitulo 7. Anexos.Se mostrara un anexo sobre la instalacion de whabdicion haciendo uso de
VMWare Workstation. Ademas se indicaran los comanufisicos para la utilizacién del editor de
texto vi, utilizado para la configuracion del selofi.



Capitulo 1

INTRODUCCION A CLOUD COMPUTING

Cloud Computing es una tecnologia de la informgad@mpuesta por servidores, almacenamiento,
redes e incluso software, que es proporcionada aomseervicio dentro de una red. La tecnologia de la
informacion en la nube puede ser implementada aneaitectura, plataforma, software e incluso proses
de negocio como un servicio. Una de las caradtassimés destacadas de los entornos cloud compsing
gue ellos incluyen una API (Application Programmintgrface) que permite su manipulacién. Esto &s un
potente caracteristica que proporciona un mayaal uie flexibilidad que los que podian obtenerseiamge
el uso de datacenters empresariales. La capacgdpobdramar infraestructura en ellos mismos eglerlas
capacidades del cloud computing que permiten dekarentornos dindmicos que pueden ser creados,
escalados, actualizados o eliminados en pocos osintereas que podian requerir horas, dias o sersana
infraestructuras.

Nota

ig—l Una nube es un conjunto de maquinas y serviciosdiebmplementan cloud computing

La naturaleza programable de una infraestructuradcpermite que frecuentemente se use dicha
arquitectura para aplicaciones que ejecutan trabago lotes, batch, que son aplicaciones que cogrsum
grandes recursos de servidor en paralelo, ejecutestds a horas de débil trafico en la red. Clamdpiting
proporciona a las organizaciones mas flexibilidadéeminos de donde se ejecutan sus aplicaciosés.es
debido en parte a las plataformas estandar quemiopan los proveedores de servicio cloud y tambié
disciplina de embalaje que cloud computing impon®sadesarrolladores. Ahora una compafiia podria
ejecutar aplicaciones en un datacenter empresanal,nube, en maltiples nubes, o en una arquitectur
hibrida de ambas.

Existe una gama de implementaciones en la nubenUlma puede ser implementada por un
proveedor de servicio (cloud publica) o en un datter empresarial (cloud privada) que localizargnam
namero de recursos y capacidades que permitirafag@plicaciones puedan escalarse en cientos de
servidores en un corto espacio de tiempo. Modetergentes como el de la virtualizacién permitesa lo
clientes reservar capacidad y trabajar con rec@sscificos dentro de una nube, incrementando la
capacidad de gestionar niveles de coste y sertia®nubes hibridas, adicionalmente, pueden opdinas
beneficios de una organizacién combinando los elemsenecesarios en clouds publicas, clouds privadas
datacenter empresariales.
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El acceso a los recursos implementados en una poib@arte de un usuario se llevard a cabo
mediante una solicitud de acceso a un determinadjoii@to de servicios web, que gestionaran un cémjun
de recursos informaticos (méquinas, redes, unidddemmacenamiento, sistemas operativos, entor@os d
desarrollo de aplicaciones, programas de aplicac&n.). Cuando se otorgan unosS recursos a un
determinado usuario, dichos recursos estan plertardedicados al usuarios solicitante de los midmasta
que este los libera. Por tanto el acceso a loggesumplementados en una cloud seré transparardgeep
usuario, es decir, accedera a los mismos indepgediente de donde se localicen los recursos intarosa
fisicos.

1.1 BENEFICIOS DE LA TECNOLOGIA CLOUD COMPUTING

Cloud computing puede ofrecer muchos beneficiaagol plazo. Dependiendo del caso de uso, las
organizaciones de tecnologia de la informacion agen cloud computing tienen potencial para obtener
algunos o todos los beneficios de reduccion deespseduccion de riesgo, incrementar la flexibdida
mejorar la agilidad de los procesos del negocio.

* Reduccién de costes mediante el uso del modelage jpor servicio, donde al cliente se le
factura Unicamente por los ciclos de computacidficb de red, o almacenamiento usado
actualmente. La nube puede ser usada para proo@sas) aumento de carga de trabajo, o
prototipo para una nueva aplicacion, todo sin teper justificar y adquirir nuevos equipos.
Otros factores que pueden influir para bajar etecgsn los beneficios de estandarizacion,
integridad operacional, consistencia y elasticiqad los entornos de cloud computing pro
fomentan.

* Reduccién del riesgo de capital ya que es el pdoredel servicio el que adquiere el
equipamiento actual y no el cliente, trasladanddesljo a dicho proveedor de servicio. En
el caso de las nubes privadas, el riesgo se teaskadde el cliente individual de la
organizacién al centro de tecnologia de la infoigrac(donde se centraliza la
implementacién de cloud computing).

« Incremento de la flexibilidad debido al hecho dee das necesidades temporales y
transitorias pueden ser satisfechas sin realizwasinversiones en hardware.

* Mejora de la agilidad del negocio debido al heca@ude cloud computing es un mecanismo
ligero para desarrollar nuevas y existentes aptioas rapidamente. Por tanto, cloud
computing es la plataforma perfecta para desarroli@vas aplicaciones, aumentando las
aplicaciones existentes proporciondndoles una mayapacidad, o realojarlas
completamente.

Estos beneficios no estan totalmente garantizadosptencion de estos requiere una completa
compresion del entorno cloud computing, toandadkdsiones apropiadas, y optimizando las aplicasion
correctamente para su ejecucion en la nube. Fdio®ptimizacion en la nube pueden convertir los
beneficios en desventajas e incluso en riesgos.efonplo, una aplicacién desarrollada para permitir
automaticamente su crecimiento, pero que por draam no permita decrecer automaticamente si sel da
caso, incrementaria los costes en un modelo de postuso. Incluso, el modelo de pago por uso en si
mismo no significa menor coste, la adquisicionojaahiento de hardware fisico y la reserva de espartia
nube, podria tener un menor precio que el ofepad@! modelo pago por uso.



CAPITULO 1. INSTALACION Y CONFIGURACION 13

1.2 RIESGOS DE LA TECNOLOGIA CLOUD COMPUTING

Junto con las ventajas del cloud computing, existembién riesgos que deben ser cuidadosamente
evaluados y mitigados. No todas las aplicacioneslg ejecutarse en una nube, o ejecutarse coretam
en la nube. Esto es importante para hacer unaacidor de como de apropiado es una aplicacion para e
cloud computing, el esfuerzo necesario para lanmopgicion de la nube, asi como las ventajas que
proporciona un determinado proveedor de servicodenser considerado. Estos riesgos incluyen:

* Riesgos de negocio al alojar una aplicacion enulzendonde, por ejemplo, los acuerdos
para el nivel de servicio no son comunes aun.

« Barreras arquitecténicas o técnicas que puedendimgee una aplicacion se ejecute en la
nube.

« Temas regulatorios o de confiabilidad, incluyenti@antrol sobre el negocio especifico,
clientes o datos personales.

» Falta de visibilidad en las politicas de segurigdds procesos por parte del proveedor de
servicio en la nube. El nivel de transparenciaavaritre distintos proveedores.

Una completa valoracién del riesgo podria determimalecision de no alojar una aplicacion en la
nube, 0 no optimizar esta para la nube, a causaodtd o el riesgo que conlleva. Cuanto mayor lseesgo,
mas cuidado se debe tener para determinar si linacagn puede implementarse en la nube y el eratpu
la migracion de dicha aplicacion a la nube.

1.3 RELACION ENTRE VIRTUALIZACION Y CLOUD COMPUTING

La Virtualizacion es la posibilidad de ejecutar tjuénas Virtuales” mediante un hiper visor. Una
maquina virtual es una implementacion software da maquina, que posee su propio nucleo, sistema
operativo, soporte de librerias y aplicaciones.Hijmer visor proporciona una abstraccién de la nméqui
fisica subyacente.

Mdltiples maquinas virtuales pueden ejecutarse Ihmeamente en un Gnico hiper visor. El
desacoplamiento de la maquina virtual del hardviesieo permite que una misma maquina pueda ser
iniciada en diferentes maquinas fisicas. Asi, ldualizacion es vista como un facilitador de cloud
computing, permitiendo a los proveedores de claundputing la flexibilidad necesaria para mover ygaar
los recursos de computacion solicitados por elrisdande estén disponibles los recursos fisicos.

1.4 CLASIFICACIONES DE UNA CLOUD

Una cloud se puede clasificar en “tipos de nubet 6estilo de servicios”:

e Tipos de nubes. Clasifica a las nubes a razonabelsa y control a las mismas respecto al
uso y aprovisionamiento virtual y fisico de losuesDs.

o Nube Publica
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Una nube gque se implemente mediante un proveedserg&ios en la nube, y que
por tanto, los recursos Hardware son proporciongdosdicho proveedor, y estos
son transparentes para los clientes.

o0 Nube Privada

Una nube privada se denomina a la implementaciérosieservicios de cloud
computing en Hardware propio de la organizaciomdecexistird una centralizacion
de los recursos para dar servicio al resto deganizacion.

o Nube Hibrida

Una nube que hace uso de ambas tecnologias, alamaicefa parte mas sensible
dentro de las propias instalaciones de la orgaidizac

» Estilos de servicios:
0 Infraestructura como Servicio (IaaS)

Las nubes de estilo “Infraestructura como Servi€amilitan el acceso a las colecciones de recursos
hardware virtualizados, incluyendo maquinas, reaingacenamiento. Con la laaS, los usuarios montan su
propio cluster virtual en el que ellos son respblesade instalar, mantener y ejecutar su conjurapip de
software.

o Plataforma como Servicio (PaaS)

Las nubes de estilo “Plataforma como Servicio’lfiari el acceso a una programacién o entorno de
ejecucion con computacién escalable y estructugagatbs integradas en el mismo. Con PaaS, losiosuar
desarrollan y ejecutan sus propias aplicacionesientorno ofrecido por el proveedor de servicios.

0 Software como servicio (SaaS)

Las nubes de estilo “Software como Servicio” ofreaeceso a las colecciones de aplicaciones
software y programas. El proveedor de SaaS ofréu® @suarios acceso a programas de aplicaciones
especificas, controladas y ejecutadas en la itftextgra del proveedor. Saas es referido con fresiae
como “Software bajo demanda”.

Ademas se considera que existe un nuevo estilordpwtacion en la nube denominado” Proceso
COmo servicio”, que consiste en alojar los procegosegocio de una organizacion en una cloud ctingpu

1.5 OPENSTACK

Openstack es un software de cddigo abierto parardacion de nubes privadas y publicas
desarrollado por la comunidad.
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OPENSTACK

Compute Netw orking Storage

Openstack Shared Services

Standar 13 WA P

OpenStack es un sistema operativo en la nube, abdeatjue controla grandes reservas de
computacién, almacenamiento y recursos de redvastrde un datacenter, gestionando todo a través de
panel de control que proporciona a los administeglgontrol sobre el sistema, dotando a sus usud€&o
recursos a través de una interfaz Web.

OpensStack ofrece, como puede comprobarse en l&magerior, una gestién de todos los servicios
disponibles en la nube, computacion, networkingmaaenamiento.

1.5.1 OpenStack Compute

El sistema operativo en la nube OpenStack halzlitas empresas y los proveedores de servicios
ofrecer recursos de computacion, bajo demanda,pdavisionamiento y gestion de grandes redes de
maquinas virtuales. Los recursos de computacion easmesibles a través de APIS para desarrollo de
aplicaciones en la nube y mediante una interfaz Y&k administradores y usuarios. La arquitectera d
computacién se ha disefiado para escalar horizagmisdmpermitiendo a las compafias una nube ecoadmic

La arquitectura de OpenStack proporciona flexibiighara el disefiar una nube propia, sin requerir
hardware o software propietario y la capacidad ndegracion con sistemas heredados y tecnologias de
terceros. Esté disefiado para gestionar y automaégarvas de recursos de computacion y puedgdraba
con la mayoria de las tecnologias de virtualizaeXistentes, asi como metal desnudo y configurasioie
alto rendimiento (configuraciones HPC).

Los administradores con frecuencia despliegan lguma OpenStack usando uno de los multiples
hipervisores compatibles en un entorno virtualizagldM y XenServer son opciones populares para la
tecnologia de hipervisor y recomendado para la niayte casos. La tecnologia de contenedor Linux tal
como LXC es también soportado para escenarios dimsdasuarios desean minimizar la sobrecarga de
virtualizacion y lograr una mayor eficiencia y ranabnto. Ademas de los diferentes hipervisores,
OpensStack soporta arquitecturas ARM y alternatileablardware.
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1.5.2 OpenStack Storage

Ademas de la tradicional tecnologia de almacendamiempresarial, muchas organizaciones tienen
variedad de necesidades de almacenamiento de leargalimiento y presupuesto. OpenStack tiene sapor
para ambos, Object Storage y Block Storage, corhatuopciones desarrolladas para cada uno depeadiend
del uso de cada caso.

Object Storage es ideal para un coste efectivoa@mamiento escalable. Proporciona una
distribucion completa, acceso a la plataforma deaeénamiento a través de una API que puede ser
integrada directamente en las aplicaciones o ugadabackup, archivado y conservacion de datoskBlo
Storage permite a los dispositivos de bloque s@uestos y conectados para calculas los casos de
ampliacion de almacenamiento, mejorar el rendiroiegt la integracion con la plataforma de
almacenamiento empresarial, tal como NetApp, Nexgr8olidFire.

. Caracteristicas Object Storage

o OpenStack proporciona redundante, objetos de atmadento escalable usando clusteres o
servidores estandarizados con capacidad de alnmaena de petabytes de datos.

o Object Storage no es un sistema de ficheros tmaditisino un sistema de almacenamiento
distribuido para datos estaticos tal como imagelemaquinas virtuales, almacenamiento
de fotos, email, backups y archivos. Al no poseefagrebro” central o punto de control
maestro proporciona una gran escalabilidad

o Objetos y ficheros son escritos en multiples urédade discos extendidos a los lardo de los
servidores del centro de datos, siendo el softgnenStack el responsable de asegurar la
replicacién de datos y la integridad de todo edteldl

o Clasteres de almacenamiento escalables horizomggnsmplemente agregando nuevos
servidores. Si un servidor o disco duro falla, Gtank replica su contenido desde otros
nodos activos a nuevas ubicaciones en el clustlidbd a que OpenStack utiliza la I6gica
de software para asegurar la replicacion y distitou de datos a través de diferentes
dispositivos, pueden ser usadas unidades de disewiglores mas baratos.

. Caracteristicas Block Storage

0 OpenStack proporciona un nivel de dispositivos ldea@enamiento de bloque persistente
para uso con instancias OpenStack.

o El sistema de almacenamiento de bloque gestiooge#xion, montaje y desmontaje de los
dispositivos de bloque en los servidores. Volumedesalmacenamiento en bloque se
integran plenamente en OpenStack y el panel deat@armite para los usuarios en la nube,
gestionar sus propias necesidades de almacenamiento

0 Ademdas de usarse un simple servidor de almacentmignux, tiene soporte para
numerosas plataformas de almacenamiento, incl@dph, NetApp, Nexenta y SolidFire.

o El almacenamiento de bloque es apropiado paramagmatio en escenarios sensibles tal
como almacenamiento de bases de datos, sistenfi@bel®s expandibles o proveedores de
servicio con acceso a nivel de almacenamientoatgiblen bruto.

0 La administracion de instantaneas ofrece una potemicionalidad para realizar copas de
seguridad en los datos almacenados en los volunimedémacenamiento de bloque. Las
instantdneas se pueden restaurar o0 ser usadas cpEaR un nuevo volumen de
almacenamiento en bloque.
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1.5.3 OpenStack Networking

Las redes de los datacenter actuales contienerdisi@ssitivos que nunca, servidores, equipos de
redes, sistemas de almacenamiento y dispositivesgl&ridad, muchos de los cuales se dividen enimasju
virtuales y redes virtuales. El niumero de direcesonP, configuraciones de enrutamiento y reglas de
seguridad pueden crecer rapidamente a millonedicioaalmente la gestion técnica de redes estakum
de proporcionar una verdadera escalabilidad, auipama@lo el enfoque para la gestion de las redes de
préxima generacion. Al mismo tiempo, los usuarispegan mas control y flexibilidad con mas rapido
aprovisionamiento.

Las redes OpenStack es un sistema extensibleabkrglbasado en la API para la gestion de redes
y direcciones IP. Al igual que otros aspectos dg#kma operativo cloud, que puede ser utilizadolp®r
administradores y usuarios para aumentar el vadoslactivos del centro de datos ya existentesrédes
OpensStack aseguran que la red no sera el cueliotdia o el factor limitante en un despliegueanube y
ofrece a los usuarios de autoservicio real, inclugavés de sus configuraciones de red.

. Caracteristicas Networking

o OpenStack proporciona flexibles modelos de red pataptarse a las necesidades de
diferentes aplicaciones o grupos de usuario. Lodefios estandar incluyen redes planas o
VLAN para la separacion de servidores vy tréafico.

0 Las redes OpenStack gestionan direcciones IP, penaid especificar direcciones IP
estaticas o DHCP.

o Las IP flotantes permiten que el trafico sea devidinamicamente a cualquiera de los
recursos informaticos disponibles, permitiendoriguiel trafico durante el mantenimiento
0 en caso de fallo.

0 Los usuarios pueden crear sus propias redes,arédficcontrol y conectar servidores y
dispositivos en una o mas redes.

o La arquitectura conectable permite a los usuadost ventaja de los productos engranados
0 avanzados servicios de redes de vendedores dblepat

0 Los administradores aprovechar las redes defintas software (SDN), la tecnologia
OpenFlow permite altos niveles de multi-tenencipian escala.

0 Las redes OpenStack tienen un framework de exteraiicional que permite servicios
adicionales de red, tal como sistema de detecadimtdusiones (IDS), balanceo de carga,
cortafuegos y redes virtuales privadas (VPN) paralgsarrolladas y gestionadas.






Capitulo 2

SISTEMAS DE ALMACENAMIENTO

2.1 INTRODUCCION

En la actualidad existen distintas alternativasaffeBacenamiento, sobre todo enfocando dicho
almacenamiento hacia el ambito empresarial, a muadion vamos a describir las distintas alternativa
existentes.

2.2 DAS (DIRECT ATTACHED STORAGE)

Es el método tradicional de almacenamiento, qusistanen la conexion fisica de un dispositivo de
almacenamiento a un servidor o computadora, qued eacargado de la gestion y la transferencia sge lo
datos de dicho dispositivo.

2.3 NAS (NETWORK ATTACHED STORAGE)

Los dispositivos de almacenamiento que optimizaztoetepto de comparticion de archivos a través
de la red han sido denominados como “Network Atterit Storage (NAS)”. Las soluciones NAS utilizan la
consolidada tecnologia de red IP a través de uneadiLArea Network (LAN)”". La informacion es enviada
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para y desde un dispositivo NAS a través de una kANando TCP/IP. Para la comparticion de archivos
través de una LAN, los sistemas NAS usan protoamas son NFS, CIFS, etc.

Al ser los dispositivos de almacenamiento direcides a través de una LAN, el almacenamiento es
liberado de un servidor especifico proporcionanda conectividad “any-to-any” usando dicha LAN. En
principio, muchos usuarios ejecutaran multiplegesias operativos accediendo a los ficheros a tdeém
dispositivo de almacenamiento remoto, accesibleaes$ de la red mediante el uso de un protocolo de
acceso comun.

Un dispositivo de almacenamiento no puede uninec@imente a la red. El necesita “inteligencia”
gue gestione la transferencia y la organizaciériodedatos que se almacenan o almacenaran en dicho
dispositivo. La “inteligencia” es proporcionada por servidor dedicado que se une a los dispositieos
almacenamiento comunes. Un NAS esta compuestoambo,tpor un servidor, un sistema operativo y
almacenamiento que es compartido a través de lparechuchos otros servidores y clientes. Asi, urbNA
un dispositivo y no una arquitectura de red, ylelasenamiento que comparte es interno o unido fzodic
dispositivo (NAS).

Network Attached Storage

Clients

LAN
| Effiarral Swilch

' 1 HAS Sbr.m_uul.'-.ﬂewe:
(==1mF [=o=f -

- '---__EEI'\.'EIS-

Los sistemas NAS son muy utilizados en entorndsildisdos, ya que como se puede interpretar de
la definicion anterior, permiten centralizar gramaantidades de informacién, facilitando el accegsta
desde distintas localizaciones.

Un sistema NAS puede hacer uso de soluciones RAdEa pbtener una mayor capacidad y
redundancia de los datos.

Actualmente existen soluciones NAS tanto hardwammcc software. Respecto a las versiones
software existen distribuciones Linux, distribu@srBSD como FreeNAS, NASLite y Openfilter, asi como
distribuciones LiveCD.
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2.3.1 Beneficios de usar un sistema NAS
Algunos de los beneficios que proporciona el ussistemas NAS son los siguientes:

» Agrupacién de recursos
» Explotacion de la infraestructura existente
* Facil de implementar

» Distintas opciones. Independencia al escoger dmrvy dispositivos de almacenamiento segun las
necesidades

» Conectividad

» Escalabilidad

» Comparticion de archivos heterogéneos
* Backup mejorado

» Gestidn mejorada

2.4 SAN (STORAGE AREA NETWORK)

“Storage Network Industry Association (SNIA) defieé Storage Area Network (SAN, Area de
Almacenamiento en Red), como una red cuyo obj@liiripal es la transferencia de datos entre setain
computadores y elementos de almacenamiento.
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Una SAN se compone de una infraestructura de camacidin, que proporciona conexiones fisicas, y
una capa de gestibn, que organiza las conexiorlesjertos de almacenamiento, y sistemas de
computadores para que la transferencia sea segabaista.

También puede ser un sistema de almacenamientocansta de elementos de almacenamiento
(unidades de disco o cinta), sistemas informatycaglicaciones, ademas de todo el software de aqudra
comunicarse a través de una red.

Nota

ﬁ—l La definicion aportada por SNIA no identifica efrténo SAN con la tecnologia de “Fibra
Optica”. Cuando el término SAN se utiliza en refaticon la tecnologia de fibra Optica, usa
para denominarlo “SAN de fibra 6ptica”.

De acuerdo con esta definicion, una red basada theret cuyo objetivo principal es facilitar
el acceso a los elementos de almacenamiento semiderada una SAN.

5 EEEEEE

> Network & LANS
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Dicho en términos simples, una SAN es un organisspecializado, de alta velocidad de red que
conecta servidores y dispositivos de almacenamiento

Una SAN permite conexiones “any-to-any” a travésuda red, usando elementos de interconexién
como routers, gateways, hubs, switches y direct@e<elimina la tradicional conexién dedicada entre
servidor y el almacenamiento, y el concepto deajservidor, de manera efectiva, “posee y gestidos”
dispositivos de almacenamiento. También eliminalguier restriccion a la cantidad de datos que un
servidor puede tener acceso, anteriormente limipaiel nimero de dispositivos conectados al servigin
su lugar, una SAN introduce flexibilidad en lasaggermitiendo que un servidor, 0 varios servidores
heterogéneos, compartan una utilidad de almacentomieomdn, que puede comprender muchos
dispositivos de almacenamiento, incluyendo discogas y almacenamiento 6ptico. Ademas la unidad de
almacenamiento puede encontrarse alejada fisicarderibs servidores que la utilicen.
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Puede ser vista como una extension del concepaintEcenamiento, que permite a los dispositivos
de almacenamiento y servidores ser interconectassdo elementos similares que una red de ardayloca
una red de area extensa.

SAN crea nuevos métodos para conectar almacenamjerservidores. Estos nuevos métodos
pueden permitir grandes mejoras en disponibilidagndimiento. Las SAN son usadas para campos de
almacenamiento compartido y las bibliotecas deasigbn multiples servidores, y son usadas porecrkst
de servidores para conmutacién por error.

Se puede utilizar para evitar cuellos de bote#iditionales de la red, esto facilita la alta vielad
de transferencia de datos entre servidores y dismssde almacenamiento en cualquiera de los siges
tres tipos:

e Server to Storage

Este es el tradicional modelo de interaccion cepatitivos de almacenamiento. La venta es que un
mismo dispositivo de almacenamiento puede ser atwed serie o en paralelo por multiples servidores

e Serverto Server
Una SAN se puede utilizar para la alta velocidadty volumen de comunicaciones entre servidores.
e Storage to Storage

Permite el movimiento de datos sin la intervencidel servidor, liberando asi ciclos de
procesamiento del servidor para otras actividade®grocesamiento de aplicaciones, backup o dupdica
se dispositivos remotos a través de la SAN.

2.5 CLOUD STORAGE

El almacenamiento en la nube o cloud storage esiemo modelo de almacenamiento eficiente, que
proporciona seguridad a los datos que en él secalmaa debido a la independencia de los datos yslema
informacioén de los propios equipos. Esta caradtesigpermite que los datos estén siempre dispanible
independientemente del equipo de trabajo, protdgieie esta manera estos ante indisponibilidad adesli
equipos, asi como proporcionando acceso a la irftiin desde cualquier ubicacién o dispositivo.

El cloud storage, evidentemente, necesitara desesule disco, estos recursos pueden pertenecer a
distintos proveedores que han de garantizar ladibjlidad y backup de los datos, o servidores ipEn
tal caso han de adoptarse las medidas oportunagapproteccion y disponibilidad de los mismos isela
criticidad de los datos y las leyes de protecciétod mismos vigentes.

El aumento de las necesidades de disco, tanto &itodmempresariales como personales, esti
provocando que la solucion de almacenamiento enibbe@ se implante en numerosas empresas y usuarios,
gue contratan almacenamiento con distintos provesdpagando soOlo el coste por uso del servicio
disminuyendo asi la adquisicion y mantenimientagevas infraestructuras.

Existen actualmente variedad de compafias quedieadea dotar de este servicio a los usuarios y
empresas, tales como Dropbox, SugarSync, etc.,v@zsuexisten opciones de almacenamiento en la nube
open source, es decir, software de codigo abieropgrmite adaptar la tecnologia de almacenamémta
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nube a las distintas necesidades de los usuaste.cidigo libre es usado por compafias que ofredes
usuarios servicios de almacenamiento haciendo asesteé software, como es el caso de Owncube. La
alternativa de uso de almacenamiento en la nubentedsoftware libre haciendo uso de un servidopipr,
proporciona gran versatilidad y adaptacion a lestiss y a las empresas, ya que pueden adaptftvehse
creado bajo esta licencia a las necesidades pr@sasomo garantizar la localizacion de sus ddista
alternativa necesitara la inversion en infraestmacpor parte de la empresa que permita su desplieg
Algunas de estas alternativas de software libre&&encloud, Ubuntu One, etc.

El acceso a la informacion almacenada en una ptataf cloud puede hacerse por varias vias. Por
un lado, se puede acceder directamente al espacatnthcenamiento mediante protocolos comunes (por
ejemplo WebDAYV) y trabajar con este espacio delifprana que si lo estuvieramos haciendo con unodisc
duro local.

Otra posibilidad es acceder al espacio de almadengorutilizando una interfaz Web, que permite
de una forma sencilla, “subir’ ficheros a la nubédarar documentos. La mayoria de interfaces Web
actuales para este tipo de servicios, permiterg“dral drop”, facilitando la subida de archivos.

Las plataformas de cloud storage profesionales ieambermiten el acceso a través de una API
especialmente construida, y ofrecen funciones &agjcie permiten copiar archivos, borrarlos o moserl
por medio de programacion. De esta manera se puetgnar las ventajas del almacenamiento remoto en
cualquier aplicaciébn empresarial que se ejecutelosnterminales de los usuarios. El sistema de
almacenamiento se convierte en el soporte o infredgra del sistema de informacién o ficheros
implantado. La empresa se despreocupa de los dilfiieos y almacena la informacion que necesita, s
limites.

Nota

= En caso de implantar el servicio de almacenamientéa nube para la empresa en un servidor
propio, la capacidad de almacenamiento estara hniet a la capacidad de las unidades de
disco administradas en dicho servidor.

En los siguientes capitulos examinaremos algundasdearacteristicas de almacenamiento en la
nube de distintas tecnologias, tanto privadas aerenftware libre.



Capitulo 3

CLOUD STORAGE PRIVADOS

3.1 DESCRIPCION

Existen proveedores que brindan sus servidores ysidades de disco para el uso de clientes, para
gue estos puedan almacenar en ellos sus datostgrpor acceder a los mismos desde cualquier disos
con conexion a Internet. El software desarrollagldecédigo cerrado, es decir, el cliente no teadcéso a
este y por tanto no podra realizar modificacionebres el desarrollo software de la plataforma de
almacenamiento en la nube.

Los servicios que ofrecen este tipo de proveedesms similares, siendo principalmente la
disponibilidad, comparticion de archivos, sincraeipn de directorios mediante la instalacion deliente
de la plataforma usada un dispositivo.

La capacidad de almacenamiento y servicios que gouetisfrutar los usuarios difiere de un
proveedor a otro, siendo comun ofertar una detemaincapacidad de almacenamiento sin coste a los
usuarios cuando estos crean su cuenta.

A continuacion describiremos algunos de los proweeside cloud storage privados del mercado.

3.2 SUGARSYNC

SugarSync permite sincronizar los directorios eslomy El software de SugarSync trabaja en
segundo plano, almacenando los datos mas impostgdea que estos siempre estén disponibles y
actualizados, independientemente de la localizagiéindispositivo, ya que se accede a los datosvés de
Internet.

)

SugarSync&
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SugarSync permitirh realizar gestiones y ediciopelsre los documentos cuando el equipo se
encuentra “offline”, sincronizando los datos dedagctorios designados para almacenar en la rmuiaedo
esté conectado a la red el dispositivo, salvandsibjgs cambios realizados cuando el dispositivo se
encuentra sin conexion.

También permite trabajar a varios usuarios sobrmismo directorio, permitiendo la colaboracion
en linea. Los cambios realizados por cualquier torendel equipo son automaticamente sincronizados y
disponibles para el resto del equipo.

El uso de SugarSync le asegura una copia de sadutilos datos en caso de averia de un equipo,
permitiendo su restauracién una vez solventadaoadligma, asi como la migracién de los mismos a otro
equipo.

Permite control de versiones, en caso de tenemrepugperar una antigua version de documento.
SugarSync guardara automaticamente las 5 versmweaess a la actual.

Existen distintos clientes para hacer uso del abm@amiento en la nube que ofrece SugarSync a
través de dispositivos moviles, asi como un clipar@ la plataforma Windows y Mac.

SugarSync ofrece actualmente a sus clientes cuamdan su cuenta una capacidad de
almacenamiento gratuito de 5 Gb.

MOST
POPULAR
FREE $4.99 / month $9.99 / month $14.99 / month
$49.99 / year $99.99 / year $149.99 / year
30-DAY FREE TRIAL 30-DAY FREE TRIAL 30-DAY FREETRIAL
Never be without: Never be without: Never be without: Never be without:
500 documents 3,000 documents 6,000 documents 10,000 documents
2,000 photos 6,000 photos 10,000 photos 20,000 photos
2,000 songs 6,000 songs 10,000 songs 15,000 songs
DOWNLOAD BEGIN TRIAL BEGIN TRIAL BEGIN TRIAL

Need More Storage?

A 250 GB plan is available for a special introductory price of $24.99 / month or $249.99 / year. Begin frial °
A 500 GB plan is available for a special introductory price of $39.99 / month or $399.99 / year Begin frial °

A continuacién mostramos la imagen de la interiglztiente de SugarSync para Windows.
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4 Bl Asta-pc (este ordenador) | Asta-pc/SugarSync

";|_1| Sugarsync Nombre £ Tamafio Tipa Fecha de modificacidn Estado
. ﬁ Carpeta Magica
3 |M| Carpetas compartidas

HiE]| Fotos Maviles

I (=)l Archivador Web

ﬁ:ﬁ Archivos Eliminados

3.3 DROPBOX

Dropbox es una plataforma de almacenamiento priesdia nube. Dropbox te permite compartir
directorios con otros usuarios de Dropbox, sin@anidirectorios, siendo accesibles dichos documento
desde cualquier ubicacion y dispositivos.

% Dropbox

El uso de Dropbox, consiste en almacenar en ummlietedo directorio los archivos que quiere que
se almacenen en el espacio de almacenamientodufneoi el proveedor.

Dropbox ofrece a sus usuarios una capacidad desbtGtoste, al crear una cuenta, mientras que
oferta a su vez soluciones mas avanzadas, tamapdeidad como de soporte, esta ultima enfocada bac
mundo mas profesional donde los datos suelen sengadamente criticos.
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I @ hitpsy//www.dropbox.com/pricing

c

".' - dropbox
=

Gratuito

Simplemente, funciona

Desde 2 GB
Hasta 18 GB (500 MB por

recomendacion)

Pro Equipos

Lleva contigo todas tus cosas adonde Dropbox disefiado para tu empresa

vayas

El precio inicial de los planes es de 1
Planes de 100 GB, 200 GB o 500 GB TB para cinco usuarios.
Besae $3.000mes Facturacion centralizada y

La interfaz Web de la plataforma le muestra losaorios compartidos con otros usuarios, asi como
su carpeta publica. La carpeta publica de Droplsoxna utilidad para compartir archivos a travétaded,
para ello se han de alojar los archivos que quiecegnpartirse en la misma, estos archivos ahi alsjad

tendran asiganado un enlace publico y por tantodpser compartidos con cualquier persona a la gue s
envie dicho enlace, aunque esta no disponga deuanda de Dropbox.

l @ http=//www.dropbox.com/home

a &
47 Dropbox &’ Dropbox
7 U do
(& Uso compartido Moriire 3
@& Enlaces =
Photos
(9 Actividades
4 Comenzar PHBhe

@ Comenzar.pdf

Instalar Dropbox

e | |*§ - dropbox
E—— =
&I Obten espacio gratis! Jose Asta Alarcon ¥

(& @ @ |Q BuscarenDropbox

Tipa Modificado
carpeta

carpeta

documento pdf 28/05/2012 1930

Al instalar el cliente, se obtiene la opcidén deginizacion de los archivos alojados en su espieio
almacenamiento en la nube, descargando en el alieajue se crea al realizar la instalacién dichos
archivos, por lo que se podra trabajar con ellogjae no se disponga de conexién, una vez que lestos
sido sincronizados,actualizando dichos archivosdoae vuelva a estar online.
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il B |

Dropbox »
ey
n library = Share with = Burn Mew folder
Mame Date modified Type Size
@y Photos 09/09/2012 19:56 File folder
wis Public 09/09/2012 1%:56 File folder
& | Comenzar 280572012 19:30 PDF File 227 KB

3.4 GOOGLE DRIVE

Plataforma de almacenamiento en la nube que ofeecempafia google. Esta compafiia permite
almacenar gratuitamente en su infraestructura clagia 5 Gb. Entre las funcionalidades que ofrace |
plataforma, destacan:

e Compartir y publicar archivos
* Sincronizar archivos
» Acceso a los archivos desde cualquier ubicacidspoditivo

» Aplicaciones para méviles

GOUSI@

Se puede acceder a la aplicacion a través de stacde google, sin necesidad de realizar un nuevo
registro, asi como tratar todos los archivos asale su interfaz Web. EL look and feel de la faewWeb
de la Google Drive, asi como su menu puede versatmuacion.

e : - n
GO ( .:3 e v “ Joaé Asta Alarcdn o =+ Compartir (2|
Drive B Ordenar = = & ¢ =
[oom [
L = = . : .
| - v unidad Te damos la bienvenida a Google Drive
» Compartido conmigo
% Para empezar, instata Google Drive entu PC. A continuacion, afiade
Dizstacados 7 = S g
2 archivos a Google Drive en W equipo ¥ se sincronizardn aulbmalicaments
Reciente con Wi unidad
enos o
Todos los alementos
Papelera

Fropietario, tips, mas »

Descargar Google Orive Accede desde cualquier r 3 _‘ Comparte y colsbera

rliznnctnn

3
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Entre las opciones que ofrece la platafroma de lgpag encuentran la de sefialar elementos
destacados, actividad, recientes, etc.

Para sincronizar archivos entre un equipo y el eémamiento en la nube es necesario descargar la
aplicacion cliente, el enlace puede observarsa parte inferior izquierda de la imagen anterior.

3.5 SKYDRIVE

SkyDrive es la solucion de almacenamiento en la méMicrosoft, y que por tanto serd accesible,
con una cuenta previa de Hotmail, MSN, etc.

@ SkyDrive

SkyDrive ofrece 7 Gb de almacenamiento gratuittaerube y sus caracteristicas son similares a las
plataformas de almacenamiento estudiadas antembeme

« Almacenamiento y comparticion de archivos.
e Sincronizacién de directorios.

e Aplicaciones para dispositivos moviles.

La interfaz Web de la plataforma de Microsoft, piagrse a continuacion, accesible ademas
mediante un vinculo desde la cuenta de Hotmail.

Busez en SoyDrve 0 Archivos  skyDnve de lose Asta Alarcan Ordlenar por Hombre v = E
Archivos
Documentaos rec...

Compartidos

Favoritos 0 Favoriles compartidos o Plblico

Grupos

Eguipos
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3.6 COMPARATIVA

Tabla 3-1. Comparativa de Cloud Storage Privados

BACKUP DROPBOX SUGARANC SKYDRIVE GOOGLE DRIVE
Free Storage 2Gb 5Gb 7 Gb 5Gb
Backup con si Si No si
recuperacion
Backup de
varias carpetas No Si No No
del sistema
Cambios y
subidas en Si Si Si Si
tiempo real
\_/ersmnado de Sj Sj No Sj
ficheros

SINCRONIZACION

VARIOS PC DROPBOX SUGARSYNC SKYDRIVE GOOGLE DRIVE
Sync carpeta Sj Sj S| Sj
plataforma
Seleccién de
directorios para No Si No No
sync
Seleccionar
directorios para S S NoO S
sync con otros
dispositivos
Sync carpetas
compartidas Si Si No Si
entre usuarios
Sublda/synp No Si No No
desde email
ACCESO A

FICHEROS DROPBOX SUGARSY® SKYDRIVE GOOGLE DRIVE
Navegador . . . .
Web Si Si Si Si
Ipad app Si Si Si Si
Iphone app Si Si Si Si
BB app Si Si No No
Rllets No No Si No
phone
Android app Si Si Si Si
Symbian app No Si No No
Kindle fire No Si No No
Mobile . . . .
Website Si Si Si Si
(OfLTe.S No si No No

plugin
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COMPARTICION

Y COLABORACION DROPBOX SUGARSYNC SKYDRIVE GOOGLE DRIVE
Ficheros d~e Si S Si Si
gran tamafio
Comparticion Si Si Si Si
de directorios
Backup de
otras carpetas No Si Si Si
del sistema
PLATAFORMAS DROPBOX SUGARSYNC SKYDRIVE GOOGLE DRIVE
Windows Si Si Si Si
Mac OSX Si Si Si Si
App Abiertas
para Si Si Si Si

integracion con
terceros




Capitulo 4

CLOUD STORAGE OPEN SOURCE

4.1 DESCRIPCION

Hemos de entender por “Cloud Storage Open Sourtabfiware, que gestiona un almacenamiento
ubicado en una determinada unidad de disco aceesiibhvés de Internet, desarrollado bajo liceG&W&.

Los desarrollos bajo esta licencia proporcionaooeigo fuente, permitiendo la modificacion y por
tanto la actualizacion del software para adquirmasu determinadas funcionalidades. Todas las
modificaciones de cédigo fuente “open source” sstoraaticamente amparadas por la misma licencia GPL,
por tanto serd también cédigo “open source”. Losygertos open source son desarrollados mediante
comunidades de programadores que intercambiamiére codigo fuente.

Algunas de las plataformas existentes para ladyeske archivos en la nube, de cédigo libre son
“Owncloud”, “Ubuntu One” y “Syncany”. A continuagiddescribiremos estas plataformas.

4.2 UBUNTU ONE

Ubuntu One es una nube personal que permite almacealquier documento digital, permitiendo
acceder a ellos independientemente de la localimacdel dispositivo.

Ubuntu One es un proyecto open source desarrgiilada comunidad de Ubuntu. Para utilizarlo es
necesario instalar su cliente, en la distribucidmutitu actual viene instalado por defecto, y crear ecuenta
con unas credenciales de acceso.

7

@
<SR ubuntu
@R one
o

r
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Ubuntu One permite almacenar en sus unidadessde Hasta 5 Gb de almacenamiento sin ningin
tipo de coste. La plataforma permite la sincroniaentre distintos dispositivos y el almacenandest la
nube, compartir ficheros y directorios y accedeseaVicio a través de movil.

Ubuntu One establece una serie de tarifas, queusstran a continuacion, para aquellos usuarios
que requieran una capacidad de almacenamientosparéicheros, superior a los 5 Gb o que soliciten s
servicio de musica mediante streaming.

Log in or Sign up

Home Senvices Download About Us Blog Help

Ubuntu One

Enjoy your content, your way, wherever you are.

Storage Discount

Two months
free on Music
Streaming and

o File sync across platforms @ Music streaming on your mobile

'0 5 GB of Storage @ 20 GB of Storage for al your data ('B 20GB

42.99 / month

Storage when you
sign up for 12
months

o Share folders and files @ Listen offine

0 Access on your mobie $3.99 / month or $39.99 / year

Get Ubuntu One Free Add Music Streaming Add extra Storage
- Download for Windows - Download for Windows - Download for Windows
Nota
J:hl En la distribucién actual de Ubuntu el serviciosseuentra disponible para su instalacion.

4.2.1 USO DE UBUNTU ONE

Como hemos comentado anteriormente, la actualdrede Ubuntu cuenta en su menu con la
aplicacién “Ubuntu One”. Instalaremos la aplicacydmbservaremos brevemente sus caracteristicas.



© RA-MA CAPITULO 4. CLOUD STORAGE OPEN SOURCE 35

Para ello en primer lugar instalaremos la platafote almacenamiento en la nube, una vez la
seleccionemos desde el mend, y configuraremosraugstnta, asi como, las carpetas que sincroniparem
con el almacenamiento en la nube ofrecido por Ubunt

| Home 3 ‘ \..ﬂ Windows XP Professional |fu] Windows XP Professional ﬁi Other Linux 2.6.x kernel §4-hit L-UL Ubuntu = ‘ l-u‘fl CentOS a4-bit | 51 Ubunty |
Ubuntu One BEHes B 13 4) 12:58aM R uvsuario i}
Ubuntu One

Sincronizando su equipo con la
nube

Bien, ahora seleccione qué carpetas en este equipo quiere sincronizar con
la nube.

U b U n tu Sincronizar estas carpetas con mi equipo Espacio (Calculand

Escritorio 0 bytes

One | Descargas 2.3 MiB
Plantillas 0 bytes

| Plblico

o Instalar | Documentos 0 bytes

| Musica

0 Iniciar sesion Imagenes

| Videos

Elija las carpetas a & UBUNTU ONE 0 bytes

sincronizar

Sincronice, transfiera,
comparka

| <Back || Finish |

La interfaz de trabajo desde el cliente instaladdJbuntu mostrara el directorio escogido para la
sincronizacion, y segun nuestras opciones de siizarcion, mostrard ademas o no, todos los direstori
ficheros alojados en nuestra nube de almacenamiento

(=i Home | (i) Windows XP Professional || £y Windows XP Professional | (§ Other Linux 2.5.x kernel 64-hit () Ubuntu 1) CentOs 64-hit | {4 Ubuntu |
ubuntu One BEHes fy 4)) 1:00AM R usuario {lf
Ubuntu One

iHola 0% usado Sincrenizacion
; : de archivos
Jose! . 0bytes de 5Gig o actualizada.

i Desconectar |

Carpetas | Dispositivos Configuracion Informacion de la cuenta l

Ir a la web para opciones de restriccién y uso compartido ©

Mis carpetas personales iSincronizar localmente?

& Ubuntu One Siempre en sincronia ‘ Explorar |

Obtener ayuda en linea©




36 CLOUD STORAGE © RA-MA

Las opciones de configuraci6on que permite la fdat@|, consisten en delimitar tanto la subida
como la descarga de ficheros, asi como opcionemdenizacion del directorio escogido anteriorraerdn
el almacenamiento en la nube. En nuestro casoosigaremos todos los directorios y archivos alcgaeio
la nube.

|| Home (1] Windows XP Professional (i) Windows XP Professional [ Other Linux 2.6.x kernel 64-bit ('} Ubuntu (1) CentOs 64-hit | L Ubunty |
Ubuntu One EHes 1y 4)) 1:01AM 2% usuario {lf
Ubuntu One |

r

iHola ; 0% usado : sincronizacion
: . 3 de archivos
Jose! i bytes de 5 GiB actualizada.

| Desconectar |

Carpetas | Dispositivos I Configuracion } Informacion de la cuenta [

Configuracién de ancho de banda

| Limitar la velocidad de subida -1 " Kilobits por sequndo

[ Limitar la velocidad de descarga | -1 " Kilobits por sequndo

Tenga en cuenta que sus archivos no se sincronizaran si establece el ancho de bandaa 0

Configuracion de sincronizacion de archives
& Conectar automaticamente cuando se inicie el equipo
"] sincrenizar automaticamente todas las carpetas compartidas conmigo con este equipo
| sincronizar automaticamente todas las carpetas nuevas de la nube con este equipo

& Permitir todas las notificaciones en este dispositivo

‘ Configuracion predeterminada

Accedemos a nuestro espacio en la nube a partin devegador Web, y agregamos un directorio y
un archivo, a fin de comprobar que estos se simamm en la carpeta que configuramos para tatefec
partir del cliente recien instalado.



© RA-MA CAPITULO 4. CLOUD STORAGE OPEN SOURCE 37

ubuntu
one

Welcome Jose My Account | logout

New folder
Dashboard

|F‘ro1,re cto
or Cancel

o Upload file g New folder

Files

My Storage

@ ~/UBLUNTL ONE 2 minutes ago * More

Dashboard Services Downloads Help Developer Ubuntu One
Files Ubuntu One Free Ubuntu Qne for Windows FAQs Files APT Services
Contacts Music Streaming add-on Ubuntu One for Ubuntu Tutorials Music APT Downloads
Ubuntu COne for Android Service Status Accounts Admin APT About us
Ubuntu Ore for iPhone Support Options Blog
Ask UbuntuOne Help
Terms of Service Privacy Policy About Us
Your account General Ubuntu
Fees and payment What we collect Cananical
Renewals How do we collect data ContactUs

Comprobamos en nuestro cliente que se ha copiaticeetorio y el archivo que acabamos de alojar
en nuestro servicio en la nube.

(3 Windows 3P Professional || (3 Other Linux 2.6.x kernel 64-bit

Carpeta personal

Proyecto
Dispositivos Ubuntu Proyecto ncronizacion
=) e archivos

L2/ Batman... J
h tualizada.

nombre del viento,
El - Patrick
Rothfuss.mobi

. Disquete
Marcadores esconectar
[ Ubuntu One
Equipo
[ carpeta per...
K Escritorio
lﬁ:i Descargas ExplT|
|i} Documentos
i@ Imagenes
[ misica
[ videos
~L sistema dea...

Explorar |

= Papelera

Red

[ Examinar la ...
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Otra de las opciones que ofrece Ubuntu One, es tmuohpartir un drectori. Incluso mediante correo
electrénico.

UbUﬂtU Welcome Jose My Account | logout
one

Sharing

Dashboard ; Shore with (emai): . _

Share name: Pfoye&-ﬁ
Allows modification: [¥]
| Share this folder | or Cancel

Files o Upload file g New folder

My Storage
& ~/UBUNTU ONE 2 minutes ago * More
=l Proyecto Just now * Maore

& share folder

il Delete folder

Dashboard Services Downloads Help Developer Ubuntu One
Files Ubuntu One Free Ubuntu Cne for Windows FAQs Files APT Services
Contacts Music Streaming add-on Ubuntu One for Ubuntu Tutorials Music APT Downloads
Ubuntu One for Android Service Status Accounts Admin APT Abouit us
Ubuntu Cne for iPhone Support Options Blog
Ask UbuntuOne Help

Ubuntu One dispone de distintas aplicaciones pes@ositivos moéviles, entre las que se encuenti@pfa
gratuita y accesibles desde “play store” paraigtsilouciones “android”.
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‘ Ubuntu One
‘ Pictures - GT-19100
‘ UBUNTU ONE

4.3 SYNCANY

Syncany es un proyecto de desarrollo de una nubalmacenamiento de cddigo abierto e
intercambio de archivos. Permitira a los usuari@seh copias de seguridad y compartir ciertos dirgxst
almacenados en su equipo, usando ciertos tiposndeenamiento.

Syncany basicamente es similar a Dropbox o Jungke@bn la salvedad de que es open source y
provee encriptacion y mas flexibilidad en térmidesalmacenamiento y proveedores.

e Encriptacién de datos: Syncany encripta los fickelmcalmente por lo que cualquier
almacenamiento en linea puede ser utilizado.

« Almacenamiento arbitrario: Syncany usa una plugasado en sistemas de almacenamiento.
Puede ser usado con cualquier tipo de almacenaniemioto.

»
Syncany se encuentra actualmente en desarrolloguaursoportara los siguientes tipos de
almacenamiento, aunque podria incluir otros deaido actual estado de desarrollo:
« Directorio Local
« FTP
« IMAP
* Almacenamiento de Google
e Amazon S3
* Rackspace Cloud Files
«  WebDAV
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+ Albumes Web Picassa
*  Windows share

* Box.net

» SFTP/SSH

4.4 OWNCLOUD

Owncloud es un proyecto de desarrollo de una nubealthacenamiento de codigo abierto
desarrollado por su propia comunidad. La platafor@ancloud ha sido implementada por algunos
proveedores de servicio, como es el caso de Owngpealeitiendo el acceso a los ficheros almacenados
la infraestructura de Owncube haciendo uso déatafprma Owncube y su interfaz Web (solo se mealifi
levemente el look and feel, mostrando Owncube garlde Owncloud), o de los clientes que Owncloud ha
desarrollado tanto para Windows, Mac, Linux y aationes mdviles android, e ios.

Cloud

Ademas de ofrecer estos servicios, similares afiexidos por Dropbox, SugarSync o UbuntuOne,
Owncloud permite instalar tu propia nube de almageento en un servidor, siendo por tanto el
administrador de la nube de almacenamiento, lopmsibilita agregar usuarios, asignar cuotas deogdisc
instalar o desinstalar todas las aplicaciones dibfes, etc.

La plataforma ofrece una serie de caracteristicasse Ultima versidon, que enumeramos a
continuacion:

« Acceso alos datos almacenados en un servidor

Owncloud permite almacenar archivos, directoriasitactos, galerias fotogréficas, calendario, etc.
en un servidor. El almacenamiento en la nube afcepor Owncloud proporciona el acceso, a los datos
almacenados en dicho servidor, en cualquier llggagl momento que se precise, a través de cualgQier
Netbook, dispositivos moviles con conexion a la @ancloud cuenta con distintas aplicaciones danisu
para el acceso a los datos, asi como su propréainigara conexiones a los mismos a través devwegador
Web.

* Sincronizacion de datos

Owncloud proporciona la utilidad de mantener losh&wos, contactos, galerias fotograficas,
calendarios, etc. sincronizado entre distintosadigiyos. Este uso de Owncloud permite la obtendéra
ultima version del dato, haciendo uso de las dagtiaplicaciones méviles para comunicarse conreides
o cliente Web para sincronizar una determinadaetamgn su escritorio.

e Comparticién de datos
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Owncloud permite la comparticion de datos con otrsgarios, siempre que se le proporcione el
correspondiente acceso a los mismos.

* Control de versiones

La plataforma de almacenamiento en la nube Ownodsudu nueva version, Owncloud 4, cuenta
con un médulo que en caso de ser habilitado, almaaé&eautomaticamente las distintas versiones de los
datos almacenados en el servidor. Este médulo egadte utilidad en carpetas de uso compartido en las
cuales, cualquier usuario cuenta con los priviegiecesarios para realizar modificaciones. La acitim de
este modulo le permitiria acceder a una versiotegos a la modificacion de dicho dato.

+ Cifrado de datos

Owncloud contiene un mddulo que en caso de actimacifra todos los datos almacenados en el
servidor con la contrasefia de acceso a Ownclougrdplo usuario. Este médulo es de gran utilidasesi
almacenan los datos en un disco duro no confiaBterno al servidor Owncloud. Afiadiendo, ademas, un
conexidn SSL, se protegeran los datos mientraarviggr la red.

e Drag and Drop

Owncloud permite arrastrar los archivos desde staaldn en el disco duro local, al directorio en el
cual se pretenden almacenar los mismos a travas deavegador Web. Los archivos arrastrados a un
determinado directorio seran alojados automaticterarservidor.

e Themening

Se ha desarrollado una nueva funcionalidad paracOwth, que permite la utilizacién de estilos e
imagenes, sustituyendo las fuentes, colores e scdada interfaz establecida por defecto.

* Visor de archivos ODF

Owncloud cuenta con un modulo que permite visualiaa documentos con formato ODF en el
propio navegador Web, sin necesidad de descarigs ddsmos.

e API para el desarrollo de aplicaciones

Nueva API definida publicamente que permite deflasmuevas funcionalidades para Owncloud de
una manera mas sencilla. Permite afiadir funciomes gounto de integracion estable para futurasoress.

» Migracién y Backup

Owncloud permite mover facilmente cuentas de usuantre distintas estancias Owncloud,
permitiendo el hecho de tener una copia de seglratacaso de necesidad.

e Seguimiento de Tareas

Owncloud cuenta con un modulo que permite sincesrfézcilmente las listas de tareas pendientes.
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e Application Store

Owncloud permite agregar aplicaciones existentag pllo, simplemente se ha de acceder a la
administracion de la herramienta y seleccionaraligplicacién o médulo. Una vez seleccionada, esta s
instala autométicamente en la plataforma de Owiclou

e Comparticién de Calendario

La plataforma de almacenamiento en la nube Ownclofictce un calendario que puede ser
compartido por los usuarios o grupos que se expré&ssta utilidad permite compartir acontecimierdes
manera practicamente inmediata.

* Notificaciones cuando se comparte un archivo

La nueva version de Owncloud permite notificar a tiemas que se ha compartido un archivo,
facilitando el traspaso de datos y documentacidogimimos.

« Galeria

Owncloud permite compartir las galerias de fotos coalquier direccién de correo electrénico
elegida.

+ Unificacién de almacenamientos externos

Esta es una caracteristica experimental en la nuengdn de Owncloud que permite, en caso de
estar habilitado este médulo, obtener en un misimectdrio Owncloud, todos los datos que se tengan
almacenados en distintos almacenamientos extartiisando una Unica interfaz para acceder a tedlos.

« LOG

Owncloud permite habilitar una utilidad para queicacion escriba en el registro syslog.

+ Administracion de usuarios almacenados en un directio

La nueva version de la plataforma Owncloud permites administradores administrar usuarios y
grupos a partir de un servicio de directorio LDARative Directory.

Una vez visualizadas algunas de las caracteristinas importantes de la plataforma de
almacenamiento en la nube de codigo abierto Owdclowlantaremos y usaremos la plataforma utilisand
un proveedor de servicios de almacenamiento, asb.cinstalandola en un servidor propio, en el cual
configuraremos dicho servidor para que la platafopmeda ser desplegada y utilizada por distintoarics.
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45 COMPARATIVA

Tabla 4-1. Comparativa de Cloud Storage Open Souec

BACKUP UBUNTU ONE WNCUBE OWNCLOUD

Free Storage 5Gb 5Gb Capacu_jad Servidor
(configurable)
Backup de
varias carpetas Si Si No
del sistema
Cambios y
subidas en Si Si Si
tiempo real
\_/ersmnado de No No Sj
ficheros
SINCRONIZACION

VARIOS PC UBUNTU ONE OWNCBE OWNCLOUD
Sync carpeta Si Si Si
plataforma
Seleccion de
directorios para No Si No
sync
Seleccionar
directorios para S S NoO
sync con otros
dispositivos
Sync carpetas
compartidas Si Si No
entre usuarios
Sublda/syn_c No Sj No
desde email
ACCESO A
FICHEROS UBUNTU ONE OWNOBE OWNCLOUD
Navegador . : :
Web Si Si Si
Ipad app Si Si Si
Iphone app Si Si Si
BB app No Si Si
Windows No No No
phone
Android app Si Si Si
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COMPARTICION

Y COLABORACION UBUNTU ONE OWNCUBE OWNCLOUD
Ficheros d~e Sj Sj Si
gran tamafo
Compamcpn Sj Sj Si
de directorios
Backup de
otras carpetas Si Si Si
del sistema

PLATAFORMAS UBUNTU ONE OWNCUBE OWNCLOUD
Windows Si Si Si
Mac OSX No Si Si
App Abiertas
para Si Si Si

integracion con
terceros




Capitulo 5

OWNCLOUD

5.1 INTRODUCCION

En este capitulo desarrollaremos nuestro propiacgsme almacenamiento en la nube haciendo uso
de la plataforma “Owncloud”. Esta plataforma, comemos visto en el capitulo anterior, ha sido
desarrollada por una comunidad bajo licencia GPLtgcesible a través de su pagina oficial
http://www.Owncloud.org

Owncloud permite, ademas de implementar nuestmpi@@macenamiento en la nube, administrar
dicho espacio, agregando o eliminando usuariognasdo cuotas de disco a los mismos, configurar una
serie de modulos que ofrecen distintas utilidadesacson la sincronizacion de los datos, persoradinade
la herramienta, visualizacion de documentos OD#, et

5.2 OWNCLOUD ALOJADO EN UN PROVEEDOR DE SERVICIOS

Existen distintos proveedores de servicio de almaoéento en la nube, que utilizan la plataforma
de cddigo libre “Owncloud”. A continuacién visuaizmos como podemos hacer uso de Owncloud a través
de uno de estos proveedores, como es el caso deuBavn
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5.2.1 CREACION DE UN CUENTA DE USUARIO DE OWNCUBE

Para obtener el servicio Owncloud alojado en urvgedor de servicios compatibles, Unicamente
hemos de acceder a la URL de la plataforma Owndleuchdigo abiertattp://Owncloud.orgy seleccionar
la opcion “Rent from provider”:

Get started!

Learn more about the features in ownCloud:

Learn More

et your ownCloud!

Rent from provider or Install your own

Install the sync clients

Se muestran a continuacién todos los proveedomepatibles con la plataforma, en nuestro caso
crearemos una cuenta en el proveedor Owncube,cgriaodo la opcion que ofrece un espacio de
almacenamiento totalmente gratuito, a fin de olzsdas utilidades ofrecidas por el proveedor hatdamso
de la plataforma Owncloud.

Supported Service Providers

net.de =

-
internet. einfach besser. ot

‘ ldeal for.

Other Service Providers

=

owncube.com 11 cloudlay.com ™3 nxserver.org ===
@O0wnCube /;) doud NXSERVER
shared & ownCloud provider SR HosTe
« Iceal for  ldeal for - Ideal for
bpanet.de :2™= hostingbase.ch ™= aixpro.de ===

OF:icLl Hostingbase

Como puede verse a continuacion, y en la descripd@dla propia licencia GPL, puede hacerse uso
del software de codigo libre, y solicitar una reenaeion por ello, al ofrecer un servicio mediaritese de
dicho software. En este caso Owncube oferta, sebualumen de datos requeridos para almacenarsn su
unidades de disco implementadas en la nube, hacigsa de la plataforma de almacenamiento en la nube
de cadigo libre Owncloud.
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Single Free Single Premium ownCloud Admin / Team
Your free lifetime account More disk space for you ‘four cloud, your webspace
5 Gb disk space 25 Gb-1,000 Gb disk space 10 Gb-1,000 Gb disk space
unlim. data transfer unlim. data transfer unlim. data transfer
free now & forever 6 different packages 7 different packages
support level 1 support level 2 support level 2
*NEW* Data center selection *NEW* Data center selection
X =10 B = &= il =
FTP access optional/included Multiuser support
Restore at CE. Complete webhosting included
Versioning, archive support, webmail, ... * Cpanel account to manage
Register now start at only $1.98 tonly $270
for free p. month or § . year p. month or § 31.70 p. year
Register > Compare packages > Compare packages >

Nos registramos insertando un nombre de usuario password, y accedemos logandonos en la
pagina Web del proveedor de servicio para accédsspacio de disco contratado con dicho proveedor:

Autodetect Single Account ownCloud Admin Special Services About us Social
ﬁ OW n C u b e LA Package infos Package infos OwnCube extras OwnCube Follow us

Manage, share, backup

Webpanel, WebDAV, CardDAV, CalDAV, pictures, galleries,
musicplayer, bookmarks, calendar, contacts, mediastreaming,
notes, remote download, ...

Q .)

Username: Password:

Contact Us

proyectofindemastera ssssssss
'

E= New Data centers! Single Premium / Admin-Team-Webhosting - Choose between 10 data center locations

* NEW * You are now able to choose your data center location for your account. We offer following locations at the moment: Netherlands, Austria, Germany,

Estonia, Romania, Turkey, Luxembourg, Iceland, United Kingdom and USA. More locations coming soon. Mare infos at the package everview.

Single Free Single Premium ownCloud Admin / Team
Your free lifetime account Mo for you Your cloud, your webspace
5 Gb disk space 25 Gb-1,000 Gb disk space 10 Gb-1,000 Gb disk space
unlim, data transfer unlim, data transfer unlim, data transfer
free now & forever 6 different packages 7 different packages
support level 1 support level 2 support level 2

Esperando a owncube.com. .. *MFWW* Nata rantar calactinn *MFIW* Nata rantar calartinn
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La interfaz ofrecida desde la cual podemos gestiteasubida y descarga de informacién de
Owncube, en este claso al implementar Owncloudaepropia de la plataforma a excepcion de la
denominacion del servidor en la barra superiordpue@rse a continuacion.

®0wnCube o
# Archivos | Nuevo | Fiter
a

1 Muasica

f# Calendario

& Contactos

M |magenes

& ATNotes Aqui no hay nada. jSube algo!
W Bookmarks

@ OC support

@ Invite friends

5.2.2 ADMINISTRACION DE LA CUENTA

Al crear una cuenta para obtener almacenamienta eube ofrecido por el proveedor de servicios
Owncube, el usuario tiene la opcion de administréacamente la opcién “personal” de la interfaz daauio
proporcionada por Owncube, ya que el administrdéda plataforma sera el propio proveedor de sesyic
estando por tanto las utilidades de la platafoimaéddas a las configuraciones realizadas por este.

Eslas utilizando 1.2 MB del total disponible de 5 GB

i Y 1
Clienies de sinzronizecidn maviles yde escrioric  Descargar
R Contacto
M Calendario Cantrasefia aciua Nueva contrasefa Tlmostrar  Gamhbiar contrazeia

B |magenes
Gorreo electronico  astalarcon@homail com

Esgrrhe una dimccién de comes o oo pars reatablecer is confrsseda

@ nvite frends Idipma | Casislian * | Ayudanos @ fraducr

WebDAV http://omcube. com ta. phy/webday/

¢ Upgrade to
;ﬁ“'premmm

MB= Apps, newest apps
ore disk, faster support

neciar a i owmlivud desoe iU gesior de arcimves

Contacios

izando direcoiones (mas informacion)
Direccian primaria {Hontact et al)

ne oud version

tttp: / fowncube. com/remote. php,/cardday/
choose location, . 0505 %

t
Paweied by geonameas org websanice

Jowncu be. comfremnte. php/cardday /prd ncipals/provecrof i ndesast eracsi’
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Madia

Appecha addrass: hLTp: //owncube. con/remnote. php,/ anpache,

Calendario
Tona horaria \dadrici * [T Comprolkr siempre por cambios en la zona hotaria

Formato de hora 24k | =

ana Inas

F! cing addresses (more info
ry address (Kontact et al]

tp:,//owncube. comy/remote. php/caldav/
X

wncube. com/remnte. php/calday/principals/proyeccof indemasteracs il

Bookmarklet
Drag 1 " icsty | Fiead later

] remote Storage user address: proyectefindemasterac si@ovwncube com {more info

= i
1 Personal ownCloud 4.0.7 {up to data)

S Developed by the owmCloud community. the source code 15 feely icensed under the AGPL
Ayuda

5.2.3 UTILIZACION POR PARTE DE LOS USUARIOS

Owncloud, como puede verse en las imagenes, mioparuna interfaz Web intuitiva del uso del sdovic

de almacenamiento en la nube. Los datos que seaidés a la nube” se almacenaran fisicamente en las
unidades de disco gestionadas por el proveedorkci®, en este caso Owncloud, y por tanto no se
dispondrd de acceso fisico al Hardware. Este heclemle ser considerado un riesgo segun la propia
criticidad de los archivos a almacenar, y ha dersnen cuenta las politicas de seguridad que miopa el
proveedor de servicios en la nube, para determirf@@mos de contratar 0 no sus servicios.

Como el objetivo del documento es utilizar un sripropio haciendo uso de la plataforma Ownclaowad,
vamos a valorar el sistema de almacenamiento (clghaisponibilidad, sistemas de backup, etcgaifio

por el proveedor segun el servicio contratado ¢ani®mo, pero es algo imprescindible en caso degesc
esta opcion para almacenar los datos, ya seannpdgsm de nuestra compafiia y segun la criticidalds
mismos, en la nube.

Para hacer uso del servicio, hemos de logarnos aeninterfaz web del proveedor de servicios
https://Owncube.comAccediendo a su interfaz.

Si queremos crear un directorio, archivo de texentace a una URL, hemos de pulsar el botén Nuevo,
mientras que para alojar algun archivo que se eticabnacenado en nuestro dispositivo, hemos dsapul
sobre la flecha situada a la derecha del botébn muEw nuestro caso vamos a generar una carpeta
denominada “proyectofindemasteracsi’ y agregareemoslla la ficha del proyecto de master que estamos
llevando a cabo y que se encuentra almacenado equglo desde el cual estamos accediendo a nuestra
cuenta Owncube:
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'y
@O0wnCube G
£ Archivos proyectofindem asteracsi - Nuevo Filtar _ Cancelar subida
1 Misica B
*% ficha de proyacto seconds ago
[l Calendano
& Contactos

B imédgenes
B ATnotes

W Bookmarks

@ OC support
@ Invite fiends
o

Owncube, al ser una instancia de Owncloud, utilama aplicaciones propias de dicha plataforma. Las
aplicaciones instaladas por el proveedor no sonifioables por el usuario, ya que este no cuenta con
privilegios de administrador.

Owncube instala por defecto, entre otras, el vamrdocumentos PDF, ATNotes, permite reproducir un
archivo de audio desde el navegador Web, muesty@daia de imagenes, etc.

A continuacién se muestran una serie de imagerleasdede algunas de estas utilidades incluidasaen |
instancia de Owncloud ofrecida por Owncube.

e Reproductor de archivos de audio

t
@0wnCube O
# fochivos il w» e + Pista dé audin 01 Buscar canciones nuevas
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rienes

€. Upgrade to
sk premium
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, faster suppart

THEWES] oy

ChDOse Jocation, ..
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» Visualizacion de la galeria de imagenes almaceraalésnube.
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Los usuarios cuentan ademds con aplicaciones raopi#ga acceder a los datos almacenados en la
plataforma Owncloud, valida para nubes implemertgdadministradas por proveedores que implemente el
cbdigo libre de la plataforma, como es el caso dadbud. Para ello ha de instalar la correspondiepp

en el terminal movil e indicar la ruta del servidande se ha almacenado la informacion, asi camaldtos

de acceso.
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&Q%Qﬂ [ I tll. 1544 & R ,ﬂlﬂ o 21236

(d®. proyectofindemasteracsi
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Detalles de inicio de sesion

proyectofindemasteracsi
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Cancelar Conectar

I am new at ownCloud

En el proximo apartado instalaremos nuestra primgigncia de la plataforma Owncloud, actuando como
administrador de la misma y configurando todaséaacteristicas que la plataforma de almacenamamt
la nube permite.

5.3 OWNCLOUD ALOJADO EN UN SERVIDOR PROPIO

Realizaremos la instalacion de Owncloud en un derwirtual, en el cual se ha instalado el sistema
operativo de libre distribucion basado en Unix “dhi. Pueden verse los pasos seguidos para |daicista
de dicho sistema operativo en el Anexo I.

Con objeto de realizar pruebas posteriores a lalawion, crearemos una sencilla arquitectura de
red, con clientes tanto Unix como Windows que, awvés del servidor puedan acceder a la plataforma
OWNCLOUD, y por tanto, hacer uso del Cloud Storage dicha plataforma ofrece.

El esquema de red que utilizaremos constara deutary que dotara de conexion a un servidor en el
cual se instalara la plataforma OWNCLOUD vy a uerd. A su vez, el servidor actuara como routetate
clientes.



© RA-MA CAPITULO 5. OWNCLOUD 53

El proposito de este esquema de red, es visugizhsponibilidad de la informacion almacenada en
la nube, es accesible desde distintos equiposaddicen distintas redes. En caso de indisponibiligauna
de las redes de la arquitectura o de uno de Idp@xjalientes, se podria seguir trabajando desde=quipo
siempre que la informacion este almacenada enda yel servidor esté disponible, para esto essajainle
gue se realicen backups de los datos almacenadeksemvidor (aconsejable es utilizar deduplicaaién
datos, que previene la redundancia de los mismmshtar un sistema RAID que otorgue una mayor
disponibilidad y seguridad de los datos o un senitd alta disponibilidad.

IP:10.0.0.19
ethO M:255.255.255.0 B
PE:10.0.0.1 fedora

\ IP:100.10.1 ethl

\

N

/N 1P:10.0.10.1 ethl

1P:10.0.10.29 / . 1P:10.0.10.19 1P:10.0.0.29

M=255-255-25_5f0 |\ M:255.255.255.0 \_M:255.255.255.0
PE:10.0.10.1 / PE:10.0.10.1 'PE:10.0.10.1
. £ /3 . : . Moy
s on By o o e ; ey
%}' Windosvs"r’ %‘ ﬁ-%c““"“’_’ = ijﬁ},doi,sxp

La instalacion del host que realizara los servidiesouter, en este caso utilizaremos la distrduci
de cdédigo libre “fedora”, es similar a la instatatidel sistema operativo del servidor, “Ubuntu”slgasos
de la instalacién de la distribucién utilizada pelraervidor puede verse en el Anexo |.

Para que dicha distribucion pueda ejercer las fmes de router, necesitara la instalacion de dos
tarjetas de red, una desde la que tendra acdeseriaet, y una segunda tarjeta que configurargracs que
servidor y clientes puedan comunicarse entre sy\&z, conectarse a Internet a través del pemwiador.

Una vez instalada la distribucion, y comprobado lgumaquina tiene salida a Internet, hemos de
agregar, como hemos apuntado anteriormente, unadadarjeta de red. Para ello simplemente apagamos
la maquina virtual y editamos la misma agregandonueva tarjeta de red configurada como NAT. Urza ve
agregada iniciamos de nuevo la maquina virtual.
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Configuramos por tanto esta segunda tarjeta deartdgue se conectaran servidor y clientes. Para
ello lo primero que hemos de hacer es asignar meecibn IP y una submascara de red, que en nuesstm
sera 10.0.0.1 y 255.255.255.0 respectivamente.

Activities Ml etwork Connections Thu 20:54 usuario

Editing Wired connection 1
Connection name: | Wired connection 1

« Connect automatically

Wired | 802.1x Security| IPv4 Settings | IPv6 Settings
Wired

- Method: | Manual
Wired

Metwork | Addresses

Address Metmask Gateway Add

10.0.0.1 255.255.255.0
Delete

DMNS servers: ‘ 208.67.222.222, 208.6?.220.220|

Search domains:

Require IPv4 addressing for this connection to complete

Routes...

Una vez asignada la direccion que actuard comotgpude enlace de servidor y clientes,
configuramos IPTABLES para permitir la salida eemet de los equipos que se conecten a travésale es
tarjeta, y por lo tanto al router. Para ello ejacuds los siguientes comandos:

Para evitar escribir sudo en todas las sentenc@ss]ogamos como root, ejecutando el siguiente
comando, e insertando posteriormente la respeabivasefia de administrador

usuario@ubuntu:~$ su

Modificamos la variable ip_forward de “0” (desaetila) a 1. Esta variable configurara nuestra
maquina como router.

root@ubuntu:/home/usuario# echo “1” >/proc/sys/net/ ipv4/ip_forward

El siguiente paso sera configurar nuestro fireweadtiendo uso de iptables. En primer lugar
limpiamos la configuracion actual de dicho firewall

root@ubuntu:/home/usuario# iptables —F
root@ubuntu:/home/usuario# iptables —t nat -F
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Indicamos que la red interna tiene salida a IntggaeNAT

root@ubuntu:/home/usuario# iptables —t nat —A POSTR OUTING —s 10.0.0.0/24 —d 0/0 —j
MASQUERADE

A continuacién permitimos todo el trafico de la metérna, denegando el resto:

root@ubuntu:/home/usuario# iptables —~A FORWARD -s 1 0.0.0.0/24 —j ACCEPT
root@ubuntu:/home/usuario# iptables —A FORWARD —-m s tate --state RELATED,ESTABLISHED
—j ACCEPT

root@ubuntu:/home/usuario# iptables ~A FORWARD DROP

Una vez configurado el trafico, salvamos los casbien nuestro caso, al utilizar la distribucion
fedora, para guardar los cambios hemos de ejdasajuiente sentencia:

root@ubuntu:/home/usuario# iptables-save >/etc/syco nfig/iptables

usuario@localhost:fetc

File Edit View Search Terminal Help

[usuario@localhost ~]$ echo "1" =/proc/sys/net/ipv4/ip_ forward

bash: /proc/sys/net/ipvd/ip_forward: Permission denied

[usuario@localhost ~]1% su

Password:

[root@localhost usuariol# echo "1" = /proc/sys/net/ipvd/ip forward
[root@localhost usuaricl# iptables -F

[root@localhost usuaricl# iptables -tnat -F

[root@localhost usuariol# iptables -t nat -F

[root@localhost usuaricl# iptables -F

[root@localhost usuariol# iptables -t nat -F

[root@localhost usuariol# iptables -t nat -A POSTROUTING -s 10.0.0.0/24 -d G/0 -
i MASQUERADE

[root@localhost usuaricl# iptables -A FORWARD -s 10.0.0.0/24 -j ACCEPT
[root@localhost usuariol# iptables -A FORWARD -m state --state RELATED,ESTABLISH
ED -j ACCEPT

[root@localhost usuariol# iptables -A FORWARD -j DROP

[rooct@localhost usuariol# iptables-save =/etc/sysconfig/iptables

[root@localhost usuariol# cd Jetc/

[root@localhost etc]# 1s

Y modificamos la variable net.ipv4.ip_forward, ddéziéndola a 1, en el fichero /etc/sysctl.conf,
para que nuestra maquina contindie actuando conter rei caso de reinicio.
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usuario@localhost:fetc

File Edit View Search Terminal Help
# Kernel sysctl configuration file
#

# For binary values, @ 1s disabled, 1 is enabled. See sysctl(8) and
# sysctl.conf(S) for more details.

# Controls IP packet forwarding
net.ipv4.ip forward =1

# Controls source route verification
net.ipvd.conf.default.rp_filter =1

# Do not accept source routing
net.ipvd.conf.default.accept source route = 0

# Controls the System Request debugging functicnality of the kernel
kernel.sysrq = 0

# Controls whether core dumps will append the FID to the core filename.
# Useful for debugging multi-threaded applications.
kernel.core_uses pid =1

# Disable netfilter on bridges.
net.bridge.bridge-nf-call-ip6tables = 0
-- INSERT --

Una vez configurado el router, hemos de configataervidor, que cuenta con la instalacion de una
distribucion Ubuntu, y que segun el anterior esqudmred, realizara funciones de enrutador.

Al tratarse de una distribucion basada en debiamoces el caso de Ubuntu, y para no tener que
configurar el firewall cada vez que iniciemos lagmaa, generaremos un Script con la configuracién d
firewall y lo afladiremos para que se ejecute aldanée el sistema operativo. Aunque antes de gedietzo
script hemos de modificar, al igual que en el casterior el archivo net.ipv4_foward ubicada en el
directorio/etc/sysctl.conf.

Nota
|Q
L--—‘ Se ha de tener en cuenta que dicho archivo no Vieb#itado por defecto, por lo que hemos de

habilitarlo, ademas de realizar el mismo cambio quesl caso anterior.

También existe la posibilidad de simplemente afdalisiguiente sentencia al script, sin
necesidad de modificar manualmente en el ficherat@able net.ipv4_forward:

Echo “1” >/proc/sys/net/ipv4/ip_forward
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Una vez que hemos declarado nuestro servidor emmgador, accedemos a la carpeta de usuario y
creamos un directorio en el cual generaremos russtipt:

root@ubuntu:/home/usuario# mkdir script
root@ubuntu:/home/usuario/script# vi iptables.sh

Editamos el fichero con las siguientes sentenclaggyardamos:

#!/bin/sh
iptables —F
iptables —t nat —F

iptables —t nat —-A POSTROUTING —s 10.0.10.0/24 —d 0 /0 -] MASQUERADE
iptables —A FORWARD —s 10.0.10.0/24 —j ACCEPT

iptables —A FORWARD —m state —state RELATED,ESTABLI SHED —j ACCEPT
iptables —~A FORWARD DROP

Asignamos permisos de ejecucién para el archisiemeemente creado:

root@ubuntu:/home/usuario/script# chmod +x iptables .sh

Copiamos el archivo en el directorio /etc/init.drgp que sea ejecutado cada vez que se inicie el
sistema operativo:

root@ubuntu:/home/usuario/script# cp iptables.sh /e tc/init.d

Para que se ejecute el script sin necesidad wieiegila maquina, ejecutamos la siguiente serdenci

root@ubuntu:/home/usuario# update-rc.d iptables.sh defaults

Una vez configurados tanto router, como los s@wicle router del propio servidor, hemos de
configurar la conexion de red de las distintas riveagu cliente. Para ello simplemente asignamos
manualment una direccién IP correspondiente alero(ibcludio el servidor ya que también actua como
router) al que han de conectarse. En este caso dieeéciones de la forma 10.0.0.X para los clieotee se
conecten directamente al router, y direccionesad®ima 10.0.10.X para los clientes que se conegiten
servidor en el cual instalaremos la plataforma Oeutt
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5.3.1 INSTALACION Y CONFIGURACION (ADMIN)

5.3.1.1 Instalaciéon

Para poder utilizar la plataforma Owncloud, es sada la instalacion previa de una serie de
componentes en la distribucién escogida para efideer en nuestro caso Ubuntu. Estos componentes
software corresponden a un servidor Web (apachgyistema de Gestion de Base de Datos (MySQL) y una
serie de paquetes que permitan la transferen@actie/os.

Para ello se han de ejecutar las siguientes séatezit un terminal con permisos de administrador, o
haciendo uso del comando “sudo” previamente ab réskt comando e introducir la contrasefia que aeredi
su usuario como administrador del sistema.

usuario@ubuntu:~$ sudo apt-get install apache2

usuario@ubuntu:~$ sudo apt-get install libapache2-m od-php5
usuario@ubuntu:~$ sudo apt-get install php5 php5-co mmon php5-gd curl libcur3
libcurl4-openssl-dev php5-curl mysgl-server php5-my sql php5-sqlite

Nota

= ] Los comandos anteriores varian segun la distribacitilizada para el servidor.
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Nota

fi'—‘ Aunque Ubuntu omite el usuario administrador portios de seguridad, podemos activarlo
asignandole a este una password valida. Para elmbs de ejecutar en consola el siguiente
comando:

usuario@ubuntu:~$ sudo passwd root

Una vez generada esta contrasefla podemos accedeglagsuario administrador al ejecutar
desde consola el comando.

usuario@ubuntu:~$ Su

Terminal ERes Ty 4)) 10:39AM & usuario %

S— —

usuario@ubuntu: ~

usuario@ubuntu:~$ sudo apt-get install apache2 libapache2-mod-php5 php5 php5-com
mon php5-gd curl libcurl3 libcurl4-openssl-dev php5-curl mysql-server php5-mysql
php5-sqlite

[sude] password for usuario: I

Nota

fi'—‘ Durante la instalaciéon del Sistema de Gestion deeBde Datos MySQL, se le solicitara al
usuario la inclusion de un password, que se han@i®ducir una vez terminada la instalacién
para crear la cuenta de “OWNCLOUD” junto con el nbra de usuario por defecto, siempre
gue no se haya realizado ningun tipo de modifiaacite la cuenta que acabamos de generar de
MySQL, root.
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Descargamos la ultima version estable de la platefdOwncloud, para ello accedemos a la pagina
oficial de dicha plataformdattp://www.owncloud.org/support/install

Install | ownCloud.org - Mozilla Firefox 1y 4) 18:46 % Ubuntu %
B install | ownCloud.org
Q &

@ Motilla Firefox is free and open source software from the non-profit Mozilla Foundation. Know your rights... | %

Contact Commercial — #ﬂ

= owncloud.org

News Features Documentation

-

LN o

Web: r Notes

UCS Integration apt-get install apache? php5 php5-json php-xml php-mbstring php5-zip php5-gd
% Appliance apt-get install php5-sqlite curl libcurl3 libcurl3-dev php5-curl php-pdo

Big Files

Custom Mount

Configuration

Usage

Sync Clients 1. Download
Calendars

Files

P backend Latest stable release (4.0.7) Latest development release Sync Clients

a Player - Sync Clients Page
hronisation ' :
ion Control 2‘ Ins\ta"

AV

Info

LS

2.1. Extract ownCloud and copy to your webserver
tar -xjf path/to/downloaded/owncloud-x.x.x.tar.bz2 =

Changelog

Descomprimimos el fichero y posteriormente copiamlodirectorio recientemente descomprimido
en el directorio de apache /var/www. Para ello hmxseuso de los siguientes comandos:

usuario@ubuntu:~$ tar —xjf /home/usuario/Download/o wncload-latest.tar.bz2

usuario@ubuntu:~$ sudo cp —r /Owncloud /var/www

usuario@ubuntu: fvarfwww Ty o)) 18:49 2 Ubuntu i}
-y usuario@ubuntu:~$ tar -xjf [home/usuario/f
.cache/f Documents/ .gnome2/ .mozilla/ .pulse/ Videos/
.config/ Downloads/ .gvfs/ Music/ Templates/
.dbus/ .fontconfig/ .local/ Pictures/ .thumbnails/
Desktop/ .gconf/ .mission-control/ Public/ .thunderbird/
usuario@ubuntu:~$ tar -xjf /home/usuario/Downloads/owncloud-latest.tar.bzz
usuario@ubuntu tar -xjf fhomefusuario/Downloads/owncloud-latest.tar.bzz
usuario@ubuntu:~$ 1s
g) Desktop Documents Downloads examples.desktop Music owncloud Pictures Public Templates Videos
usuario@ubuntu:~$ cp -r owncloud/ /var/www/
cp: cannot create directory °/var/www/owncloud': Permission denied
usuario@ubuntu:~$ sudo cp -r owncloud/ /var/www/
usuario@ubuntu:~$ cd fvar/www/
usuario@ubuntu: fvar /wwwS$ 1s
index.html owncloud

usuario@ubuntu: /var /www$ I
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Asignamos al usuario administrador de apache pgigk sobre el directorio recientemente copiado,
para la distribucion Ubuntu dicho usuario es wwwadapara ello nos situamos en el directorio
correspondiente, y ejecutamos el siguiente comando:

usuario@ubuntu:~$ cd /var/www

usuario@ubuntu:~$ sudo chown —R www-data:www-data O wncloud
Nota
F‘—‘ El usuario por defecto de apache difiere segini&riducion utilizada, siendo “www-data”

para ubuntu, debian, etc. y “apache” para distriboiges como fedora, red hat, etc.

El siguiente paso es permitir todas las directigaslos ficheros .htacces, para ello hemos de
modificar el fichero “default”, ubicado en el patletc/apache2/sites-availables, utilizando unoedike
texto. En nuestro caso hemos escogido el editadebido a que se encuentra instalado en todas las
distribuciones basadas en Unix. Afadiremos adeorés anexo la relacion de comandos basicos necesario
para la utilizacion de este editor.

Ejecutamos el siguiente comando, una vez situaded path correspondiente, para abrir el fichero
con vi, y realizar las modificaciones pertinentes:

usuario@ubuntu:~$ cd /etc/apache?2/sites-available

usuario@ubuntu:~$ sudo vi default

Una vez que hemos accedido al fichero, hemos @dizac la siguiente linea en el mismo

AllowOverride None

Y modificarla por la sentencia que puede verse r/immgacion, que permitira situar todas las
directivas en los ficheros .htacces:

AllowOverride All
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usuario@ubuntu: fetc/apache2/sites-available 1y o)) 19:02 2 Ubuntu %

— <VirtualHost *:80=
ServerAdmin webmaster@localhost

DocumentRoot /var/www
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/=>

Options Indexes FollowSymLinks MultiViews
order allow,deny
allow from all

</Directory>

ScriptAlias /cgi-bin/ fusr/lib/cgi-bin/
<Directory "/fusr/lib/cgi-bin"=>
AllowOverride None

Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all

</Directory>

ErrorLog S{APACHE_LOG_DIR}/error.log
# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

LogLevel warn

CustomLog S{APACHE_LOG_DIR}/access.log combined

Cargamos los médulos de lectura y escritura, ger&jecutamos los siguientes comandos:
usuario@ubuntu:~$ sudo a2enmod rewrite

usuario@ubuntu:~$ sudo a2enmod headers

Para permitir el acceso utilizando SSL, es decirpootocolo seguro de conexidn (permitira
conexiones del tipo https://...), ejecutamos Igsisintes comandos antes de reiniciar el servicib Wache
en nuestro servidor.

usuario@ubuntu:~$ sudo a2enmod ssl

usuario@ubuntu:~$ sudo a2ensite default-ssl

Ahora si, reiniciamos nuestro servidor Web paratqdes los cambios aplicados surjan efecto. Para
reiniciar nuestro servidor, hemos de ejecutar glasalo que puede verse a continuacion.

usuario@ubuntu:~$ sudo service apache2 restart

Una vez reiniciado nuestro servicio Web, damos fpalizada la configuracién de la plataforma
Owncloud, asi como, todos los paquetes necesasi@s qu correcto funcionamiento. Comprobamos por
tanto, que dicha plataforma es accesible desdeoplgpservidor en el cual se ha instalado a tralesin
navegador Web. Para ello insertamos la siguiente &Ra barra de direcciones del navegador Web,has
de visualizar la pantalla de login de la platafo@vencloud.

http://localhost/Owncloud
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ownCloud - Mozilla Firefox B 1t W) 19:09 & Ubuntu %
M owncloud

& | @ localhost/owncloud @l (2 Q @

@ Morzilla Firefox is free and open source software from the non-profit Mozilla Foundation. | Know your rights... | 3%

c‘. N

ownClou

Create an admin account

Advanced v

Finish setup

Una vez accesible la plataforma Owncloud, hemosel@nos una cuenta para acceder a la misma, y
como apuntamos anteriormente, se han de insertsualio y la contrasefia correspondiente a la audmit
Sistema de Gestién de Base de Datos MySQL que ogedarante la instalacion, asi como el nombre de la
tabla de la Base de datos donde se almacenaramsoms.

e Loud - Morills FArelfax

o DLl - M- [=] 1‘_"&

B stopdls Forefea HITee bl opeh 200 0F 1ol Tsane ¢ o Che facrupe ofl Ml Foussd el e, Wreivey i’ Tiiald o

vl ' el R e il

€l &

admin
lﬁl .....
m (R
E‘ ol ki
!']- Mranhwvesowncloud fdata
==

Lo Fagare To databuana:
v
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ownCloud - Mozilla Firefox B 1y 4) 1916 L Ubuntu 1%
D ownCloud
\.;D @ localhost/owncloud/index.php @ "4~ Q @
Configure the database

SQLite MySQL

rook

owncloud_db

localhost

Finish setup

ownCloud — web services under your control

Una vez completados los datos de acceso, pulsanmish FSetup para dar por finalizada la
instalacion, y acceder a la plataforma Owncloud.

Files | ownCloud (admin) - Mozilla FireFox B Ty o) 19018 & Ubuntu il
DX Files | ownCloud (admin)

& 42 @ localhost/owncloud

Calendar
& Contacts

B pictures

Nothing in here. Upload something!

5.3.1.2 Configuracion

La interfaz de Owncloud, para el usuario adminikirade la aplicacién, muestra en la esquina
inferior izquierda un icono que se corresponde leoronfiguracién de la instancia, pulsar dicho @on
provoca el despliegue del menu de configuracionmehu de configuracion de Owncloud ofrece las
siguientes opciones de administracion:
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e Personal

Desde esta pantalla se gestionan todos los datesnades del usuario, en este caso el administrador
Esta pantalla es mostrada también en las opcioaesodfiguracion de los usuarios sin privilegios de
administrador. Entre las funciones que puedenzaake en esta pantalla destacan el cambio de seiira
del usuario, seleccion de idioma, zona horariaoimap e importar usuario. Ademas presenta la URL a
cual se ha de apuntar para conectar Owncloud aestorgde archivos (WebDAV) y direcciones para
sincronizar el calendario con otros equipos 0 digpos.

4 Archios

Estas utihzando 2.4 MB de| total disponible de ‘10 GB
I Musica

Clientes de sinctonizacion méviles y de escritorio - Descargar
& Contartos

Calendario Confrasefia actual Muewva confrasefia O mostrar  Cambiar contrasefia
B Imagenes
Correo electronico  Tu direccion de correo

Eschibe Uha diteccion de correo electrdnico para restablecer la conttasefia

Idioma | Castellano T Ayidanos e traduci
o WehDAV http: /10, 0.0.18/owncloudys/remote, phpvebday,”
Ltiliza esta direccion para cohactar a tu ownioud desde tu gestor de archivos
& Personal
& Usuarios Calendario
aa Aplicaciones Zona horaria Madrid * |0 Comprobar siempre por cambios en la zona horaria
= Administradar Formato de hora 24h | =
. Primer dia de la semana Lunes
1 Ayuda
Calondar CAINAV cuncinm addrnconn frmorn infal

e Usuarios

Desde esta pantalla, el administrador de la inst@Dwncloud puede crear nuevo usuarios y grupos,
asi como asignarles una cuota de disco especifica.
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&/ Archivos Mambre Confrasefia Grupas - Crear Cuota predeterminada; 1 GB v
1 wisica e
&t admin admin = 10 GB i
ontactos
usuario usuario - 1GB b

Calendario

B |magenes

e

& Personal
& Usuarios

25 Aplicaciones

= Administrador

i Fypuda

e Aplicaciones

La pantalla de aplicaciones muestra el listadoademismas con las que cuenta la instancia en la
actual versién. Las aplicaciones se activan o deaacseleccionandolas en el listado mostrado ggndo
el correspondiente boton para su activacién o tigaan. En la siguiente imagen se aprecia cOmbase
habilitado la aplicacion ATNotes.

4 Archivos Aiiade tu aplicacion
T musica Archive suppon B ATNates
ATMotes for Abways Take Notes. Create/Edit/Delete notes in the application. You can export notes to save them in your
B Contactos Calendar ownCloud filesystern and you can access them through the WebDAY protocol.
Contacts ) . ) .
Calendano AGPL-autorizado por Kavier Beurais e djazz-lab net)
) Encryption Disable
B rmagenes
Media
ODF Viewer
PDF Viewer
Pictures
Share Files
o .
Text Editor

& Personal
User Account Migration

42 Usuarios

Versions
i= Aplicaciones ownCloud Instance Migration
i administrador ATHotes
i Avuda Bookmarks

|
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La propia interfaz que proporciona la aplicaciocigetemente instalada “ATNotes”, puede verse a
continuacion, asi como, puede apreciarse la irsedz un vinculo en el menu de la instancia pasaegta
sea accesible.

# Archivos

1 wisica Q &~ B
& Contactos B 7 U = i 5 x2 ge A —

B Calendario

B |magenes

8 ~Thotes

Ademas en la parte superior de la interfaz de lecampdn puede apreciarse la opcion de afadir
aplicaciones. Esta opcion esta destinada a ddsareoinedida para el servidor Owncloud, para élpuksar
en dicho botén, el navegador te mostrara la pagmda cual se especifica como se ha de cargar una
aplicacion para la instancia Owncloud.

Puede ademas, acceder a aplicaciones desarroffagablicadas por otros usuarios. Su instalacion
consiste en descargar dicha apps desde el semefidet que se encuentra Owncloud (o subirlo al propi
Owncloud para acceder desde el servidor), descommprel fichero y copiarlo en el directorio
Ivar/iwww/Owncloud/apps.
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2) ownCloud Applications - apps.ownCloud.com - Mozilla Firefox

Archivo  Edkar  Ver  Historisl  Marcadores  Herramientas  Ayuda
nawnc\dud {admin x I E ownCloud Applications - apps.ownCloud. ... I Gt |
é D @ apps.owncloud, com|7xcontentmode=072 [ 2 | !-'_ - Google )"‘ i
—————— ~
ownCloud *
Apps Knowledge People Register Login
view add app  my apps  s=arch content
APPS . Latest Alphabetical Highest rated Most downloaded
Aall d it
Multirmedia ownpad_lite Store S0% |
A onnCloud Productivity Sep 12012 B Mone
Productivity Admin user Score 50% © More
Garnes awnCloud Praductivity Aug 21 2012
Tools
other —— n
- Shorty
i : 5 5%
| 'Search — ownCloud Productivity Aug 13 2012 car ® More
I 41 Comments 4 Fans 1 Question %
Shorty Tracking Score 509%
FORUM &
ownCloud Productivity Aug 6 2012 fore
global
" ——
user support B = =
Swncloud Pboof Veoard T - roundcube R —
formnat swnClond Pradustivity P More
same problem 54 Comments 3 Fans ki
sunna o+ Fow chrato
| & E E ownicloud Applications - apps. ownCloud.com - Mozilla Firefox : - “

¢ Administrador

Owncloud cuenta con una pantalla de administraedna cual se pueden establecer:

- Tamafio maximo de subida

- Habilitar la descarga en .zip, y especificar el tamafio maximo de los mismos

- Permitir re-sharing (volver a compartir)

- Activar comparticién con todo el mundo

- Exportar la instancia Owncloud

- Activar versionado de ficheros

- Activar encriptacion (seleccionando formato de ficheros excluidos de dicha encriptacion)
- Nivel de Registro (LOG)
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& Archivos

; Tratamientn de archives
1 wasica

& Cortactos Tamaiio maximo de subida 512MB (man. posible:2 GB)
Habilitar descarga en ZIP
Calendario

ano we Tamaiio maximo para archivos ZIP de entrada
B |ragenes
Save
Enable Resharing
Allow users to reshare flles they don't own
Enable sharing with everyone
Allow users to share files with evensone
Export this ownClowd instance
This will create a compressed file that cantaing the data of this owncloud instance. Please choose the expart type
What would you like to expart?
C  ownCloud instance (suitable for import )
O ownCloud system filas
O Just user files
Export
Enable Files Versioning
o ipg. png. jpeq. avi, mpg, mpeg, mkv, mp3, oga, ogv, -
. 099 .
7 Bersanl Encryption Exclude the following file types from encryption Enable Encryption
R Usuarios

Registro
ao Aplicaciones
Log level:  WWarning v
= Administrador
Mas. .
i Ayuda

* Ayuda

Como dultima opcién de este menud, se muestra urddésede ayuda. Esta opcion se encuentra
disponible también para los usuarios que no cuerarnos privilegios de administrador.
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& Archivos Documentacion  Administra archivos grandes  Hacer una pregunta 112 13/ /4] 8 & |7 /8 = siguiente

I Mosica Multiple entries of synched folder
lwonder if anyone can help. OwnCloud works well for e on the whole but when | access through webbrowser there appear to be multiple copies of the same
& Contactos folder If | delete one, all the entries disappear. | have checked the repository on my server and the folders are not duplicated there, | suspect the database is

corrupt and the repository tree needs to be rescanned. | cannot get the re-scan app to work. |s there a way to do this manually
B Calendario

Instant Upleading Android 4.0.3

= Imnagoass | just installed the android app of ownvecloud and quitly everything wents good, except the instant upload . If i take a picture it won't upload it automatically to my
E AThotes owncloud folder | have a HTC ONE S with Android 4.0.3 and i'm connected to a wifi
Rebranding
can you rebrand the software?
Files transferred by FTP / SFTP and WebDAV not showing in OwnCloud interface
L | have transferred files from an old own cloud installation to my new installation's relevant user directary. | have also transferred files to the OC vig WebDAW.
However, wher | try and access the files via the Web Interface, they are not listedfindesed - the relevant falders are but not the files, The files are definitely
& Perzonal transferred because when | access the user cloud via WebDAY | can seethem. As well as when | lagin via SFTP to the server. YWhat would be the cause of this?
15 there something ive missed? Thank you in advance for your assistance
& Usuarios

Have you used Secretsync tool

an Aplicaciones
| use Secretsync to encrypt som eof my Dropbox folder. Do you know if it warks with Owneloud?

= Administrador
= how to share file publicly
1 Ayuda howe to-sharefile publicly when the file uploaded in the owncloud? not share between users

5.3.2 UTILIZACION POR PARTE DE LOS USUARIOS

Para la utilizacién de la instancia de Owncloud lyemmos instalado en el servidor, los usuarios han
de poseer una cuenta, es decir, el administradiaridetancia ha de dotarles de “user and password”

Una vez logado, el usuario dispondra de todas pdisagiones que han sido instaladas por el
administrador. Ademas, tendra la posibilidad ddigarar los datos personales de su cuenta, pardalte
pulsar sobre el icono de configuracion y posterenta seleccionar la opcion personal.

&) ownCloud {usuario) - Mozilla Firefox EJ@

Archivo  Editar  ¥er  Historial Marcadores  Herramientas  Ayuda

8 ownCloud {usuaria) x iﬂ_svnchmrﬂsa_ﬂnn | awnCloud.arg * i + |

(- & 10.0.0:19/owncloudsettings petsonal php c "‘l' Google P #

4 Archivos T 9 =
Estas utilizando 4.5 kB del total disponible de 1 GB

I mosica

Clientes de sincronizacion mdviles y de escritorio . Descargar
& Contactos

Caleridario Contrasefiaactual Mueva contrasefia; O mostrtar  Cambiar contrasefia

B |magenes

C > : i
E ATNotes omeo electionice  Tu direccion de correa
Escribe una direccidn de coreo electrdnico para restablecer la contrasefia
ldiama | Castellano " Awidanos a traductr
Lo
WebDAV http: /0. 0.0.19 0wncToudremote. php Awebday s
& Personal uhiliza esta direccion para conectar a ty ownClowd desde tu gestor de archivos
1 Ayuda
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Un usuario puede entonces realizar distintas aesjosiempre limitado a la configuracion del
administrador de la instancia, como son subidaggag notas, gestionar su calendario, accedercaesua
desde una aplicacion cliente, etc.

En el préximo apartado realizaremos algunas des egpaiones permitidas desde la cuenta de
usuario.

5.3.3 PRUEBAS

Anteriormente, hemos visto como se alojaban dirextcg archivos en Owncloud, cuando haciamos
uso de las unidades de disco proporcionadas p@raleedor de servicio Owncube. Por tanto no
mostraremos de nuevo como se crean y alojan nudivestorios y archivos para evitar la redundancia.
Aunque si veremos en esta seccion algunas derstedsticas configuradas en nuestra plataforma.

* Visualizacion de una imagen alojada en nuestrocespie almacenamiento, en este caso nuestro
propio servidor.

7} Archivos | ownCloud (usuario) - Mozilla Firefox

Archivo  Edibar  Ver  Historial  Marcadores.  Herramientas  Ayuda
R tirchivas | ownCloud (usuaria x Lg es seleccion espariol VAL L+_ |
€ & 10.0.0.19/owncloud] "+ v |28 magenes Pl &

seleceion-espanola jpg
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* Galeria de imagenes de Owncloud.

) Imagenes | ownCloud {usuario) - Mozilla Firefox

archivo:  Editar  Yer  Historial Marcadores  Herramientas  Ayuda

— 1
nlma'genes | ownCloud fusuario) x |E\rgra_gqg_as__selec:_ln_n espafiola - Buscar co... | =+ |

& | @ 10.0.0.18 ownckoud ?app=gallery

A *q - imagenes )-" i

& Archivos
N wuisica
& Contactos
Calendario

B Imagenes

E ATNotes

* Agregar contactos.

ontactos | ownCloud (usuario) - Mozilla Firefox

Archivo  Editar  Yer Historisl  Marcadores  Herramientas  Ayuda

=Contactos | awnCloud (usuario) | + ‘

é 0 10.0.0,19/owncloud)? spp=contacts | |-.l' descar j‘ L

4+ Archivos - user3

. usuario2
I wisica = usuario2 -'vf
& Contactos 03-08-2012

creaci'on de contacte
Calendario

B |magenes

E ATMotes

Afadir campo

————
'
¢4 Start
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* Reproducir los archivos de audio alojados en la&anub

?) Musica | ownCloud (usuario) - Mozilla Firefox

Archiva  Editar Mer Historial  Marcadores  Herramientas — Ayuda

=M|_'|s|ca | ownCloud {usuaria) I + |

& @ 10.0.0.18/owncoud ?app=media

# Archivos “«p » v -« Bario de Santa Maria Buscar canciones nuevas

T Wi Barrio de Santa Maria P Camaron de la lsla Alma y Corazon Flamencos Barrio de Santa Maria

& Contactos
Calendario
M |magenes

B aThotes

agina de inicio de Mozilla Firefox - Mozila Firefax

aCalsndariU | ownCloud {usuario) i = |

(— G ¥ 10.0.0,19/owncloud *app=calendar

descar > ‘ﬁ‘

4 Archivos Semana Mes | Lista £ Septiembre 2012 > Hoy  Calendarios

e [ e Mon. Tue. . Wed. Thu. Fri. . Sat. Sun.

& Contactos

[ Calendaria
| Imagenes Cumpleafios de usuario2

o eptiembre 2012 4 5 G & =] g
B AThotes

Cumpleafios de usuario2
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e Creacién de notas.

<! ownCloud (usuario) - Mozilla Firefox

archivo:  Editar  Yer  Historial Marcadores  Herramientas  Ayuda

a ownCloud {usuario) |T‘

.l' descar )_"1 i

& | @ 10.0.0.19)owncloud ?app=atnotestietfils=atnates.php

& Archivos

1 wisica Q nots 1 o~ R

nota 1 s s
& Contactos o B LU EER e —

Calendario Cremos una nota de pruebha

B |magenes

5 ATNotes

* Visualizacion de archivos PDF.

4 Programa_del_curso_MASTER. pdf - Mozilla Firefox

Archivo  Editar  Ver Historial Marcadares Herramientas  Ayuda

uPrograma_del_cursD_MASTER.pdf | + |

(- @ 10.0:0:19]owncloudZapp=Files ¢

# Archivos *Previous *Next 17 = + 100% v ~Print tDownload x
I Musica
& Contactos

Calendaro
Proyecto Fin de Master

B imagenes Master en Administracion, Comunicaciones y Seguridad Informatica

E ATNotes

o | L)

10,0.0, 18 fowncloud/?ap, _MASTER. pdf
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A continuaciébn vamos a probar como se accede atrouespacio en la nube a partir de una
aplicacion cliente, para ello en primer lugar, degamos el cliente desde la pagina oficial de déafdbrma
Owncloud,http://www.owncloud.comy lo instalamos en nuestro equipo:

?) Download | ownCloud - Mozilla Firefox

Archive  Editar  Wer Historial  Marcadores  Herramisnbas — Ayada

i Download | ownCloud | + |

'-':' = owncloud cliente B Y

(' @ nttps:f{owncloud.comjdowninad ¢ |

1 f 1= Login to your Account K,
&&W’}Q About ownCloud Products Partners Community Blog

OLUﬁQLOU Follow ns: -.'-ﬂ""

Downloads

owhnClau |5 available in varous formats for download and installation. Please select the version 1o your
corresponding OF.

— ownCloud 2012 Windows Client (.exe) ownCloud, Inc.
ownloud 2012 client for Windows enables you to connect to your private ownCloud 2012 Server. With mail infaE@owncloud. com
ityou can create folders in your home directory, and keep the contents of those folders synced with awtloudine
your ownCloud server. Simply copy a file into the directory and the ownCloud 2012 client does the 10 Fnaterlﬁnad
rest. version 1.0.5 . Fixes and Improvements. Changelog Lexington, MA 02421 :

Ejecutamos el ejecutable descargado y seguimgsakis de instalacion.

{§ Windows XP Professional Iﬁomermuxz.s.ximmdm-but L |||'_'ﬁ.ub1m X |||‘_'.‘45enmsm-h<t >\|

(= Home  * H {57 Windows XP Professional x

® Descargas

e and Folder Tasks I | ownCloud Client 1.0.5 Setup

Installer
Iiﬁ Reniamg this file

@ Mave this fils This wizard will guide you through the installation,
iD Copy this file

€ Publish this file to the Web
() E-mail this file

¥ Delste this fil

Click Mext ko continue.

Dther Places

lD My Documents
=) Shared Documents
i My Computer

I‘g My Metwork Places
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Introducimos los datos de nuestro servidor, asiocooestras credenciales de usuario para conectar
el cliente con la plataforma Owncloud instaladaeestro servidor.

| (= Home “J 1) Windows XP Professional “ | (§ Windows XP Professional * | ('} Other Linux 2.6.x kernel 64-bit

-

‘&Ubunh.l | [ CentOs s4-bit X‘

ownCloud Connection Wizard

Create the ownCloud Connection

Server address:

hitpsff [10.0.0.19jowncloud

Use secure connection

Username: ‘usuario

Password: ‘ooooooo

[Jida not store Password on local machine, §

% ' L W 306 PM

Nos muestra la advertencia de que hemos incluidorabcolo "https" al introducir el path de
nuestro servidor. Como hemos instalado este serdoando configuramos nuestro servidor, podemos
utilizar este protocolo seguro para la conexion.

|| [ Other Linux 2.6.x kernel 64bit # || (9 centos sa-bit

SSL Connection

Warnings about current SSL Connection:

The host name did not match any of the valid hosts for this certificate
The certificate is self-signed, and untrusted

with Certificate ubuntu
Organization:

Unit:

Country:

Effective Date; Thu Aug 30 15:02:37 2012
Expiry Date: Sun Aug 28 15:02:37 2022

Issuer: ubuntu
Organization:

Unit:
Country:

Check if vou want to continue via 550 and trust the shown certificates.

ud Conmection.
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El cliente nos muestra los resultados de la conexid este caso correctos.

{1 Home mi {17 Windows XP Professional % | ([ Windows XP Professional * | [ Other Linux 2.6.x kernel 64-bit | (g Ubunty = | [ CentOSB4hit = |

L -

ownCloud Connection Wizard

Result
This page shows the status of the connection

Trying ko conmect to owncloud at https:ji10.0,0.19/owncloud. .,
Successfully connected to https:[{10.0.0.1%fowncoud: ownCloud version 4.0.7 (4.0.7)

Creating local sync Folder C:fDocuments and Settingsfadministrator/ownCloud. ., ok

Remote Folder clientsync created successfully,

& sync connection from C:jDocuments and Settings/AdministratorforwnCloud to remote directory
clientsync was set up,

Congratulations, your ownCloud can be connected!
Press Finish to permanently accept this connection.

][ Firish ][ Canicel

o, W30 pmM

Se sincroniza el directorio creado automaticamesda nuestro servidor, ademas podemos
sincronizar nuevos directorios en nuestra nubeapdis el botén “Add sync”.

o BwnCloud 1.0.5.

Sync Directory Status

ownCloud

N e nd serstngsfarmirsatoeosncioud
Femote path: dispksye

Cennetted to fittgs: 10,0.0,19 wwrchond, cendoud .07

wanClsed 105

Insertamos en el directorio creado automaticamecitehtesync" archivos para ver que estos se
envian automaticamente al directorio creado.
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(i Home > _l {17 Windows XP Professional * | (§ windows XP Professional [ Other Linux 2,6.% kernel 64-hit # || [ Centos 4hit

TEK -

File Edit “iew Favorites Tools Help "

Qe - @ (T Osach [ rodes  [F-

Address ii:] C:\Documents and SettingsiadministratoriownCloud 4 | Go

% Ly Programa_del_curso_MASTER...
File and Folder Tasks PDF File
a7 KB Add Sync...

9 Make a new Folder

& Publish this Folder to the ffownCloud Remave..,
Web

lid Share this folder Pause

Info...

other Places

I Administrator

ID [l DacuUMEnts

I3 Shared Documents
i My Computer

g MMy Metwork Places

Details

Accedemos desde otra ubicacion, y observamos &iére de la carpeta sincronizada en el cliente
Windows Xp, asi como el resto de directorios y ma$creados anteriormente.

i)

«™ Applications Places System @ &= Sat Sep 1, 4:09 AM  usuario

(3] Files | ownCloud (usuario) - Mozilla Firefox
File Edit View History Bookmarks Tools Help
i_ Files | ownCloud (usuario) |L4}' | ~

4 | 10.0.0.190wncloud/7app="files ~ @ | |*)~ bandera almeria ﬂl @&

afih, § |
d®. o] Gl ©
# Files [ '

1 Music O Name

- clientsync 3 minutes ago
4 Contacts
. imagenes today
Calendar
E - music today
B pictures /=~ Programa_del_curso_MASTER today
B Atnotes

Otro tipo de cliente disponible para Owncloud, r<liente para dispositivos moviles, en este caso
veremos la interfaz de entrada de una aplicaciéa @asistema operativo “android” que puede eneosgr
en Play Store. Tanto la aplicacion como su usoes@ttamente igual que en el caso visto anterioenent
correspondiente a Owncloud haciendo uso del pravesl servicio Owncube, con la salvedad de ladata
servidor, en este cabtps://10.0.0.19
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ownloud

https3//10,0,0,19 )

Probando conexiona..

Detalles de inicio de sesion

usuario

ssesese

Cancelar Conectar

I am new at ownCloud

Como Uultima prueba, visualizaremos como se almacdos archivos y directorios en nuestro

servidor.

root@ubuntu: fvar/www/fowncloud/data/usuariofversions EHes 1y ) 6:43AM R usuvario I

-

reot@ubuntu: /home fusuario# cd /var/www/owncloud/data/
root@ubuntu: /var /www/owncloud/data# 1s

min index.html wusuario
root@ubuntu: /var /www/owncloud/data# cd admin/
root@ubuntu: jvar/www/ownclnud/datd/adm1n# 1s
encryption.key fi vers
root@ubuntu: /var/www/owncloud/datd/admln# cd files/

) root@ubuntu:/var/www/owncloud/data/admin/files# ls

Programa_del_cursc_MASTER.pdf
root@ubuntu: /var /www/owncloud/data/admin/files# cd /var/www/owncloud/data/admin/versions/
root@ubuntu: /var /www/owncloud/data/admin/versions# ls
| Programa_del_curso_MASTER.pdf.v1346954246
root@ubuntu: /var /www/owncloud/data/admin/versions# cd /var/www/owncloud/data/usuario/
root@ubuntu: /var/www/nwn(lnud}data/usuarin# 1s

¥ encryption.key gallery

root@ubuntu: /var/www/owncloudfﬂata/usuarlo# cd flles}

5 var/www/owncloud/data/usuarlo/flles# cd clientsync/
root@ubuntu: /var /www/owncloud/data/usuario/files/clientsync# 1s
Programa_del_curso_MASTER.pdf
root@ubuntu: /var /www/owncloud/data/usuario/files/clientsync# cd fvar/www/owncloud/data/usuario/files/imagenes/
root@ubuntu: /var fwww/ownclo ud/data/uauarlo/flles/lmagenes# s
images
root@ubuntu: /var/www/ownclnud/datd/uquarlvfflleaflmagenes# cd /var/www/owncloud/data/usuario/files/music/
root@ubuntu: /var /www/owncloud/data/usuaric/files/music# ls

root@ubuntu: /var /www/owncloud/data/usuario/files/music# cd [var/www/owncloud/data/usuario/gallery/

root@ubuntu: /var /www/owncloud/data/usuario/gallery# cd /var/www/owncloud/data/usuario/versions/






Capitulo 6

CONCLUSIONES Y TRABAJO FUTURO

Los sistemas en la nube, permiten obtener rapidentaypacidad de disco, acceso y disponibilidad
para los usuarios y entes empresariales, evitandealizacién de inversiones de riesgo en la anbifuisde
nuevos equipos, evitando precisar la capacidadisi® checesaria actualmente, asi como la previsgn d
crecimiento a futuro de los niveles de datos. Adeat&iso de esta tecnologia ofrece una garanBadeup
de los datos en caso de indisponibilidad del eqdgtrabajo. El proveedor ha de garantizar los Bagkla
disponibilidad de sus servidores.

La computacion en la nube, y por tanto tambiérsiseemas de almacenamiento en la nube, puede
verse de manera negativa por los usuarios debide@io de que los datos, aplicaciones, procesos de
negocio, etc. estan ubicados fuera de la propipocacion. Este hecho hace necesario la realizatgdm
estudio exhaustivo de la compafiia en la que vapasitar sus datos, asi como las medidas de backup,
privacidad de los datos, y politicas de seguridasittan de respetar las leyes de proteccion de dgtrstes
(LOPD).

Para aquellos casos en los cuales exista una diedelarinformacion extremadamente critica, y cuyo
poseedor estime que no debe depositarla en ungutovexterno a esta, existe la posibilidad de kstab
servicios cloud hibridos, centralizando en la propimpresa aquellos datos e informaciones que asi se
considerados e invirtiendo Unicamente en la adtjdiside equipos e infraestructuras para dichossgato
realizando un estudio del crecimiento de los mispara realizar dicha inversion. A esta inversion hae
sumarle el mantenimiento y el gasto energéticadetjuipos Hardware. El resto de datos, menoshéessi
pueden almacenarse utilizando un proveedor decgasvigue otorgue escalabilidad de la informacion y
flexibilidad a la empresa, pagando sélo por eldestos recursos necesarios.






Capitulo 7

ANEXOS

7.1 ANEXO I. INSTALACION DE LA DISTRIBUCION UBUNTU PARA EL
SERVIDOR

A continuacion se mostraran los pasos que han gigirse para la instalacién de la distribucion
Ubuntu correspondiente al servidor, donde se mstalposteriormente el servidor Web Apache, etrsiat
de Gestion de Base de Datos MySQL, paquetes quaitperla transferencia de archivos y la plataforma
OWNCLOUD.

En primer lugar descargamos desde la pagina ofigdUbuntu la Gltima distribucion estable y la
almacenamos en el disco duro de la maquina amfittina vez que disponemos de la distribucién que
vamos a instalar en nuestro servidor, ejecutamod\dhé y escogemos la opcion de crear una nueva
maquina virtual.

Posteriormente seleccionamos la opcién “Custom”.
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L L physical machine Workstahion,

El siguiente paso es escoger donde se encuenitradgen de la instalacion de la distribucion que
estamos instalando, en este caso Ubuntu. Parasdlmgeremos instalar desde disco, si la imagerase h
guemado en un CD/DVD y este se encuentra inserguoel lector de nuestra computadora, o
seleccionaremos file e insertaremos la ruta competa cual se encuentra nuestra imagen de icistala

Una vez indicada la ubicacién de la distribuciéGistema operativo a instalar, pulsamos siguiente.
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Asignamos una denominacion para la maquina vigualestamos creando.
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Seleccionamos la memoria RAM de la maquina virterleste caso dotaremos nuestra maquina con

la memoria RAM indicada por la herramienta VMWaoeno recomendada.
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Para los siguientes criterios de configuracionea@bnaremos las opciones que vienen dadas por

defecto por VMWare.
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Seleccionamos la capacidad del disco duro virtebservidor.
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Asignamos el nombre de nuestro fichero creadogldracio de nuestra maquina virtual.

File Edit Yiew WM Tabs Help
P - SRERe AN we—=R Wl w]
Library =

i Home A|

QU Type here to search *|

=i il My Computer

el VMware” Worksgm::w;:‘mm

Spacsy Disk File
Where weuid you bea to gtore the dek fla?
Disk Fie
Cre digk file wii be creatad for each 268 of wirtual digk capadty, Pl names for
2ath file Byand e fret vl be autometcaly generaterd dsing the fis name
provided here ax o basis. | Bl Metwork Editor
| | Je the netwerk configuration used by
[ Prmachnes on this
[ ize Vit Aware Wodstation to your way
| fking.
| fore Uipdates
| Mot softoears updates for Yiinare
[\ ation.
[ el | [ cBack | [ hexts | [ Comedd

help topics for Vs

Eﬂ;l' ph'lcafmehine — w’ation.

A continuacién se mostrard una pantalla resumda denfiguracién escogida para la instalacion de
la maquina virtual.

File Edit Yiew WM Tabs Help
P - SRERe AN we—=R Wl w]
Library =

| i Home A|
T Typ= here to search v!
=i il My Computer a . =
g Fedors Corel? VM W k e 0
Sl:arEde; ware Or S “Mew Virtual Machine Wizand
Ready to Create Vertual Machine
Chick Fnich ) et the wirusl maching and start inataling Ubunty ard
then YMvware Took.

The virtual machine wil e aeated vath the fllawing setongs:

Mame: Ubumiu e |
Location: Ci\Usershsta’\Documents Virtual Machines\Ubunt, |}l Metwork Editor
Yerson: Workstation 3.0 | Je the netwerk configuration used by

El [ Imachines on this

Dperating Syst..  Ubunm

Hard Diisk: 20GH, Split ion Pref

Memary: 1024 MB w | [ nize ViAware Workstation to your way
+ il " | fking.

| custorsize Hardware, .|
| fore Uipdates

| Foawer on this vl machine after meation | Mot softoears updates for Yiinare
[ ation.

e | - — e

help topics for Vs

Eﬂ;l' ph'lcafmehine — w’ation.




© RA-MA CAPITULO 7. ANEXOS 91

Pulsamos “Finish” y se ejecutard automaticamentetiersemos marcado el check que puede
apreciarse en la imagen anterior, la instalaciola distribucion.

A continuacion hemos de seguir los pasos de imstalade la propia distribucion, en este caso,
Ubuntu 12.04 LTS.
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7.2 ANEXO Il. COMANDOS BASICOS EDITOR VI

A continuacion presentaremos los comandos basiaws |p utilizacion del editor de texto vi. El
conocimiento de estos comandos es de gran utildigloido a que el editor vi se encuentra instalago p
defecto en todas las distribuciones basadas en Unix

Tabla 7-1. Comandos basicos del editor vi

Nombre URL

Esc Regresa al modo de comando

u Deshace el dltimo comando

. Repite el Ultimo

W Guarda los cambios realizados

:w newfile Guarda el texto en el archivo “newfile”
X, yw newfile Guarda lineas desde “x” hasta “y™apwfile”
:q! Salir sin guardar los cambios

2wq Guarda los cambios realizados y sale del ed&dexto
N Mueve a linea N

N+ Baja N lineas

N- Sube N lineas

"D Baja una pantalla

U Sube una pantalla

k Sube una linea

i Baja una linea

N Inicio

$ Final del archivo

Nw N Palabras hacia delante

Nb Regresa N palabras

w Una palabra hacia delante

b Regresa una palabra

e Fin de palabra

h Regresa al espacio anterior

I

Avanza un espacio
Flechas Espacio a la derecha, izquierda, arréd@a@ una linea
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