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INTRODUCCION

Sres. Directores, la informacion es el principal activo de nuestra empresa, la
vulnerabilidad de nuestros sistemas de informacion requiere establecer los
mecanismos necesarios para salvaguardar los datos de la compafiia que pueden
originar su perdida por mal manejo de la informacion, e inclusive por personas con
malas intenciones. Perder informacion parcial o total e inclusive que caiga en
manos de nuestra competencia pueden representar una enorme pérdida en los
ingresos y utilidades originados por la pérdida de clientes y cartera. El desarrollo
de una PSI nos van ayudar a salvaguardar ese activo tan importante.



1. GENERALIDADES.

La seguridad informatica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnolégicas disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes a las empresas
para mejorar su productividad y poder explorar mas alld de las fronteras
nacionales, lo cual l6gicamente ha traido consigo, la aparicion de nuevas
amenazas para los sistemas de informacion.

Estos riesgos que se enfrentan, ha llevado a que muchas desarrollen documentos
y directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas y
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el
uso indebido de las mismas, lo cual puede ocasionar serios problemas a los
bienes, servicios y operaciones de la empresa.

En este sentido, las politicas de seguridad informética surgen como una
herramienta organizacional para concientizar a los colaboradores de la
organizacién sobre la importancia y servicios criticos que permiten a la empresa
crecer y mantenerse competitiva. Ante esta situacién, el proponer o identificar una
politica de seguridad requiere un alto compromiso con la organizacion, agudeza
técnica para establecer fallas y debilidades , y constancia para renovar y actualizar
dicha politica en funciéon del dinAmico ambiente que rodeas las organizaciones
modernas.
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2. POLITICAS DE SEGURIDAD INFORMATICA

2.1. DEFINICION

Una politica de seguridad informatica es una forma de comunicarse con los
usuarios, ya que las mismas establecen un canal formal de actuacién del personal,
en relacion con los recursos y servicios informaticos de la organizacion.

No se puede considerar que una politica de seguridad informatica es una
descripcion técnica de mecanismos, ni una expresion legal que involucre
sanciones a conductas de los empleados, es mas bien una descripcién de los que
deseamos proteger y el porqué de ellos, pues cada politica de seguridad es una
invitacion a cada uno de sus miembros a reconocer la informacién como uno de
sus principales activos, asi como un motor de intercambio y desarrollo en el
ambito de sus negocios. Por tal razdn, las politicas de seguridad deben concluir en
una posicion consciente y vigilante del personal.

2.2. ELEMENTOS DE UNA POLITICA DE SEGURIDAD INFORMATICA.
Como una politica de seguridad debe orientar las decisiones que se tomen en
relacion con la seguridad, se requiere la disposicion de todos los miembros de la

empresa para lograr una vision conjunta de lo que se considere importante.

Las politicas de Seguridad Informatica deben considerar principalmente los
siguientes elementos:

¢ Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica.

e Objetivos de la politica y descripcion clara de los elementos involucrados en
su definicién. Responsabilidades por cada uno de los servicios y recursos

informaticos aplicados a todos los niveles de la organizacion.

e Requerimientos minimos para la configuracion de la seguridad de los
sistemas que abarca el alcance de la politica.

¢ Definicion de violaciones y sanciones por no cumplir con las politicas.
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¢ Responsabilidades de los usuarios con respecto a la informacion a la que
tiene acceso.

Las politicas de seguridad informatica, también deben ofrecer explicaciones
comprensibles sobre porque deben tomarse ciertas decisiones y explicar la
importancia de los recursos. lgualmente, deberdn establecer las expectativas de la
organizacion en relacion con la seguridad y especificar la autoridad responsable
de aplicar los correctivos o sanciones.

Otro punto importante, es que las politicas de seguridad deben redactarse en un
lenguaje sencillo y entendible, libre de tecnicismo, términos ambiguos que impidan
una comprension clara de las mismas, claro esta sin sacrificar su precision.

Por ultimo, y no menos importante, el que las politicas de seguridad, deben seguir
unos procesos de actualizacion periodica sujeto a los cambios organizacionales
relevantes, como son: El aumento de personal, cambios en la infraestructura
computacional, alta rotacion de personal, desarrollo de nuevos servicios,
regionales de la empresa, cambio o diversificacion del area de negocios, etc.

2.3. PARAMETROS PARA ESTABLECER POLITICAS DE SEGURIDAD.

Es importante que al momento de formular las politicas de seguridad informatica,
se consideren por lo menos los siguientes aspectos:

e Efectuar un andlisis de riesgo informéaticos, para valorar los activos y asi
adecuar las politicas a la realidad de la empresa.

e Reunirse con los departamentos duefios de los recursos, ya que ellos
poseen la experiencia y son la principal fuente para establecer el alcance y
definir las violaciones a las précticas.

e comunicar con todo el personal involucrado sobre el desarrollo de las

politicas, incluyendo los beneficios, riesgos relacionados con los recursos,
bienes, y elementos de seguridad.
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2.4.

Identificar quien tiene la autoridad para tomar decisiones en cada
departamento, pues son ellos los interesados en salvaguardar los activos
criticos de su éarea.

Monitorear periédicamente los procedimientos y operaciones de la
empresa, que ante cambios, las politicas puedan actualizarse
oportunamente.

Detallar explicita y correctamente el alcance de las politicas con el
propésito de evitar situaciones de tension al momento de establecer los
mecanismos de seguridad que respondan a las politicas trazadas.

PLAN DE TRABAJO PARA ESTABLECER POLITICAS DE SEGURIDAD.
Agendar reunion con los coordinadores o jefes de departamentos.

Destacar en que nos afecta a todos la perdida de informacion.

Asumir el compromiso de las buenas practicas en la manipulacion de datos
de la red informatica.

Establecer en la reunion las propuestas para definir las medidas de
seguridad aplicadas a los coordinadores y personas a su cargo.

Medidas de seguridad:

Acceso a Internet

Respaldo de la informacién

Creacion de grupos de usuarios de acurdo a su perfil

Definir los permisos de acceso, escritura, lectura de archivos y carpetas de
acuerdo al cargo asignado.
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RECOMENDACIONES PARA IMPLANTAR LAS POLITICAS.

e Conocer los riesgos informéticos analizando los componentes fisicos de la
red y la manera como esta organizada la informacion.

e Reunion con los jefes de departamentos que permitan valorar la
informacion que manejan.

e Involucrar al personal de cada departamento explicando cuales son las
ventajas de implementar PSI y los riesgos de no tenerla.

e Reconocer la responsabilidad de cada jefe de proceso de tal manera que
tenga coincidencia y les quede claro las PSI.

e Establecer mecanismos que permitan auditar tanto los elementos fisicos de
la red como el desempefio de los usuarios.

3. PRIVACIDAD EN LA RED Y CONTROL DE INTRUSOS
3.1. Privacidad en la Red.

3.1.1. Generalidades.

Las comunicaciones son la base de los negocios modernos, pues sin las mismas
ninguna empresa podria sobrevivir. Por tal razon, es necesario que las
organizaciones mantengan sus servidores, datos e instalaciones lejos de los
hackers y piratas informéaticos.

La tematica de la privacidad de las redes ha ido cobrando, desde hace mas de
una década, un lugar bien importante en el entorno del desarrollo de la
informatica, ya que las empresas se sienten amenazadas por el crimen informatico
y busca incasablemente tecnologias que la protejan del mismo, para lo cual
destinan partidas en sus presupuestos para fortalecer la seguridad de la
informacion y las comunicaciones.

El mantener una red segura, fortalece la confianza de los clientes en la
organizacion y mejora su imagen corporativa, ya que muchos son los criminales
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informaticos (agrupaciones profesionales, aficionadas y accidentales) que asedian
dia a dia las redes. De forma cotidiana estos hackers aportan novedosas técnicas
de instruccion, cédigos malignos mas complejos y descubren nuevos vacios en las
herramientas de software.

3.2. DEFINICION DE PRIVACIDAD DE LAS REDES

Las redes son sistemas de almacenamiento, procesamiento y trasmision de datos

gue estan compuestos de elementos de trasmision (cables, enlaces inalambricos,
satélites, encaminadores, pasarelas, conmutadores, etc.), y servicios de apoyo
(sistemas de nombre de dominio incluidos los servidores raiz, servicio de
identificacion de llamadas, servicio de autenticacion, etc.).

Conectadas a las redes existe un numero cada vez mayor de aplicaciones
(sistemas de entrega de correo electronico, navegadores, etc.) y equipos
terminales (Servidores, teléfonos, computadores personales, teléfonos moviles,
etc.).

Las redes en las empresas, son los medios que permiten la comunicacién de
diversos equipos y usuarios, pero también estan propensas a ser controladas o
acezadas por personas no autorizadas. Cuando nos referimos a la privacidad de la
red, se evoca al cuidado o medida establecida para que la informacién de los
sistemas como puede ser datos del cliente, servicios contratados, reportes
financieros y administrativos, estrategias de mercado, etc., no sea consultado por
intruso.

3.3. REQUISITOS PARA MATENER LA PRIVACIDAD DE LAS REDES

Las redes deben cumplir los siguientes requisitos o caracteristicas para mantener
su privacidad y poder ser mas seguros ante las posibilidades de intrusion.

1. DISPONIBILIDAD: significa que los datos son accesibles, inclusive en caso de
alteraciones, cortes de corriente, catastrofes naturales, accidentes o ataques.
Esta caracteristica es particularmente importante cuando una averia de la red
puede provocar interrupciones 0 reacciones en cadenas que afecten las
operaciones de la empresa.
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. AUTENTICACION: confirmacion de la identidad declarada de usuarios. Son
necesarios métodos de autenticacion adecuados para muchos servicios y
aplicaciones, como la conclusién de un contrato en linea, el control de acceso
a determinados servicios, la autenticacion de los sitios web, etc.

3. INTEGRIDAD: confirmacion de que los datos que han sido enviados, recibidos,
almacenados son completos y no han sido modificados. La integridad es
especialmente importante, en la relacidon con la autenticacion de terminacion
de contratos o en casos que la exactitud de los datos es critica.

4. CONFIDENCIALIDAD: Proteccion de las comunicaciones o los datos
almacenados contra su interrupcién y lectura por parte de personas no
autorizadas. La confidencialidad es necesaria para la transmisiéon de datos
sensibles y es uno de los requisitos principales a la hora de dar respuesta a las
inquietudes en materia de intimidad de los usuarios de las redes de
comunicacion.

Es preciso tener en cuenta todos los factores que puedan amenazar la privacidad
y no solamente los intencionados. Desde el punto de vista de los usuarios, los
peligros derivados de los incidentes del entorno o de errores humanos que alteren
la red pueden ser tan costosos como los ataques intencionados. La seguridad de
las redes y la informacion. Puede entenderse como la capacidad de las redes o de
los sistemas de informacion para resistir, con un determinado nivel de confianza,
todos los accidentes o acciones malintencionados, que pongan en peligro la
disponibilidad, autenticidad y confidencialidad de los datos almacenados o
transmitidos, de los correspondientes servicios que dichas redes vy sistemas
ofrecen o hacen accesibles.

3.4. RIESGOS O AMENAZAS A LA PRIVACIDAD DE LAS REDES.

Las principales amenazas o riesgos que enfrentan las empresas que utilizan las
redes son:

1. Interceptacion de las Comunicaciones: La comunicacion puede ser
interceptada y los datos copiados o modificados. La interceptacion puede
realizarse mediante el acceso fisico a las lineas de las redes, por ejemplo,
pinchado la linea, o controlando las transmisiones.
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Acceso no autorizado a ordenadores y redes de ordenadores: El acceso
no autorizado a ordenadores o redes de ordenadores se realiza habitualmente
de forma malintencionada  para copiar, modificar o destruir datos.
Técnicamente, se conoce como intrusion y adopta varias modalidades:
contrasefias previsibles, aprovechar la tendencia de la gente a desvelar
informacion a personas en apariencia fiable e interceptacion de contrasefas.

Perturbacién de las redes: actualmente las redes se encuentran ampliamente
digitalizadas por ordenadores, pero en el pasado la razén de perturbacion de
la red més frecuente era un fallo en el sistema que controla la red y los ataques
a las redes estaban dirigidos principalmente a dichos ordenadores. En la
actualidad, los atagues mas peligrosos se concretan a los puntos débiles y mas
vulnerables de los componentes de las redes como son sistemas operativos,
encaminadores, conmutadores, servidores de nombre de dominio, etc.

Ejecucion de programas que modifican y destruyen los datos: los
ordenadores funcionan con programas informaticos, pero lamentablemente los
programas pueden usarse también para desactivar un ordenador y para borrar
y modificar los datos. Cuando esto ocurre en un ordenador que forma parte de
una red, los efectos de estas alteraciones pueden tener un alcance
considerable. Por ejemplo, un virus en un programa informatico
malintencionado que reproduce su propio codigo que se adhiere, de modo que
cuando se ejecuta el programa informatico infectado se activa el cédigo de
virus.

Declaracion falsa: a la hora de efectuar una conexion a la red o recibir datos,
el usuario formula hipétesis sobre la identidad de su interlocutor en funcion de
contexto de la comunicacién. Para la red, el mayor riesgo de ataque procede
de la gente que conoce el contexto. Por tal razén, las declaraciones falsas de
personas fisicas o juridicas pueden causar dafios de diversos tipos. Como
pueden ser, trasmitir datos confidenciales a personas no autorizadas, rechazo
de un contrato, etc.

Accidentes no provocados: Numerosos accidentes de seguridad se deben a
accidentes imprevistos o no provocados como: Son tormentas, inundaciones,
incendios, terremotos, interrupcion del servicio, por obras de construccion,
defectos de programa y errores humanos o deficiencias de la gestiéon del
operador, proveedor de servicio o el usuario.
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NOTA:

Razones Que Impiden La Aplicacion De Las Politicas De Seguridad
Informatica.

A pesar de que un gran numero de organizaciones canalizan para definir
directrices de seguridad y concentrarlas en documentos que orienten las acciones,
de las mismas, muy pocas alcanzan el éxito, ya que la primera barrera que se
enfrenta es convencer a los altos ejecutivos de la necesidad y beneficios de
buenas politicas de seguridad informética.

Otros inconvenientes los representan los tecnicismos informéticos y la falta de una
estrategia de mercadeo por parte de los Gerentes de Informéatica o los
especialistas en seguridad.

Esta situacién ha llevado a que muchas empresas con activos muy importantes,
se encuentren expuestas a graves problemas de seguridad y riesgos innecesarios,
que en muchos casos comprometen informacion sensitiva, por ende su imagen
corporativa. Ante esta situacion, los encargados de la seguridad deben confirmar
gue las personas entienden los asuntos importantes de la seguridad, conocen sus
alcances y estan de acuerdo con las decisiones tomadas en relacidbn con esos
asuntos.

Si se quiere que las politicas de seguridad sean aceptadas, deben integrarse a las
estrategias del negocio, a su mision y vision, con el propésito de que los que
toman las decisiones reconozcan su importancia e incidencias en las proyecciones
y utilidades de la compafia.

Finalmente, es importante sefialar que las politicas por si solas no constituyen una
garantia para la seguridad de la organizacion, ellas deben responder a intereses y
necesidades organizacionales basadas en la vision de negocio, que lleven a un
esfuerzo conjunto de sus actores por administrar sus recursos y a reconocer en
los mecanismos de seguridad informéatica factores que facilitan la formalizacion y
materializacion de los compromisos adquiridos con la organizacion.
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4. NORMAS Y PROCEDIMIENTOS.

Al igual que en todas las organizaciones y partes que la conforman, el
departamento de Sistemas debe tener una serie de Normas y Procedimientos que
rijan el comportamiento tanto de los empleados que ahi laboran como de los que
hacen uso de las facilidades que este departamento les proporciona; a
continuacion presentamos dichas Normas y Procedimientos.

4.1.

4.2

9.

Reglamento Interno.

Todos los empleados del departamento deberan presentarse diariamente a
sus labores.

El horario que deben cumplir es de lunes a sabado

Todos los practicantes deben checar su entrada en el programa de horario
gue se encuentra en la red local de la empresa.

Deberan mantener limpio y en buen estado sus lugares de trabajo.

El teléfono es para cuestiones de trabajo, por lo que se debe utilizar lo
menos posible en asuntos personales.

Cada vez que algun practicante deba salir del departamento, es necesario
gue notifique a la secretaria.

El equipo con el que labora cada empleado es responsabilidad suya, por lo
gue debera cuidarlo y mantenerlo en buenas condiciones.

Somos un departamento de servicio por lo que es requisito que los
practicantes tengan trato amable con los usuarios.

No se debe Fumar, Comer o Beber dentro del departamento.

10. Solo personal autorizado puede entrar a las areas de trabajo.
11.Se llevaran a cabo reuniones interna en la que se revisaran los planes de

trabajo asi como las actividades desarrolladas y a desarrollar.

12.Debe existir un ambiente cordial de trabajo, por lo que en caso de haber

algun mal entendido, sé deber aclarar inmediatamente, ya sea entre los
involucrados o con la intervencion del jefe de departamento.

Procedimientos.

Asi como existen Normas para regular el funcionamiento del departamento
internamente, existen algunos procedimientos que rigen la relacion con las demas
areas de la empresa, cabe mencionar que solo se nombraran aquellos que afectan
directamente al departamento en relacion con los demas.
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4.2.1. Solicitud de Proceso.

Cada vez, que algun usuario o departamento requiere de una actividad por parte
del departamento de sistemas podra solicitarlo a este de una forma verbal
(telefonica), siempre y cuando la actividad no requiera de muchos recursos de lo
contrario debera hacerlo a través de un correo electronico o por la web de la
organizacion.

4.2.2. Orden de Trabajo.

Todo técnico llevara una orden de trabajo para plasmar el trabajo realizado y
guede la evidencia que se realizé.

4.2.3. Orden de Movilizacion.

En el momento de trasladar un equipo electrénico de un departamento a otro se
debera llenar una orden de movilizacién para tener la ubicacion exacta del equipo
0 en algun caso que ingrese del exterior de la institucion.

4.2.4. Seguridad.

Un punto muy importante dentro de un centro de computo y un Departamento de
Sistemas es sin duda la seguridad, los activos y la informacion que ahi se manejan
son tan criticos que cualquier dafio que pudieran sufrir se convertiria en un gran
desastre para la institucion. Por ello, es de vital importancia implementar un
procedimiento que regule precisamente este punto.

1. Controlar el acceso al area de Sistemas.

2. Utilizar antivirus actualizados.

3. Definir responsabilidades para la seguridad de datos, sistemas vy
programas.

4. Involucrar a varias personas en funciones delicadas. No depender de una
sola para la realizaciéon de ellas.

5. Enfatizar al personal del departamento la importancia de la seguridad y su
responsabilidad personal.

6. Establecer planes de contingencia y para casos de emergencia.

7. Dar a conocer solo al personal autorizado donde se encuentran y como
obtener los datos confidenciales.

8. Mantener en buen estado los detectores de incendios, extinguidores y
demas equipo para caso de incendio u otro desastre.

9. Proteger el equipo de darios fisicos. (Polvo, humo, etc.)

10.Alejar todo material magnético dado que puede dafar las unidades de
almacenamiento.

11.Cambiar claves de acceso con regularidad.

12.Tener y llevar a cabo un plan de respaldos.

13.Mantener el area limpia y ordenada.
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5.1.

14. Utilizar reguladores, acondicionadores y baterias para cambios de corriente.

5. FUNCIONES DEL DEPARTAMENTO.

Principales funciones y servicios que ofrece.

La principal funcion de un Departamento de Sistemas es crear y ofrecer sistemas
de informacion que permitan dar solucién a las necesidades informaticas y de
toma de decisiones de la institucion.

Es necesario destacar que nosotros como departamento de Sistemas, somos un
departamento de servicio, y que nuestros clientes son precisamente los demas
departamentos que conforman el grupo. Los productos que nosotros ofrecemos
son servicios y se pueden agrupar en las siguientes funciones:

1.

N

© N Oh®

La administracién y mantenimiento de los sistemas existentes en el grupo
Asesoria y capacitacion a los diferentes departamentos y empresas del
grupo.

Estudios de factibilidad, compra e instalacion de equipo.

Evaluacion, adquisicion de software y paqueteria.

Desarrollo de nuevos sistemas.

Elaboracion de manuales y documentacion.

Administracién, mantenimiento de Pc, Redes y equipo.

Revisién periddica de las necesidades de informacion.

Contratacion de servicios y asesorias externas.

10 Mantenimiento y reparacion de equipo de computo.
11.Implementacion, administraciéon de los servicios de Internet y correo

electrénico.
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6. METAS Y OBJETIVOS

El objetivo basico del Departamento de Sistemas consiste, en suministrar la
informacion que se necesita para controlar la estrategia y llevar a cabo las
diferentes funciones de la empresa, asi como de las herramientas necesarias para
su manipulacion.

v Constituir el grupo como una sola institucion e implementar un sistema de
informacion Unico que funcione para todas las areas.

v' Estandarizar los equipos y sistemas.

v" Mantenernos como un departamento lider en los servicios que ofrecemos.
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7. CONCLUSIONES

Es un hecho que un Departamento de Sistemas es un departamento de servicios,
gue sus clientes son los propios empleados y areas de la empresa, que son los
gue ocupan sus servicios, los cuales, son importantes, como los que se le ofrecen
a los clientes externos; porque aunque errbneamente se crea que un
departamento de servicios solo ocasiona gastos y no genera ingresos, estos
altimos estan implicitos en los ahorros que promueve y que logra a través de un
adecuado manejo de la informacion.
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