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Decifra

blockchal

Ferramenta criada para dar suporte ao

comércio de criptomoedas hoje é usada em
uma série de outras aplicacdes

igante global na drea de logistica

marinha, a multinacional dina-
marquesa Maersk descobriu ha

alguns anos que uma remessa

de produtos refrigerados da Africa para
a Europa poderia passar por quase 30
pessoas e organizagdes, totalizando mais
de 200 diferentes interacdes entre os par-
ceiros comerciais. Os custos associados
ao processamento e a administracio
da documentacéo, calculou a empresa,
equivaliam a até um quinto do valor do
transporte em si. Para simplificar esse
processo, reduzir gastos e diminuir o
tempo de entrega das mercadorias, a
Maersk decidiu recorrer a uma nova
tecnologia, conhecida como blockchain.
Traduzido livremente por corrente de
blocos, o blockchain funciona como um

livro de registro digital, em que os dados
sdo armazenados de forma descentraliza-

da por cada um dos agentes da transacédo
em questio. Protegidas por mecanismos
de criptografia, as informacGes coloca-
das no sistema sio, em tese, inviolaveis
e aprova de fraude. A seguranca da rede
também se da pelo fato de os dados nio
estarem centralizados em um servidor
unico, mas dispersos por um grupo de
computadores independentes que fazem
parte darede, dificultando a acédo de ha-
ckers. As informagdes sobre as operacdes
sdo inseridas no ledger, espécie de livro
de contabilidade digital, formando uma
cadeia sequencial de blocos, no qual cada
um se liga ao anterior, recuperando suas
informac6es e, a0 mesmo tempo, agre-
gando novos dados a cadeia (ver infogrd-



Como funciona

O segredo do blockchain estd no hash, uma impressao digital
que garante a autenticidade e a inviolabilidade dos dados

Ledger

CONTABILIDADE
DIGITAL

Os blocos com informacdes
sobre as transacées de
compra e venda, como de
bitcoins (identificacdo do
vendedor e do comprador,
valor da transacdo etc.),
sdo inseridos em uma
espécie de livro de
contabilidade digital
chamado /edger
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RECUPERACAO
DE INFORMACOES

Quando um participante A
vende um bitcoin para o
participante B, é criado um
bloco com o registro dessa
operacdo. Se essa moeda
for posteriormente vendida
por B para um participante
C, os dados da nova venda
sdo inseridos em um novo
bloco, ampliando o nimero
de registros no ledger

Cada bloco
tem seu
mecanismo de
criptografia

PROTECAO CONTRA
HACKERS

A seguranca das
informacGes é garantida
pela fun¢do hash, uma
impressdo digital intrinseca
a cada bloco, que funciona
para identifica-lo e para
impedir alteracdes no seu
contetdo. Se os dados

do bloco forem alterados,
o hash muda e denuncia
aviolacao

VALIDACAO DAS
TRANSACOES

Quem garante que as novas

informacGes inseridas na cadeia
sdo validas sdo os mineradores,
pessoas ou empresas que usam

computadores com grande
poder de processamento para
autenticar cada passo da

transacao. Isso é feito por meio

da resolucdo de calculos
complexos, definidos pela
prépria rede
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fico acima). Rastreabilidade, seguranca
e imutabilidade dos dados sdo aspectos
centrais da ferramenta.

A tecnologia surgiu em 2008 para
apoiar a comercializagdo do bitcoin, a
primeira moeda digital ou criptomoe-
da. Cercada de mistério, sua origem €
creditada a Satoshi Nakamoto, o mesmo
criador do bitcoin, mas néo ha informa-
cBes seguras sobre quem é essa pessoa
nem seu pais de origem. Hi quem aposte,
inclusive, que Nakamoto nfo é um indi-
viduo, mas um grupo de programadores.

Nos tltimos anos, o uso da ferramen-
ta expandiu-se e hoje ela é empregada
no registro de operacdes bancarias, na
gestdo de documentos corporativos, no
rastreamento da cadeia produtiva de ali-
mentos e no transporte de mercadorias,

como no caso da Maersk. Em conjunto
com a IBM, a multinacional dinamar-
quesa acabou lancando, dois anos atras,
uma plataforma digital baseada no me-
canismo, a Tradelens, que ja contabiliza
dezenas de membros, entre transporta-
doras, portos e autoridades alfandegarias.

“0 blockchain serve para ordenar even-
tos em um sistema totalmente descentra-
lizado, do qual participam pessoas que
néo se conhecem nem confiam umas nas
outras, e quando é preciso saber a ordem
em que esses eventos aconteceram”, diz o
especialista em seguranca da informacgéo
Marcos Ant6nio Simplicio Junior, profes-
sor da Escola Politécnica da Universidade
de Sao Paulo (Poli-USP). “Em um cenario
de transagdes financeiras, o blockchain
pode ser usado quando nio hd uma en-

tidade dentro desse sistema responsavel
por ordenar eventos, como faz um banco
nas operacoes entre seus correntistas.”

E 0 que acontece, por exemplo, no ca-
so do bitcoin, em que as operagdes de
compra e venda de moedas ocorrem de
forma descentralizada, sem um banco
intermediando ou controlando as tran-
sacdes (ver box na pdgina 74). Isso é feito
pelos proprios participantes do sistema.
A seguranca das operag6es baseia-se na
funcéo hash, espécie de impressdo digital
que identifica cada bloco pertencente a
cadeia e garante a inviolabilidade dos da-
dos. Se houver uma tentativa de alterar
as informacées do bloco, 0 hash muda e
denuncia a mudanca.

Mas fica a indagac¢do: como ninguém
se conhece na rede, quem seria o ator
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confiavel para dizer que o préximo bloco
da cadeia a ser inserido no ledger é o cor-
reto? Isso foi resolvido por meio da cria-
¢do dos chamados mineradores, usudrios
- comumente, empresas — dotados de
poder computacional responsaveis por
validar, a partir de calculos complexos,
os blocos a serem inseridos no ledger.
Os registros de todas as transacdes da
cadeia ficam armazenados nos compu-
tadores dos mineradores, que funcionam
como auditores do processo. “Qualquer
entidade capaz de processar dados com-
putacionais pode se candidatar e parti-
cipar de uma rede de blockchain como
mineradora. No comércio de bitcoins,
elas sdo remuneradas em criptomoedas”,
explica Marcos Simplicio.

Ele esclarece que, além das redes pu-
blicas de blockchain, como as utilizadas
no comércio de criptomoedas, que néo
tém um controlador e cuja participacédo
é franqueada a qualquer interessado (os
compradores e os vendedores das moe-
das digitais), também existem as redes
privadas, criadas por empresas que de-
sejam fazer uso da ferramenta - é o caso,
por exemplo, do blockchain criado pela
IBM e Maersk. “O que diferencia uma
da outra”, explica o professor da USP, “é
que as redes privadas contam necessaria-
mente com uma entidade permissionaria,

Ha no mercado
softwares
abertos que
podem ser
empregados
para criar redes
privadas de
blockchain

normalmente a organizacéo que a criou.
Ela é responsavel por definir quem pode
participar do sistema”. Frequentemente,
esse ente permissiondrio também faz a
validacéo das informacdes inseridas na
cadeia de blocos, dispensando ou com-
plementando o trabalho dos mineradores.

Uma das empresas que mais investe
nessa tecnologia é a IBM, especializa-
da na criagdo de sistemas privados de
blockchain para diferentes aplicages -
também hd no mercado softwares aber-

O comércio de criptomoedas

As negociacdes desses ativos digitais ndo sdo regulamentadas
e implicam risco elevado

Ao contrario do dinheiro convencional,
emitido em papel ou cunhado em
forma de moeda, as criptomoedas,
como bitcoin, litecoin ou binance coin,
ndo existem fisicamente - sdo arquivos
digitais. Elas sdo um ativo financeiro
muito similar as ac6es negociadas em
bolsas de valores, com a diferenca que
as transacoes de compra e venda nao
passam por uma instituicao reguladora,
como o Banco Central, mas sdo feitas
diretamente entre quem detém a
moeda e quem pretende adquiri-la.

Para operar nesse mercado, os
interessados devem criar uma carteira
virtual. Para isso, é necessdrio abrir
uma conta numa corretora de
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criptomoedas. A partir dai, todas as

transagdes sdo feitas entre os

interessados usando como plataforma

o blockchain, ferramenta que valida e

registra as transacoes financeiras.
Desde seu lancamento, o valor do

bitcoin, principal criptomoeda,

sofreu forte oscilacdo e em marcgo

de 2019 estava valendo por volta de

R$ 16 mil —em dezembro de 2017

atingiu seu pico, R$ 64 mil. A cotagao

das criptomoedas oscila com base

na oferta e na demanda, a exemplo

do que ocorre no mercado

aciondrio. Por ndo ser um setor

regulamentado, as transa¢ées sdo

consideradas de alto risco.

tos, como MultiChain e HyperLedger,
que podem ser usados por quem queira
criar redes para seus negdcios. “Temos
mais de 300 produtos rastreados e mais
de 3 milhdes de operacdes realizadas em
blockchain na cadeia de alimentos de
varios paises”, diz o cientista da compu-
tacdo Percival Lucena, responsavel por
projetos em blockchain no Laboratério
de Pesquisas da IBM em Séo Paulo.

A rede de supermercados Walmart é
um dos parceiros da IBM. Ela utiliza o
sistema Food Trust para gerir sua cadeia
de suprimentos nos Estados Unidos. Em
caso de produtos contaminados, é possi-
vel saber exatamente de que regifo eles
vieram, por onde passaram e onde estfio
sendo vendidos. Nos primeiros testes da
tecnologia, o Walmart reduziu de sete
dias para cerca de dois segundos o tempo
de rastreamento dos produtos.

No Brasil, a IBM aplicou o Food Trust
em um projeto-piloto com a fabricante
de alimentos BRF e o Carrefour com o
intuito de informar aos consumidores
a procedéncia dos alimentos. O sistema
foi testado em 2017, quando unidades
do supermercado receberam um lote
de uma linha de lombos congelados da
BREF e cujas embalagens continham um
QR Code (codigo de barras bidimensio-
nal). O c6digo da acesso a informacges
detalhadas sobre a mercadoria, como
o nome do fabricante, a data de produ-
¢élo e os dados do transporte do local de
origem ao de venda. O projeto evoluiu
e uma nova versio do Food Trust esta
sendo testada no pais. A IBM também
desenvolveu uma soluc¢éo de blockchain
para exportadores de produtos agricolas,
arede AgTrace, em teste no pais com ali-
mentos organicos e produtores de café.

Sediada em Sio Paulo, a startup
Compplied Computacdo Aplicada tam-
bém investe em aplicacdes de blockchain
para uso no campo. Uma de suas solu-
cbes, chamada de Corrente, é voltada
para rastreabilidade de transacées finan-
ceiras no setor agricola. “Nosso foco foi
otimizar processos ja existentes, adotan-
do um modelo de blockchain que valida
as transacdes, de modo a agilizar e dimi-
nuir incertezas”, explica o cientista da
computacio David Kwast, pesquisador
da Compplied responsavel pelo projeto.

Documentos como notas fiscais, co-
nhecimentos de transporte e laudos fi-
tossanitarios e de qualidade do produto
ja sdo elaborados pelos integrantes da
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cadeia em sua rotina. Com o blockchain,
eles se transformam em dados digitais
inviolaveis e se tornam visiveis para to-
dos os participantes. Para o engenheiro
de software José Ricardo de Oliveira Da-

mico, um dos fundadores da Compplied,
aadocdo do Corrente pode tornar mais
agil o processo de aquisicdo de crédito e
seguro nos bancos. “O blockchain facili-
ta a negociacdo da producéo agricola, ja
que os compradores querem ter certeza
de que o agricultor tera recursos para
produzir naquela safra, sob as condi-
cbes contratadas”, afirma o engenheiro.
Apoiada pelo programa Pesquisa Ino-
vativa em Pequenas Empresas (Pipe), da
FAPESP, a empresa criou uma funcio-
nalidade no Corrente que permite aos
participantes da rede operar off-line, o
que, em principio, quebraria a 16gica do
blockchain, que é ordenar as operacdes
em tempo real conforme a sequéncia em
que séo realizadas. Isso é relevante por-
que nem sempre os produtores rurais po-
dem se conectar a internet imediatamente
para lancar seus dados. Ainda em curso,
o projeto deve ser concluido este ano.
Apesar de a tecnologia blockchain es-
tar ganhando terreno, alguns desafios
ainda nfo foram superados. “Preocupa
o elevado gasto de energia do processo”,
destaca o engenheiro da computacéo
Lucas Lago, do Centro de Estudos Socie-
dade e Tecnologia da USP (Cest-USP). O
site Digiconomist criou uma metodolo-

gia para estimar o consumo de energia
dos mineradores no mundo. Em marco,
o sistema calculava que a rede bitcoin
exigia pelo menos 44 terawatts-hora por
ano (TWh), equivalente ao consumo de
um pais como o Peru. Segundo Lago, ha
iniciativas para solucionar esse proble-
ma, como mudancas no algoritmo do
blockchain, mas esse ainda é um obstacu-
lo a ser superado. Um problema local, de
acordo com o especialista, sdo as poucas
iniciativas em formacéo de recursos hu-
manos para trabalhar com a tecnologia.

DIREITO AO ESQUECIMENTO
O professor Marcos Simplicio, da Po-
li-USP, usa um cliché para definir o
blockchain: muitas vezes, é uma solucdo
em busca de um problema a ser resol-
vido. “De 10 coisas que ougo falar sobre
aplicacdes do blockchain, nove néo fa-
zem muito sentido”, sustenta. Para ele,
vérias redes privadas de blockchain néo
tém razio de ser, pois existe nelas algum
laco de confianca entre os participan-
tes, que necessariamente se conhecem.
“Nesses casos, bastariam assinaturas di-
gitais sobre os eventos ou um sistema
de arquivos distribuido para a consulta de
todas as transagdes, dispensando-se o
custoso processo de mineraco”, afirma.
Simplicio aponta ainda que, nas re-
des privadas, a decisfo sobre a validade
dos blocos é muitas vezes concentrada
em uma ou em um grupo de empre-

Plantio de café no
interior de Sdo
Paulo: blockchain
pode facilitar
negociacdo da
producdo agricola

sas, corrompendo o espirito original do
blockchain, que é a inexisténcia de uma
instituicéio centralizadora. Além disso, a
tecnologia nio necessariamente dispensa
a fiscalizacdo humana. “Néo é possivel ter
certeza de que uma caixa de flores con-
tém, de fato, o produto, a ndo ser que uma
entidade, como, por exemplo, um fiscal
confiavel, abra a caixa, confira e registre
essa conferéncia no blockchain, criando
um ‘registro digital’ valido de um produ-
to real”, afirma o professor da Poli-USP.
Outra questio que preocupa usuarios
e desenvolvedores da ferramenta sio as
novas regulamentacdes para protecéo
de dados, como a europeia General Da-
ta Privacy Regulation (GDPR) e a bra-
sileira Lei Geral de Protecéio de Dados.
Entre outras medidas, elas estabelecem
o direito ao esquecimento - o direito que
qualquer pessoa tem de que fatos rela-
cionados a sua vida privada nfo sejam
expostos ao publico na internet ou em
outro meio qualquer. Com o blockchain,
nio se sabe como isso se dara na pratica,
uma vez que as informacdes contidas
no sistema nfio podem ser alteradas. m

Projeto

Desenvolvimento de sistema em blockchain para o ras-
treamento e intermediacdo de operacdes e transacdes
agricolas (n°17/01037-6); Modalidade Pesquisa Inovativa
em Pequenas Empresas (Pipe); Pesquisador responsavel
José Ricardo de Oliveira Damico (Compplied); Investi-
mento R$ 81.981,91.
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