Cifrado y hash

. Introduccion

. Ejercicio 1 - Fundamentos criptograficos

. Ejercicio 2: comparacion de algoritmos de hash
. Ejercicio 3: comparacion de valores hash

« Resumen

Introduccion

El modulo Cifrado y Hashing le proporciona las instrucciones y
dispositivos para desarrollar sus habilidades practicas en los siguientes
temas.

. Fundamentos criptograficos
. Comparacién de algoritmos hash
« Comparacién de valores hash

Tiempo de laboratorio: tomara aproximadamente 1 hora completar este
laboratorio.

Objetivos del examen
Los siguientes objetivos del examen estan cubiertos en este laboratorio:

« Determinar controles de seguridad de datos (por ejemplo, datos en
reposo, datos en transito)

Diagrama de laboratorio

Durante su sesion, tendra acceso a la siguiente configuracion de
laboratorio. Dependiendo de los ejercicios, puede o no usar todos los
dispositivos, pero se muestran aqui en el disefio para obtener una
comprension general de la topologia del laboratorio.
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Conectando a tu laboratorio

En este modulo, trabajara en el siguiente equipo para llevar a cabo los
pasos definidos en cada ejercicio.

. PLABDCo1 (Windows Server 2012 R2 - Controlador de dominio)
. PLABWIN10 (Windows 10 - Miembro de dominio)

Para comenzar, simplemente elija un dispositivo y haga clic
en Encender. En algunos casos, los dispositivos pueden encenderse
automaticamente.

Ejercicio 1 - Fundamentos criptograficos

La criptografia es el proceso de intentar mantener la integridad y la
confidencialidad de la informacion, el uso de herramientas criptograficas
ayuda a simplificar el proceso de generar y confirmar la integridad de la
informacion, al tiempo que ayuda a proporcionar confidencialmente para
proteger de la visualizacién no autorizada de materiales.



Esto ayuda enormemente con la seguridad de la informacion que esta
recibiendo de la ubicacion de origen. Ademas con el hash, puede confirmar,
por ejemplo, que un programa que ha descargado no se ha modificado de
alguna manera al verificar su valor hash producido por el autor con su
propio valor.

En este ejercicio, aprendera a usar una herramienta llamada CryptoDemo y
conceptos sobre Hashing trabajando en estas tareas:

. Instalacion de CryptoDemo
« CryptoDemo Encryption

« Descifrado de CryptoDemo
. Valores clave

. Hashing

Para obtener mas informacion sobre criptografia, consulte el material de su
curso o utilice su motor de bisqueda favorito para investigar este tema con
mas detalle.

Tarea 1 - Instalacion de CryptoDemo

Aqui instalaremos la herramienta y nos prepararemos para usarla para
obtener mas informacion sobre los conceptos basicos criptograficos.

Paso 1

Asegurese de haber alimentado los dispositivos necesarios indicados en la
introduccion.

Conéctese a PLABWIN10 .

Se muestra el escritorio.
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Figura 1.1. Captura de pantalla de PLABWIN10: Escritorio

Paso 2

Abra Internet Explorer ; la pagina de inicio predeterminada es la
Intranet de Practice Labs.

Vaya a Herramientas , luego a la carpeta Herramientas de pirateria .
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Figura 1.2. Captura de pantalla de PLABWIN10: Hacking Folder

Al comienzo de la pagina Herramientas de pirateria, encontrara el

programa comprimido.

Guarde CrytoDemo.zip en la carpeta Descargas

Paso 3

Navega a la carpeta Descargas .

Haga clic derecho en el documento comprimido
y presione la funcion Extraer todo .
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Note

We have updated this website to start offering more services. As part of this, the location of the files has changed slightly from most of the documentation.

For example, Tools and Resources > Installation_Files > Cisco is now simply Installation_Files > Cisco
Name Created Size
Prodiscover 04/06/2019 1
activmon.exe 22i07/2015 18.72 Mb
aep.msi 12/10/2015 7.14 Mb
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aep_old.msi 220712015  6.64 Mb
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BvSshClient-Inst.exe 22/07/2015  10.84 Mb
ca_setup.exe 22/07/2015 7.86 Mb
ccsetup419.exe 22/07/2015 4.75 Mb
changemac_setup.exe 22/07/2015 215 Mb
cports.zip 22/07/2015 84.78 Kb
CryptoDemo.zip 16/11/2016  1.61 Mb
DameWare-Remote Support-St-v11.1.0-Eval.zip 22/07/2015 72.59 Mb
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Figura 1.3. Captura de pantalla de PLABWIN10: Extraccion del programa

comprimido a la carpeta Descargas

Paso 4

Haga doble clic en la carpeta extraida y vea el contenido como se
muestra a continuacion.
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CryptoDemo en descargas

» > ThisPC > Downloads » CryptoDemo »
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31/03/202010:47
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File folder
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Figura 1.4. Captura de pantalla de PLABWIN10: Explorando la carpeta

Navegue hasta el archivo de instalacién y haga doble clic en el archivo de

instalacion.

Nota: Es posible que reciba una advertencia de Control de cuenta de

usuario. Presione Si y continiie con la instalacion.
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Clyptograph y Demonstration Utlllty Setup

:B. Cryptography Demonstration Utility Setup

| ‘Wwelcome to the Cryptoaraphy Demonstration Utility installation
[ program

Setup cannot install system files or update shared files if they are in use.
Before proceeding, we recommend that you close any applications you may
be running.

Exit Setup

Figura 1.5. Captura de pantalla de PLABWIN10: asistente de instalacion
para CryptoDemo

Paso 5

Presione OK e instalelo en el siguiente directorio:

C:\Program Files
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Clyptograph y Demonstration Utlllty Setup

»‘ﬁ Cryptography Demaonstration Utility Setup

Begin the installation by clicking the button below,

Click this button to install Cryptography Demonstration Utility software to the
specified destination directory.

Directory:

C:\Program Files {x86)\CryptoDemol, Change Directory

Figura 1.6. Captura de pantalla de PLABWIN10: asistente de instalacién
para CryptoDemo

Luego presione el icono del bot6n de la computadora para comenzar la
instalacion.

Presione Continuar en cada etapa adicional para completar la instalacion.

Paso 6

Cierre todas las ventanas del Explorador de archivos y haga clic en el icono
de Inicio de Windows 10 .

Luego navegue a la Demostracion de criptografia y haga clic en
el programa CrytoDemo1.0 para comenzar.
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Figura 1.7. Captura de pantalla de PLABWIN10: CryptoDemo en el mena
del programa

Arriba podemos ver el programa en el menu de inicio, y abajo podemos ver
el mismo programa una vez que se ha abierto.

10



fi PLABWIN10 - Google Chrome - [m} X%

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

% CryptoDemo 1.0
File Help

] Hashing

Encryption Algorithm | 7/iple DES Encryption (3DES) ~|

Key | Random Key | Time Key

Encrypt

Encrypted Data Decrypt

A~ TN B

Figura 1.8. Captura de pantalla de PLABWIN10: CryptoDemo al inicio

Ahora estamos listos para continuar con la proxima tarea.
Tarea 2: cifrado de CryptoDemo

Ahora aplicaremos el algoritmo de cifrado 3DES para ver la salida y
comenzar a reconocer qué genera dicha salida en términos de valores. Esto,
de hecho, ayuda a las personas experimentadas a reconocer diferentes
algoritmos a simple vista.

Paso 1

Toémese un momento para estudiar la interfaz; Este programa esta disefiado
para ayudar a practicar y aprender mas sobre el cifrado.
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Expanda el menu desplegable para el Algoritmo de cifrado y
elija Triple DES Encryption (3DES ).
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Figura 1.9. Captura de pantalla de PLABWIN10: CryptoDemo
seleccionando el algoritmo 3DES

Paso 2

En la seccion a continuacién, puede ingresar una clave de su eleccién o
utilizar la siguiente clave.

Escriba lo siguiente en el campo:

Practice-Labs.com

12




Paso 3

Ahora ingresaremos algo de texto en el campo de Datos para encriptar.

Welcome to Practice Labs, we hope you are really
enjoying the course!!
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Figura 1.10. Captura de pantalla de PLABWIN10: CryptoDemo escribiendo
en el texto

Ahora presione el boton Cifrar para ver el resultado del cifrado y se
mostrara un resultado en el campo Datos cifrados .
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% CryptoDemo 1.0
File Help

Encryption ] Hashing

Encryption Algorithm | 7/iple DES Encryption (3DES) ~|

Key |Prackice-labs,com Random Key | Time Key

Data

‘Welcome to Practice Labs, we hope you are really enjoying the coursel!

Encrypted Data Decrypt

MIHfBgkeBgE EAYI3WADggdE wacdGLisGAQQE gidYAwGagbBwabwCAwlAAAICZaMC
4gDABAGKINYYhilsORGE40Bn3K3M4a88F 7erDi2ggS BKOB cwRIKSY 340 vdawN1
kI4IEY ziLlyx 921w ES [XATENAfgoldF5E5Y N S4/1LRFhuB3+2FHmHB0IGLD

lujgOm] dF 3B +gxw/loyf1 64R86pEdLILQS GMuG ccHINVFUOOyjahBBIKkgeLBa

aWRLT cololeKYxTZZmG4vZCyvWwW TbfoBxk T o+alKYPIwyig==
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Figura 1.11. Captura de pantalla de PLABWIN1o0: texto cifrado de
CryptoDemo

Puede presionar el boton Cifrar tantas veces como desee y vera resultados
diferentes de los datos de salida; Este es uno de los conceptos mas
importantes detras del cifrado de un texto. El texto cifrado debe ser
diferente e ilegible.

Tarea 3: descifrado de CryptoDemo
Después de cifrar texto plano con CryptoDemo, pasamos a descifrar el

contenido y nos aseguramos; tiene el mismo contenido que el previsto
originalmente.

Paso 1
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Ahora tenga cuidado, elimine solo el campo Datos que contiene el texto
escrito que ingresé y no cambie la Clave ni el tipo de Algoritmo.
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MIHFE gkrB gE EAYIIwWADggdE wacdGLisGAQRB gidYAwG ggbBwabwCAwl 284 CZaMC
AgDABAGKI0YYhilsQOQ40BN3K3M4a88F 7erDi2ggSBKOBewRIKSY 380 vdawN1
kI4IEY ziUyx 92w ES ATEZNAffgoldFSESY N S4/1LRFhuB3+2FHmHESI0IGLD
lujgOmJdF 3B +gXwloyf1 64R8EpEdLILGS GMuG ceHIVFUfOQyjahBBOXkgclLBa

aWRIT cololeKYxTZZmG4vZCyvWwW TbfoBxk T o+alKYPIwyig==
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_ e
Figura 1.12. Captura de pantalla de PLABWIN10: descifrado de
CryptoDemo

Presione el boton Descifrar para ver el resultado nuevamente en
el campo Datos .
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File Help

Encryption ] Hashing

Encryption Algorithm | 7/iple DES Encryption (3DES) ~|

Key |Prackice-labs,com Random Key | Time Key

Data Encrypt

‘Welcome to Practice Labs, we hope you are really enjoying the coursel!

Encrypted Data

MIHfBgkeBgE EAYI3WADggdE wacdGLisGAQQE gidYAwGagbBwabwCAwlAAAICZaMC
4gDABAGKINYYhilsORGE40Bn3K3M4a88F 7erDi2ggS BKOB cwRIKSY 340 vdawN1
kI4IEY ziLlyx 921w ES [XATENAfgoldF5E5Y N S4/1LRFhuB3+2FHmHB0IGLD

lujgOm] dF 3B +gxw/loyf1 64R86pEdLILQS GMuG ccHINVFUOOyjahBBIKkgeLBa

aWRLT cololeKYxTZZmG4vZCyvWwW TbfoBxk T o+alKYPIwyig==

PLABKALIOT
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Figura 1.13. Captura de pantalla de PLABWIN10: resultados de descifrado
de CryptoDemo

Tendra el mismo texto original descifrado de los datos.

Ahora puede probar los otros tipos de algoritmos de DES, RC2, RC4 para
ver la salida de estos.

Paso 2

Intente eliminar un solo caracter o mas de los Datos cifrados. Aqui se
eliminé el ultimo = firmado presentando la siguiente imagen.
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% CryptoDemo 1.0
File Help

Encryption ] Hashing

Encryption Algorithm | 7/iple DES Encryption (3DES) ~|

Key |Prackice-labs,com Random Key | Time Key

Data Encrypt

ASN1 bad tag value met.

Encrypted Data

MIHfBgkeBgE EAYI3WADggdE wacdGLisGAQQE gidYAwGagbBwabwCAwlAAAICZaMC
4gDABAGKINYYhilsORGE40Bn3K3M4a88F 7erDi2ggS BKOB cwRIKSY 340 vdawN1
kI4IEY ziLlyx 921w ES [XATENAfgoldF5E5Y N S4/1LRFhuB3+2FHmHB0IGLD

lujgOm] dF 3B +gxw/loyf1 64R86pEdLILQS GMuG ccHINVFUOOyjahBBIKkgeLBa

aWhRLT cololeKYxTZZmG4vZCVvWw TbfoBxk T o+al KYPIWyig=

PLABKALIOT
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Figura 1.14. Captura de pantalla de PLABWIN10: resultados de descifrado
de CryptoDemo

Deberia obtener algo similar ya que el programa no pudo decodificar los
datos cifrados. Este es un resultado positivo.

Tarea 4: valores clave

En general, mezclar tantas variables como sea posible con longitudes de
cadena largas produce una clave segura para cifrar o hacer hash, sin
embargo, aqui utilizaremos las opciones presentadas de Clave aleatoria 'y
Clave de tiempo.

Ahora aplicaremos estos formatos clave para ver los resultados.

Paso 1
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Anteriormente ingresamos la nuestra, sin embargo, en realidad, esta es una
clave mal asegurada y una mejor opcion seria generar una clave de valor
aleatorio o de tiempo que sea mucho mas segura.

Eliminar el contenido de los datos cifrados .

Probemos con el boton Clave aleatoria para ver qué clave se le presenta.

Nota: es aleatorio, por lo que su clave no debe coincidir con las

imagenes, tampoco lo haran sus valores de tiempo

fi PLABWIN10 - Google Chrome — [m} X

& dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=38&width=1024&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

'Qa CryptoDemo 1.0
File  Help

Encryption ] Hashing

Enciyption Algorthm [T iple DES Encryption (3DES) ~]
Key  [RydaCcv3aLe- ARG _ Time Key
Data Encrypt

‘Welcome to Practice Labs, we hope you are really enjoying this course!!

Encrypted Data Decrypt

PLABKALIOT

_ e
Figura 1.15. Captura de pantalla de PLABWIN10: resultados de descifrado
de CyptoDemo

Nuevamente presione el botoén Cifrar para ver el texto cifrado generado
con este tipo de clave.
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% CryptoDemo 1.0
File Help

Encryption ] Hashing

Encryption Algorithm | 7/iple DES Encryption (3DES) ~|

Key  |RydaCcvagLe= RandomKey |  TimeKey

Data
‘Welcome to Practice Labs, we hope you are really enjoying this course!!

Encrypted Data Decrypt

MIHIB gkrBoE EAYI3wWAD godE wocdGLisGAQDBgidYAwG gabBwabwCAWIALAICZgMT
AgDABAhukmb1wnQpaQQ0tvkPI3yEc)4HcGY /8720ywS BREZINPUkyaxy2PXZa. 86
aCIb8iwyNm+hfS8v1xPPISBmeTIebE 5dSNullwcz258604n0dcy4cdMipN7GT +d
W2C3Ged2c\VqSiSi7R/NBRITVWfxalFEhDGvU3FShBPD SHeTGilyLtwap?zo
0SsMaBT3sPX0Jad3R1BqT 3+xLGa2NcZgqdM 7Y 7UBkdiGkg==

A~ TN B
Figura 1.16. Captura de pantalla de PLABWIN10: resultados de descifrado
de CryptoDemo

De la imagen de arriba podemos ver un resultado muy diferente usando
este valor clave.

Paso 2

Ahora elimine los datos cifrados nuevamente y presione el bot6n de
la tecla de tiempo .
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% CryptoDemo 1.0
File Help

Encryption ] Hashing

Encryption Algorithm | 7/iple DES Encryption (3DES) ~|

Key  |RydaCcvagLe= RandomKey |  TimeKey

Data Encrypt

‘Welcome to Practice Labs, we hope you are really enjoying this course!!

Encrypted Data Decrypt
|

A~ TN B
Figura 1.17. Captura de pantalla de PLABWIN10: resultados de descifrado
de CryptoDemo

Nuevamente presionemos el boton Cifrar y veamos los valores
generados.
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@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

% CryptoDemo 1.0
File Help

Encryption ] Hashing

Encryption Algorithm | 7/iple DES Encryption (3DES) ~|

Key  |31/03/2020 11:00:19 RandomKey | TimeKey

Data
‘Welcome to Practice Labs, we hope you are really enjoying this course!!

Encrypted Data Decrypt

MIHfBgkeBgE EAYI3WADggdE wacdGLisGAQGE gidYAwGagbBwabwCawl AAAICZgMC
4gDABAQOFIlgr=6etalQaD //2t0IMSYD v 2F ti+bgS BkJtAmBWHC 2w /GINISPD
cMSMFMYHOex198m+sEGR2UYYSBwUufK dloyPU4q94g4dymNTN4E 20Hcpocl iZ0IE
38Ux5UPQ2Dq7 pBxib+fiBwyxaVaklx1Dia3DYhVpirFA952qH) el 3g3MVIUZC38

b3D oMIQKISSWEBxFWSbGgclP11kD04bpBAIW QoA Tylond==

PLABKALIOT

&= O A e B
Figura 1.18. Captura de pantalla de PLABWIN10: resultados de descifrado
de CryptoDemo

Una vez mas vemos otra salida que difiere del primer resultado.
Tarea 5 - Hashing

Hashing un valor se utiliza para asignar datos de cualquier tamaifio y
proporcionar un método para verificar la integridad y también la
autenticidad de los datos y sus autores.

Aqui aplicaremos la misma herramienta para ver resultados hash.

Paso 1
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Haga clic en la pestana Hashing en la parte superior, y vera que el
Algoritmo Hash se ha establecido en MD35, que es un tipo de hash muy
comun.

fi PLABWIN10 - Google Chrome = (] X

& dev.practice-labs.com/device-advanced.aspx?dient=htmi&device=38&width=10248height=768&login=true&token=YnlSNOdErNieEewAGrViSHKhSzUp4... []

'Qg CryptoDemo 1.0
File Help

Encypton | Hashing |

Hash Algorithrn MDS5 hashing algorithm L] Get Hash

PLABKALIOT

= O A~ me B
Figura 1.19. Captura de pantalla de PLABWIN10: pantalla de CryptoDemo
Hashing

Paso 2

Dentro del campo superior, escribe algo diferente.

Congratulations, you are learning how hashing
works!
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i PLABWIN1C - Google Chrome = m} X

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

% CryptoDemo 1.0
File Help

Encryption ] Hashing 1

Hash Algorithm | MD5 hashing algorithm _'J Get Hash

Congratulations, you are learning how hashing works!|

PLABKALIOT

&= O AT B
Figura 1.20. Captura de pantalla de PLABWIN10: pantalla CryptoDemo
Hashing con hash MD5

A diferencia de la etapa de cifrado anterior, este hash no cambiara si
presiona el boton.

Consigue Hash
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i PLABWIN1C - Google Chrome = m} X

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

% CryptoDemo 1.0
File Help

Encryption ] Hashing

Hash Algorithm | MD5 hashing algorithm

Congratulations, you are leaming how hashing works!

045DC284C7BFFBECTSCO0DB3BI0D3458

A~ TN B
Figura 1.21. Captura de pantalla de PLABWIN10: pantalla CryptoDemo
Hashing con hash MD5

Paso 3

En el menu desplegable del algoritmo Hash , haga clic en uno de los
otros tipos, como SHA1, y luego presione el boton.

Consigue Hash

Ahora vera un resultado diferente para cada algoritmo.
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i PLABWIN10 - Google Chrome - [m} X

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

'Qg CryptoDemo 1.0
File Help

Encryption 1 Hashing 1

Hash Algorithm | SHAT hashing algorithm l] Get Hash

Congratulations, you are leaming how hashing works!|

61ESFE4ACFI58743953DF1DD432FF3644B3E1D47

PLABKALIOT

&= O AT B
Figura 1.22. Captura de pantalla de PLABWIN10: CryptoDemo Hashing con
hash SHA1

Salga del programa cuando haya terminado y pase al siguiente ejercicio.

Ejercicio 2: comparacion de algoritmos de hash

Ahora veremos una variedad diferente de algoritmos en una comparacion
directa y utilizando Hash Calc, que es una calculadora que calcula
resimenes de mensajes, sumas de verificacion y HMAC para archivos, asi
como para texto y cadenas hexadecimales. Proporciona 13 algoritmos
populares de hash y suma de comprobacion para los célculos.

En este ejercicio, aprendera lo siguiente:

o Instalar Hash Calc
o Usando Hash Calc
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Para obtener informacion adicional sobre los algoritmos de Hash, consulte
el material del curso o utilice su motor de busqueda favorito para investigar
este tema con mas detalle.

Tarea 1: instalar HashCalc

En esta tarea, instalaremos Hash Calc y aprenderemos un poco mas sobre
como funciona, especialmente interesante es la capacidad de comparar
numerosos resultados y ver como aparecen.

Paso 1

Asegtrese de que la ventana del Explorador de archivos esté abierta.

Vaya a la siguiente ruta de carpeta:

E:\CRYPTO

Desde el panel de detalles a la derecha, haga clic en el
archivo Hashcalec.zip .
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fi PLABWIN10 - Google Chrome

aes Local Disk (C:)

- Mew Volume (D)
DD Drive (E:) 2016
DD Drive (F:) CEH”
DVD Drive (G:) 2014

=¥ Network

Tlitems  1item selected 464 KB

O [

m S &

e O X
@ dev.practice-labs.com/device true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [
B = Compressed Folder Tools  CRYPTO - %
“ Home Share Wiew Extract (7]
- v > This PC > DVD Drive (E}) 201610250935 > CRYPTO » Search CRYPTO »p
MName Date modified Type Size
7 Quick access
AESCrypt_w310_x64 9/2016 10:45 File folde
[ Desktop YPLVETE ’ ‘ “ _
5! AxCrypt-2.1,1444.0-x64 Windows Installer ..
‘g Downloads 2 computehash_wd.2 Comp
[=| Documents ¢ cryptopp563 Compressed { ;
& Pictures g 5 fips-197 PDF File 1,158 KB
D Music ¢ fsum Compres 91 KB
Systern32 @ apgdwin-2.3.3 . 25,009 K8
m Videos hashcalc 465 KB
£ hashmyfiles 65.KB
4@ OneDrive ¢ mdScalc(1.0.0.0) 361 KB
[ This PC 2 quickhash 692 KB
[ Desktop
2| Documents
& Downloads
D Music
| Pictures
ﬁ Videos

Figura 2.0. Captura de pantalla de PLABWIN10: Hashcalc
Haga doble clic en el archivo de instalacion .

Siga los pasos de instalacion e instalelo en el directorio C: \ Archivos de
programa.
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i PLABWIN10 - Google Chrome

Click Next ta continue, or Cancel to exit Setup.
[ Desktop

2| Documents
& Downloads
D Music

| Pictures
ﬁ Videos

aes Local Disk (C:)

- Mew Volume (D)

Next > Cancel
DD Drive (E:) 2016

DVD Drive (F:) CEH”
DVD Drive (G:) 2014

¥ Network

<

Titem  1item selected 488 KB

Figura 2.1. Captura de pantalla de PLABWIN10: Instalaciéon de Hashcalc

e O X
@ dev.practice-labs.com/c ce ced.aspx?client=htmi&d 10248heig T I ]
¥ - 5 Campressed Folder Tools
m Home Share Wiew Extract (7]
- ™ > ThisPC > DVD Drive (E}) 201610250935 > CRYPTO » hashcalc v O Search hast »r
Type Compr Size Ratio Date mi
# Quick access
[5] setu Application 465KB  No 489KB 5% 03/

[ Desktop : i e 8

& Downloads

| Documents i3 Setup - HashCalc = X

| Pictures

; . Welcome to the HashCalc Setup
J) Music P
Wizard
System32
Videos This will install HashCale 2.02 on your computer.
5 It is recommended that you close all other applications before

@ OneDrive continuing.
3 This PC
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i PLABWIN10 - Google Chrome

= O X
@ dev.practice-labs.com/device vanced.aspx?client=htmi&device=38width=10248 truetoken=YnISNOdErNieEewAGrViSHKh8zUp4... [
% s | Campressed Folder Tools
“ Home Share Wiew Extract (7]
“— « /A % > ThisPC > DVD Drive (E:) 201610250935 > CRYPTO » hashcalc v O Search hashcalc P
MNarne Type Compressed size Password ... Size Ratio Date mi
7 Quick access .
B Desktop [5=] setup Application 465KB  No 489KB 5% 03/0372
& Downloads
2| Documents : 1? Setup - HashCalc =
=] Pictures Select Destination Location
Jw Music ‘Where should HashCalc be installed?
System32
ﬁ Videos Setup will install HashCalc into the following folder.
& OneDnive To continue, click Next. If you would like to select a different folder, click Browse.
£ This PC Browse...
[ Desktop
2| Documents
& Downloads
D Music
| Pictures

ﬁ Videos

aes Local Disk (C:)

- Mew Volume (D) < Back Cancel

Atleast 1.2 MB of free disk space is required.

DD Drive (E:) 2016
DVD Drive (F:) CEH’
DWD Drive (G:) 2014
=¥ Network
< o
Titem  1item selected 488 KB

A ¥ ENG

Figura 2.2. Captura de pantalla de PLABWIN10: instalacion de Hashcalc en
la unidad c

Continte con la instalacion en el directorio predeterminado.
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i PLABWIN10 - Google Chrome

8 dev.practice-labs.com/device-advanced.aspx?client=htmi&device=3&width=10248&height=768&login=truedtoken=YnI8NOdErNieEewAGrViSHKh8zUp: ]

5 Compressed Folder Tools

m Home Share Wiew Extract (7]

“ « 4z > ThisPC > DVD Drive (E) 201610250935 » CRYPTO » hashcalc v B

MNarne Type Compressed size Password ... Size Ratio Date mi

3+ Quick access —

B Desktop ‘ L8] setup Application 465 KB No 489KB 5% 0370372
& Downloads
2| Documents
| Pictures

B Music Completing the HashCalc Setup

Wizard
System32

Videos Setup has finished installing HashCalc on your computer. The

application may be launched by selecting the installed icons.
@ OneDrive Click Finish to exit Setup.
3 This PC
[ Desktop
2| Documents
& Downloads
D Music

Launch HashCalc

| Pictures

ﬁ Videos

aes Local Disk (C:)
- Mew Volume (D) @
DD Drive (E:) 2016
DD Drive (F:) CEH”
DVD Drive (G:) 2014

¥ Network

<

Titem  1item selected 488 KB

A~ TN B
Figura 2.3. Captura de pantalla de PLABWIN1o0: instalacion de Hashcalc
finalizada

Tarea 2: uso de HashCalc

Ahora aplicaremos HashCalc para ver los resultados una vez que
apliquemos algunos datos como texto de cadena.

Paso 1

Haga clic en el campo Formato de datos y cambielo a Cadena de texto.
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fi PLABWIN10 - Google Chrome - [m} X%

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

! E m

ecycle Bin HashCalc

|H| Hashcalc

Data Format: ~ Data:

|Texl string _V_J [A_
Key Format: Key:
[~ HMaC F:x;t stiing _~_| rJ

¥ MDS5
[ MD4
v SHA1
[~ SHA256
[~ SHA384
[~ SHA512

I~ PANAMA
[~ TIGER
[~ MD2

[~ ADLER32
[V CRC32

[
[
l
l
l
I
¥ RIPEMD160 |
I
|
I
I
I

Calculate | Close Help

A~ TN B

Figura 2.4. Captura de pantalla de PLABWIN10: interfaz Hashcalc

Ingrese algo de texto en el campo Datos como:

Welcome to Device PLABWINI1O

Después de esto, asegurese de que todas las casillas de verificacion estén
confirmadas para todos los algoritmos de hash, excepto HMAC, que deben
dejarse vacios.
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i PLABWIN1C - Google Chrome = m} X

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

DataFormat: ~ Data:
|Texl string _vJ [Welcome to Device PLABWINTO

Key Format: Key:
[~ HMAC F:\:' string _*_I rJ

q |

MD5
MD4
SHAL
SHAZSE
SHAZG4

[
[
l
l
|
sHagiz |
|
|
|
|
I
I

<l

<l

<l

<l

<l

<l

RIPEMD160
PANAMA

<l

<l

TIGER
MD2
ADLER32
CRC32

<l

<l

<l

eDonkey/ I
eMule

Calculate Close Help

~ e B

Figura 2.5. Captura de pantalla de PLABWIN10: interfaz Hashcalc

Haga clic en Calcular para ver sus resultados.
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PLABWIN10 - Google Chrome & O X
g

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

! E m

ecycle Bin HashCalc

|H| Hashcalc

Data Format: ~ Data:
|Texl string _v_J ‘Welcome to Device PLABWIN1O

Key Format: Key:
[~ HMAC [‘Tﬁ-:t string _~_| FJ

v MD5 |511b6142((748b34778ed2t7(34e1 466

v MD4 |3736a1cbaf9r6labb76aa14713081 7df

v sHa1 |069726502503139641888556731 7747516757

vV SHAZ256 leh73SeBDlbB204ab204092d07902d804de7301 a2114221¢
[V SHA384  |8Bb5e7f08a214b85ccaecaeBele244b16014407achde2

v SHags12 I4a3cb98d1 167868c55fdca?0b04560ccal9a8d3030466b
¥ RIPEMD160 |7230bf096(6738694983d1e50ac5ea047554557

[V PANAMA  [3243235454125a62ta7 99609950 3538a2a697 306((34362:
[V TIGER  [ed7eb8a4744f323¢1d58806c6bic221bi81 a2ab0e753bb0
¥ MD2 |840d2¢553fa5b7e37 ac815(cEb9287d0

[V ADLER32  [850d08ce

vV cRC32  |0e208f11

v gaﬁ’,‘e“ey’ [3738a1cbaiarBrabE76aa1 4713081 7df

{Calcuiate | Close Help

PLABKALIOT

i® O A e B

Figura 2.6. Captura de pantalla de PLABWIN10: resultados de Hashcalc

Cambie los Datos en el campo a lo que quiera y vea como los diferentes
valores de Hashes se comparan entre si. Notara que esencialmente los
diferentes algoritmos producen hashes de longitudes establecidas que
pueden usarse para identificarlos.

Paso 2

Ahora verifique el valor de HMAC y vera que solo se permitira un nimero
especifico de tipos de Hash. Esto se debe a que un cédigo de autenticaciéon
de mensaje hash con clave utiliza especificamente funciones hash.

Dentro del HMAC puede editar el formato de clave para permitir
cadenas de texto o cadenas hexadecimales, usaremos cadenas de texto.

Para el Valor clave , ingrese la Clave de su eleccion o use la siguiente.
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TidyMind

Nota: Asegurese de que todavia haya texto en el campo de datos.

Welcome to Device PLABWINI1O

Ahora presione el botén Calcular para ver sus resultados.

i PLABWIN10 - Google Chrome — [m} X

& dev.practice-labs.com/device-advanced.aspx?dient=htmi&device=3&width=1024&height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

HashCalc

Hﬁ HashCalc

DataFormat:  Data:

Text sting v] lWelcome to Device PLABWIN10
Key Format: Key:
W HMAC Text sting v rﬁﬁyMind

v MD5 [851 21a70b276bd73bd5ca562ed1f9a7e

v MD4 I?dfbdbS?chSchBSBSDBeZ‘I954058fd

v SHa1 l53798751 540d95¢47c53cd8852cb0332d23282ac

vV SHAZ256 lTeS2d5ec3BDdSS34eSUS7’Sba523f358aUS45c20225fb4ef
¥ SHA384 [aSSdbUS‘I d9060bf39dBedf3e23c7ebi79d7048d504(53c2
vV SHas12 IBbESc7BBd82387acd2&53579073be093af92a38d8f5b432

V¥ RIPEMD160 [2b85b948cc2df1 1984b57eb2895(5658aa80cedb
V' PANAMA, [5d4209c6848di341 4e21bcdabectS0436b2b5e61 a98af at
vV TIGER Icbcb0372aa924BBeafda435508da0787501 c30c14873aa

{Talcuiate ] Close Help

Figura 2.7. Captura de pantalla de PLABWIN10: resultados de Hashcalc

Recuerde que estos hashes se hicieron con la clave especifica que se ingreso
y, por lo general, esta seria una clave secreta.
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Paso 3

Ahora puede cambiar el formato de datos a cadena hexadecimal y
probarlo.

Aqui hay un valor hexadecimal para el color azul.

Escribalo en el campo Datos , luego presione Calcular .

0000ff

fi PLABWIN10 - Google Chrome — [m} X

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=38width=10248height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

[H! HashCalc

DataFormat:  Data:

Hex string v] [ﬁ.ﬂ—flﬂff
Key Format: Key:
[~ HMAC Test sting v | |TidyMind

¥ MD5 |5d0f777(904a6035(00211c015b1220
v MD4 [842aabf182278276f205261 aB6cd44cd

SHAL |d639¢11b42627b746(565c0eabf1 8ae1a78853ad
IV SHA256  |ae974d4a74c2371d8cleB42b7 2ad166980=6570526eeb 3
[V SHA384  [03b13089154b3bBaal7a79d475aa6de73c1 0b2c34M40de
IV SHAB12  [Bd25b74a4264(775752ddc5001 eefid1Bb2dBIB=0fcebdt
¥ RIPEMD160 |b7fb5a1849e2b35715434d46384b6145672e7db
[V PANAMA  |be95759c3a36b0352973de4Eb5d50eectaeIdaBa0] Jet
¥V TIGER  |dc8c683ac37b93e271a12361818did1753a1(6093dack(
¥ MD2 |Be14d676¢10e1206dbtabBacc70dccs
v 4DLER32  [01020100
[V CRC32  |d243389f

W Dankey’  [542a0bi1Ba27527el205361 abbodddcd

SlavaSoft {Calcul Close Help

A~ B
Figura 2.8. Captura de pantalla de PLABWIN10: resultados de Hashcalc
con valor hexadecimal

Paso 4
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Finalmente, cargaremos un archivo a Hashcalc para ser evaluado. En
el Formato de datos, cambie el campo a Archivo .

En el escritorio hay un acceso directo llamado Masilla .
Cargaremos esto en el Hashcalc para ver qué valores se producen.

Haga clic en el icono "Examinar" que aparece como puntos
suspensivos:

Luego navegue hasta el Escritorio para seleccionar Putty.exe .

fi  PLABWIN10 - Google Chrome — [m} X

& dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

9 [

Recycle Bin HashCalc

H HashCalc

Data Format: Data:
| File Lj ’C:\Users\adminislralonPHACTICE LA&BS\Desktophputty.exe

Key Format: Key:
[~ HMAC rT_::-:k sting __l rﬂ!},'hhnd

¥ MDS
¥ MD4
v SHa1
[V SHAZE6
[V SHA384

¥ RIPEMD160
[V PANAMA

W TIGER
¥ MD2

[V ADLER32
¥ CRC32

[
[
[
[
[
W sHes12 |
[
|
[
[
[
[

eDonkey/
e eiule

Calculate Close Help

- A~ me B
Figura 2.9. Captura de pantalla de PLABWIN10: Hashcalc con la ruta de
masilla ingresada
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Alerta: nuevamente asegurese de que las casillas de verificaciéon hayan

sido marcadas, EXCEPTO para el HMAC

Una vez ingresado, presione el boton Calcular para ver los resultados del
archivo hash.

i PLABWIN10 - Google Chrome — [m} X

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=38&width=10248height=768&login=true&token=YnISNOdErNieEewAGrViSHKh8zUp4... [

¥ [l

Recycle Bin HashCalc

|H| HashCalc

Data Format: Data:
File v [C:\Users\administtalor.PHACTICE L&BS\Desktophputty.exe

Key Format: Key:
I~ HMAC Test sting ~ | |TidyMind

v MD5 |ba784107020cc8453da1afbb2a8b670

v MD4 [d44b4e73lf07f7408aa08bd227aedfde

v SHa1 |1083245acE6d42611526d18ddeac?Ia7dbd72333

Vv SHAZ2856 ,9f9974241 d59eccfe?040bfdcbboeach374eda397cc53ad197b53e4(6f380a91

[V SHA384 |b3c23001182ce4(83a2bdcd6E a5ef1 dEad48282e60ed4dad08d11(533cc39771 292327 c1eb211d4989d7 3ffed

v SHa512 '743378573508Sfaa74b2d34b734cf4c4554940fb921 cb3dddEc0251378455a3dedd4535055053d42b7 3eBcdblel!
¥ RIPEMD160 |cbSbadbdd597828((63666f4927d1711250985

v PANAMA  |67793a5b68C36ad60ck150c7e002b(5228760054diaB339ebd 11 43130554

v TIGER |914e452606606c6556bbbcB505 a2 35beaf44e3d6d342500

v MD2 |efdac30ee47767c6382ca3c36Mbd6CD

IV ADLER32  [3e6866ac

v CRC32 [o7b01710

W SDanke!  [444b4e73M07174c8aac8bd227 aedlde

{ Calculate

A~ B
Figura 2.10. Captura de pantalla de PLABWIN10: Hashcalc con resultados
de masilla

Nota : Utilizaremos estos calculos hash en el préximo ejercicio.

Ejercicio 3: comparacion de valores hash
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Aqui compararemos diferentes valores de hash y obtendremos una mejor
comprension de como los hash se comparan visualmente entre si en ese
estado.

En este ejercicio, aprendera lo siguiente:

« Agarrando hashes del sitio web
« Usando una herramienta de comparacion en linea

Nota: Tenga en cuenta que durante este modulo se le pedira que

navegue a un sitio web externo. Los sitios web externos estan sujetos a

cambios; si observa que el contenido difiere del sitio web, informenos

para que podamos actualizarlo.

Para obtener informacion adicional sobre los valores de Hash, consulte el
material del curso o utilice su motor de bisqueda favorito para investigar
este tema con mas detalle.

Tarea 1: agarrar valores de hash del sitio web

A menudo, cada sitio web tiene un valor Hash de los programas que ha
creado. Estos valores estan hechos por el autor, y podemos usarlos para
confirmar la integridad de los programas o archivos para confirmar que son
originales y no se alteran durante el transito.

Paso 1

Usando los valores Hash producidos por HashCalc, ahora los
compararemos con los valores oficiales.

Esto se utiliza para asegurarse de que tengamos archivos que mantengan su
integridad; ayuda a garantizar que los archivos no se hayan editado,
agregado o cambiado en muchos sin notificacion oficial.

En términos de programas, es un componente esencial para confirmar que
no se ha inyectado c6digo malicioso en Putty.exe.
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Abra Internet Explorer y navegue a la URL oficial de descarga de masilla

escribiendo:

https :// www . chiark . greenend . org . uk /~
sgtatham / putty / releases / 0 . 67 . html

Presione Entrar.

i PLABWIN10 - Google Chrome — [m}

@ dev.practice-labs.com/device-advanced.aspx?client=htmi&device=3&width=10248height=7¢ ogin=trueditoken=YnISNOdErNieEewAGrViSHKh8zUp4...

£
G @ https://warw.chiark greenend.org.uk/~sgtatham/putty/releases/ O ~ @ C || @ Download PuTTY: release 0.

Download PuTTY: release 0.67

Home | FAQ | Feedback | Licence | Updates | Mirrors | Keys | Links | Team
Download: Stable - Snapshot | Docs | Changes | Wishlist

This page contains download links for PuTTY release 0.67.
0.67, released on 2016-03-05. is not the latest release. See the Latest Release page for the most up-to-date release (currently 0.73).
Past releases of PuTTY are versions we thought were reasonably likely to work well, at the time they were released. However, later releases will almost

always have fixed bugs and/or added new features. If you have a problem with this release, please try the latest release, to see if the problem has already
been fixed.

SECURITY WARNING

This release has known security vulnerabilities. Consider using a later release instead, such as the latest version 0.73.

The known vulnerabilities in this release are:

vuln-agent-fwd-overflow (fixed in release 0.68)
vuln-auth-prompt-spoofing (fixed in release 0.71)
vuln-chm-hijack (fixed in release 0.71)
vuln-fd-set-overflow (fixed in release 0.71)
vuln-indirect-dll-hijack (fixed in release 0.68)
vuln-indirect-dll-hijack-2 (fixed in release 0.69)
vuln-indirect-dli-hijack-3 (fixed in release 0.70)
vuln-rng-reuse (fixed in release 0.71)
vuln-rsa-kex-integer-overflow (fixed in release 0.71)
vuln-sshl-buffer-length-underflow (fixed in release 0.72)
vuln-sshl-short-rsa-keys (fixed in release 0.72)
vuln-terminal-dos-combining-chars (fixed in release 0.71)
vuln-terminal-dos-combining-chars-double-width-gtk (fixed in release 0.71)
Sl=snEId OnNEe-CO LI - g Xed 11 [ele v

Figura 3.1. Captura de pantalla del sitio web de PLABWIN10: Putty

Una vez aqui, navegue a las sumas de verificacion para todos los
archivos anteriores.

X

O
X
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https://www.chiark.greenend.org.uk/~sgtatham/putty/releases/0.67.html
https://www.chiark.greenend.org.uk/~sgtatham/putty/releases/0.67.html

Importante: Estamos usando Putty (beta 0.67)

Denotado por el
encabezado Sumas de comprobacion para todos los archivos anter
iores

Estamos buscando dos archivos para verificar

1. MD5
2. SHA-1

Haga clic en el enlace para (o por FTP).

Sera recibido por una larga lista de Hash Sums para MD35.

i PLABWIN1O - Google Chrome - O X

ev.practice-labs.com/device-advanced.aspx?clien mi8idev =38&width= 8thei gnt= ,(‘LUC‘\H"‘:'Y uelitoken= 4muQe mCnerSflé...
& d tice-lab: i I t=htr i th=10248 [ & yYp PQ PbA Sf16

O @ https://the.earth.lif~sgtatham/putty/0.67/mdSsums L~ @ C| @ theearthli

2c7cbae7a7f0c3af83fb210b5fal 19ea htmldoc/index html 4a712811d3a029f08a5f2c78ff760771 htmldoc/IndexPage html
a664558dd89b1d25cb5eb65b7eb66217 htmldoc/Chapter9 html 5a4238a0243228a2d9d7908c938ea%e9 htmldoc/Chapter8. html
87£c77e9a15422b87cf3864fbdaf06b3 htmldoc/Chapter7 html 05dele8e505e6054fbd908619eab5966 htmldoc/Chapter6 html
f170bbalbe5b1034d062ab8888283aeb htmldoc/Chapter> html 27be54718df4a6dcd3813bed411£2d2f htmldoc/Chapter4. html
3e5542b8b41cb61cf2970e7¢7c98530 htmldoc/Chapter3.html 42001a166330d3c0efc9e0c4c9£83c04 htmldoc/Chapter2 html
335b6aab2e74d010c171acfef92ead69 htmldoc/Chapter10.html 8733480463f9ed5dc8d26dad4a9e94b99 htmldoc/Chapterl.html
c30d9bbeSaca8blfl4cf06114103bb42 htmldoc/AppendixF html Tce59cef7f36ca5467bf218b487dbb0b htmldoc/AppendixE html
c56£d0c91a103982¢7f8d867d26d374c htmldoc/AppendixD html cb6d31bc257b8b0e54b3833f16f8dc3d htmldoc/AppendixC.html
74e57258571ec47e876f0e8019bc2dad htmldoc/AppendixB html 04d33456e948b16000ec5310fb800704 htmldoc/AppendixA html
8d5d450e8f9a011e2e411e3f30827e9b putty-0.67 tar.gz 2c8a469cf12331680e363fc3e3fd95eb putty-src.zip adbb987baa58589cbe6d8ced31371b81 putty.chm
c15a02669£033c¢7997£5d579765ef3bb putty.cnt 8e9e79cb6917873a901108d454c5e527 putty.hlp 60647a50404dale676122421d74730b0 puttydoc.txt
262059e7ef623b91376900fc8074b469 puttydoc.zip f9cb22dc22edc33fcadbe62c6670af20 x86/putty-0.67-installer. msi

13d99b498666b91 3c4ba86e38d383a77 x86 ‘puttytel. exe d7c4f999b973655b3)42fc 1£3864717e x86/puttygen.exe bf9alaebb8601fb38a23c474d90d0f4a
x86/putty.zip [ YLrs L0 ) 570 x! 2510 74¢61337de0e37e7bc24063783ee1b25 x86/putty-0.67-installer exe
ba>9\984d68cb’f9f8be7a4a8689aa6d x86 psﬁp exe bJ 13 5736bcfdab271891dbed4009a8¢80 x86/ pscp.exe 0287e8b45aa0da648018c2646589d914
x86/plink exe 30eda3357812a5ab5755aafe9c051be7 x86/pageant. exe

® O O m e % 4 [ oo B
Figura 3.2. Captura de pantalla de PLABWIN10: Sumas hash MDj5 de Putty
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El mdssum para Putty.exe es:

ba78410702f0cc8453dalafbb2a8b670 x86/putty.exe

F  PLABWIN10 - Google Chrome — [m} X
@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248height=768&login=true&token=vyYp4muQePQejlgoPbAmCnersfls... [
= X

e @ https://the earth.li/~sgtatham/putty/0.67/shalsums L~ac 2 the.earth.li

5c563ee8a2bba35ea66f3070218a433376de319a htmldoc/index html aal2eb15e68a98de0daa322¢ce9440b217369dfa2 htmldoc/IndexPage html
b655fd1b45df31080c4a61801923998270108c46 htmldoc/Chapter9 html 62aed0e9585f06{7dfe06560fd3690e97c678048 htmldoc/Chapter8.html
f67c7103790c26f31a75c8ed862e801e1b897de8 htmldoc/Chapter7 html cdfcOe2ba7aeec7c93c5ff18e9afe9729bb305f3 htmldoc/Chapter6.html
2031e78deb022a6ee68224e2f0d57a3ea52131d2 htmldoc/ChapterS html £57dec0107e9{8e4654cf3f10b2c33ec77eal 5c9 htmldoc/Chapter4 html
723aa%95ae6d8205ec28a8fa93f6f9331ae50a337 htmldoc/Chapter3 html f6e0e9{dff1502e86913c6e44f62039b8e0aa819 htmldoc/Chapter2 html
4d23ceed77a63138c014ce565d61a64200070253 htmldoc/Chapter10 htm1 1dbf4717d86£7aa0306£30c505d0962fa86fd861 htmldoc/Chapter] html
£5692480ad4737a4f80c4 1a4elcad1cbdfcd11b htmldoc/AppendixF html 0020891ce37a6cb2e97c0349d8ala51b56d99d17 htmldoc/AppendixE html
2d7ad3e9f21e1b7ffad18£799288c8b14100b463 htmldoc/AppendixD html c320add505a59af630f1e1738929¢4563c4acdbl htmldoc/AppendixC.html
bdbb824938f7b340c06e501dal6e3blad03%ef5e htmldoc/AppendixB . html a87ffd69131e98a9f3cb93087c0137d4ea8e3614 htmldoc/AppendixA html
132£f74266e590a007{86cbbdbea5642db7bdd 76 putty-0.67 tar.gz 00263533215162840e1e9210c1856efb02725292 putty-src.zip
d72£26c0e9d054c860379b41543ca3266b4f5ac9 putty.chm cleb6e9cfbea3Sdefa7b02a69abb23ac9500f8c16 putty.cnt

¢20a31£c018254d6508cTb6c4 1902650558961 putty hlp 70123bee383de5008a378929a2e4bb9f42b40056 puttydoc.txt
632c181427888df5e2a8f00bffc57Taeedf06405b puttydoc.zip f7edeff6efl 7Ta88c4854654193d87e1de01d7182 x86/putty-0.67-installer. msi
02d840507dde8776£0c7314236652a39917bd4e2 x86/puttytel.exe 62f2e179d169eed459%e23e16ac4bd0ble0dab0a3 x86’pum gen.exe
2d68afd031c5f91c39dfle37eeTbcbbad6d178e9 x86/putty. zip ke s b e e Lo Bapl ot Lk L L PR TR R T
3911d72eb2371b9a530744adafef993ecdd2f57e x86/putty-0.67-installer.exe f7fb5410ebb7c0f22cd78b1 5d7dce6cdc83£d240 x86/ /psftp.exe
9240e1744e7272e59e482168a10f126fdf501bel x86/pscp.exe 5f9cb7afd681eb6cTcece2f3e15108e266e6d2860 x86/plink exe
2520039da43cbf498bb6cdd4e5d4d523007613b4 x86/pageant.exe

Figura 3.3. Captura de pantalla de PLABWIN10: sumas de hash de Putty
SHA1

El shaisum para Putty.exe es:

1083245ac66d4261f526d18d4eac’79a7dbd72989
x86/putty.exe

Tarea 2: uso de la herramienta de comparacion en linea
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El sitio en linea ayuda a comparar valores entre si para verificar si tenemos
los mismos valores hash que el original.

Aqui usaremos esta herramienta en linea y la combinaremos con los
resultados de HashCalc.

Paso 1

Abra otra pestana en Internet Explorer y navegue a la siguiente pagina:

http://onlinemd5.com/

Presione Entrar .

Ahora compararemos los valores para el MD5 y el SHA1 que se encuentran
en el sitio web con los valores generados por la Calculadora de Hash .

Alerta: aseguarese de que el boton de radio MD5 haya sido marcado en

el sitio.

Paso 2

Usando el valor MDj5 producido para Putty.exe, este valor debe copiarse en
onlinemds.com e ingresarse en el campo MD5 titulado:

File Checksum:
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fi PLABWIN10 - Google Chrome - [m} X%

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=vyYp4muQePQejlgoPbAmCnersfis... [

|H| Hashcale

Data Format: ~ Data:
| File _v_J [C: “Wsershadministrator, PRACTICELABS\Desktop'putty.exe

Key Format: Key:
[~ HMaC F’i‘" stiing _~_| |

q |

MD5 ba78410702(0cc8453da1 albb2a8bE670

MD4 |d44b4e73107(74cBaacBbd227 aedfde

SHA1 I‘I 083245ac66d4261(526d18d4eac?Ia7dbd72983

SHA256 [9f9374241 d59eccfe7040bfdcbbeeach374eda397cc53a4197b59416f380a91

SHA384 lb9c2300f1 82cedf83a2bdcdE6a95ef1d6a345282e60ed4dad08d111533cc39771a92a27f1c
SHAS12 [743378579508Slaa74b2d34b734cf4c455484l3fb821 cb3dddc025137845559ded4535055
RIPEMD160 |cb5badbd3597828(t6366649227d171H 250385

PANAMA lS7793aSbBBc3SadEUcb1 50c7e002bf522e8760054dfa63f39ebd11f12319055a

TIGER |914e4536066d6c6556bbbe8505a2 35bcaf44e3d6d342500

MD2 Iefda03Elee47Te7c83f82ca3c38fbdﬁcb

ADLER32  [3e6866ac

CRC32  [07L01710

<l

<l

<l

<l

<l

<l

<l

<l

<l

<l

<l

eDonkey!  [444b4e731M07174cBaac8bd22 7 aedide
eMule

Calculate I Close

Figura 3.4. Captura de pantalla de PLABWIN10: copiando el valor de suma
MDs.

Copie el valor del sitio web de masilla en la calculadora Onlinemds en el
campo llamado:

Compare with:

Presione el boton Comparar .

Si es lo mismo, tenemos una aprobacién de estos valores Hash y el archivo
de datos es exactamente el mismo que el de los autores.

Paso 3
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Ahora realice el mismo trabajo con el SHA1 copiando los valores SHA1 del
Hashcalc y del sitio web de masilla en OnlineMDs5,.

Alerta: asegurese de marcar el boton de radio SHA1.

i PLABWIN1O - Google Chrome = [} X

@ dev.practice-labs.com/device-advanced.aspx?dlient=htmi&device=3&width=10248&height=768&login=true&token=vyYp4dmuQePQejlgoPbAmCnersfis... [

HashCalc

H HashCalc

Data Format: ~ Data:
File v | |C:\Usershadministrator, PRACTICELABS\Desktophputty.exe

Key Format: Key:
r HMAC ,?:)-:' string ‘~_| rJ

¥ MDS [ba7841070210cc8453da1 afbb2a86670

¥ MD4 [88b4e731107(74cBaacEbd227 aedlde

V' SHAL
[V SHA2S6  [38s74241d53eccle70A0bIdcbboeach374eda397cob3ad197b5 36416380591

W SHA384  [b3c2300182cedB3a2bdodBBad5e | dBa348282eB0ed4dadBd 1116330033771 292827

IV SHA512 [7433785795083[ea74b2d34b734cf4c4554340fb321 cbSdddEc0251378455a3ded4595055
V' RIPEMD160 ;cb5ba4bd359?328ff63858f492e7d1 711250385

V' PANAMA ‘S7793a5b83035ad500b1 50c7e002bf522e8760054d(a63f33ebd11f1a319055a
v TIGER |914e4536066d6c6556bbbe8505a2¢ 35bcaf443d6d342500

v MD2 IefdacB09347Te7c83f82ca3c38ibdﬁcb

¥ ADLER32  |3686Bac

v CRC32 f07b017’10

W SDenkes [ q4ihie73i07174cBancB0A22 aedlde

Calculate I Close Help

PLABKALIDT

_ e
Figura 3.5. Captura de pantalla de PLABWIN10: copiando el valor SHA1.

Deberia tener un resultado positivo de una aprobacion de estos valores
hash.

Si lo desea, puede continuar realizando una verificacion adicional con SHA-
256.

Resumen

Cubriste las siguientes actividades en este modulo:
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Fundamentos criptograficos
Comparacion de algoritmos hash
Comparacién de valores hash
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