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Resumo: A nova modalidade de contetdo virtual denominada "NFT" (Non Fungible Token),
cuja comercializagdo em ambiente virtual dotado de uma pseudoanonimidade esta
possibilitando a pratica do crime de lavagem de dinheiro, levanta a necessidade de
questionamento acerca da falta de regulamentacdo normativa do mercado de criptoativos. Dessa
forma, o presente artigo analisa 0 modus operandi dos criminosos da lavagem de dinheiro, bem
como as fases constitutivas do delito, e elucida os conceitos de NFT e blockchain, buscando
entender como as novas tecnologias e a demora para o reconhecimento e fiscalizagéo pelas
autoridades estatais podem abrir margem ao surgimento de praticas ilegais e ao crime

organizado.
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Abstract: The new modality of the virtual content called "NFT" (Non Fungible Token), which
the commercialization in a virtual environment endowed with a pseudo-anonymity is enabling
the practice of the crime of money laundering, raises the need to question the lack of normative
regulation of the crypto assets. Therefore, this article analyzes the modus operandi of money
laundering criminals, as well as the component phases of the crime, and elucidates the concepts
of NFT and blockchain, in order to understand how new technologies and the delay in
recognition and inspection by the State authorities can empower the emergence of illegal

practices and organized crime.
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Introducao:

Os NFTs, ou Tokens Nao-Fungiveis, surgiram e ja foram trazendo com sua
popularidade uma onda de discussdes. Trata-se de criptoativos, popularizados em forma de

obras de arte digitais, que oferecem autenticidade e exclusividade ao adquirente e vem sendo
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comercializados por uma plataforma conhecida como “blockchain”, muito utilizada no

comercio de moedas digitais.

Dentre os estudos envolvendo NFTSs, a possibilidade de se realizar o crime de lavagem
de dinheiro com a comercializacdo desses ativos foi um tema que surgiu recentemente, mas
pouco foi elaborado ainda. Em termos gerais, constatou-se que esse método de comercializacdo
de arte inserido no mercado digital pode facilitar a fraude ocorrida na lavagem de capitais, visto
que a identificacdo do vendedor e do comprador pode ser ocultada, de modo que ja foram
acusadas transagdes de "autocompra", isto é, operacdes em que um usuario compra de si mesmo
por precos maiores do que o custo real da NFT, demonstrando-se o intuito de lavagem de

dinheiro com a aplicagdo do valor ilicito para suprir a diferenca dos valores.

E evidente que a lavagem de dinheiro, bem como outros crimes contra o sistema
financeiro, vém se renovando cada vez mais e se aproveitando das diversas tecnologias para
dificultar ainda mais a sua identificacdo. Por conta disso, este estudo é de extrema importancia
para 0 movimento de combate a criminalidade econémica e para a tentativa de encurtar a

vantagem que a tecnologia pode proporcionar a inteligéncia das organizagdes criminosas.

Sendo assim, o presente artigo tem por intuito coletar dados referentes a lavagem de
dinheiro mediante a comercializacdo de NFTs, identificar o fator que possibilita a fraude,

apontar as lacunas na legislacdo que facilitam tal pratica e demonstrar a relevancia desse estudo.

Este tema foi escolhido apds a viralizacdo de uma noticia que mencionava uma NFT
vendida pelo preco de R$6 milhdes'para o jogador de futebol Neymar Jr., sendo que essa néo
era sequer a mais cara das obras de artes comercializadas. Logo apds breve pesquisa, percebeu-
se que grande parte das matérias jornalisticas mencionando NFT continha associagdo ao crime
de lavagem de dinheiro, mas ndo havia maiores explicacbes e um estudo meramente

aprofundado sobre o tema.

Considerando a dificuldade de se identificar o crime de lavagem de dinheiro na
comercializacdo de NFT devido a tecnologias como a blockchain e a pseudoanonimidade, este

artigo utiliza do método de anélise qualitativa para identificar os problemas que decorrem de

1 NOGUEIRA, M. Por que Neymar gastou R$ 6 milhdes em ‘imagens’ de macacos? Entenda o que sdo NFTs e
como vocé pode lucrar com eles (sem precisar desembolsar milhdes de reais). Seu dinheiro, 2022. Disponivel em
<https://www.seudinheiro.com/2022/patrocinado/empiricus/por-gue-neymar-gastou-r-6-milhoes-em-imagens-
de-macacos-entenda-0-que-sao-nfts-e-como-voce-pode-lucrar-com-eles-sem-precisar-desembolsar-milhoes-de-
reais-lbordmn061/>. Acesso em 2 de fevereiro de 2022.
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tal tecnologia e como as autoridades tém lidado com isso. O método indicado foi escolhido com
base na disposicdo de informacdes coletadas para a pesquisa, e considerando a novidade do

tema e escassez de estudos.

Primeiramente, discorrerd-se acerca dos conceitos basicos que envolvem o crime de
lavagem de dinheiro e suas respectivas fases, e como se da a tecnologia NFT, bem como a

movimentacéo econdmica que vem trazendo nesses Ultimos anos.

No decorrer do artigo também sera explicado o que é e como funciona a blockchain,
versando-se sobre as caracteristicas favoraveis ao crime de lavagem de dinheiro e como essa

fraude ocorre no mercado de criptoativos.

Por fim, serdo analisados a problematica da falta de regularizacdo do mercado de
criptoativos e os trabalhos normativos que se sucederam desde a popularizagdo das operacgoes

financeiras realizadas em meio virtual.

1. Conceitos basicos de lavagem de dinheiro e da tecnologia NFT

Conhecido como lavagem de capitais ou lavagem de dinheiro, o crime previsto no art.

1° caput da Lei n® 9.613/98 ¢ descrito da seguinte forma, in verbis:

Art. 12 Ocultar ou dissimular a natureza, origem, localizacdo, disposicao,

movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou

indiretamente, de infracdo penal. (Redacdo dada pela Lei n® 12.683, de
2012)
Pena: reclusdo, de 3 (trés) a 10 (dez) anos, e multa. (Redacdo dada pela

Lei n®12.683, de 2012)

8 1° Incorre na mesma pena quem, para ocultar ou dissimular a utilizacéo de bens,
direitos ou valores provenientes de infracdo penal: (Redacdo dada pela
Lei n°® 12.683, de 2012)

| - os converte em ativos licitos;

Il - os adquire, recebe, troca, negocia, da ou recebe em garantia, guarda, tem em
dep6sito, movimenta ou transfere;

I11 - importa ou exporta bens com valores ndo correspondentes aos verdadeiros.
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8 2° Incorre, ainda, na mesma pena quem: (Redacdo dada pela Lei n°
12.683, de 2012)

| - utiliza, na atividade econémica ou financeira, bens, direitos ou valores

provenientes de infracdo penal, (Redacdo dada pela Lei n® 12.683, de

2012)

Il - participa de grupo, associacdo ou escritorio tendo conhecimento de que sua

atividade principal ou secundaria é dirigida a pratica de crimes previstos nesta Lei.

§ 3° A tentativa é punida nos termos do paragrafo Unico do art. 14 do Cddigo Penal.

8 4° A pena sera aumentada de um a dois tergos, se os crimes definidos nesta Lei
forem cometidos de forma reiterada ou por intermédio de organizacdo criminosa.
(Redacéo dada pela Lei n® 12.683, de 2012)

8 5% A pena poderé ser reduzida de um a dois tercos e ser cumprida em regime aberto
ou semiaberto, facultando-se ao juiz deixar de aplica-la ou substitui-la, a qualquer
tempo, por pena restritiva de direitos, se o autor, coautor ou participe colaborar
espontaneamente com as autoridades, prestando esclarecimentos que conduzam a
apuracdo das infracBes penais, a identificacdo dos autores, coautores e participes, ou
a localizacdo dos bens, direitos ou valores objeto do crime. (Redacéo
dada pela Lei n® 12.683, de 2012)

8 6° Para a apuracéo do crime de que trata este artigo, admite-se a utilizagéo da agédo

controlada e da infiltracdo de agentes.  (Incluido pela Lei n° 13.964, de 2019)
(Vigéncia)

Noutras palavras, o crime de lavagem de dinheiro consiste na transformacéo de capital

de origem ilicita em capital licito e insercdo desse capital viciado no sistema financeiro. A

doutrina majoritaria e os principais 6rgdo reguladores? do tema identificam a ocorréncia de 3

fases constitutivas do crime de lavagem.

A primeira fase diz respeito a ocultacdo do dinheiro adquirido mediante atividades

ilegais, que pode ser feita através de instituicdes financeiras tradicionais ou ndo tradicionais, e

geralmente utiliza-se a técnica de fracionamento das grandes quantias até nao haver a obrigacéo

2 CALLEGARI, A., WEBER, A. Lavagem de Dinheiro. 22 ed. Sdo Paulo: Atlas, 2017, p. 20.
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de identificagdo ou comunicacgdo, que, no Brasil, de acordo com a Circular n°3.461/2009
expedida pelo Banco Central, corresponde ao valor igual ou superior a R$10.000,00, que, sem
fundamento econémico, deve ser comunicado. Outras técnicas de ocultacdo sdo também a
evasdo de divisas para paises conhecidos como “paraisos fiscais”, onde ndo ha acordos de
cooperacdo investigativa com o Brasil, além de comércio cruzado, abertura de cassinos ou
estabelecimentos de jogos, emissdo de falsas faturas de importacdo e exportacdo, sistemas
bancarios irregulares, que geralmente sdo criados por grupos étnicos que ndo confiam no
sistema bancario tradicional de determinado pais, compra de companhias privadas como bares,

restaurantes, hotéis, lojas de carros, agéncias de viagem, construtoras, entre outros.

Todos esses métodos dao subsidio para a realizacdo da segunda fase, que é chamada de
estratificacdo, qual seja, 0 momento em que o capital ilicito obtido através das operacdes
construidas na primeira fase ¢ “purificado”. Ha aqui a confusdo do dinheiro licito oriundo de
uma atividade de fachada - com as técnicas mencionadas acima - com o dinheiro ilicito outrora
ocultado na tentativa de dificultar a rastreabilidade desse dinheiro e dissimular sua origem de

fato.

Por fim, a terceira fase é a da integracdo, quando havera finalmente a insercdo do
dinheiro ilicito ja incorporado no capital licito no sistema financeiro. Essa inser¢do ocorre
mediante a realizacdo de operacdes financeiras legitimas como investimentos, empréstimos,
compras de bens, e todo o tipo de transacdo que gerara um registro contabil e tributario que
justificara o capital de forma legal. Assim, o0 montante ilegal que fora incorporado ao dinheiro
licito da atividade de fachada sera utilizado numa operacdo financeira e tera aparéncia de licito

e rastreavel.

Como pontuam André Callegari e Ariel Weber, na obra Lavagem de Dinheiro, 22

edigdo:

O delito de lavagem de dinheiro ataca frontalmente o sistema econémico-
financeiro de um pais, afetando a estrutura negocial ao introduzir bens
ilicitamente adquiridos e quebrar a regra da livre e justa concorréncia.
Observa-se que o0s criminosos tém ao seu alcance meios de analise do
mercado, inserindo sua atividade de lavagem nos negécios que dispensam
maior atencdo das autoridades estatais, ou, ainda, naqueles que, de téo
privados ou tamanha sua atualidade, ainda nem foram objeto de anélise pelo
Estado.



Esse é o caso da lavagem de dinheiro ocorrida mediante a comercializagcdo de NFT ou
Non Fungible Token, cuja traducdo corresponde a Token N&o Fungivel. Um token € a
representacdo digital de um ativo (como dinheiro, propriedade ou obra de arte)3, e um token
ndo fungivel diz respeito especificamente a um token que possui a caracteristica de
insubstituivel em espécie, qualidade e quantidade, ndo podendo ser dinheiro, por exemplo, ja

que uma nota de R$200 poderia ser substituida por 2 notas de R$100.

A tecnologia das NFTs funciona como uma assinatura digital capaz de transformar uma
midia digital em um bem n&o-fungivel. Assim, fotos, GIFs, videos, mensagens, dominios de
sites, audios, etc. podem se tornar uma propriedade exclusiva ndo-fungivel. Essa tecnologia se
tornou bastante difundida no mercado de obras de artes digitais, que, via de regra, sdo vendidas

a precgos exorbitantes justamente pela sua exclusividade.

Acredita-se que por ser uma tecnologia nova no mercado, cuja plataforma de comércio
opera 100% em meio virtual, o que garante que a popularizagdo ocorra de forma desenfreada,
as autoridades estatais ndo obtiveram controle e fiscalizacdo antes da ocorréncia de ilicitos na
modalidade. No entanto, dados comprovam que as NFTs ja existiam em 2017, quando dois
cryptodesigners criaram as figurinhas CryptoPunks, pequenos avatares gerados na base de
dados do mercado de moedas virtuais. Foram criadas apenas 10 mil figurinhas e uma diferente
da outra. A figurinha CriptoPunk5234, por exemplo, foi comercializada por mais de US$500
mil*. Desde entdo, as transacOes efetuadas para a compra de NFTs vém crescendo cada vez
mais, totalizando, segundo os dados da DappRadar, empresa de acompanhamento do mercado,
cerca de 25 bilhdes de ddlares em 2021°. Ja a NonFungible.com, que também rastreia as
transacOes referentes a NFT, contudo, apenas na blockchain Etherum, produziu grafico que

mostra o crescimento exponencial das transaces®:

3 NFT e Blockchain: o que preciso saber? Centelha, 2022.  Disponivel  em:
<https://www.programacentelha.com.br/2022/02/10/nft-e-blockchain-o0-que-preciso-saber/>. Acesso em 15 de
abril de 2022.

4 BASSI, Silvia. NFT: entenda por que esse mercado pode render bilhdes. The Shift, 2021. Disponivel em
<https://theshift.info/hot/nft-entenda-por-que-esse-mercado-pode-render-bilhoes/>. Acesso em 15 de abril de
2022.

® Vendas de NFT atingem US$25 bi em 2021, mas tendéncia mostra sinais de desaceleragio. Epoca Negdcios,
2022. Disponivel em <https://epocanegocios.globo.com/Futuro-do-Dinheiro/noticia/2022/01/epoca-negocios-
vendas-de-nft-atingem-us25-bi-em-2021-mas-tendencia-mostra-sinais-de-desaceleracao.html>. Acesso em 15 de
abril de 2022.

6 The NFT Yearly Report 2020 is live!l NonFungible, 2021. Disponivel em
<https://nonfungible.com/news/corporate/nft-yearly-report-2020>. Acesso em 15 de abril de 2022.
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Grafico - NFT Market Capitalization (2018 to 2020)
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2. O que é blockchain?

Em 2008, Satoshi Nakamoto desenvolveu um sistema eletronico de pagamentos
descentralizado, cujas operacOes seriam processadas pelos computadores integrantes da rede,
dispensando-se a figura de um terceiro garantidor, como, por exemplo, uma instituicdo
financeira. A proposta era criar um sistema de transacdo praticamente impossivel de ser
adulterado, o que foi conferido pela demanda de um elevado poder computacional para validar

as transacoes.

Blockchain, ou cadeia de blocos, é um livro-razdo compartilhado e imutéavel usado para
registrar transagGes, rastrear ativos e aumentar a confianca’. De certa forma, a blockchain
funciona como um livro de registros digital, que processa informacdes sobre a quantia de ativos,
guem enviou, quem recebeu, quando a transacdo foi feita e em qual lugar do livro ela esta

registrada.

As informacGes sdo armazenadas em blocos, e periodicamente um novo bloco de

transacOes € formado e ligado, em cadeia, ao bloco anterior. Os registros sdo imutéveis, visto

"0 que é a tecnologia blockchain? IBM. Disponivel em <https://www.ibm.com/br-pt/topics/what-is-blockchain>.
Acesso em 15 de abril de 2022.
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que nenhum participante da rede pode alterar ou corromper uma transagao depois de ela ser

registrada no livro, de modo que os dados ali contidos sdo precisos e confiaveis.

Existem redes de blockchain puablicas, das quais qualquer um pode participar, nao
existindo de fato uma privacidade para as transagdes e com seguranca baixa, e redes privadas
de blockchain, em que hd uma organizacdo administrando e controlando o acesso a rede e aos

dados.

Por todos os seus atributos de confiabilidade e seguranca, a tecnologia blockchain foi
escolhida para ser a forma de operagdo da compra e venda de NFTSs, isto porque a partir dos
registros imutaveis das transacdes, € possivel conferir uma prova verificavel da propriedade de
algum item de NFT, e assim, garantir a autenticidade e exclusividade daquele item ao seu

comprador.

3. O velho de roupa nova

3.1. Caracteristicas da blockchain favoraveis ao crime de lavagem de dinheiro

Um dos maiores problemas que se desenvolvem a partir da comercializagcdo de NFTs

atraves do sistema de blockchain é a pseudoanonimidade que possibilita a plataforma.

Pseudoanonimidade refere-se a técnica de substituir a identidade real de uma pessoa
fisica ou juridica por um pseudénimo, que pode ser um cddigo, uma chave de acesso ou um
avatar. Esses pseudénimos garantem um grau de privacidade e seguranca das informac6es, uma
vez que sdo eles que realizam as transacbes em primeira pessoa, de modo que as reais
identidades dos usuarios permanecem ocultas. Essa desassociacdo inicial certifica que a
identidade real seja protegida da esfera publica, e apesar de ndao ser impossivel achar a ligagdo

do pseuddnimo com uma identidade, a descoberta torna-se dificil ou improvavel.

Ndo se deve, no entanto, confundir pseudoanonimidade com anonimato ou
anonimizagdo. Enquanto na pseudoanonimidade emprega-se a técnica de desassocia¢do por
intermédio de um pseuddnimo que realizara as transacdes na blockchain por um titular, cujos
dados pessoais serdo ocultados, no anonimato e na anonimizacdo havera o emprego de um

esforco prévio ou posterior, respectivamente, para proteger totalmente a identidade do usuéario



através do tratamento dos dados por parte de um terceiro controlador ou operador®, de modo

que a identificacdo do usuario torna-se impossivel.

Nesse contexto, conjuntamente com a pseudononimidade, podemos listar algumas
outras caracteristicas das operacdes financeiras ocorridas em meio digital, como a blockchain,
que facilitam a execucéo do crime de lavagem de dinheiro: i) inexisténcia fisica; ii) transmissédo
direta entre as partes; iii) irreversibilidade das operacdes; iv) alcance global; e v) nédo

identificagdo imediata dos envolvidos nas movimentacdes®.

Quanto a inexisténcia fisica, faz-se referéncia muito mais as criptomoedas, como
Bitcoin, Etherum, Tether, entre outras, que possibilitam as transa¢fes comerciais no meio
digital e sdo muito usadas para negociar NFTs. Ademais, as criptomoedas possibilitam o
acumulo ilimitado de capital, por existirem somente no mundo virtual e ndo dependerem de
grande espaco de armazenamento fisico tal qual o papel moeda. Essa caracteristica € um dos
maiores atrativos da préatica do crime de lavagem de dinheiro por meio digital, eis que nao
haveria necessidade de se preocupar com o esconderijo de toda a enorme quantia de dinheiro

acumulado no processo de lavagem.

A despeito da transmisséo direta entre as partes, dispensando o envolvimento de um
terceiro na operacao, como uma instituicdo financeira, pode-se dizer que ela ajuda a dificultar
a fiscalizacdo pelas instituicdes estatais, isso porque as transagdes consideradas “suspeitas”,
seja por representarem uma movimentacdo nao usual, ou por ndo serem economicamente
justificaveis e passarem do valor estabelecido de R$10 mil, como fora acima mencionado, s&o
geralmente comunicadas por esse terceiro intermediador das operacdes financeiras, que, no

ambiente virtual, é pouco usual.

Outro problema que se relaciona diretamente com o anterior € a irreversibilidade das
informacdes. Isto é, conforme ja explicado anteriormente, dado o exemplo da blockchain, ap6s
lancado, um dado torna-se imutavel e jamais pode ser alterado por um usuario do sistema.
Assim, quando uma transacédo é finalizada, mesmo que ocorra algum erro ou coacdo, ela ndo

sera desfeita, diferentemente de quando se tem uma instituicdo financeira intermediando essas

8 OLIVEIRA, J., LOPES, M. Consideracdes sobre anonimato, pseudoanonimato e criptomoedas. Vol. 9. Canoas:
Revista Eletrdnica Direito e Sociedade, 2021, p. 161.

® BRITO, T. AS CARACTERISTICAS DAS CRIPTOMOEDAS E OS DESAFIOS DA REPRESSAO AO
CRIME DE LAVAGEM DE DINHEIRO. Ed. 3, Vol. 2, DEBATES JURIDICOS. Revista De Direito E
Atualidades, 2021, p. 7.



operacdes e permite a realizacdo de estornos em determinados casos, por exemplo. Desse modo,

verificar a legitimidade das transac@es virtuais torna-se quase impossivel.

Trazendo a tona o alcance global dessas transagdes virtuais, mais uma vez pela falta de
uma instituicdo financeira intermediadora, as opera¢Ges com criptomoedas ndo estdo sujeitas
ao controle e monitoramento de um terceiro quando realizam operagdes de cambio. Sendo
assim, a transformacdo de moeda nacional para moeda de paises com niveis baixos de

fiscalizacdo estatal sobre operacdes financeiras é muito mais facil em meio virtual.

Por fim, é importante frisar que, apesar de as transa¢des na blockchain serem rastreaveis,
justamente pelo uso de cddigos ou chaves publicas, ndo ha como identificar de forma imediata
as pessoas envolvidas nas operacdes, pois as chaves publicas ndo estdo vinculadas a nenhuma
informacdo util para a identificacdo imediata de seu proprietario, uma vez que sdo apenas 0

pseuddnimo do verdadeiro usuario.

3.2. Como ocorre a fraude?

Considerando todo o aparato tecnolégico que vem surgindo desde a revolucédo digital
do século XX, a mudanca de paradigma ndo ocorreu apenas na forma de comunicacdo e
interacdo, mas também em todos os padrfes de comportamento humano, inclusive na

criminalidade.

De acordo com uma pesquisa realizada pela Chainalysis, estima-se que a lavagem de
dinheiro por meio da compra e venda de NFT chegou a movimentar US$1,4 milh&o sé no quarto
trimestre de 2021°. O modus operandi mais comum utilizado pelos criminosos é conhecido
como “wash trading”, que consiste na atividade de autocompra, ou seja, um usudrio possui um
NFT em sua carteira digital e a vende por um pre¢o muito maior que o de mercado para outra
carteira digital que também é de sua titularidade, podendo assim incorporar o dinheiro ilicito a
diferenca de preco do preco original na obra para o que foi efetivamente vendido. O mesmo
relatorio ainda aponta que, em que pese a maioria das transacdes fraudulentas ndo ter sido

lucrativa, o vendedor de NFTs que teve mais sucesso com a pratica de wash trading teria

10 |avagem de dinheiro com NFT j& teria chegado a US$8 bilhdes. Techmundo, 2022. Disponivel em
<https://www.tecmundo.com.br/mercado/233190-lavagem-dinheiro-nft-teria-chegado-us-8-bilhoes.htm>. Acesso
em 16 de fevereiro de 2022.
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realizado 830 vendas desse tipo, e 0 grupo que mais sucedeu obteve lucro de US$8,4 milhdes,

como mostra a tabela abaixo:

Lucro com atividade chegou a quase US$ 8,9 milhdes, superando os US$ 416.984 de vendas

nao lucrativas

Wash trader group Number of addresses Profits from wash trading
Profitable wash traders 110 $8,875,315
Unprofitable wash traders 152 - $416,984
All 262 $8,458,331

Fonte: Chainalysis

Ressalta-se que a atratividade para a pratica de lavagem que possui 0 mercado de artes,
inclusive o convencional, decorre da dificuldade de fixag&o de prego das pegas, que depende de
inimeras variaveis!!. Trata-se de uma técnica antiga para driblar eventual necessidade de
justificativa sobre um capital excedente, uma vez que a inteligéncia dos precos de obras de artes
sdo extremamente volateis. O que o mercado de NFT inovou foi a possibilidade de se fazer
transacBes com o uso de criptomoedas, garantindo que todo o processo de negociacao seja
virtual, répido e discreto, aléem de contar com a tecnologia da blockchain e sua

pseudoanonimidade, que traz ébices a rastreabilidade das transacdes.

Ha de se considerar que ndo é do interesse de nenhuma plataforma dificultar o acesso
dos usuérios com eventuais exigéncias de verificacdo de identidade e limitacGes a criacdo de
mais de uma chave de acesso, sendo assim, qualquer modificacdo de sistema na blockchain, por

exemplo, dependeria de atividade legislativa ou administrativa.

I TAJARIBE JR, L. Lavagem de capitais com NFTs: uma prética possivel ou apenas uma aberracdo digital?
Migalhas, 2022. Disponivel em <https://www.migalhas.com.br/depeso/359378/lavagem-de-capitais-com-nfts-
uma-pratica-possivel>. Acesso em 16 de fevereiro de 2022.
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4. Regularizagdes normativas acerca das criptomoedas e da blockchain

Quando surge a idealizacéo de regularizar as movimentacgdes financeiras que ocorrem
em meio virtual, € impossivel desconsiderar a quem isso ndo interessaria. De pronto,
considerando 0 montante que se lucrou com a comercializacdo de ativos virtuais, conforme
demonstrado mais acima, é certo que as corporacdes que criam essas tecnologias ndo estariam
ansiosas para que as autoridades estatais alterassem as regras do jogo. Talvez por conta disso,
em 2014 o Banco Central emitiu 0 Comunicado n°25.306, no qual, resumidamente, se eximiu
de responsabilidade regulatéria ao dizer que as criptomoedas ndo eram garantidas por
autoridade monetaria, tampouco possuiam garantia de conversao para a moeda oficial, de modo

que todo o risco de sua aceitagdo estaria na mao dos usuarios*?.

Mais adiante, em 2017, o Banco Central, ao perceber a crescente demanda no mercado
de criptoativos, emitiu comunicado reiterando as disposi¢cGes do primeiro, mas, desta vez,
esclareceu que as operagdes com criptomoedas que acarretassem transferéncias internacionais
em moedas estrangeiras nao seriam isentas da obrigatoriedade de realizar tais transacfes por

meio de instituicGes autorizadas pelo Bacen a operar no mercado de cambio®3,

Aparentemente, depois dessa primeira imposi¢do normativa, outras foram surgindo na
tentativa de comecar a fiscalizar esse mercado de rapida ascensdo. Foi assim que a Receita
Federal, pela Instrucdo Normativa n°1.888 de 2019, passou a regulamentar, exigindo que sejam
informadas a RFB por meio de um formulario préprio, as transacbes com criptoativos,
incluindo-se as operagdes de compra e venda, permuta, doagdo, empréstimo, dacdo em
pagamento e outras que impliquem transferéncia de criptoativos por meio de exchanges, que
sdo definidas pela prépria regulamentacdo como pessoas juridicas, ainda que ndo financeiras,
que oferecem servicos referentes a operacGes realizadas com criptoativos inclusive
intermediagdo, negociacdo ou custddia, e que podem aceitar quaisquer meios de pagamento,

inclusive outros criptoativos.

Essa Instrucdo Normativa representou um grande avango nas regulamentacdes de
operacdes virtuais, impondo a obrigatoriedade, quando as operacfes forem realizadas por

exchanges domiciliadas no exterior, de se informar a data da operacéo, o tipo de operacéo, 0s

12 OLIVEIRA, J., LOPES, M. Consideracdes sobre anonimato, pseudoanonimato e criptomoedas. Vol. 9. Canoas:
Revista Eletrdnica Direito e Sociedade, 2021, p. 169.

13 BACEN. Comunicado Bacen ne 31.379. Disponivel em
<https://www.bch.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=31379>.  Acesso
em 18 de abril de 2022.
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criptoativos usados na operacdo, a quantidade de criptoativos negociados, o valor da operacéao
em reais, excluidas as taxas de servigcos eventualmente cobradas. Ja quando a operacao for
efetuada no ambiente interno, devem ser informados a RBF os dados pessoais dos titulares da
transacdo, incluindo o nome da pessoa fisica ou juridica, seu endereco e domicilio fiscal, CPF
e CNPJ. Assertivamente, a IN RFB n°1.888 ainda exigia que se fornecesse o endereco da
carteira digital de remessa e de recebimento da transacdo, quebrando-se assim qualquer
pseudoanonimidade que tivessem os titulares das carteiras, e tendo o conhecimento dos
principais dados das operacfes com criptomoedas: quem envia, quem recebe e o0 valor da

transacao.

Pouco durou a Instrugdo Normativa n°1.888 de 2017, pois ja em 2019 a Receita Federal
publica a IN RFB n°1899, cujo teor foi meramente revogatorio, dispondo que as informacdes
sobre 0 endereco das carteiras digitais apenas deveriam ser fornecidas em caso de requisigdo
expressa da Receita, em eventual suspeita de irregularidade na transacdo*. Nota-se aqui um
retrocesso no processo de fiscalizar o mercado de criptoativos e evitar a pratica de atos

Criminosos.

No entanto, em 22 de fevereiro de 2022, a Comissdao de Assuntos Econdmicos (CAE)
no Senado Federal aprovou um projeto que reconhece e regula o mercado de criptomoedas no
Brasil'®>. O PL 3.825/2019%, do Senador Flavio Arns, disciplina os servicos referentes a
operacdes realizadas com criptoativos, definindo, para tanto, o conceito de plataforma
eletronica, criptoativo e exchange, estabelecendo que o funcionamento desta dependera de
prévia autorizacdo do Banco Central. Ademais, determina que o mercado de criptoativos siga
as diretrizes e parametros estabelecidos pelo Banco Central, e que a oferta de criptoativos se
submeterd a fiscalizacdo da Comissdo de Valores Mobiliarios (CVM). Em geral, o projeto
legislativo atribui ao Banco Central a competéncia de disciplinar, autorizar, estabelecer
condigOes, exercer vigilancia, supervisionar e fixar regras de operacdo diante do mercado de

criptoativos.

14 IN RFB n°1899 Art. 7° Deverdo ser informados para cada operaco:

§ 4° A entrega das informacdes relativas ao endereco da wallet de remessa e de recebimento, se houver, é
obrigatéria apenas na hipo6tese de recebimento de intimacédo efetuada no curso de procedimento fiscal." (NR)

15 CAE aprova regulamentagdo de criptomoedas. Senado noticias, 2022. Disponivel em
<https://www12.senado.leg.br/noticias/materias/2022/02/22/reconhecimento-e-regras-para-criptomoedas-
avancam-na-
cae#:~:text=0%20projet0%20tamb%C3%A9IM%20submete%20as,combate%20%C3%A0%20lavagem%20de%
20dinheiro.> Acesso em 18 de abril de 2022.

16 Senado Federal. Projeto de lei n°3825 de 20109. Disponivel em
<https://www?25.senado.leg.br/web/atividade/materias/-/materia/137512>. Acesso em 18 de abril de 2022.
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Dentre as linhas que constituem a Justificativa, 0 Senador apontou que a falta de
regularizacdo e a ndo submissdo do mercado de criptoativos a jurisdi¢do induz a pratica de
atividade criminosa, tal como lavagem de dinheiro, evasdo de divisas, trafico de drogas e até
mesmo terrorismo. Sendo assim, considera-se que, apesar de atrasado, o projeto de lei
recentemente aprovado pelo Senado representa o inicio de um processo de contencdo dos
agentes facilitadores dos crimes financeiros ocorridos em ambiente virtual e da perturbacéo

gerada a todo o sistema financeiro.

Consideracoes finais:

A otimizacdo das praticas criminosas com o advento de novas tecnologias se tornou um
grande desafio a inteligéncia policial e as autoridades fiscalizadoras. Seja por conta da
pseudoanonimidade da blockchain, ou da transnacionalidade e do carater descentralizado do
mercado de criptoativos, a regulamentacao deste equiparada ao mercado de valores mobiliarios

parece distante.

Enquanto isso ndo ocorre, 0s usuarios mal intencionados fazem uso dessas ferramentas
tecnologicas para lucrar milhdes com transacdes simuladas e a técnica de “autocompra”, que

permitem principalmente a pratica de crimes como lavagem de dinheiro e evaséao de divisas.

Em que pese o tipo penal de lavagem de dinheiro seja bastante abrangente, tendo
inclusive o carater de crime autbnomo, processado independemente do crime anterior que gerou
o lucro em dinheiro objeto da lavagem, quando se trata do ambiente virtual, as defini¢des das
ferramentas e institutos ali presentes ainda sdao nebulosas, de modo que as dificuldades de

fiscalizagdo transcendem a esfera investigativa e atingem também o enquadramento legal.

N&o obstante, autoridades e centros de pesquisa do mundo todo ja identificaram o
problema, trazendo dados que, através de uma pesquisa dos usuarios associados a outras
praticas ilegais e suas recorrentes transacdes suspeitas, sugerem a pratica de lavagem de
dinheiro por meio da compra e venda de ativos digitais, dentre eles, a NFT. Portanto, ndo é
dificil concluir que se trata de um problema global, principalmente porque os criptoativos

possuem a caracteristica de serem descentralizados e internacionais.

E de interesse de todo Estado identificar e repreender atividades ilegais, ndo medindo

esforcos para que eventuais lacunas na lei sejam supridas. Nesse sentido, a aprovacdo do Senado
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Federal do projeto de lei regulamentadora do mercado de criptoativos gerard um grande avango
para as autoridades fiscalizadoras e uma mudanca de paradigma no cenario da criminalidade

virtual.
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