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Conceito de Cddigo

Substitul uma palavra por outra palavra
ou uma palavra por um simbolo.

Codigos, no sentido da criptografia,
nao sao mais utilizados, embora tenham
tido uma historia ...

O codigo na linguagem navajo dos indios

americanos, utilizado pelos mesmos contra o0s
japoneses na Segunda Guerra Mundial.



Conceito de Cddigo

A linguagem navajo era caracterizada
apenas por sons.

Um cddigo é uma transformacao que
envolve somente duas partes.

O que € gerado chama-se uma
codificacao.



Conceito de Cddigo

A transformacao leva em conta a

estrutura linguistica da mensagem
sendo transformada.

Lembre da transformacao em um
compilador.



Concelto de Cifra

E uma transformacao de caractere por
caractere ou bit pot bit, sem levar em
conta a estrutura linguistica da
mensagem.

Substituindo um por outro.
Transpondo a ordem dos simbolos.



Esteganografia

Esteganografia (do grego "escrita
escondida") € o estudo e uso das técnicas
para ocultar a existéncia de uma
mensagem dentro de outra, uma forma
de seguranca por obscurantismo.



http://pt.wikipedia.org/wiki/Seguran%C3%A7a_por_obscurantismo

Esteganografia

Em outras palavras, esteganografia € o
ramo particular da criptologia que consiste
em fazer com que uma forma escrita seja
camuflada em outra a fim de mascarar o
seu verdadeiro sentido.



http://pt.wikipedia.org/wiki/Criptologia

Esteganografia

E importante frisar a diferenca

entre criptografia e esteganografia.
Enguanto a primeira oculta o significado
da mensagem, a segunda oculta a
existéncia da mensagem.

http://pt.wikipedia.org/wiki/Esteganografia



http://pt.wikipedia.org/wiki/Criptografia
http://pt.wikipedia.org/wiki/Esteganografia

Significado da palavra “Criptografia”

A palavra criptografia vem das palavras gregas
gue significam “escrita secreta’.

Kriptos (em grego) = Secreto + Grafia (de
escrever)

Criptografia = Escrita secreta.
Criar mensagens cifradas.

Historia de milhares de anos.
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Jargoes da Criptografia

Encripta (codifica, criptografa, cifra)

Decripta (decodifica, decriptografa,
decifra)



Criptografia

Possui emprego nas mais diferentes areas
de atuacao, mas em todas, tem 0 mesmo
significado:

proteger informacoes consideradas
‘especiais’ ou de qualidade sensivel.
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Criptografia

Atualmente a CRIPTOGRAFIA é definida

COMO a ciéncia que oculta e/ou protege

Informacoes — escrita, eletronica ou de
comunicacao.
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Criptografia

E o ato de alterar uma mensagem para
esconder o significado desta.

Mas, como esconder ?
Criando um codigo ?
Criando cifra ?
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Criptoanalise

Tenta deduzir um texto claro especifico ou
qguebrar a chave utilizada.

Natureza do algoritmo
Talvez algumas caracteristicas do texto claro
Pares de amostra de texto claro e texto cifrado
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Tabela 2.1 Tipos de ataques a mensagens criptografadas

Tipo de ataque

Conhecido ao criptoanalista

Apenas texto cifrado

* Algoritmo de criptografia

¢ Texto cifrado

Texto claro
conhecido

* Algoritmo de criptografia
* Texto cifrado
* Um ou mais pares de texto claro/texto cifrado formados com a chave secreta

Texto claro escolhido

* Algoritmo de criptografia
+ Texto cifrado

* Mensagem de texto claro escolhida pelo criptoanalista, juntamente com seu texto cifrado
correspondente, gerado com a chave secreta

Texto cifrado escolhido

+ Algoritmo de criptografia
s Texto cifrado

» Texto cifrado pretendido. escolhido pelo criptoanalista, juntamente com seu texto
claro decriptografado correspondente, gerado com a chave secreta

Texto escolhido

» Algoritmo de criptografia
« Texto cifrado

« Mensagem de texto claro escolhida pelo criptoanalista, juntamente com seu texto
cifrado correspondente, gerado com a chave secreta

» Texto cifrado pretendido, escolhido pelo criptoanalista, juntamente com seu texto
claro decriptografado correspondente. gerado com a chave secreta




Definicoes dignas de nota

* |Incondicionalmente Seguro

Um esquema de criptografia é
incondicionalmente seguro se o texto cifrado
gerado nao tiver informacoes suficientes
para determinar exclusivamente o texto claro

correspondente.

Nao existe algoritmo incondicionalmente
seguro.



Definicoes dignas de nota

e Computacionalmente seguro

Se um dos critérios for atendido:

- Custo para quebrar a cifra é superior ao
valor da informacao cifrada.

- Tempo exigido para quebrar a cifra é
superior ao tempo de vida util da
informacao.



Ataque por Forca Bruta

* Envolve a tentativa de usar cada chave

possivel até que uma, proporcione uma
traducao inteligivel do texto cifrado para o

texto claro.

* Na média, metade de todas as chaves
possiveis precisa ser experimentada para se

conseguir SUCeSSO0.



Tabela 2.2 Tempo médio exigido para busca completa da chave

Namero de chaves—— Tempo necessirio para Tempo necessirio para 11

Tmanho da chave (bits) — alternativas | decriptografialps decriptografias/ys

il P =43x10 2 s = 358 minutos 215 milissegundos

3 ® =72 10" 2 s = 1142 anos 10,01 horas

128 18 =34%10% T g = 5.4 X 10 anos 54 X 10% anos

168 288 =37 10% M= 59X 0% anos 5.9 10¥ anos
’} A ~ar : B TA 2N - ; A
A caraceres 26 =4 x 1 DX 1P s =64% 10%a0s 64 X 10°anos
| permutacio)




Criptografia Tradicional

Historicamente, os métodos tradicionais
de criptografia sao divididos em duas
categorias:

Cifras de Substituicao
Cifras de Transposicao
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Cifras de Substituicao

Cada letra ou grupo de letras € substituido por
outra letra ou grupo de letras, de modo a criar
um “disfarce”.

Exemplo: A Cifra de César (Caeser Cipher).

Considerando as 26 letras do alfabeto inglés
(a,b,c,d,e f,g,h,l,),k,m,n,0,p,q,r,s,t,u,v,X,wW,y,z),

Neste método, a se torna D, b se torna E, c se
torna F, ... ... . Z se torna C.
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Cifra de Cesar

11 7

Para cada letra “p” do texto claro, substitul
pela letra “C” no texto cifrado:

Atribui-se um equivalente numérico para
cada letra (a=1, b=2, ...)

C=E (p) = (p+3) mod 26
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Cifras de Substituicao

Cifra de César:
cada letra é deslocada 3 vezes.

A chave tem 0 mesmo tamanho que o
texto claro.
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Para um texto claro como:

meet me after the toga party

O texto cifrado sera:

PHHW PH DIWHU WKH WRJD SDUWB

Teremos 25 chaves possiveis.
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Generalizacao da Cifra de César

Cada letra se desloca k vezes, em vez de
trés. Neste caso, k passa a ser uma chave
para 0 método genérico dos alfabetos
deslocados de forma circular.

C = E(p)= (p+k) mod 26

Um deslocamento pode ser qualquer
k=1..25

p = D(C) = (C-k) mod 26
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IFigura

Criptoanalise pela forca bruta da

cifra de César.

FHHwW FPH DIWHU WEH WEJD ZSDUOWE
EEY

1 oggwy og chvghbh viog vwgic rocbwa
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= oYL gy uzniyl nbhyy miau ulns
10 o £ Evmock maxx mh=t itclkma
1A ol e sl w l=zw lgogws=s heglag
12 Al dwwr awlkwidi kv kfxr grilkp
13 LIl T cwu gwjulhh Jxxua Jewg Eghhgo
14 E2Eti bt puitg iwt idwp cpgin
15 assh as ochsf hvs houo Jdoflhm
16 =ZrIryg =¥ nsgre gur gbhtmn cnieagl
17 wiergf woag mxyrfgd £ftg fasm bmdflk
1& e xp lgepc s e=z=xrl alceaeTj
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20D wTnT VI O jJoona oogn oxpd wiach
=1 umml wam inbm=z bem lowoi =i =lo
222 tlla 1 hmaly acl avihh whiyvat
232 skk=z sk glzk>x zZznk =ZZumg VX z=e
=4 rjJI3vw i £fkwijw »ym3j w»wtlf ufwwd
25 giix gi ejx>xiwv x1i xske tevwxc
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Cifras de Substituicao Monoalfabetica

Proximo aprimoramento:

Cada letra do texto simples, do alfabeto de 26
letras, seja mapeada para alguma outra letra.

a->0Q, b>W, c>E, d->R, e->T, ..

Esse sistema geral € chamado cifra de
substituicao monoalfabética.
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Cifras de Substituicao Monoalfabetica

Sendo a chave uma string de 26 letras
correspondente ao alfabeto completo.

Quebra da chave: 26! chaves possivels.



Cifras de Substituicao

As cifras de substituicao preservam a
ordem dos simbolos no texto claro, mas
disfarcam esses simbolos.
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Cifras de Substituicao Monoalfabetica

Entretanto, apesar de parecer seguro,
com um volume de texto cifrado
surpreendentemente pequeno, a cifra
pode ser descoberta.

Estratégia: a propriedades estatisticas
dos idiomas.
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Cifras de Substituicao Monoalfabetica

Inglés: e é aletra mais comum, seguida
de t,0,a,n,1, ...

Digramas mais comuns: th, in, er, re, na,

Trigramas mais comuns: the, ing, and,
lon.
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Cifras de Substituicao Monoalfabetica

Criptoanalista: descriptografar uma cifra
monoalfabética ... ...

Conta as frequéncias relativas de todas as
letras do texto cifrado.

Substitul com a letra e a letra mais comum
e t a proxima letra mais comum.
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Cifras de Substituicao Monoalfabetica

Em sequida, os trigramas ...

Fazendo estimativas com relacao a
digramas, trigramas e letras comuns ...
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Cifras de Substituicao Monoalfabetica

e conhecendo os provaveis padroes de
vogals e consoantes, o criptoanalista pode
criar um texto simples, através de
tentativas, letra por letra.
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Cifras de Substituicao Monoalfabetica

Outra estrategia é descobrir uma palavra
ou frase provavel, a partir do
conhecimento de alguma palavra muito
provavel, dentro do contexto de alguma
area profissional ...

Como, por exemplo, financial na area de
contabilidade.
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Forca bruta na Cifra de César

* Os algoritmos de criptografia e descriptografia
sao conhecidos.

* Existem apenas 25 chaves a serem
experimentadas.

* Alinguagem do texto claro é conhecida e
facilmente reconhecivel.



Forca Bruta

* Na maioria da vezes o algoritmo é conhecido.

* O que pode tornar a criptoanalise impraticavel
é o uso de um algoritmo que emprega uma
chave de tamanho consideravel.

e 3DES usa chave de 168 bits = 2 x E168 chaves
possiveis.



Linguagem do Texto Claro

* Se a linguagem do texto claro for
desconhecida, entao a saida de texto cifrado
pode nao ser reconhecivel.

* A entrada pode até ser compactada de alguma
maneira ... Dificultando o reconhecimento.
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Fieura 24 Exemplo de texto compactado.



Cifra Polialfabética

* Um modo de melhorar a cifra monoalfabética.

Key: deceptivedeceptivedeceptive
wearedlscoveredsaveyourself
Cifra de Vigenere

4 ICVTWONGRZGVTWAVZHCQYGLMGJ

* Ver tabela de Vegenere a seguir.
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Cifra de Transposicao

Cifras de Transposicao reordenam 0s
simbolos, mas nao os disfarcam.

Exemplo: cifra de transposicao de
colunas.
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Exemplo de Cifra de Transposicao

Fonte: Redes de Computadores, A. S. Tanenbaum, Cap. 8

A cifra se baseia numa chave que € uma
palavra ou uma frase que nao contém letras
repetidas.

Seja a chave: MEGABUCK

O objetivo da chave é numerar as colunas de
modo que a coluna 1 figue abaixo da letra da
chave mais proxima do inicio do alfabeto e
assim por diante.
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Exemplo de Cifra de Transposicao

Fonte: Redes de Computadores, A. S. Tanenbaum, Cap. 8

O texto simples e escrito horizontalmente,
em linhas.

O texto cifrado € lido em colunas, a partir
da coluna cuja letra da chave tenha a
ordem mais baixa no alfabeto.

A numeracao abaixo da chave, significa a
ordem das letras no alfabeto.
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Exemplo de Cifra de Transposicao

Fonte: Redes de Computadores, A. S. Tanenbaum, Cap. 8
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Confusao x Difusao

Diz-se que uma substituicao acrescenta
“confusao” a informacao.

Diz-se que uma “transposicao” acrescenta
“difusdo” a informacao.
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Confusao

“Confusao” torna a relacao entre a chave
k e um texto cifrado, mais complexa, de
modo que seja dificil para um
criptoanalista deduzir qualquer
propriedade da chave k, a partir do texto
cifrado.
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Difusao

“Difusao” embaralha os bits do texto
legivel para que qualquer redundancia
seja eliminada no texto cifrado.
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Elementos basicos de Cifras

Caixa P (Transposicao é obtida por
Permutacao)

Caixa S (Substituicao)

Cifra de Produto (Junta-se Permutacoes e
Susbstituicoes)
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Elementos basicos de Cifras

Caixa P

|

|

|
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Caixa S Cifra de produto
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Figura 8.6 Elementos basicos de cifras de produtos.
(a) Caixa P. (b) Caixa S. (c) Produto
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Chave de Uso Unico

Na realidade, € uma chave de uso unico
(one-time-pad).

Uma cifra inviolavel, cuja técnica €
conhecida ha décadas.

Comeca com a escolha de uma chave de
bits aleatorios.
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Chave de Uso Unico

Exemplo de como as chaves unicas sao
usadas:

Sejaotextoclaro 1. “/love you”.
Converter o texto claro 1 em codigo ASCII.
Escolher uma chave 1 de bits aleatorios.

Encontrar um texto cifrado 1, fazendo XOR
entre o texto claro 1 com a chave 1.
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Chave de Uso Unico

Mensagem 1: 1001001 0100000 1101100 1101111 1110110 1100101 0100000 1111001 1101111 1110101 0101110
Chave 1: 1010010 1001011 1110010 1010101 1010010 1100011 0001011 0101010 1010111 1100110 0101011
Texto cifrado: 0011011 1101011 0011110 0111010 9100100 0000110 0101011 1010011 0111000 0610011 0000101

Chave 2: 1011110 0000111 1101000 1010011 1010111 0100110 1000111 0111010 1001110 1110110 1110110
Texto simples 2: 1000101 1101100 1110110 1101001 1110011 0100000 1101100 1101001 1110110 1100101 1110011

Figura 8.4 O uso de uma chave (nica para criptografia e a possibilidade
de consequir qualquer texto simples que seja possivel a partir do texto
cifrado pela utilizagéo de alguma outra chave
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Chave de Uso Unico

Escolher outra chave, a chave 2, diferente da
chave 1 usada somente uma vez.

Fazer XOR da chave 2 com o texto cifrado 1,
e encontrar, em ASCII, um possivel texto claro
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Chave de Uso Unico

Mensagem 1: 1001001 0100000 1101100 1101111 1110110 1100101 0100000 1111001 1101111 1110101 0101110
Chave 1: 1010010 1001011 1110010 1010101 1010010 1100011 0001011 0101010 1010111 1100110 0101011
Texto cifrado: 0011011 1101011 0011110 0111010 9100100 0000110 0101011 1010011 0111000 0610011 0000101

Chave 2: 1011110 0000111 1101000 1010011 1010111 0100110 1000111 0111010 1001110 1110110 1110110
Texto simples 2: 1000101 1101100 1110110 1101001 1110011 0100000 1101100 1101001 1110110 1100101 1110011

Figura 8.4 O uso de uma chave (nica para criptografia e a possibilidade
de consequir qualquer texto simples que seja possivel a partir do texto
cifrado pela utilizagéo de alguma outra chave
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Chave de Uso Unico

O texto cifrado 1 nao pode ser violado
porgue, em uma amostra suficientemente
grande de texto cifrado, cada letra
ocorreracom a mesma frequéncia
(decorrente da escolha de uma chave de
bits aleatorios).

O mesmo para digramas e cada trigrama.
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Chave de Uso Unico

Neste exemplo, a chave Unica, chave 2,
poderia ser experimentada, resultando no
texto simples 2, gue esta em ASCII e que
pode ser ou nao plausivel.
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Chave de Uso Unico

Isto €, todos 0s textos simples 2 possivels,
com o tamanho dado, sao igualmente
provaveis.

De fato, para cada texto simples 2 com
codigo ASCII de 11 caracteres (texto
simples 2), existe uma chave uUnica que o
gera.
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Chave de Uso Unico

Por isso é que se diz que nao existe
nenhuma informacao no texto cifrado.

E possivel obter qualguer mensagem com
0 tamanho correto a partir do texto cifrado.
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Chave de Uso Unico = Imune a
atagues

Esse meétodo € imune a todos os atagues
atuais e futuros, independente da
capacidade computacional do intruso.

A razao deriva da Teoria da Informacao:

simplesmente, porque nao existe
nenhuma informacao no texto simples 2,
suficiente para se chegar de volta a
mensagem original.
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Chave de Uso Unico = Dificuldades
Praticas

As chaves Unicas sao otimas na teoria,
mas tem varias desvantagens na pratica.

As chaves, em binario, sao dificeis de ser
memorizadas.
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Chave de Uso Unico - Dificuldades
Praticas

A guantidade total de dados que podem
ser transmitidos é limitada pelo tamanho
da chave disponivel.



Chave de Uso Unico = Dificuldades
Praticas

Insensibilidade do método quanto a
caracteres perdidos ou inseridos.

Se o transmissor e o receptor ficarem sem
sincronismo, todos os caracteres a partir
desse momento parecerao adulterados.
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Criptografia convencional

Os procedimentos de criptografar e
decriptografar sado obtidos através de um
algoritmo de criptografia.

—

—

"
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e r—

0101001 ——»/" Algoritmo de "HH
0101101 Criptografia q—@@#$
11101101 #5 ) 4
Dado | Dado

Original Criptografado
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Criptografia Simétrica

0101001 Algoritmo de LS H$H
0101101 Criptografia /e Ee#$
11101101 HE &
Dado

Original

Chave Privada




Modelo Simplificado de
Criptografia Convencional

Chave secreta ;
compartilhada pelo Chave secreta compartilhada

SSHEIORE & (L tatass pelo remetente e destinatério

T T

Texto cifrado

transmitido

Entrada em : : i} Saida em
texto claro Algoritmo de criptografia Algoritmo de texto claro
(por exemplo, DES) decriptografia (reverso do
algoritmo de criptografia)

Figura 2.1 Modelo simplificado da criptografia convencional,



'O modelo de criptografia

Intruso
passivo ‘
apenas
gscuta
Método de

Texto simples, P — criptografia, E

Intruso
A

|

Chave de
criptografia, k

!

Texto cifrado, C = E,(P)

I Intruso
) (U] ativopode
alterar
mensagens
Método de

descriptografia, D

—Texto P

|

Chave de

descriptografia, K
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Equacoes da Criptografia

Dk ( Ek(P) )=P
E e D sao funcOes matematicas

K é uma chave



Técnicas envolvendo criptografia

simetrica
I

1 Garantia de Confidencialidade
-1 Garantia de Privacidade

01 Existem vdrios algoritmos conhecidos.



Técnicas envolvendo criptografia simétrica

o Algoritmos de Criptografia de Chave Simétrica,
7 Modos de Cifra

1 Gerenciamento de Chaves Simétricas



