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OBJETIVO DE ESTUDIO

ldentificar las principales normas de seguridad
dentro del ciclo de vida del desarrollo de software,
para la construccion de software con calidad
garantizada que continue funcionando
correctamente bajo ataques intencionales.



METODOLOGIA DE LA INVESTIGACION

La metodologia conllevo las siguientes fases:

 Revision sistematica de la literatura relacionada
con Seguridad en el Ciclo de Vida de Desarrollo de
Software (S-SDLC).

* |dentificacion de las normas de seguridad a tener
en cuenta durante el ciclo de vida del software.

e Desarrollo de una aplicacion donde se
implementen las normas de  seguridad
identificadas (en desarrollo).



DISCUSION Y RESULTADOS

Seguridad en Ingenieria de Software

Los procesos de la ingenieria de software deben conllevar un
conjunto de medidas preventivas y reactivas que permitan
resguardar y proteger la informacion, buscando mantener
la confidencialidad, disponibilidad e integridad de la misma.



Caracteristicas intrinsecas del software
en su ciclo de vida

. el software debe garantizar confiabilidad durante
su operacion a pesar de la presencia de ataques
intencionales (tolera y resiste ataques, recupera nivel normal
de operacion después de un ataque no fallido).

. el software permanece correcto y predecible a
pesar de los ataques que comprometan su confiabilidad.



Propiedades fundamentales del Software seguro

e Confidencialidad: las caracteristicas, activos y contenidos
qgue administra el software, son accesibles solo a
entidades autorizadas.

* Integridad:resistencia y flexibilidad a modificaciones no
autorizadas del cédigo, o a configuraciones y
actualizaciones del software por entidades autorizadas.

* Disponibilidad: el software debe estar accesible y
operativo a los usuarios autorizados.



Propiedades del Software seguro
relacionadas con los usuarios

:incluye el registro de las acciones relevantes
relacionadas con la seguridad de una entidad que actua como
usuario, con el objetivo de establecer responsabilidades.

: conlleva prevenir que una entidad (o usuario)
pueda desmentir la responsabilidad de acciones que han sido
ejecutadas.



Propiedades conducentes del Software

Fiabilidad: el software siempre ha de operar de |la manera
esperada.

Correcto: debe cumplir con los requerimientos del cliente incluso
bajo condiciones no previstas.

Predecible: las funcionalidades, propiedades y comportamientos
del software siempre seran los esperados.

Proteccion: cuando el sistema ha sufrido una falla o un ataque,
debe detenerse o quedar parcialmente operativo en un estado
seguro para impedir catastrofes (pérdida de vidas humanas o de
acti\)/os valiosos, compromiso de la sustentabilidad del ambiente,
etc.).



S-SDLC (Secure — Software Development Life Cycle)

La seguridad se ha venido incorporando al ciclo de vida del software:
Ing. de Software e Ing. de Seguridad deben ser paralelas

—

e (Cascada
Modelos * Espiral
tradicionales * |terativo o por prototipos

de ciclodevida _J « Unificado
del software " Scrum

« Agiles4 Kambas
XP

—




Modelos de Ciclo de vida de Desarrollo de Software

Existen modelos nuevos definidos y publicados para el SDLC, que
proporcionan marcos de trabajo articulados con las tradicionales:
* Informatica Confiable de Microsoft (MS Trustworthy Computing
SDL)

* Proceso de Seguridad de Aplicacion Comprensivo y Ligero
(Comprehesive, Lightweight Application Security Process - CLASP):
disponible como un plug-in para Rational Unified Process.

* Proceso de Garantia de Seguridad del Software Oracle (Oracle
Software Security Assurance Process).

e QOtros: Rational Unified Process Secure (RUPSec), Secure Software
Development Model (SSDM)
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Seguridad

i Seguridad y riesgos

requisitos

Requisitos de seguridad

* Gestiondel passwordy
autenticacion.

* Gestionde roles (Gerente
de: interface, diseno,
implementacion,
pruebas, etc).

* Sistema de logs.

Evaluacion de riesgos

Cesion de datos a terceros.
Politica de confidencialidad.

Planes de recuperacion
ante desastres.

Seguridad de los datos de
los usuarios.



Seguridad
enel

Disefio a) Resolver los requerimientos de seguridad

(1/2)

Disefiar medidas de actuacion para los requisitos
de seguridad definidos en la fase anterior.

]



Seguridad
enel
Diseio

(2/2)

b) Revision del disefo y la arquitectura

— Detectar posibles brechas de seguridad.

ey 1
— Revisar la seguridad del cifrado de las
comunicaciones, el cifrado de datos y el uso de
datos moviles y en |la nube. |

— Modelar las amenazas.



Seguridad
enla

Codificacion a) Buenas practicas
(1/7)

— Cenirse a patrones para la escritura de codigo:

* Manual de buenas practicas de OWAST.
* Guias de Safecode.

— ldentificar funciones inseguras.



Seguridad
enla

Codificacion Ejemplo 1:
(2/7)

Primera buena practica de seguridad en POO:
encapsulacion de datos.

* Definir datos con visibilidad privada o protegida.

* Para procesar los datos privados utilizar los métodos de carga
(set)y de acceso (get).



Seguridad
enla

Codificacion Clase Empleado en Java
(3/7)

public class Empleado{
//Encapsulaciéon de datos
private String nom;
privateint nht;
public final double PAGO_HORA = 50000.00;

//Constructores sobrecargados

//Métodos de carga

public void setNom (String nom) {this.nom = nom;}
publicvoid setNHT (int nht) {this.nht = nht;}
//Métodos de acceso

public String getNom() {return nom;}

publicint getNHT() {return nht;}

//Métodos analizadores




Seguridad
enla

Codificacion Ej e m p I O 2 :
(4/7)

Controlar los errores ocasionados durante el tiempo de
ejecucion del programa:

Manejo de excepciones

Errores de sintaxis, de tipo, de valor.
Divisiones por cero.
Apertura incorrecta de archivos

Utilizar punteros nulos en lugar de referencias a objetos.
Etc.



Seguridad

enla o o 7
Codificacidn Manejo de una excepcion
(5/7)

public class EjemploExcepcion {
public static void main(String[] args) {
String respuesta;
int numerador, denominador, cociente;

try {
numerador = Consola.leerEntero();

denominador= Consola.leerEntero();

cociente = numerador/denominador;

respuesta = String.valueOf(cociente);
} catch(NumberFormatException ex){

respuesta="Se han introducido caracteres no numéricos";
} catch(ArithmeticException ex){

respuesta = "Divisidn entre cero";

}

System.out.printin(respuesta);



Seguridad
enla

Codificacion Ej e m p I O 3
(6/7)

Manejo de Librerias o bibliotecas de clases.

Mew Project

Choose Project
Q, Filter:
Categories: Projects:

----- )\ Java m | [ Java Application

----- L JavaFXx

..... 1\ Java Web g java EFDJE::t '.-'-.'I'H; Ex.lst:g Sources

_____ 4 Java Free-Form Projec

fl JavaBE Nuevo proyecto ?

----- ) HTML5JavaScript P

----- ), Java ME Embedded Py

..... )y Java Card 4 Plantillas

..... I_I Maven 4 Visual C# J Aplicacion WPF

----- I_| PHF Aplicacion de consola

----- L Groowvy

..... I_I ':II'I': +4 W ; . Aplicacion Hub (Windows universal 8.1)
DESUipﬁDn: Aplicacion web ASP.NET
Creates a new Java SE library in a standard IDE project. & Java SE library een AT G
main dass. Standard projects use an IDE-generated Ant build script to b Phone . ) B

. Biblioteca de clases (portétil para i0S, Androi

your project, Prueba

Biblicteca de clases

Aplicacion Wi

Biblioteca de clases (portable)

= = \ '".. Aplicacién de Silverlight
= Dack ext = Finizh iemnlne

b Enlinea

Nombre: ClassLibrary1

Ubicacion:

MNombre de la solucié

Aceptar Cancelar



Seguridad
enla

wiiaion D) Herramientas de revision de cadigo
(7/7)

Usar herramientas para detectar posibles fallas en
el codigo elaborado, como Fortity.



Seguridad

e a) Evaluacién de vulnerabilidades
(1/2)

Realizar pruebas automatizadas para identificar puntos
vulnerables del software. e

Herramientas:

— Rational Functional Tester

— Visual Studio Test Proffessional
— Watir

— HP Quicktest Professional (QTP)
— Selenium



Seguridad
enlas

Pruebas b) Fuzzing

(2/2)

equipo, como llenados de pila (stack overflow) o
respuestas del programa al recibir campos
incorrectos (un integer en lugar de un float).



Antes de subir |la aplicacion a produccion, se debe
revisar la configuracion de la seguridad, evitando
errores comunes, como devolver mas informacion
de la debida en caso de error.



Antes de subir |la aplicacién a produccion, se debe revisar
qgue la configuracion de la red sea segura. Por ej.:

— Si se va a colocar la aplicacion en una DMZ, hay que
configurarla de manera correcta.

— Si se va a usar un servidor en la nube, hay que configurar
los parametros de conexion.



e la seguridad de una aplicacion
informatica es una tarea que se debe
llevar a cabo en todo el ciclo de vida del

desarrollo de software.



e Se deben reducir las vulnerabilidades
potenciales tan temprano como sea posible
dentro del SDLC, mediante la adopcion de
procesos y practicas mejoradas para la
seguridad.

Esto resulta mas adecuado que Ia
modalidad tradicional de desarrollar el
software, y luego liberar parches para el
software durante su despliegue vy
operacion.



* La garantia de seguridad en el software
brinda solidez tecnolégica con altos niveles
de competitividad empresarial: forma parte
de una cultura de calidad y mejora
continua y conjunta.



iMuchas Gracua

Ing. — MSc Ricardo Botero T

rbotero@tdea.edu.co G v'-,-.-- =

Ing. — MSc Yeiler Quintero Bérc

yeonet@hotmail.com

@ choldgico

Institucion Universitaria

www.tdea.edu.co
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Una vez finalizado el evento esta presentacion
sera publicada en su respectivg pagina web




