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GLOSARIO

ARM: es una arquitectura RISC (Reduced Instruction Set Computer — Conjunto
reducido de instrucciones).

BROKER: es un programa que actia como un intermediario entre dos sistemas,
como un sistema de mensajeria.

COSA: se define como un dispositivo electrénico con capacidades de
procesamiento.

ENCRIPTACION: cifrar datos usando algun algoritmo que permite ocultar
informacion en forma no comprensible que puede ser descifrado con la misma
clave.

GATEWAYS: dispositivo que actia como interfaz de conexion entre aparatos y
dispositivos.

IOT: Internet of Things, Internet de las cosas o de los objetos.

MEDIACION: desarrollo de software a la medida que sirve para enlazar dos
sistemas.
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RESUMEN

La seguridad sobre 0T (Internet of Things, en espafiol, Internet de las cosas o de
los objetos) es un aspecto muy importante en este mundo conectado, los disefios
(arquitecturas) para transferir informacién de forma segura se han vuelto criticos, no
solo basta con conectar un sensor y que trasmita datos, hay que tener en cuenta la
seguridad en todos sus aspectos, ya que la integralidad de estos supone que su
proceso se esté llevando a cabo de forma adecuada.

De tal forma es importante describir los posibles riesgos que involucran esta clase
de tecnologia y como se puede mitigar para el buen funcionamiento de 10T, con el
fin que diferentes dispositivos (microcontroladores con conectividad inalambrica,
mini-ordenadores ARM) se integren de manera eficiente y segura, se debe definir
las bases y lineamientos para la trasferencia segura de informacion. Con tal fin se
describen las diferentes arquitecturas propuestas por organismos de
estandarizacion y autores que proponen otros disefios con un principio transversal
gue es la seguridad.
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INTRODUCCION

Este trabajo monografico presenta los modelos y arquitecturas/modelos de loT
usadas, describiendo los diferentes componentes que los integran y las tecnologias
asociadas al internet de las cosas.

El Internet de las Cosas, consiste en una red interconectada de dispositivos (cosas
u objetos), que son sensores que tiene la capacidad de generar y transmitir
informacion hacia la nube (internet) o servidor, esta informacion que es transmitida
puede estar expuesta a riesgos que degradan la informacién con consecuencias
inesperadas para los servicios que estos estan monitoreando.

El 10T tiene muchos usos potenciales (hogar, fabricas, oficinas, centros de salud,
etc.)!, el cual hace que exista una gran variedad de dispositivos (cosas) que de
alguna forma estan transmitiendo informacion que puede verse afectada por entes
externos y que no tienen un disefio (arquitectura) que permita reducir estos riegos.

L COMPUTEX TAIPEI, Internet of Things Ecosystem, 2014,
14



DEFINICION DEL PROBLEMA

El Internet de las Cosas (loT, del inglés Internet of Things), consiste en una red
interconectada de dispositivos (cosas u objetos), que son sensores, los cuales
tienen la capacidad de generar y transmitir informacion hacia la nube (internet) o
servidor, esta informacion que es transmitida puede estar expuesta a riesgos que
degradan la informacion con consecuencias inesperadas para los servicios que
estos estan monitoreando.

En este sentido se ha vuelto critico la seguridad de la data transmitida por estos
dispositivos ya que transfieren la informacion de forma inaldmbrica (WiFi, Bluetooh,
3G, 4G), algunos dispositivos no tienen la suficiente capacidad de procesamiento
para generar canales seguros (encriptacion de datos) entre el dispositivo inicial y su
destino final, es por esto que se busca los mejores estdndares/modelos con el fin
de divulgar y cerrar la brecha de conocimiento ya que se esperan 500 billones de
dispositivos para el 20302, en el 2017 fueron 17 billones, y los riesgos de dispositivos
comprometidos se cuentan por millares3. En Colombia el proveedor Telefénica tiene
un total 600.000 soluciones 10T con 14.000 clientes?, el cual corresponde al 60%
del mercado empresarial, es decir, que en Colombia supera el millon de dispositivos
loT conectados.

2 CISCO, Cisco Visual Networking Index: Forecast and Trends, 2017-2022.

3 En el 2017 un malware denominado BrickerBot destruyo de forma permanente mas 10 millones de
dispositivos 10T, ALVAREZ R., 2019, Revista digital Xataka.

4 TELFONICA, 2108
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JUSTIFICACION

El loT tiene muchos usos potenciales (hogar, fabricas, oficinas, centros de salud,
etc.)®, el cual hace que exista una gran variedad de dispositivos (cosas) que de
alguna forma estan transmitiendo informacion que puede verse afectada por entes
externos y que no tienen un disefio (arquitectura) que permita reducir estos riegos
de acuerdo a la capacidad del dispositivo, cada tipo de dispositivo puede tener una
forma segura de transmitir informacion, con el fin de mitigar al maximo los riesgos
al cual estan expuestos.

En el mercado cuenta con dispositivos con conectividad WiFi con pocos recursos
de hardware como ESP8266° (Arduino compatible) y su incapacidad de generar
cifrados seguros a comparacion de dispositivo ARM como un Raspberry Pi’ el cual
tiene un Sistema operativo; y no es microcontrolador programado con bajos
recursos, estas diferencias hacen que la arquitectura a ser usada pueda integrar
cualquier clase de dispositivo I0T. Un ejemplo puede ser que el microcontrolador no
exponga directamente, sino que pasen por un bréker (mediacion) que entregue o
agregue la capa de seguridad que permita su exposicion segura hacia el internet.

Esta exposicion insegura tiene implicaciones sociales haciendo vulnerable las
empresas Yy los individuos que usan este tipo de tecnologia, el uso de conexiones
inseguras causa perdida de informacion y desconfianza es por esto por lo que se
busca los mejores estandares en el mercado con el fin de recopilar las mejores
arquitecturas/modelos y tener el conocimiento necesario para disefiar conexiones
entre dispositivos 10T de forma mas segura con estandares de calidad.

> COMPUTEX TAIPEI, Internet of Things Ecosystem, 2014.
® ESPRESSIF, Esp8266 Arduino Compatible, 2017.
" RASPBERRY PI, 2017.
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OBJETIVOS GENERAL Y ESPECIFICOS

OBJETIVO GENERAL
Realizar un estudio monografico del disefio (arquitectura) u transferencia de

informacion segura en 0T, mediante el analisis de las diferentes propuestas que
existen para la transferencia de datos con enfoque en la capa uno.

OBJETIVOS ESPECIFICOS
1. Analizar los principales estandares en arquitecturas de las redes IoT.

2. Describir los riesgos a los cuales esta expuesto la transferencia de informacién
de los dispositivos 10T con conectividad WiFi en la capa uno.

3. Analizar los métodos seguros actuales de transferencia de Informacion en IoT.

4. Proponer el disefio (arquitectura) transferencia segura de informacién en 10T en
la capa uno.

17



MARCO CONCEPTUAL Y TEORICO

El termino Internet de las Cosas (Internet of Things, abreviado 10T) es un término
acufiado por Kevin Ashtom en 19998 gue nacio bajo el nombre de una
presentacion de RFID; En 2005, la Unidén Internacional de Telecomunicaciones
publico una investigacion sobre Internet of Things, definiéndola como “incorporacion
de transceptores moviles de corto alcance en una amplia gama de dispositivos
adicionales y articulos de uso diario, permitiendo nuevas formas de comunicacion
entre personas y cosas, y entre las cosas mismas.”®, Pero en la recomendacion ITU-
T Y-2060 su definicién es “infraestructura global de la sociedad de la informacion,
gue permite ofrecer servicios avanzados mediante la interconexion de objetos
(fisicos y virtuales) gracias a la interoperatividad de tecnologias de la informacién y
la comunicacion (TIC) presentes y futuras™, este Gltimo concepto es aplicable a la
siguiente formula*:

Férmula 1 1oT Formula

Objeto Fisico + (Controlador + sensor + actuador) + Internet = 0T

McEwen & Cassimally, Designing the Internet of Things, 2013.

Esta férmula brinda la base de ecosistema en el cual puede interactuar una gran
variada de sectores. En la Figura 1, muestra un ecosistema completo de 10T

8 Primer uso dado al termino Internet of Things, ASHTON, That 'Internet of Things' Thing, 2009.

9 Definicion de IoT citado por: Lee, 2017.

10 International Telecommunication Union, Definicion en de 10T en la recomendacion ITU-T Y-2060, 2012.
1 Férmula para determinar un dispositivo 10T: McEwen & Cassimally, Designing the Internet of Things,
2013.

12| a figura se encuentra disponible en la presentacion de COMPUTEX TAIPEI y el autor del libro de Geng,
2017 la usa en la «Figura 1.5».

18



Figura 1 lIoT Ecosystem

Internet of Things Ecosxstem
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Presentacion de COMPUTEX TAIPEI.

Este ecosistema muestra la interaccion de consumidores, gobierno y empresas, en
las cuales pueden ver un valor agregado en el uso de IoT, en la cual podemos
encontrar:

e Personas del Comun (Consumidor)

o Hogar conectado, cdmara de vigilancia, sensores en la puertas y
ventanas, electrodomésticos conectados.

o Vehiculo inteligente.
o Pulseras para el ejercicio.
o Sistemas de entretenimiento.
e Empresas del Gobierno
o Trafico inteligente, control de semaforos, camaras.
o Servicios publicos.
o Caélida de vida, control de ambiental (calidad del aire)

e Empresas
19



o Fabricas, automatizando procesos.

o Hospitales, clinicas en el cuidado del paciente.
o Logistica, entrega de paquetes (rastreo).

o Manufacturacion, sensores, robots, software.

Este ecosistema trabaja bajo la funcionalidad de los dispositivos que proporcionan
toda la informacion que se necesita de acuerdo con su utilidad, pero todo este
esquema depende una modelo de arquitectura funcional, la 10T World Forum
propone un modelo en el cual propone siete capas desde una perspectiva técnica
en la cual se observan funciones especificas con una seguridad que abarca todo el
modelo!3 4, Figura 2:

Figura 2 loTWF Reference Model

loT World Forum Reference Model

73]

- -
- Y 8
Collaboration & Processes = -y
(Involving People & Business Processes) Cel'ltEI'

Application
(Reporting, Analytice, Control)

Data Abstraction
{Aggregation & Access)

©0 0

Data Accumulation
(Storage)

Edge Computing

(Data Element Analysis & Transformation)

Connectivity

(Communication & Processing Units)

Physical Devices & Controllers ESm g »
(The “Things” in loT) S Sensors, Devices, Machines, -
Intelligent Edge Nodes of all types

Q0 O«

JIM GREEN, CTO Data Virtualization, 2014, Figura 2.

En la Tabla 1 se puede observar sus funcionalidades por capas:

13 JIM GREEN, CTO Data Virtualization, 2014, Figura 2.
14 BARTON, Salgueiro, & Hanes, loT Fundamentals: Networking Technologies, Protocols, and Use Cases for
the Internet of Things, 2017, detalle Figura 2.
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Tabla 1 loTWF Reference Model

Capa

Funciones

Capa 1, Dispositivos fisicos y
controladores

Todos los dispositivos de diferentes tamafios lo
cuales pueden enviar o recibir informacion.

Capa 2, Conectividad

Es la encargada de transmitir los datos en el
medio deseado, swicth, router, comunicacién
con la capa 1.

Capa 3, Edge Computing

Transformar los datos antes de su disposicion
final de almacenamiento.

Capa 4, Almacenamiento de
Datos

Almacenar toda la informacién generada.

Capa 5, Abstraccion de datos

Darles forma a los datos generados

Capa 6, Aplicacion

Aplicaciones para andlisis de datos, reportes y
monitoreo.

Capa 7,
Colaboracioén

Procesos y

Son los procesos de negocio, es decir, la
interaccion que se da con entre loT personas y
negocios.

[oOTWF

Existen otras modelos de arquitectura con diferentes capas, el

modelo

recomendado por la ITU es de cinco (5) capas'® con dos trasversales, capacidad de

gestién y seguridad:

15 Modelo de referencia recomendacién ITU-T Y-2060, International Telecommunication Union, 2012.
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Figura 3 Modelo de referencia ITU de IoT
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International Telecommunication Union, 2012.

Un modelo menos detallado, con una arquitectura de tres capas, se muestra en la
siguiente Figura 4 8, y con un stack administracion de datos por capa (Edge, Fog
& Cloud Computing)?’.

16 Barton, Salgueiro, & Hanes, 10T Fundamentals: Networking Technologies, Protocols, and Use Cases for
the Internet of Things, 2017, Cap. 3, Figura 2-6.
17 Conceptos de del stack de la arquitectura de 3 capas Ibid.
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Figura 4 Arquitectura Simplificada

Core loT loT Data Management
Functional Stack and Compute Stack
Applications Cloud
=
Communications ‘g E
Network @ 9
7}
Things: Sensors and
Actuators v Bage

Barton, Salgueiro, & Hanes, 10T Fundamentals.

Un grupo de la IEEE P2413 esta preparando un estandar que define un framework
de arquitectura I0T*8, este grupo esta proponiendo un modelo de tres capas'® Figura

5:

Figura 5 Arquitectura de tres capas IEEE

Applications

Networking and Data
Communications

Sensing

IEEE, Towards a Definition of the Internet of Things (loT), 2015.

18 |EEE, Internet of Things (1oT) Architecture, 2017.
19 |EEE, Towards a Definition of the Internet of Things (1oT), 2015.
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Algo en comun en los modelos vistos es que el componente de seguridad es
trasversal al modelo, aunque es aplicable de forma individual entre capa. Antes de
continuar con la seguridad se detallara un poco la primer capa en comun de los
diferentes modelos, la capa uno (1) “Things” segun la definicién o traduccion de la
recomendacion de la ITU (la version en espafiol) este es definido como un “objeto”
y no su traduccion literal de “cosa” se define como: “En el contexto de Internet de
los objetos se trata de un objeto del mundo fisico (objetos fisicos) o del mundo de
la informacion (objetos virtuales) que se puede identificar e integrar en las redes de
comunicaciones.”?, validando la definicion de “objeto” encontramos que su
sinbnimo es “cosa”, asi que su traduccion es valida, en cuanto al contexto técnico,
la hermenéutica! de que si es “cosa” u “objeto” va mas de la mano en el contexto
gue estamos trabajando como la definicibn que puede tener la programacion
orientada a objetos??, en el libro de Barton, Salgueiro, & Hanes? tratan a las “cosas”
y otros nombres como una diferencia de semantica y lo definen como “Smart
Objects” traduciendo esto como “Objetos Inteligentes”. Siguiendo con la definicion
un “Smart Objects” tiene las siguientes caracteristicas (minimas)?* Figura 6:

Figura 6 Caracteristicas de un Smart Object:

Sensor
That can measure physical data
(temperature, vibration, poliution.. .}

Actuator
Capabie of performing a task
(change traffic lights, rotate a mirror...)

Tiny Low Cost Computer
Embedded into objects to make them smart
Can be organized into networks

Communication Device
Recelves Instructions, sends or routes data
Self organizing inte networks

Power Source
Scavanger (solar/wind), battery, mains

Barton, Salgueiro, & Hanes, IoT Fundamentals.

20 El documento de recomendacion tiene version en varios idiomas, se toma la referencia del documento en
espafiol de: International Telecommunication Union, 2012.

21 Hermenéutica: Arte de interpretar textos, originalmente textos sagrados. Definicion RAE:
http://dle.rae.es/?w=hermen%C3%A9utica

22 ORACLE, What Is an Object?, 2017.

2 BARTON, Salgueiro, & HANES, loT Fundamentals: Networking Technologies, Protocols, and Use Cases
for the Internet of Things, 2017.

24 Caracteristicas minimas de un “Smart Object” de Barton, Salgueiro, & Hanes, 10T Fundamentals:
Networking Technologies, Protocols, and Use Cases for the Internet of Things, 2017.
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e Unidad de procesamiento

e Sensores y/o actuadores

e Dispositivo de comunicacion
e Fuente de poder

Un ejemplo basico es un sistema de control de temperatura y himeda?® el cual se
puede construir con:

e DHT22, el cual es el sensor de temperatura y humeda (termdémetro e
higrometro).

e ESP8266, el cual contiene unidad de procesamiento, dispositivo de
comunicacién que para este caso es WiFi, y una interface para conectar el
Sensor.

e Fuente de poder, que para este caso puede ser algun convertidor de energia
(como una fuente a 5V).

Validando la Formula 1 y las caracteristicas minimas tenemos un objeto I0T. Este
mismo ejemplo es valido cambiando el ESP8266 por un Raspberry Pi 3 (con WiFi
integrado)?°.

Pero con las siguientes caracteristicas como objetivo para la transferencia segura
de informacién en 10T con enfoque en la capa uno?’:

e Autenticacion

e Control de acceso

e Autorizacion

e Proteccion de la integridad.

e Validacion de la integridad del dispositivo

%5 ADAFRUIT, ESP8266 Temperature / Humidity Webserve, 2015, Tutorial de temperatura y humedad.

% ADAFRUIT, DHT Humidity Sensing on Raspberry Pi or Beaglebone Black with GDocs Logging , 2015,
Ejemplo con Raspberry pi o Beaglebone Black

27 International Telecommunication Union, Internet of Things Global Standards Initiative, 2012,
Caracteristicas capa uno (1).
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e Confidencialidad de datos

Figura 7 Aspectos de la Seguridad en loT

Confidentiality

» Confidentiality—data is secured to authorized parties

* Integrity—data is trusted

» Availability—data is accessible when and where needed

» Nonrepudiation—service provides a trusted audit trail

* Authenticity—components can prove their identity

* Privacy—service does not automatically see customer data

Authenticity Nonrepudiation

Availability . Integrity

LI DA XU & LI, Securing the Internet of Things, 2017

En la figura anterior se muestra seis aspectos de seguridad?® para loT.

Ampliando los actores que se involucran en el ciclo de vida de 10T nos encontramos
con:

e Creador del Dispositivo loT
o Fabricante: (OEM, Original Equipment Manufacturer).
o Partners: (BSP, Board Support Package)

o Propio: (ODM, Original Design Manufacturers)

Dentro de este ciclo de vida podemos encontrar que el fabricante tiene toda la
infraestructura necesaria para implementar 1oT como es el caso Amazon AWS?°.
Dentro de los IoT podemos encontrar en su hardware sistema operativos o
programacion embebida (mircrocontrolador), y dentro estos un stack protocolos de
comunicacion y mensajeria como se observan en Figura 8:

28 LI DA XU & LI, Securing the Internet of Things, 2017, Aspectos de seguridad IoT.
2 AMAZON AWS, Internet de las cosas, 2017.
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Figura 8 Stack Messaging & Communication
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VAN DUREN & RUSSELL, Practical Internet of Things Security, 2016.

La figura anterior proporciona una vista de los protocolos conocidos que pueden
implementar con dispositivos 10T, En cuanto términos de seguridad podemos
encontrar unas categorias en las cuales los ataques o riesgos de seguridad se
agrupan:

e Reconocimiento y mapeo inalambrico

e Seguridad en protocolos

e Seguridad fisica

e Seguridad en las aplicaciones
En términos de seguridad cada capa puede estar protegida de acuerdo con sus
necesidades, en las capas superiores a la uno (1), la caracteristica de los equipos
cambia y estos pueden albergar sistemas de seguridad estdndares sin las
restricciones que ofrece un “objeto inteligente” de la capa uno. Uno de los objetivos

especificos de este trabajo es proponer un disefio basado en los andlisis de las
diferentes modelos de arquitectura para loT.

30 VAN DUREN & RUSSELL, Practical Internet of Things Security, 2016, Figura 8, stack de comunicacion y
mensajeria.
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1. DISPOSITIVOS

1.1. Hardware

El hardware en el internet de los objetos varia dependiendo del ambiento en el cual
se va a desarrollar la solucion, en el cual encontramos propuestas profesionales y
trabajos personales o comunidad “maker” (hazlo tu mismo), en la cual hardware
puede estar clasificado por el tipo de controlador que se esté usandos®!. Algunos
dispositivos 10T son usados como asistentes virtuales (véase el Anexo A).

1.2. System On Chip (SOC)

Son microcontroladores integrada (MCU — Microcontroller Unit) los cuales tiene
entradas y salidas de propdésito general.

Existen plataformas como Arduino, Atmel y sistemas basados en ARM, y otras
plataformas como ESP8266 y Node-MCU

Figura 9 ESP8266

Fotografia tomada por el autor.

31 BARRANCO, Benoit 2018.
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Figura 10 Node MCU - Como un ESP8266 Integrado
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Fotografia tomada por el autor.

Listado:

Texas Instruments - CC3220SF-LAUNCHXL.
STMicroelectronics - STM32L4 Discovery kit IoT node.
NXP - LPC54018 IoT Module.

Microchip - Curiosity PIC32MZEF.

Espressif - ESP32-DevKitC, ESP-WROVER-KIT.

1.3. Industrial Microcontroller (PLC and RTU)

En la parte industrial podemos encontrar dos clasificaciones:

e RTU - Remote Microcontroller Unit
e PLC - Programmable logic controller

Estos controlan procesos de manufacturacion, como lineas de ensamblaje
dispositivos roboticos y otras actividades.

29



1.4. Single Board Computer (SBC)

Es un board de circuito con microprocesador, memoria, entra y salidas y
caracteristicas adicionales, en si son computadores de multiples usos. Existe una
gran cantidad de SBC pero los mas destacados son:

Raspberry Pi
BeagleBoard
BananaPi
Odroid

Figura 11 Raspberry PI
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2
™M 2086! 105C SOV VW-) E351538 & Awm
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Fotografia tomada por el autor.

Figura 12 Raspberry Pi Zero W

Fotografia tomada por el autor.
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1.5. Sensores

Existe una gran cantidad de sensores y de diferentes calidades, los cuales se
conectan por diferentes protocolos al hardware que se esté usando en el momento,
en el listado a continuacién encontramos una gran variedad de ellos:

Sensores de proximidad
Acelerdmetro y giroscopio
Sensores de temperatura
Sensor de humedad
Sensor de presion
Sensor de nivel

No olvidar que existen los llamados sensores inteligentes los cuales viene
integrados con al tipo de hardware antes mencionado.
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2. PROTOCOLOS DE COMUNICACION

2.1. Definiciones

Dentro de los dispositivos 10T se encuentran una gran variedad de protocolos de
comunicacién que se muestran en la siguiente imagen de acuerdo con su alcance3?:

Figura 13 Rango de protocolos de comunicacion
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ANT+ Thread (BLoWPAN) Many Others BOZ.11p (VEX)
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Barton, Salgueiro, & Hanes, loT Fundamentals.

Estos protocolos se clasifican segun su rango:

Wireless Personal Area Network (WPAN)
Wireless Home Area Network (WHAN)

Wireless Field (or Factory) Area Network (WFAN)
Wireless Local Area Network (WLAN)

Wireless Neighborhood Area Network (WNAN)
Wireless Wide Area Network (WWAN)

Low Power Wide Area (LPWA)

%2 Figura 2-9 Acess Tecnologies and Distances, de Barton, Salgueiro, & Hanes, 2017
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2.2.  Inalambrico

Protocolos inaldmbricos usados en el 0T, de acuerdo con su alcance y necesidades
en trasmision de datos:

WirelessHART - IEC 62591, IEEE 802.15.4

Bluetooth/LE

802.15.4 - low-rate wireless personal area network (LR-WPAN).

802.11 WiFi

Zigbee — Basado en IEEE 802.15.4.

6LOWPAN - IPv6 over Low power Wireless Personal Area Networks

IEEE 1609 WAVE

802.15.6 WBAN - Wireless Body Area Network.

Z-Wave — Comunicacion inalambrica, 800 -900 MHz.

Thread — Es una red tipo mesh basada en IPv6. De bajo poder. Usando

6LOWPAN.

LTE - Long Term Evolution

GPRS - General Packet Radio Service

CDMA - Code Division Multiple Access

LoRaWAN - Low Power Wide Area Network, 915MHz América, 868 MHz

Europa, 433MHz Asia.

e Sigfox - Industrial, Scientific and Medical ISM radio band 868MHz in Europe
and 902MHz in the US.

e NFC - Near Field Communication, ISO 14443 a 13.56 MHz.

e DASHY7 - ISO/IEC 18000-7 protocolo a 433 MHz.

2.3. Alambricos

Protocolos alambricos conexiones entre sensores y el microcontrolador:

= RS-232 - EIA/TIA RS-232C
= RS-422 - ANSI/TIA/EIA-422-B
= RS-485 - TIA-485-A.222
e |2C - Inter-Integrated Circuit
e UART - Universal Asynchronous Receiver-Transmitter, Transmisor-Receptor
Asincrono Universal.
e SPI - Serial Peripheral Interface,
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2.4. Mensajeria

Los dispositivos 0T tiene que comunicar sus datos a algun servidor actuando como
clientes, estos mensajes son enviados de forma directa usando protocolos estandar
o usando algun intermediario como bréoker de mensajeria®3, existen diferentes tipos
de broker de acuerdo con el fabricante o a la especificacion implementada, pero la
mayoria son enfocados a ser usado como un sistema de colas tipos
publicador/suscritor.

2.4.1. Message Queue Telemetry Transport (MQTT)34

Es uno de los més usados protocolos de mensajes en |oT, es soportado por la
mayoria proveedores, el cual funciona como una aplicacion en la capa del modelo
IP. Su principal funcionamiento es el concepto de mensaje donde este es entregado
en el servidor, los dispositivos son “Publisher” publicadores y quien consume el
mensaje “subscriber” subcriptor.”, las conexiones son intermitentes donde los
mensajes se manejan topicos “Topics” y no como un bréker tradicional que se
manaje en colas. Un tépico es como una ruta del sistema los cuales los
publicadores y suscritores acceden a estas.

Ventajas:

Los paquetes pueden ser texto o binario.

Confiable

Escalable

Disefio desacoplado

Seguridad, aunque se debe usar con TLS/SSL ya que por defecto no trae
seguridad.

Bidireccional.

e Creado por IBM y dado como proyecto OpenSource.

Desventajas:
e Opera sobre TCP
e Centralizado.
e Unico punto de falla.
e Inseguro, los datos no estan encriptados por defecto.

3 Del inglés Message Broker
34 MINTEER, 2017.
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2.4.2. Hypert-Text Transport Protocol (HTTP)%*

Se usa el protocolo HTTP para transferencia de datos usando los servicios RESTful
(Representational State Transfer), usando los métodos del protocolo HTTP como
interface para la transferencia de datos POST, GET, PUT, PATCH, DELETE.

Ventajas:

e Confiable
e Facil implementacion.
e Compatible.

Desventajas:

e Alto consumo de energia.
e Se requiere recursos de CPU por la complejidad del protocolo.

2.4.3. Extensible Messaging and Presence Protocol (XMPP)36

Es una tecnologia abierta para la comunicacion en tiempo real, usando Extensible
Markup Language (XML), este es usado en una gran variedad de aplicaciones.
Usado principalmente en aplicaciones de mensajeria, pero lo han estado usando en
el intercambio de informacion de los dispositivos 10T.

Ventajas:
e Seqguro
e Descentralizado
e Estandarizado
e Escalable
Desventajas

e Mensajes grandes por el uso de XML.

% MINTERR, 2017
3 PETER SAINT-ANDRE, 2009
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2.4.4. Constrained Application Protocol (CoAP)3’

CoAp?®8 es ligero protocolo alternativo a HTTP, el cual puede ser usado en sistemas
de poco ancho de banda. Puede usar las operaciones GET, PUT, POST, DELETE,
las cabeceras soportan binary a diferencia de HTPP que usa ASCII, maneja los
errores 2xx (success, exitoso), 4xx (client error, error en el cliente), 5xx (server error,
error en el servidor), y la seguridad basada en DTLS, actualmente soporta UDP y
TCP.

Ventajas:
e Protocolo ligero.
Desventajas:

e Es una propuesta y aun no tiene se ha extendido.

2.4.5. Advanced Message Queuing Protcol (AMQP)

Es una especificacion abierta para envios de mensajes asincronos. Donde cada se
envia datos binarios. Se puede usar en multiples plataformas, y es interoperable
entre estas. Y esta definido como estandar internacional ISO/IEC 19464%°. Sigue le
modelo publicador/suscritor usando topicos y colas para el manejo de los mensajes.

Ventajas:
e Garantia de entrega
e Alta disponibilidad
e Tolerancia a fallos
e Asincronas
Desventajas:

¢ Algunas implementaciones no tienen el estandar completo.

87 ZURAWSKI, 2017
38 RFC 8323 https://tools.ietf.org/html/rfc8323
%9 1SO/IEC, 2014
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3. PROCESAMIENTO DE DATOS

3.1. Administracién de datos

En la administracién de los datos se encuentran sistemas como SCADA que son
antecesoras a loT y que manejen el proceso industrial de muchas empresas, que
realizan el mismo proceso de 10T, interactuar con el mundo fisico recolectando datos
e interactuando con sensores que pueden ejecutar acciones, el mundo conectado
de hoy y el abaratamiento tecnolégico a llevado a que muchas empresa no
industriales comienzan a usar este tipo de tecnologia para optimizar sus procesos
y mejoramiento de los existentes. La administracion de los datos se vuelve vital y el
uso de diferentes tecnologias dan que surjan diferentes conceptos en la
administracion de los datos.

3.1.1. SCADA

Previo al inicio del llamado IoT, los procesos industriales usan un sistema
denominado SCADA“° (Supervisory Control And Data Acquisition o Control con
Supervision y Adquisicion de Datos), el nombre es dado a cualquier software que
permita el acceso a datos remotos de un proceso y permitan de alguna forma el
control de este.

Prestaciones:

Monitorizacion

Supervision

Adquisicion de datos de los procesos de observacion

Visualizacion de los estados de las sefiale del sistema. (eventos y alarmas).
Tener Mando

Seguimiento de instrucciones programadas

Seguridad en los datos

Seguridad de ingresos

40 RODRIGUEZ PENIN, 2012
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En | siguiente figura se encuentra una pantalla de ejemplo de un panel Sinéptico de
un horno**:

Figura 14 Pantalla de Monitorio SCADA
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Rodriguez Penin, 2012.

3.2.  Cloud Computing

Seguln la NIST#, la computaciéon en la nube es un modelo que permite acceso
ubicuo, conveniente y bajo de manda a conjunto compartido de recursos
(almacenamiento, redes, servidores, servicios y aplicaciones) que se puedan
aprovisionar y lanzar de forma rapida con un minimo esfuerzo del proveedor. El cual
esta compuesto de:

Caracteristicas esenciales:

On-demand sel-service.
Acceso a red de banda ancha.
Agrupacion de recursos.
Répida flexibilidad*®

Medidor del servicio

41 Figura 38 — Panel Sindptico de un horno (realizado con WinCC, Siemens), de Rodriguez Penin, 2012.
42 National Institute of Standards and Technology U.S Department of Commerce, Instituto Nacional de
Estandares y Tecnologia, departamento de comercio de los Estados unidos; MELL & GRANCE 2011.
43 Se refiere a elasticidad de la demanda — Rapid elasticity.
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Modelo del Servicio:

e Software como un servicio**.
¢ Plataforma como un servicio*®
e Infraestructura como un servicio?®

Modelo de despliegue:

Nube privada
Nube en comunidad
Nube publica
Nube hibrida

Se puede resumir que la computacién en nube (Cloud Computing), esta disefiada
para ser ofrecida como un servicio en la cual su cobro esta por el uso de recursos y
gue debe garantizar una cuantificacion de estos para garantizar un uso efectivo de
los recursos que se requieren, adicionalmente un proveedor de estos servicios
puede tener:

Disponibilidad de recursos.

Capacidad de clientes diversos y heterogéneos.
Agrupacion de recursos.

Elasticidad y dinamismao.

Suministros proporcionados como servicios.

Dentro diferentes proveedores se pueden encontrar servicios orientados al internet
de las cosas, los cuales ofrecen diferentes soluciones de acuerdo con sus
necesidades.

3.3.  Fog Computing

Segln la NIST#’, es un multi-capa que tiene acceso ubicuo a un conjunto de
escalables recursos de computacion. Este modelo facilita el despliegue distribuido,
baja latencia y aplicaciones y servicios que consisten en “fog nodes”, tanto fisicos
como virtuales entre dispositivos*® y servicios en la nube centralizados.

4 Saa$ - Software as a Service

45 Paas$ - Platform as a Service

46 laaS — Infrasreucture as a Service

47 National Institute of Standards and Technology U.S Department of Commerce, Instituto Nacional de
Estandares y Tecnologia, departamento de comercio de los Estados unidos, LORGA 2018.

48 Smart end-devices, en referencia a dispositivos de internet de las cosas.
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Figura 15 Fod Computing
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Los “fod node” son componentes que se unen de forma estrecha a los dispositivos
y los servicios de computo (gateways, switches, routers, servers, etc.), Cada nodo
puede estar geogréficamente distribuida y con capacidades diferentes.

Caracteristicas esenciales:

Ubicacion local y baja latencia.

Distribucién geogréfica diversa.

Heterogenia.

Interoperabilidad y federacion.

Interacciones en tiempo real.

Escalabilidad, federacion agil y cluster de fod-node.

Caracteristicas asociadas:

e Acceso predominante inalambrico.
e Soporte para movilidad.

Atributos:

e Autonomia
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Heterogeneidad
Estructura en cluster
Manejabilidad
Programacion

Modelo de servicios:

e Software como servicio*®
e Plataforma como servicio®°
e Infraestructura como servicio®!

3.4. Edge Computing

Es el procesamiento de los datos cerca a la fuente de generacion, en lugar de
enviarlos a otro lado a procesar. Edge Computing es una arquitectura abierta y
distribuida que realiza su procesamiento descentralizado permitiendo la
computacion movil y el internet de las cosas, los datos pueden ser procesados por
el propio dispositivo o por un servidor/computador local®?.

3.5.  Grid Computing

Grid Computing, usa una red computadores heterogéneas interconectadas para el
procesamiento de datos, estos equipos estan separados geograficamente®3,

3.6.  Ubiquitous computing

Ubiquitous computing o ubicomp, es el termino dado a la era de la computacion
moderna®*, donde el enfoque a es la gran cantidad de pequefios dispositivos como
teléfonos inteligentes, asistentes personales, computadores embebidos y como
resultados el uso de muchos computadores®°.

49 SaaS - Software as a Service

50 Paas - Platform as a Service

51 1aaS — Infrasreucture as a Service

52 HEWLETT PACKARD ENTERPRISE, 2018

53 WILKINSON, 2009

54 La primera de fia computacion definidad como “mainframe computer”, la se gunda era como el computador
personal PC-Personal Computer.

% KRUMM, 2016
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4. SEGURIDAD

4.1. Definiciones

En las secciones anteriores se ha descrito protocolos, dispositivos y formas de
procesamiento de datos, los cuales son muy variados y en algunos casos antiguos
con adaptaciones para el mundo moderno basado en IoT, como se observa en la
siguiente imagen>5575859;

Figura 16 Muestras de Protocolos loT

= Various protocols applied to loT networks

= Relevant Protocols for different layers
« Link Layer (eg., 802.15.4, PLC)
* Adaption Layer (6LowPAN)
= Routing (eg., RPL)
= Messaging (eg., CoAP)
= Security: (D)TLS, 802.1AR, 802.1X

Cisco, 2017.

Esta gran diversidad presenta desafios dentro de los sistemas 0T, los cuales
listamos a continuacion:

% Dispositivos econdmicos y pequefios, con o sin seguridad fisica.
++ Dispositivos que no tiene recursos suficientes de computo, no pueden admitir
algoritmos de seguridad complejos.

%6 Imagen tomada de Cisco, 2017.

5" RPL.: IPv6 Routing Protocol for Low-Power and Lossy Networks, RFC 6550.
%8 A Path Computation Element (PCE)-Based Architecture, RFC 4655

%9 The Locator/ID Separation Protocol (LISP), RFC 6830
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4.2. Amenazas de loT

Las amenazas actuales como Smurfing, Spoofing, Fragmentation attacks, Hombre
en el medio entre otros, y requiere de la misma seguridad de los computadores y
dispositivos moviles actuales.

Un virus para computadora se queda en es punto, se puede propagar, pero, aunque
haga dafios, algunos son reparables, pero se quedan, en ese mundo virtual, a
diferencia de IoT que interactia con el fisico y que puede ocasionar dafios a las
personas, un ejemplo seria el control de tréfico, poner los semaforos en verde en
una interseccion al mismo tiempo provocaria accidentes. Podemos encontrar
algunas categorias:

Gusanos que salten a loT
Ataques a loT residencial
Crimen organizado (ej: sabotaje)
Ciber terrorismo.

Uno de los elementos fundamentales para la seguridad es la identificacion del
dispositivo y los mecanismos para autenticarla, pero como se ha mencionado,
algunos dispositivos 10T no tiene la potencia de computo necesaria para procesar
algoritmos criptogréaficos, por tal motivo ser requieren de nuevas formas de
proteccion para adaptarse a un nuevo mundo conectado a loT.
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4.3. Framework de seguridad

4.3.1. Framework de Seguridad Cisco

El marco de trabajo®® requiere una seguridad flexible y se ilustra en la siguiente
imagen:

Figura 17 Entorno de Seguridad loT
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Distributed Analytics & Management
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Stateful application visibility

Role Based Security

Auto enrolment & Provisioning

Data Protection & Confidentiality

Device Classification

Standards for actuator & Sensors

CISCO, 2017.

Este marco de trabajo se compromete en 4 componentes:

Autorizacion

Autenticacion

Analisis seguro: Visibilidad y Control
Politica aplicada a la red

e N

60 CISCO, 2017.
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Figura 18 Marco Seguro de loT

Secure Analytics: Visibility and Control

Network Enforced Policy

Authorization

Cisco, 2017.

Autenticacion

Identificar los dispositivos 10T sin la necesidad de la interaccion humana deben de
incluir RFID (identificacion por radiofrecuencia) , clave compartida, certificados
X.509, direccion MAC del dispositivo o0 algun tipo de certificado de confianza que no
se pueda modificar basada en hardware. Para dispositivos que no soportan lo
anterior pueden usar el estdndar 802.1AR y los protocolos de autenticacion
definidos por IEEE 802.1X, se puede aprovechar para aquellos dispositivos que
pueden administrar tanto la carga de la CPU como de memoria de almacenamiento.

Autorizacion:

Se establece una relacion de confianza con los componentes de autenticacion y
autorizacion, entre los dispositivos de 10T para intercambiar informacion apropiada.
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Se aplican politicas y controles apropiados para segmentar la red y establecer
comunicacion de extremo a extremo de forma segura en toda la red.

Politica aplicada a la red

La capa contiene los elementos que pueden enrutar y transportar el trafico de
dispositivos de forma segura a través de la infraestructura, ya sea control, gestion o
trafico de datos real. Aplicando protocolos y mecanismo existentes.

Andlisis Seguro: Visibilidad y Control

En la capa se definen los servicios en los cuales pueden participar todos los
componentes, la mitigacibn de amenazas puede variar desde apagar
automaticamente al atacante para que no acceda a recursos adicionales a ejecutar
scripts especializados para mitigar el impacto.

Este marco de seguridad da la base a partir del cual se puedan seleccionar los
servicios de seguridad apropiados. A medida que se consideran contextos y
verticales especificas, se pueden identificar y abordar las brechas.
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5. ARQUITECTURAS

5.1. Definiciones

En el marco conceptual y teérico se mencionaron algunas arquitecturas, en los
siguientes items se adicionara informacion relacionada no presentada.

En los siguientes modelos presentados, el tema de seguridad es capa transversal y
gue se vuelve omnipresente he inherente a las arquitecturas y tecnologias usadas.

5.2. Arquitecturas con siete capas

5.2.1. Modelo IoTWF

El modelo 10oTWF® Como se visualiza en la Figura 2 (ver pag. 20), el modelo de
siete (7) capas descrito en la tabla Tabla 1 (ver pag. 21) describe una basica
premisa:

Los dispositivos envian y reciben datos interactuando con la red donde la data es
trasmitida, normalizada y filtrada usando Edge Computing antes de ser almacenada
(Base de Datos) que es accesible por aplicaciones la cual procesa y provee a las
personas para que pueda actuar y colaborar.

Como se observa en la premisa, esta basada en un flujo de informacion, donde su
punto central esta en la tecnologia y los dispositivos, desacoplamiento,
interoperabilidad, andlisis e integracion con la empresa.

Usando un término de Edgeware®?, para Edge Computing, donde este puede estar
separado de la capa de aplicacion, ya que es un software (conjunto de programas)
para la interacciéon con los dispositivos. Podemos encontrar:

Control de dispositivos: Configuracién y estatus.

Interaccién de dispositivos: Descubrimiento y direccionamiento.
Middleware: Listeners (Zigbee), broker (MQTT).

Datos: Normalizaciéon decodificacion, agregacion, notificacion y alertas.
Combinacién de funciones: Como tareas programadas y BPM.
Seguridad: Roles y Privilegios.

61 CISCO, 2014. 1oT World Forum Reference Model.
62 Edgeware = Edge Software
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5.3. Arquitecturas de seis capas

5.3.1. Intel IoT Platform Refrence Arquitecture

La arquitectura de 10T de Intel®® es por capas en las cuales tiene una componente
transversal de seguridad ligado a cada capa. Como se visualiza en la siguiente

figura:

Figura 19 Arquitectura loT Intel

Business Layer

Application Layer

Control Layer

JgAe] Alanoas

Management Layer

Data q

Communications and
Connectivity Layer

INTEL, 2015.

Descripcién de las capas mas importantes:

e Commnunications and Connectivity Layer — Capa de comunicaciones: usar
multiples protocolos entre diferentes tipos de dispositivos, conectados

mediante una red PAN/LAN o WAN.

63 INTEL, 2015. Intel® loT Platform Reference Architecture.
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e Data Layer with Analytics — Capa de datos con analisis: Esta capa se enfoca
a usar Egde Computing para el control de los datos.

e Management Layer — Capa de gestion: Gestidon sobre los dispositivos,
supervisando las operaciones.

e Control Layer — capa de control: Separado de la gestidon se tiene el control
del acceso a los dispositivos y politicas de seguridad.

e Security Layer — Capa de seguridad: proteccion robusta de principio a fin en
cada capa, usando diferentes formas de seguridad dependiendo de la capa
gue se esté protegiendo.

En la siguiente figura se muestran dos grandes grupos, el primer grupo corresponde
a los sensores (dispositivos 10T) y a los Gateway, el segundo grupo corresponde a
la computacion en la nube. Los componentes en la nube son responsables de la
gestion de datos desde el dispositivo, almacenamiento de datos andlisis de datos,
gestion del servicio y seguridad.

Figura 20 Componentes de software e interfaces referencia loT
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INTEL, 2015.
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5.4. Arquitectura de cinco capas

5.4.1. loT Simple

Esta es una empresa® que presenta un modelo de cinco capas interrelacionadas:

Figura 21 Modelo IoT Simple

Big Data / Data Center

Management / Analytics

Network

Gateways

Sensor / Actuador

IOT SIMPLE, 2018.

= Capa 1 — Sensor/Actuador: Dispositivos tipo sensor o actuadores.

= Capa 2 — Gateways: Soporte a los dispositivos que no cuenten con
conexiones TCP IP.

= Capa 3 — Network: Manejo de la red empresarial.

= Capa 4 - Management / Analytics: Administracién de los datos recolectados.

= Capa 5 — Big Data / Data Center. Capacidad de almacenamiento y
procesamiento de informacion.

La seguridad es transversal a las cinco capas, donde tiene un enfoque fisico y
l6gico. Donde integran:

= Autenticacion.
= Filtrado.

= Encriptacion.
= Proteccion.

64 10T SIMPLE, 2018.
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5.5. Arquitecturas de cuatro capas

5.5.1. Modelo ITU
Como se mostré en la figura del modelo de ITU® (ver Figura 3, pag. 22) es un
modelo de cuatro (4) capas donde tiene dos capacidades transversales para la

gestion y seguridad. En la figura siguiente se muestra la relacion entre los
dispositivos y los objetos(cosas) fisicos.

Figura 22 Relacion de dispositivos objetos fisicos.

('/:ummuulmnou networ ﬁ

Sensing/actuatin Data capturing
£ £ 3 General d:ence

device device

11

Data carmrying Data
device carrier

Physical Physical

Physical thing thing thing

¥.2080{12)_F03

ITU-T Y.2060

Profundizando en estas capas transversales encontramos:
Capacidad de Gestion:

= (Gestidbn de dispositivos, desactivacion y activacion de forma remota,
diagnéstico y actualizacidon de software.

= (Gestion de topologia de la red.

= Gestion de trafico de la red.

Capacidad de Seguridad:

65 ITU-T Y.2060, loT Reference Model.
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= Capa de aplicacion: autenticacion, autorizacién, integridad, privacidad,
auditorias, antivirus.

= Capa de red: confidencialidad, autenticacion, autorizacion.

= Capa de dispositivo: autorizacion, control de acceso, autenticacion,
confidencialidad y proteccion de datos.

Las capacidades de seguridad y de gestion pueden estar especificamente
relacionas con los requisitos de la aplicacidn, es decir, con la data que se puede
manipular, en otras palabras, que tan sensible son los datos que se van transportar.

5.6. Arquitecturas de tres capas

5.6.1. Modelo de Barton, Salgueiro, & Hanes.

Este modelo no intenta ser un marco de trabajo para una arquitectura de IoT como
lo indica en el libro, sino que presenta los bloques principales en los cuales se
fundamenta la mayoria de los ecosistemas loT. En la siguiente figura se expande
este modelo de tres capas en varias subcapas®®:

Figura 23 Arquitectura expandida

-

Vertical Specific Apps
(SCADA, MDMs, efc.)

Core loT loT Data Management
Analytics Functional Stack and Compute Stack
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Network Transport ’J_’ Network 2
Layer Things: Sensors
Gateways and and Actuators Edge
Backhaul Network

-«

Access Network (FAN,
LoRa, PLC)

Barton, Salgueiro, & Hanes, 2017.

% Basada en la figura 2-7 Expanded View of the Simplified 10T Architecture, Barton, Salgueiro, & Hanes,
2017.
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En las sub-capas encontramos:

Access Network: Denominado como “Last mile” encontramos las conexiones
a los sensores.

Gateway and Backhaul Network: Este actia como una aplicacién que
recolecta los datos de la capa inferior.

Network transport: Esta es la capa esta dar de protocolos TCP/UDP IP.

loT network management: Intercambio de datos con los sensores usando
algun tipo de mensanjeria CoAP y/o Broker.

Aplicaction and analytics: Corresponde a la capa de negocio donde se
procesan y se usan aplicaciones para la toma de decisiones.

5.6.2. Arquitectura de Referencia de IoT de IBM

La arquitectura de IBM es un modelo base de tres (3) niveles donde se integran
otras capas transversales como la gestion de identidades o seguridad de los datos.
En la figura siguiente se visualizan estas capas base®’:

Figura 24 Capas de Arquitectura loT IBM
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Edge
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Devices
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GERBER, 2017.

7 GERBER, 2017.
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Estas capas en la arquitectura agrupan mas subcapas que otras arquitecturas en
etas se encuentran las siguientes descripciones:

e Capa de Dispositivos (Devices)
e Capa Edge
e Capa de nube (Cloud)

Esta arquitectura tiene un foque de Edge Computing para disminuir la latencia y
filtrado de datos que se dirigen en la nube, ampliando la arquitectura podemos

observar la siguiente imagen®®:

Figura 25 Arquitectura de Referencia IBM.
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68 IBM, 2018. loT reference architecture.
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Donde se detalla los siguientes items:

Sensores y actuadores.

Autorizaciones y logs.

Servicios en la nube para la data.
Registros de dispositivos.

Analisis de datos.

Aplicaciones para la toma de decisiones.
Respuesta a la toma de decisiones.

NogokrwnhE

Este modelo incluye la interaccion con el usuario por medio de dispositivos maviles,
controlando y analizando los datos generados por las aplicaciones que recolectaron
la informacién de los diferentes dispositivos/sensores, donde la informacion que se
integra en la nube ha sido filtrada por una capa de pre-procesamiento (Edge
Computing) antes de almacenarse y un procesamiento por los diferentes
herramientas que puedan dar la gestion y responder a los eventos generados por
los diferentes dispositivos informando de forma temprana a los usuarios finales.

El modelo de referencia de arquitectura de IBM para IoT es un enfoque comercial
para el uso de sus propios productos como IBM BPM®°, IBM Cloud, IBM Broker, IBM
Monitor entre otros.

5.6.3. Azure loT Reference Architecture

La arquitectura de referencia Microsoft Azure 10T’%, esta bsad como una solucién
para ser usado con Microft Azure, el cual se ve como un flujo de datos, donde la
meta de la arquitectura es tomar acciones de acuerdo con los datos que se han
recopilado.

Figura 26 Flujo de Datos - Azure loT

ﬁ —

Things — Insights — Actions —
Generate Data Based on Data Generated Based on Insights

MICROSOFT, 2018.

9 BPM — Business Process Management, Gestion de Procesos de Negocio.
0 MICROSOFT, 2018
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Donde su modelo completo se representa de la siguiente forma:

Figura 27 Arquitectura Azure
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MICROSOFT, 2018.

La arquitectura manejo los siguientes principios:

Heterogeneidad
Seguridad
Gran escala
Flexibilidad

Esta arquitectura también ofrece Egde Computing, el cual se denomina “intelligen
Edge devices” el cual hace un preprocesamiento de informacion mejorando las
funcionalidades encontradas. La conexion entre los dispositivos se realiza por
medio algun “Gateway” con el fin de realizar conexion es seguras donde las
conexiones se realizan en diferentes fuentes. Y como en el modelo de IBM, se

basan en una solucion basada en sus productos.
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5.6.4. Modelo IEEE

El modelo IEEE P2413"! esta considerando un modelo de tres de capas (ver Figura
5, pag. 23) con la idea de que este framework’? se usado por stakeholders” y el
mercado actual como se muestra en la siguiente figura:

Figura 28 IoT mercado y stakeholders.
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IEEE, 2015.

El interés es que pueda tener: proteccién, seguridad, privacidad y que sea seguro,
a su vez que sea posea Interoperatividad y compatible con otros sistemas a la
fecha’ solo sigue siendo un borrador.

"L |IEEE, 2015. Towards a Definition of the Internet of Things (loT).
2 Framework: Marco de Trabajo
73 Personas involucradas e interasadas
74 2018-Octubre-17
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6. DISENOS RECOMENDADOS

6.1. Definiciones

Se han expuesto ocho (8) modelos de arquitecturas de 10T, en que tres modelos
son geneéricos y los otros corresponden a la oferta de IoT como un servicio, donde
especifican que algunos componentes pueden ser genéricos y otros de su propia
marca. Todos ofrecen una seguridad inherente a la tecnologia usada.

Hay un punto en comun en la mayoria de los modelos, es que no exponen de forma
directa los dispositivos 10T (al menos que no sea movil), y que exista un previo
procesamiento antes de que la data se almacene (en la nube).

Modelos Genéricos:

e Modelo ITU
e Modelo IEEE
e Modelo de Barton, Salgueiro, & Hanes

Modelos Comerciales:

Modelo loTWF

Intel 10T Platform Refrence Arquitecture
loT Simple

Arquitectura de Referencia de 10T de IBM
Azure 10T Reference Architecture

El modelo loTWF actia como un modelo genérico su enfoque es comercial, ya que
toma de la industria su modelo con el fin de mostrar el estado actual de la industria
y no un modelo general para su adopcion.

El Modelo IEEE es un borrador que no ha sido publicado como un estandar y sigue
en proceso de refinamiento.

En la siguiente tabla se describen algunas caracteristicas de los modelos y/o
arquitectura:
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Tabla 2 Tabla de comparacién entre modelos de 10T

Modelo Numero Capa de | Cloud Usa Edge
de Capas | Seguridad | Propia productos
Transversal propios.

ITU 4 Sl NO NO NO
ESPECIFICA

IEEE 3 Sl NO NO NO
ESPECIFICA

Barton, 3 Sl NO NO Sl

Salgueiro, &

Hanes

[0OTWF 7 Sl NO PARTNER | SI

Intel 6 Sl Sl Sl Sl

loT Simple |5 Sl Sl Sl PARCIAL

IBM 3 Sl Sl Sl Sl

Azure 3 SI Sl Sl Sl

Autor, diferencia en caracteristicas.

Todos los modelos y/o arquitecturas garantizan las siguientes caracteristicas:

Seguridad.
Interoperatividad:
o Entre Dispositivos.
o Entre Componentes de Software
Analisis de datos.
Almacenamiento de informacion.
Flexibilidad
Escalabilidad
Control de dispositivos.
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6.2. Arquitecturas recomendadas

Para determinar las arquitecturas recomendadas validaremos los siguientes puntos:

[1] Capa transversal de seguridad.
[2]Administrable.
[3]Interoperable
[4]Heterogéneo.
[5]Independiente de un fabricante.
[6]Compatible con proveedores de plataforma.

Tabla 3 Seleccion del Modelo de Referencia

Modelo 1 2 3 4 5 6

ITU Sl Sl SI SI Sl Sl

IEEE Sl Sl SI SI Sl Sl
Barton, Salgueiro, | SI Sl Sl Sl Sl Sl

& Hanes

loTWF Sl ] Sl PARCIAL | PARCIAL | PARCIAL
Intel Si ] PARCIAL | PARCIAL | NO PARCIAL
loT Simple Sl Sl PARCIAL | PARCIAL | PARCIAL | PARCIAL
IBM Sl Sl PARCIAL | PARCIAL | NO PARCIAL
Azure Sl Sl PARCIAL | PARCIAL | NO PARCIAL

Autor, seleccién del modelo de referencia.

Analizando los anteriores parametros podemos inferir de la Tabla 3, que la condicion
«Independiente de plataforma» deja por fuera a los modelos comerciales, es decir,
no implementar una suite completa de algun fabricante ya que puede que las
necesidades no sean la esperadas, otro punto negativo son los esfuerzos en crear
integraciones para hacer que otros sistemas funcionen con un modelo propietario.

EL modelo de la IEEE sigue siendo un borrador y no un estandar aprobado, asi que
puede tener variaciones y definiciones sobre sus capas, aunque podemos tomar
caracteristicas para mejorar nuestra implementacion de una arquitectura loT.
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El modelo explicado en el libro Barton, Salgueiro, & Hanes, no intenta ser una
arquitectura de referencia, pero explica capa por capa que es lo que deberia de
tener, aunque su modelo de tres (3) capas explica es similar a otros da una vision
entera de este tipo de arquitecturas.

De las arquitecturas se pueden recomendar dos modelos:
1.- Modelo ITU

2.- Modelo de Barton, Salgueiro, & Hanes

Aunque estos modelos se ven a simple vista simplificados, la estructura de las
subcapas termina siendo grande y no complejo de realizar una implementacién
exitosa.

6.3. Seguridad

Por el momento no existe un sistema completo que garantice la seguridad de inicio
(dispositivo 10T) hasta le almacenamiento y/o procesamiento final de la informacion,
y solo nos permite optar por tecnologias que permitan un mayor grado de seguridad;
De las arquitecturas/modelos comerciales se puede identificar que la
recomendacion es de no conectar dispositivos de forma a Internet si este no ofrece
la seguridad adecuada, y que solo se realice por medio “Gateways” que puedan
proporcionar el componente de seguridad.

En este sentido podemos mencionar las existencias de marcos de trabajo como el
gue proporciona Cisco’, donde se aplican sus cuatro (4) componentes basicos
autorizacién, autenticacion, visibilidad-control y politicas de red, adicionalmente las
arquitecturas y/o modelos no ofrecen buenas practicas para asegurar que los
dispositivos 10T sean seguros, uno de ellos, el mas importante es la no exposicidon
directa de un dispositivo, ya que la seguridad se veria implicada en el eslab6n mas
débil y como se ha mencionado algunos dispositivos IoT no tienen capacidad
suficiente de procesamiento para encriptar/cifrar adecuadamente la informacion que
recolectan/reciben de forma segura.

> CISCO, 2017.
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7. CONCLUSIONES

Se realizo un estudio monogréafico con los diferentes disefios (arquitecturas) que
transfieren la informacion usando una capa transversal de seguridad al modelo de
0T, el cual tiene un enfoque global y sin dar especificaciones en la capa uno. Ya
gue la capacidad de seguridad depende del hardware y software implementado.

Se analizaron diferentes arquitecturas/modelos que son comerciales y estandares
internaciones de cémo implementar un sistema loT, dentro de estas podemos
mencionar IBM, Microsoft, ITU e IEEE, con los cuales se pueden a obtener el estado
actual de los modelos a seguir en una implementacion segura.

Se describen riegos que profundizan los problemas actuales de la seguridad de la
informacion, en donde los problemas l6gicos se convierten en fisicos por la
interaccién con dispositivos en el mundo real. Estos por su cual afiaden un riesgo
adicional a los problemas actuales de seguridad.

Dentro de las diferentes modelos la seguridad va ligada a la tecnologia usada, esta
debe cumplir los principios de seguridad de la informacion con el fin de garantizar
un minimo riesgo en transferencia.
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8. RECOMENDACIONES

En cuanto a dispositivos 10T, se debe usar hardware con buena capacidad de
computo con el fin de que puedan procesar algoritmos criptograficos de buena
seguridad con el fin de implementar buenas medidas de seguridad.

En caso de usar dispositivos hardware basico (poco poder de calculo), seria
imprescindible el uso de pasarelas o Gateway que le brinden una capa extra de
seguridad a los dispositivos IoT.
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ANEXO A

ASISTENTES VIRTUALES

Un asistente virtual es un software que permite realizar tareas a un individuo
mediante comandos de voz, estos también incluyen a los “chatbot” que trabajan via
comandos de texto. Actualmente existen varios asistentes virtuales, del cual
listamos los principales?:

Amazon Alexa
Siri

Cortana

Google Assistant
Bixby

De los asistentes virtuales, algunos funcionan desde el teléfono mavil, otros tienen
sus propios dispositivos con los cuales trabaja, ejemplo:

e Amazon Echo
e Google Home
e Apple HomePod

Estos dispositivos terminan siendo hardware 0T como se observa con el Google
Home Mini, ver imagen a continuacion:

FIGURA 1 Placa de Google Home Mini

IFIXIT, Schleicher.

! Cinco principales obtenidos de GARCIA 2018 y IMANUEL 2019.
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Con estos dispositivos como asistentes encontramos una serie de fabricantes
externos de hardware y/o dispositivos 10T con el fin de crear un hogar u oficina
inteligente, usando dispositivos que controlan: la temperatura, puertas,
interruptores, sistemas de seguridad entre otros, y también se tiene lo entusiastas
(comunidad “maker”) que fabrican su propio hardware y lo enlazan con alguno de
los asistentes disponibles, para este caso los dos mas usados son:

e Amazon Echo, con Alexa.
e Google Home, con Asistente de Google.

Los fabricantes como Philips, hue, wemo, TP-Link entre otros, proporcionan su
propia infraestructura para trabajar en conjunto con algunos de los asistentes, pero
los que hacen sus propios productos terminan construyendo sus productos sin tener
en cuenta el tema de la seguridad, un ejemplo, es la creacidn de toma eléctrico y/o
interruptor eléctrico que permite encender o apagar aparatos eléctricos que no
cuentan con una conexion WiFi, para esto se requiere los siguientes materiales?3:

- Un Asistente (sea de Google o Amazon).
- Esp8266

- Servicio IFTTT®

- Conexion a internet

- Un poco de programacion.

En la siguiente imagen se puede observar como seria la interaccion entre ellos:

FIGURA 2 Diagrama de Interaccion con el dispositivo.

* El usuario °La « El dispositivo
dice el integracion conectado
comando. toma el una red

« El asistente comando y WiFi, espera
valida y ejecuta la por la accion
ejecuta la accion, via para ejecutar
accion servicio el comando
programada. expuesto. programado.

Autor, interaccion de los tres componentes.

2 Ejemplo para comunicar la internet con el dispositivo, PEREZ, 2017.

3 Ejemplo realizando una conexidn inversa para exponer un servicio http, KUMAR 2017.

4 Ejemplo de abrir un puerto del router/moden para realizar conexion, VOLDERS, 2017.

% Servicio para ejecutar eventos entre otros servicios “If This Then That” que en espafiol seria “Si ocurre esto,
entonces has esto”, https://ifttt.com/.

70



El riesgo de seguridad esta en la comunicacion IFTTT y ESP8266, en el cual se
puede de hacer de dos formas inseguras:

- Abriendo el puerto del router/moden.
- Exponiendo el servicio de conexién inversa usando un servicio como ngrok®.

Al realizar esta configuracion y no poner un firewall de intermedio, se esta
exponiendo a que un atacante infiltre la red del hogar u oficina, con esta forma, se
estaria incurriendo en una mala préactica, una forma segura de realizarlo es usando
un intermediario que evite que abra o se realicen una conexion inversa, por ejemplo,
un servicio MQTT’. De esta forma el dispositivo ESP8266 estaria censando la cola
con el fin de ejecutar la accion programada.

Con el ejemplo anterior se esta mostrando una vulnerabilidad de los dispositivos 10T
que se fabrican de forma “cacera” y/o de fabricantes que no tienen buenas practicas
a la hora de integrarse con los asistentes personales virtuales.

¢ Servicio de tunel con el cual se expone una pagina web a la internet, https://ngrok.com/
" Ejemplo usando una forma segura de realizar la integracion, SAEED 2018.
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PALABRAS CLAVES
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FORMULACION DEL PROBLEMA

El Internet de las Cosas (0T, del inglés Internet of Things), consiste en una red
interconectada de dispositivos (cosas u objetos), que son sensores, los cuales
tienen la capacidad de generar y transmitir informacién hacia la nube (internet) o
servidor, esta informacién que es transmitida puede estar expuesta a riesgos que
degradan la informacién con consecuencias inesperadas para los servicios que
estos estan monitoreando.

En este sentido se ha vuelto critico la seguridad de la data transmitida por estos
dispositivos ya que transfieren la informacion de forma inalambrica (WiFi,
Bluetooh, 3G, 4G), algunos dispositivos no tienen la suficiente capacidad de
procesamiento para generar canales seguros (encriptacion de datos) entre el
dispositivo inicial y su destino final, es por esto que se busca los mejores
estandares/modelos con el fin de divulgar y cerrar la brecha de conocimiento ya
que se esperan 500 billones de dispositivos para el 2030 , en el 2017 fueron 17
billones, y los riesgos de dispositivos comprometidos se cuentan por millares . En
Colombia el proveedor Telefonica tiene un total 600.000 soluciones IoT con
14.000 clientes, el cual corresponde al 60% del mercado empresarial, es decir,
gue en Colombia supera el millén de dispositivos 10T conectados.




OBJETIVOS

Objetivo general:

Realizar un estudio monogréafico del disefio (arquitectura) u transferencia de
informacion segura en loT, mediante el analisis de las diferentes propuestas que
existen para la transferencia de datos con enfoque en la capa uno.

Objetivos especificos:

1. Analizar los principales estandares en arquitecturas de las redes IoT.

2. Describir los riesgos a los cuales esta expuesto la transferencia de
informacion de los dispositivos 10T con conectividad WiFi en la capa uno.

3. Analizar los métodos seguros actuales de transferencia de Informacion en
loT.

4. Proponer el disefio (arquitectura) transferencia segura de informacion en
0T en la capa uno.

CONTENIDO

Definicion y origen de «Internet of Things».
Descripcion de las diferentes arquitecturas en «Internet of Things», propuestas
por organismos de estandarizacion internacionales y autores que proponen otros
disefios con un componente transversal de seguridad.
e Dispositivos
Protocolos de Comunicacion
Procesamiento de Datos
Seguridad
Arquitecturas
o Modelo ITU
Modelo IEEE
Modelo de Barton, Salgueiro, & Hanes
Modelo IoTWF
Intel 10T Platform Refrence Arquitecture
0T Simple
Arquitectura de Referencia de loT de IBM
o Azure IoT Reference Architecture

O O O O O O

METODOLOGIA DE INVESTIGACION

Para realizar el estudio se opta por una blsqueda sistematica de bibliografia que
evidencie el uso de Arquitecturas de Referencia del Internet de las Cosas con
énfasis en la transferencia segura de informacion.

CONCLUSIONES

Se realizo un estudio monogréfico con los diferentes disefios (arquitecturas) que
transfieren la informacién usando una capa transversal de seguridad al modelo
de 10T, el cual tiene un enfoque global y sin dar especificaciones en la capa uno.
Ya que la capacidad de seguridad depende del hardware y software
implementado.

Se analizaron diferentes arquitecturas/modelos que son comerciales y
estandares internaciones de cémo implementar un sistema loT, dentro de estas
podemos mencionar IBM, Microsoft, ITU e IEEE, con los cuales se pueden a
obtener el estado actual de los modelos a seguir en una implementacion segura.




Se describen riegos que profundizan los problemas actuales de la seguridad de
la informacién, en donde los problemas logicos se convierten en fisicos por la
interaccion con dispositivos en el mundo real. Estos por su cual afiaden un
riesgo adicional a los problemas actuales de seguridad.

Dentro de las diferentes modelos la seguridad va ligada a la tecnologia usada,
esta debe cumplir los principios de seguridad de la informacion con el fin de
garantizar un minimo riesgo en transferencia.

RECOMENDACIONES

Definiciones:

Se expusieron ocho (8) modelos de arquitecturas de 10T, en que tres modelos son
genéricos Yy los otros corresponden a la oferta de IoT como un servicio, donde
especifican que algunos componentes pueden ser genéricos y otros de su propia
marca. Todos ofrecen una seguridad inherente a la tecnologia usada.

Hay un punto en comun en la mayoria de los modelos, es que no exponen de
forma directa los dispositivos 10T (al menos que no sea moavil), y que exista un
previo procesamiento antes de que la data se almacene (en la nube).

Modelos Genéricos:
e Modelo ITU
e Modelo IEEE
¢ Modelo de Barton, Salgueiro, & Hanes

Modelos Comerciales:

e Modelo IoTWF
Intel 10T Platform Refrence Arquitecture
loT Simple
Arquitectura de Referencia de 10T de IBM
Azure 10T Reference Architecture

El modelo IoTWF actia como un modelo genérico su enfoque es comercial, ya
gue toma de la industria su modelo con el fin de mostrar el estado actual de la
industria y no un modelo general para su adopcion.

El Modelo IEEE es un borrador que no ha sido publicado como un estandar y
sigue en proceso de refinamiento.

En la siguiente tabla se describen algunas caracteristicas de los modelos y/o
arquitectura:

Tabla de comparacion entre modelos de loT

Modelo Numero de | Capa de Cloud Propia | Usa Edge
Capas Seguridad productos
Transversal propios.
ITU 4 Si NO NO NO
ESPECIFICA
IEEE 3 Sl NO NO NO
ESPECIFICA




Barton, 3 Sl NO NO Sl
Salgueiro, &

Hanes

lIoTWF 7 Sl NO PARTNER Sl

Intel 6 S| SI SI Si

0T Simple 5 Sl Sl Sl PARCIAL
IBM 3 Sl SI Sl Sl

Azure 3 SI SI SI SlI

Autor, diferencia en caracteristicas.
Todos los modelos y/o arquitecturas garantizan las siguientes caracteristicas:
e Seguridad.
e Interoperatividad:
o Entre Dispositivos.
o Entre Componentes de Software
Andlisis de datos.
Almacenamiento de informacion.
Flexibilidad
Escalabilidad
Control de dispositivos.

Arquitecturas recomendadas:

Para determinar las arquitecturas recomendadas validaremos los siguientes
puntos:

[1] Capa transversal de seguridad.

[2JAdministrable.

[3]Interoperable

[4]Heterogéneo.

[5]Independiente de un fabricante.

[6]Compatible con proveedores de plataforma.

Seleccion del Modelo de Referencia

Modelo 1 2 3 4 5 6

ITU Sl Sl Sl Sl Sl Sl

IEEE Sl Sl Sl Sl Sl Sl
Barton, Salgueiro, & Sl Sl Sl Sl Sl Sl

Hanes

loTWF Sl Sl Sl PARCIAL PARCIAL PARCIAL
Intel Sl Sl PARCIAL PARCIAL NO PARCIAL
loT Simple Sl Sl PARCIAL PARCIAL PARCIAL PARCIAL
IBM Sl Sl PARCIAL PARCIAL NO PARCIAL
Azure Sl Sl PARCIAL PARCIAL NO PARCIAL

Autor, seleccion del modelo de referencia.

Analizando los anteriores parametros podemos inferir de la Tabla 3, que la
condicion «Independiente de plataforma» deja por fuera a los modelos
comerciales, es decir, no implementar una suite completa de algun fabricante ya
gue puede que las necesidades no sean la esperadas, otro punto negativo son




los esfuerzos en crear integraciones para hacer que otros sistemas funcionen con
un modelo propietario.

EL modelo de la IEEE sigue siendo un borrador y no un estandar aprobado, asi
gue puede tener variaciones y definiciones sobre sus capas, aunque podemos
tomar caracteristicas para mejorar nuestra implementacion de una arquitectura
loT.

El modelo explicado en el libro Barton, Salgueiro, & Hanes, no intenta ser una
arquitectura de referencia, pero explica capa por capa que es lo que deberia de
tener, aunque su modelo de tres (3) capas explica es similar a otros da una vision
entera de este tipo de arquitecturas.

De las arquitecturas se pueden recomendar dos modelos:

1.- Modelo ITU

2.- Modelo de Barton, Salgueiro, & Hanes

Aunque estos modelos se ven a simple vista simplificados, la estructura de las
subcapas termina siendo grande y no complejo de realizar una implementacion
exitosa.

Seguridad:

Por el momento no existe un sistema completo que garantice la seguridad de inicio
(dispositivo 10T) hasta le almacenamiento y/o procesamiento final de la
informacion, y solo nos permite optar por tecnologias que permitan un mayor
grado de seguridad; De las arquitecturas/modelos comerciales se puede
identificar que la recomendacion es de no conectar dispositivos de forma a
Internet si este no ofrece la seguridad adecuada, y que solo se realice por medio
“Gateways” que puedan proporcionar el componente de seguridad.

En este sentido podemos mencionar las existencias de marcos de trabajo como
el que proporciona Cisco, donde se aplican sus cuatro (4) componentes basicos
autorizacién, autenticacion, visibilidad-control y politicas de red, adicionalmente
las arquitecturas y/o modelos no ofrecen buenas practicas para asegurar que los
dispositivos 10T sean seguros, uno de ellos, el mas importante es la no exposicion
directa de un dispositivo, ya que la seguridad se veria implicada en el eslabdn
mas débil y como se ha mencionado algunos dispositivos 10T no tienen capacidad
suficiente de procesamiento para encriptar/cifrar adecuadamente la informacién
gue recolectan/reciben de forma segura.

Recomendaciones finales:

En cuanto a dispositivos 10T, se debe usar hardware con buena capacidad de
computo con el fin de que puedan procesar algoritmos criptograficos de buena
seguridad con el fin de implementar buenas medidas de seguridad.

En caso de usar dispositivos hardware basico (poco poder de célculo), seria
imprescindible el uso de pasarelas o Gateway que le brinden una capa extra de
seguridad a los dispositivos IoT.
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