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Risque (1/2)

Le risque : une définition complexe

Que disent les normes/référentiels ?

«La possibilité que se produise un événement qui aura un impact sur la réalisation
des objectifs» CRAIE (Cadre de référence de I'audit interne dans I'administration de I'Etat)

« Effet de Incertitude sur l'atteinte des objectifs » ISO 31000

Les termes clés :
Un effet/impact est un écart, positif et/ou négatif, par rapport a une attente donnée,

Les objectifs peuvent couvrir différents aspects (financiers, de compétences RH, de santé
et de sécurité, environnementaux etc.) et peuvent concerner différents niveaux
stratégiques, (i) d’'un projet, (ii) d’un produit, (iii) d’'un processus ou (iv) d’'un organisme tout
entier,

Lincertitude/possibilité d’un événement fait référence a un défaut d’informations

concernant la compréhension ou la connaissance d’un événement, de ses conséquences
ou de sa vraisemblance.
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Risque (2/2)

Le risque : son traitement

\J Y Y Y
4 attitudes Réduction Maintien Refus Partage
du risque du risque du risque du risque
r
Probabilité |

Procédures Encadrement
Management
général

Risqmes moyens

Incident
Accident
Evénement

indésirable Rizques faibles

Causes latentes Causes patentes Mesure de

Il vaut mieux une valeur approximativement exacte plutot
gu’exatement fausse !
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OUTILS DE MAITRISE DES
RISQUES

- CONTROLE INTERNE

- DEMARCHE QUALITE
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Outils (1/11)

Controle interne : Définition

Le contrdle interne est un systéme (ensemble de dispositifs), un processus
(ensemble d’activités) mis en ceuvre par les organes, les dirigeants et le personnel
d’'une organisation, destiné a fournir une assurance raisonnable (et non une
certitude !!) quant a la réalisation des objectifs suivants :

I'atteinte des objectifs stratégiques de I'organisation,

I'efficacité et I'efficience des opérations et des projets,

la fiabilité et I'intégrité des informations opérationnelles (financieres, RH ...),

le respect des lois, reglements, régles, procédures et contrats.

panagemen des Les activités de contrbles sont des regles et
“ des procédures qui permettent de s’assurer
Direction Directions . Py
ASHITE T Ganerale Optrsonsie que les mesures identifieces comme
nécessaire pour maitriser les risques sont
spositif de controle Interne . , <
— — appliguées correctement et a temps (*).

Tinformation Quuvernance

Enjeux (*) Interprétation du décret du 28 juin 2011 (I'audit interne dans I'administration)

Maitriser les
rsques

Clarifier les
responsabilitds
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Outils (2/11)

Objectifs servant | | Objectifs visant Fiabilité et Conformité aux lois
Le cube du COSO la mission de l'utilisation efficace || transparence || et réglementations
'organisation et efficiente des du reporting
ressources

Appréhension des risques, conception du
management, appétence, intégrité, valeurs
éthiques et environnement

Processus de fixation des objectifs en ligne
avec la mission de I'entité et son appétence

Analyse des risques avec leur probabilité et Environnement de controle

leurs impacts

Définition des objectifs

Committee of

. Solutions définies en fonction de la tolérance
S p onsorin g et de 'appétence. Solutions d’évitement,

. . d’acceptation, de réduction ou de partage : ; ;
Organizations of the Evaluation des risques
fae] Politiques et procédures pour I'application Traitement des risques
Treadway Commission effective des mesures de traitement q

Activités de controle

DISPOSITIFS ERM

Informations identifiées, collectées et

communiquées au sein de l'organisation Information & communication
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Outils (3/11)

la cartographie des risques

Facteurs de Risque Risque Majeur

I Mise en production - . 3 Arrét des systémes / —> Absence de reporti e gL iTiculté r piloter
l non fiabilisée robléme technique perte de données g s

: z 2 Arrét des systémes /
| Destruction partielle 2 :
-' e e Perte de linformation
1 comptable
| 'ol / altération de
ntrusion externe 2
I gonnees

‘ol / altération de

Difficulté pour produire

Déficience de la
seécurité informatique

Eléments déclencheurs

Rupture des systémes
d'information

hangement d'équipe
Arrét des systémes / direction
perte de données
personnel Maintenance / Perte de confiance des
[ usagers T it

|

[

|

[

l <

I # : ; Arrét des systémes /
|

|

|

[

nvironnement

I
c

/

erte de données » Perte de confiance des hute du cours de
investisseurs bourse
nterfaces non Altération / perte de
ompatibles données
1 > les des conditions >i ét des systéemes /
echniques perte de données
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Outils (4/11)

La mesure de Pefficacité du Controle interne

1: Risques Bruts
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Peu prof
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Impact
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2: Risques Reésiduels 3: Risques Contrdlés
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Presque certg
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Probablemen
Probablemen
5
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Actions Complémentaires

Modéré L
Modéré
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Peu probablefnent
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Insignifiant Modéré Catastrophique Insignifiant Modéré
Mineur Majeur(Principal) Mineur Majeur(Principal)
Impact Impact
c o SMon £ 5 g
Efficacité, tracabilité, efficience
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Outils (5/11)

Controle interne : grands principes

Le contréle interne désigne un ensemble de dispositifs :
impulsé (organis€, documenteé, trace€) par une organisation pour maitriser ses activités ;

mis en oeuvre (habilitations, procédures, modes opératoires, ...) par 'ensemble des agents de
cette organisation ;

en vue de fournir une assurance raisonnable (et non une garantie absolue) que les objectifs de
I'organisme seront atteints.

Les grands principes du contrble interne :

Un contrdle interne adéquat (adaptation aux risques, a la nature et au volume de leurs
activités,...) = le colt ne peut pas étre supérieur aux résultats qu’on peut en attendre ;

Un contréle interne assurant la _bonne couverture des activités (pas de contournement des
procédures, pas de création de procédures non normalisées...) ;

Un contréle interne permanent (mis en oeuvre, en temps utile, ...) ;

Pour maintenir les degrés de pertinence et d’adéquation, le contréle interne doit faire I'objet
d’évaluations régulieres : c’est le réle de I'audit interne qui s’assure que les dispositifs de
contrOle interne sont efficaces.
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Outils (6/11)

I1ISO 9001 v.2015 : vers un management intégré par les risques

6.1 Actions a mettre en oeuvre face 9.3 Larevue de direction et
aux risques et opportunités les risques

6.1.1 Dans le cadre de la planificafion de son systéme de management de la

qualité, I'organisme doit tenir compte des enjglus o gl des
exigences mentionnées en 4.2 et détermingr les risques et opportunités dy'il est
nécessaire de prendre en compte pour :

. donner |'assurance gue le systeme de management de la qualité peut 7.3.2 Eléments d'entrée de la revue de direction

atteindre le ou les résultats escomptés ; La revue de direction doif étre planifiée et rédlisée en prenant en compte :
b. accroitre les effets souhaitables a. I'état d'avancement des actions décidées a l'issue des revues de
prévenir o réduire les effets indésirables ; direction précédentes :
. s'améliorer. b. les modifications des enjeux externes et internes pertinents pour le

412 L'organisme doit planifier systéme de management de la qualité ;
a. les actions & mettre en ceuvre face(@ux risques et opportunite); et c. les informations sur la performance et 'efficacité du systéeme de
i management de la qualité, y compris les tendances concernant :
0. y e o .
1. intégrer et metire en ceuvre ces actions au sein des processus du systeme & !!Gdequgtlorﬁ des r?ssour?es ! .
de management de la qualité (voir 44] - sf e. l'efficacité des actions mises en csuvre fasg aux risques et
, s . B opportunités (voir 6.1) ;
v, évaluer|'efficacité de ces actions. PP .(, ; ) iy :
' _ » A f. les opportunités d'amélioration.
Les actions mises en ceuvre face aux risques et opporfunités doivent éfre

proportionnelles & I'impact pofentiel sur la conformité des produits et des
Services.
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Reéférentiel 1ISO 31000

ISO 31000 - Management du risque

=Norme qui fournit des principes, un
cadre et des lignes directrices pour gérer
toute forme de risque. Cette norme peut
étre utilisée par tout type d'organisme sans
distinction de taille, d'activité ou de
secteur. Elle n’a pas vocation a étre
certifiante.

Amélioration
continue

Le role clé de I'humain
dans le RM

Création et
préservation

Meilleure de la valeur

Attention au degré de
confiance dans l'information

information
disponible

En permanence intégration
des changements internes
ou externes
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Partout dans I'organisation
et pour tout type de risque

Adaptation a I'organisation
et a son contexte

Prise en compte
des parties prenantes
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Outils (8/11)

Des similitudes entre Cl et Qualité, par les risques

m Gestion de risques ISO 31000:2018

Intégrée dans la stratégie Intégrée dans les processus de stratégie &
de management

Adaptée a la culture et aux valeurs Adaptée au contexte & a IL? culture

Intégre le facteur humain Intégre le facteur humain

Permet d'accroitre la performance Intégree dans le management de la

performance

Porter par des équipes dédiées et supporter
par la gouvernance

Porter par des équipes dédiées et supporter
par la gouvernance

Outil de gestion
pour les dirigeants
et les managers
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Outils (9/11)
Le role central du responsable
Définir et suivre les

objectifs du
processus

Identifier et mesurer les
risques remettant en
cause les objectifs

Suivre les
indicateur de
performance

Deéfinir et s’engager
sur la strategie de
réponse

Décider des ) )
ameéliorations Suivre les risques et

leurs traitement

Rendre compte

gouvernance ‘ Rendre comptea la

Promouvoir la demarche = = gouvernance
processus Promouvoir la déemarche

risques

Pilote de processus _— Proprietairede risques

Gestion de risques = outils des revues
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Outils (10/11)

Des écarts entre Cl et Qualite

Maitrise des risques = Mise en place des systemes de controle permettant

la maitrise des risques de non atteinte de leurs objectifs.
Cl : dispositifs de maitrise des risques de non atteinte des objectifs (conformité lois et
reglements, efficacité des processus internes, fiabilité des informations financiéres).
SMQ : dispositifs de maitrise des risques de non atteinte de la satisfaction
clients/bénéficiaires.
La satisfaction des clients ne contribue-t-elle pas a la rentabilité de I'organisation ?

Leadership et personnel - Engagement de la direction et implication des

collaborateurs
Cl : respect des fondamentaux - démarche subie.
SMQ : création de valeur ajoutée >démarche choisie.

Management des compétences - Adéquation besoins vs. compétences.
Cl : Exercice des responsabilités et atteinte des objectifs.
@ SMQ : Faire plus et surtout mieux avec moins de ressources.
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Outils (11/112)

Des schémas similaires

Stratégie ki ISO 9001 : Bonnes pratigues manageériales
Les processus : Les regles organisationnelles
Q COSO 2 : Norme de systéme de contrble interne
Besoins Politicus ISO 31000 : Norme de gestion des risques
::tentes| R

Résultats

Objectifs

Réalisation

'’ 7\ —
7 N 1
1 ! N 1
| v
Controle ; d
Interne Risques S S Evaluation
maitrise
1 BY
Assurance
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Audit (1/4)

Audit : Définition

Selon I'ISO 9000 : Processus méthodique, indépendant et documenté
permettant d'obtenir des preuves d'audit et de les évaluer de maniere objective
pour déterminer dans quelle mesure les critéres d'audit sont satisfaits.

CE QU'ON DOIT FAIRE

Selon [PInstitut de IP’Audit Interne (IFACI), l'audit interne* est une activité

indépendante et objective qui donne a une organisation une assurance sur le

N\ degré de maitrise de ses opérations, lui apporte ses conseils pour les
sasmrrmon S5 gméliorer, et contribue & donner de la valeur ajoutée.

(*) Le décret du 28 juin 2011 relatif a I'audit interne dans I'administration, précisé par la circulaire du Premier ministre du 30 juin 2011, a pour objet de généraliser
I'audit interne a I'ensemble des fonctions et métiers des ministéres

Un audit doit étre congu pour s’approcher des objectifs suivants

déterminer la conformité des éléments du «systeme» (SMQ ou SCI) au référentiel, Critéres
déclencher des actions correctives, dadit | Evaluation
étre source de prévention, — / Objective
mais aussi : communiquer, apprendre, former. lzlrf;“’gft

i

Par I'audit, on cherche I'amélioration et pas les coupables

@ Auteur : André QUINQUIS QUARES’19 P19




Audit (2/4)

Audit qualité, Audit interne : Aides a la décision / Priorités

Audit Qualité Audit interne
Fort
t - Renforcer les
E ¥ controles
g2 >
2 =
[ -
Lo =
g w
: g
Disponible E | v
Contast facie ﬁ . e = Réallouer Survelller I'impact
i B = les moyens du cumul
Sur-qualité
Zone neutre ‘
. ofpires ROV respectés
M Falble
Falble e Vulnérabllité s Forte

Un véritable effet miroir
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Audit (3/4)

Des écarts entre les 2 démarches d’audit

Le rattachement
o Audit qualité : variable selon les entités mais cohérente avec l'orientation d'accompagnement des opérationnels ;
o Audit interne : " au plus haut niveau " afin d'assurer son indépendance ;

L’objectif recherché
o Audit qualité : satisfaction des exigences de la norme retenue pour le champ identifié ;
e Audit interne : assurance sur la maitrise de son activité ;

Le référentiel retenu

o Audit qualité : norme retenue - principalement la norme ISO ;

o Audit interne : normes internationales pour la pratique de I'audit interne de I'llA et référentiel interne (structuré ou non)
dépendant des SCI évalués ;

Le champ et les modalités d’intervention
o Audit qualité : tous les processus (sous réserve de contribuer au SMQ) ;
o Audit interne : tous les processus s'ils sont en lien avec les risques qui menacent la réalisation des obijectifs ;

Les acteurs
o Audit qualité : mission en sus de leurs activités - missions + systématiques et + itératives ;
o Audit interne : fonction (métier) - missions non récurrentes mais + longues et + approfondies ;

Les conclusions
o Audit qualité : identification des écarts + assurance de l'existence des actions correctives et mesure de leur efficacité ;
» Audit interne : rédaction de recommandations + assurance que les plans d’actions sont mis en ceuvre.

Auteur : André QUINQUIS QUARES’19



I Audit (4/4)
Des méthodologies similaires / Des outils communs
\ f |materier| | mweu | | marere |
| MAIN D'OEUVRE]| | METHODE |

QQOQCCP

(o anett? 04

QUOI? 0\"}
Quang i

7
Combien? Q“‘
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Risque — Outils — Audit —

Organisation générale : schéma bloc

s

Contrdle interne : dans une logique de performance et d’amélioration continue

Dispositif de ~ L

management destiné

a atteindre les _

objectifs.dle e R e ey Démarche Qualité:
conformité, de pﬁfgbm Controle de gxe;ndgwg;;s Systeme de management

régularité, de qualité
et d’efficacité.

qui se concentre sur
I'obtention des résultats en
s’appuyant sur les objectifs
Qualité pour satisfaire, le
cas échéant, les besoins,
les attentes ou exigneces
des parties prenantes
(intéressées).

gestion

Qualité, conformité
et efficience

Démarche
Qualité

Controle
interne

Contrdle de gestion :
Processus de pilotage
visant a améliorer la
performance en
confrontant les
résultats obtenus aux
objectifs assignés.
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Risque — Outils — Audit —

Conclusions

« 2 outils
Contrdle interne : rassurer la gouvernance par un dispositif de responsabilité motivant, un référentiel
d’action clair, une gestion des risques efficace et un systeme d’information adapté ;
Qualité : veiller & la satisfaction du client et de toutes les autres parties prenantes.

- Des prérequis pour assurer les convergences en termes de performance
- Une organisation appropriée (délégations de pouvoir et de signatures, notes annuelles d’orientation, ... ;

Des informations pertinentes - analyse des tableaux de bord ;
Des activités de contrble -> revues annuelles des processus et cartographie des risques mise
régulierement (au moins une fois par an) a jour;
Une surveillance permanente - audits pour identifier les actions correctives et les dispositifs de controle
interne.

* Vers un systeme de management intégré : une réponse a divers objectifs
Satisfaire aux exigences légales (haut niveau de sécurité)
Répondre aux attentes « sociétales » (innovation) dans un monde toujours en pleine mutation

=» Condition a remplir : satisfaire aux exigences des « quatre C » inéluctables au succées de toute entité :

Confiance / Client / Compétitivité / Conformité.
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