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Introduccion

La seguridad ha sido el principal tema a tratar cuando una organizacion desea conectar su red
privada a Internet. Sin tomar en cuenta el tipo de negocios, se ha incrementado el numero de
usuarios de redes privadas por la demanda del acceso a los servicios de Internet, tal es el caso del
World Wide Web (WWW), Internet Mail (e-mail), Telnet, y File Transfer Protocol (FTP).

Los administradores de red tienen que incrementar todo lo concerniente a la seguridad de sus
sistemas, debido a que se expone la organizacion privada de sus datos asi como la infraestructura de
sus redes a los “usuarios malintencionados”. Para superar estos temores y proveer el nivel de
proteccion requerida, la organizacion necesita seguir una politica de seguridad para prevenir el
acceso no autorizado de usuarios a los recursos propios de la red privada, y protegerse contra la
exportacion privada de informacion. Aunque una organizacion no esté conectada a Internet, ésta
deberia establecer una politica de seguridad interna para administrar el acceso de usuarios a partes
de la red y proteger sensiblemente la informacion privada.

Un firewall es un elemento de hardware o software utilizado en una red de computadoras para
controlar las comunicaciones, permitiéndolas o prohibiéndolas segun las politicas de red que haya
definido la organizacion responsable de la red. Su modo de funcionar es indicado por la
recomendacion RFC 2979, que define las caracteristicas de comportamiento y requerimientos de
interoperabilidad. La ubicacion habitual de un cortafuegos es el punto de conexion de la red interna
de la organizacién con la red exterior, que normalmente es Internet; de este modo se protege la red
interna de intentos de acceso no autorizados desde Internet, que puedan aprovechar vulnerabilidades
de los sistemas de la red interna.

También es frecuente conectar al firewall una tercera red, llamada zona desmilitarizada o DMZ,
en la que se ubican los servidores de la organizacion que deben permanecer accesibles desde la red
exterior.

Si esta correctamente configurado, un firewall afiade proteccion a una instalacion informatica,
pero en ningln caso debe considerarse como suficiente. La Seguridad informética abarca mas
ambitos y mas niveles de trabajo y proteccion.

También puede ofrecer control de acceso a los sistemas de un sitio. Por ejemplo, algunos
servidores pueden ponerse al alcance de redes externas, mientras que otros pueden cerrarse de una
manera efectiva al acceso no deseado.

Un firewall para una organizacion en que la mayoria del software modificado y el software de
seguridad adicional puede localizarse en el sistema de firewall puede resultar menos costoso que si
se distribuye en cada servidor o maquina. En particular, los sistemas de contraseiia desechables y
otro software de autenticacion agregado puede localizarse en el firewall en lugar de en cada sistema
al cual se necesita tener acceso desde Internet.
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También hay que tener en cuenta la seguridad interna. Frecuentemente se da mucho énfasis a un
firewall, pero si un hacker irrumpe en un sistema, a menos que éste tenga algunas politicas de
seguridad interna en funcionamiento, la red quede expuesta. Por esta razon, muchas veces podria
ser buena idea poner el servidor a disposicion de internet fuera del firewall. Es muy probable que
los servicios queden expuestos a las amenazas de Internet, pero se podria tener facilmente una
réplica del servidor dentro del firewall y que estuviera disponible para una recuperacion rapida.
También se podria mantener toda la configuracion del sistema del servidor externo en un
dispositivo de almacenamiento volviéndolo asi seguro contra modificaciones.

La privacidad debe ser una gran preocupacion para toda red corporativa, debido a que lo que
normalmente se consideraria informacion inocua en realidad podria contener pistas utiles para un
hacker. Otra ventaja es que, al pasar a través de un firewall todo el acceso hacia y desde Internet, se
puede llevar un registro de los accesos y proporcionar estadisticas valiosas sobre el uso de la red.

Ventajas de los firewalls

Los firewalls en Internet administran los accesos posibles de Internet a la red privada. Sin un
firewall, cada uno de los servidores propios del sistema se exponen al ataque de otros servidores en
el Internet. Esto significa que la seguridad en la red privada depende de la dureza con que cada uno
de los servidores cuenta y es Uinicamente seguro tanto como la seguridad en la fragilidad posible del
sistema.

El firewall permite al administrador de la red definir un "choke point" (embudo), manteniendo al
margen los usuarios no autorizados (hackers, crakers, espias, etc.) fuera de la red, prohibiendo
potencialmente la entrada o salida al vulnerar los servicios de la red, y proporcionar la proteccion
para varios tipos de ataques posibles. Uno de los beneficios clave de un firewall en Internet es que
ayuda a simplificar los trabajos de administracion, ya que se consolida la seguridad en el sistema
firewall, lo que es mejor que distribuirla en cada uno de los servidores que integran nuestra red
privada.

El firewall ofrece un punto donde la seguridad puede ser monitorizada y si aparece alguna
actividad sospechosa, €ste generara una alarma ante la posibilidad de que ocurra un ataque, o
suceda algun problema en el transito de los datos. Esto es muy importante de cara a que el
administrador audite y lleve un registro del trafico significativo a través del firewall. También es
importante que el administrador de la red responda a las alarmas y examine regularmente los
registros de base.

Un firewall es un lugar 16gico para desplegar un Traductor de Direcciones de Red (NAT) esto
puede ayudar aliviando el espacio de direccionamiento, acortando y eliminando lo necesario para
reenumerar cuando la organizacion cambie de Proveedor de Servicios de Internet (ISP).
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Un firewall de Internet es el punto perfecto para auditar o registrar el uso de Internet. Esto
permite al administrador de red justificar el gasto que implica la conexion a Internet, localizando
con precision los cuellos de botella potenciales del ancho de banda, y promueve el método de cargo
a los departamentos dentro del modelo de finanzas de la organizacion.

También ofrece un punto de reunion para la organizacion. Si una de sus metas es proporcionar y
entregar servicios informacion a consumidores, el firewall de Internet es ideal para desplegar
servidores WWW y FTP.

La preocupacion principal del administrador de red, son los multiples accesos a Internet, que se
pueden registrar con un monitor y un firewall en cada punto de acceso que posee la organizacion
hacia el Internet. Estos dos puntos de acceso significan dos puntos potenciales de ataque a la red
interna que tendran que ser monitorizados regularmente.

Limitaciones de los firewalls

Un firewall no puede protegerse contra aquellos ataques que se efectiien fuera de su punto de
operacion.

Por ejemplo, si existe una conexion sin restricciones que permita entrar a nuestra red protegida,
el usuario puede hacer una conexion SLIP o PPP al Internet. Los usuarios suelen irritarse cuando se
requiere una autenticacion adicional requerida por un Firewall Proxy Server (FPS), lo cual puede
ser provocado por un sistema de seguridad que esta incluido en una conexion directa SLIP o PPP
del ISP.

El firewall no puede protegerse de las amenazas a que esta sometido por traidores o usuarios
inconscientes. El firewall no puede prohibir que los traidores o espias corporativos copien datos
privados en dispositivos de almacenamiento externo y substraigan los datos del edificio.

El firewall no puede proteger contra los ataques de la Ingenieria Social, por ejemplo, un hacker
que pretende ser un supervisor o un nuevo empleado despistado, persuade al menos sofisticado de
los usuarios a que le permita usar su contrasefia al servidor del corporativo o que le permita el
acceso temporal a la red.

El firewall no puede protegerse contra los ataques posibles a la red interna por virus informéticos
a través de archivos y software. El firewall no puede contar con un sistema preciso de escaneado
para cada tipo de virus que se puedan presentar en los archivos que pasan a través de el.

La solucidn real estd en que la organizacion debe instalar software antivirus en cada despacho
para protegerse de los virus que llegan ya sea por Internet o por cualquier dispositivo fisico.

Finalmente, el firewall no puede protegerse contra los ataques posibles en la transferencia de
datos, estos ocurren cuando aparentemente datos inocuos son enviados o copiados a un servidor
interno y son ejecutados creando un ataque. Por ejemplo, una transferencia de datos podria causar
que un servidor modificara los archivos relacionados a la seguridad haciendo mas fécil el acceso de
un intruso al sistema.
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Tipos de firewalls

Los Firewall tradicionales son de hardware, es decir, un dispositivo especifico instalado en una
red para levantar una defensa y proteger a la red del exterior. Son utilizados en entornos
profesionales: el administrador de red define una serie de reglas para permitir el acceso y detiene los
intentos de conexion no permitidos.

Los Firewall personales son programas que filtran el trafico que entra y sale de una
computadora. Una vez instalados, el usuario debe definir el nivel de seguridad: permite o deniega el
acceso de determinados programas a Internet (de forma temporal o definitiva) y autoriza o no los
accesos desde el exterior.

Firewalls hardware

Los firewall de hardware se utilizan mas en empresas y grandes corporaciones. Normalmente
son dispositivos que se colocan entre el router y la conexion telefonica. Como ventajas, podemos
destacar que al ser independientes del PC, no es necesario configurarlos cada vez que reinstalamos
el sistema operativo y no consumen recursos del sistema.

Su mayor inconveniente es el mantenimiento, ya que son dificiles de actualizar y de configurar
correctamente.

Los firewalls hardware pueden ser adquiridos como un producto independiente pero
recientemente los firewalls hardware suelen encontrarse integrados en routers de banda ancha y
deberian ser considerados una parte importante de cara a la configuracion de una red, especialmente
cuando se usa una conexion de banda ancha. Los firewalls hardware pueden ser efectivos con muy
poca o ninguna configuracion previa y pueden proteger todas las maquinas de una red local. La
mayoria tienen como minimo cuatro puertos para conectarse a otras maquinas, pero para redes mas
grandes existen otras soluciones de negocio.

Los firewalls hardware usan filtrado de paquetes para examinar la cabecera de un paquete y asi
determinar su origen y su destino. Esta informacién se compara con un conjunto de reglas
predefinidas o creadas por el usuario que determinan si el paquete tiene que ser redirigido o
descartado.

Como con cualquier otro dispositivo electronico, un usuario con conocimientos generales sobre
informatica puede conectar un firewall, ajustar unas cuantas opciones y ponerlo a funcionar. De
todas formas, para asegurarse de que un firewall estd configurado para una proteccion y seguridad
Optimas, podria ser necesario aprender las caracteristicas especificas del modelo de firewall
instalado, como activarlas y como probar el firewall para asegurarse de que estd protegiendo la red
de forma correcta.

No todos los firewalls son iguales, por lo que es muy importante leer el manual de instrucciones
y toda la documentacion que viene con el producto. Adicionalmente, la pagina web del fabricante
puede tener también cierta informacion interesante de cara al usuario primerizo.

Para probar el nivel de seguridad de un firewall hardware, se pueden usar herramientas de
terceros o buscar en Internet un servicio gratuito de prueba de firewalls online. La prueba del
firewall es una parte muy importante del mantenimiento, ya que sirve para saber si el firewall esta
bien configurado y la proteccioén que nos ofrece es Optima.

Entre los principales fabricantes de firewalls hardware destacan Checkpoint y Cisco.
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Firewalls software

Estos programas son los méas comunes en los hogares, ya que, a parte de resultar mucho mas
economicos que el hardware, su instalacion y actualizacioén es mas sencilla. Eso si, presentan
algunos problemas inherentes a su condicion: consumen recursos del PC, algunas veces no se
gjecutan correctamente o pueden ocasionar errores de compatibilidad con otro software instalado.

Actualmente, los sistemas operativos mas modernos como Windows XP y Linux integran
soluciones basicas de firewall , en algunos casos, como en el software libre, son muy potentes y
flexibles, pero requieren un gran conocimiento en redes y puertos necesarios para las aplicaciones.
Para no tener problemas, existen una serie de herramientas externas que facilitan este trabajo de
proteccion.

Para los usuarios “normales”, la mejor opcidn de firewalls es un firewall software. Los firewalls
software se instalan en el ordenador (como cualquier otro programa) y pueden ser configurados de
diversas maneras, permitiendo cierto control sobre su funcionalidad y sus caracteristicas de
proteccion. Los firewalls software protegen el ordenador ante ataques externos que intentan obtener
el control de la méquina o conseguir acceso a la misma y, dependiendo del programa de firewall,
puede también proporcionar proteccion contra los virus, troyanos y gusanos mas comunes. Muchos
firewalls software tienen controles definidos por el usuario para establecer una comparticion segura
de archivos e impresoras y para bloquear aplicaciones no seguras e impedir que se ejecuten en el
sistema. Adicionalmente, los firewalls software pueden incorporar también controles de privacidad,
filtrado de webs y mucho mas. Lo malo que tiene este tipos de firewalls es que, al contrario de lo
que ocurre con los firewalls harware, los firewalls software solo protegen el ordenador en el que
estan instalados y no protegen la red entera, asi que cada ordenador necesitara tener instalado el
firewall software.

Al igual que ocurre con los firewalls hardware, hay un gran nimero de firewalls software en el
mercado. Debido a que el firewall software debe estar siempre ejecutandose en cada ordenador,
deberia tenerse en cuenta los recursos que necesita para ejecutarse y también es importante
comprobar que no haya ninguna incompatibilidad de cara a la eleccion del firewall software. Un
buen firewall software se ejecutard en segundo plano en el sistema y usara sélo una pequefia parte
de los recursos del mismo. Es importante monitorizar el firewall software una vez instalado y
descargar e instalar las actualizaciones disponibles periodicamente.

Las diferencias entre los dos tipos de firewalls son amplias y la mejor proteccion para una red es
utilizar los dos, ya que cada uno ofrece caracteristicas de seguridad diferentes. Actualizar el firewall
y el sistema operativo es esencial para mantener una proteccion optima, asi como comprobar que
el firewall estd conectado y funcionando correctamente.
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Principales tecnologias para los firewalls hardware

Filtrado de paquetes

Este tipo de firewall proporciona control de acceso en el nivel IP y acepta o rechaza los paquetes
basandose en el origen, en las direcciones de la red de destino y en tipo de aplicaciones. Los
firewalls de filtrado de paquetes proporcionan un nivel de seguridad muy simple por un precio
relativamente economico. Este tipo de firewalls, por lo general, son transparentes para los usuarios.

Maquina del usuario Maquina del firewall
; Usruarip Configuracion del filtro
e aplicaciones del flujo de datos
dirigido hacia del;usuario foo.com
foo.com )
: Usuarig
Usuario Paso de datog~>— :
No gj || confiable

Recipiente
de bits
IP 2
P s
S |
Z
P e B AL ] E S
- Interfaz  Interfaz @ 0| ' Interfaz
_dered ~ dered | de red

Firewall de gateway de aplicacién (Socks)

Debilidades:

1. Son vulnerables ante los ataques dirigidos a protocolos superiores a los del protocolo del
nivel de red, ya que éste es el tnico nivel que comprenden.

2. Debido a que el protocolo de nivel de red requiere ciertos conocimientos acerca de sus
detalles técnicos y que no todos los administradores cuentan con ellos, los firewalls de

filtrado de paquetes son, por lo general, mas dificiles de configurar y de verificar, lo cual
incrementa los riesgos de tener sistemas con configuraciones erroneas, agujeros en la

seguridad y fallas.
3. No pueden ocultar la topologia de red privada y por lo tanto exponen a la red privada al
mundo exterior.
4. No todas las aplicaciones de Internet estan soportadas por los firewalls de filtrado de
paquetes.

5. Estos firewalls no siempre soportan algunas de las clausulas de las politicas de seguridad,
como la autenticacion de nivel de usuario y el control de acceso por hora del dia.

De nivel de aplicacion

Este tipo de firewalls proporcionan control de acceso en el nivel de aplicacion. Por lo tanto,
actua como una puerta de enlace al nivel de aplicacion entre dos redes. Debido a que estos firewalls
funcionan en este mismo nivel, tienen la capacidad de examinar el trafico con detalle, lo cual hace
que sean mas seguros que los firewalls de filtrado de paquetes. Ademas, este tipo de firewall
generalmente es mas lento que el de filtrado de paquetes debido al examen riguroso del trafico. Por
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lo tanto, hasta cierto grado son molestos, restrictivos y cominmente requieren que los usuarios
cambien su comportamiento o que utilicen un software especial con el fin de lograr los objetivos de
las politicas. Por este motivo, los firewalls de nivel de aplicacion no son transparentes para los
usuarios.

Enrutador de filtrado
de paquetes

Internet

14

Sistemas del sitioc =

Gateway de aplicacion

Ventajas:

1. Debido a que entienden al protocolo de nivel de aplicacion pueden defenderse en contra
de todos los ataques.

2. Por lo general son mucho mas faciles de configurar debido a que no requieren que se
conozcan todos los detalles acerca de los protocolos de los niveles mas bajos.

3. Pueden ocultar la topologia de la red privada.

4. Pueden soportar més politicas de seguridad incluyendo la autenticacion de nivel de
usuario y el control de acceso de hora del dia.

Firewalls hibridos

Conscientes de las debilidades de los firewalls de filtrado de paquetes y de los de nivel de
aplicacion, algunos proveedores han introducido firewalls hibridos que combinan las técnicas de los
otros dos tipos. Aunque estos productos hibridos intentan resolver algunas de las debilidades
anteriormente mencionadas, introducen varias debilidades inherentes en los firewalls de nivel de
aplicacion como las que se describieron en la lista anterior.
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Magquina del usuario Magquina del firewall

Usuario de Configuracion del filtro
aplicaciones dirigido del flujo de datos
p hacia foo.com del usuario foo.com
Usuario Usuario
1P I R d
‘Red no
Paso de datos CorTans

No Si

Recipiente,
de bits
Interfaz Interfaz Interfaz
de red de red de red

Firewall de gateway de aplicacion (Socks)

Debilidad: Debido a que los firewalls hibridos siguen basandose en los mecanismos de filtrado
de paquetes para soportar ciertas aplicaciones, aun tienen las mismas debilidades en la seguridad.

Firewalls de nivel de aplicacion de segunda generacion

Este tipo de firewalls contintia siendo un firewall de nivel de aplicacidn, pero se encuentra en su
segunda generacion, la cual resuelve el problema de la transferencia que se presentaba en las
versiones anteriores sin sacrificar el desempeiio.

Ventajas:

1. Pueden utilizarse como un firewall de intranet debido a su transparencia y a que su
desempefio general es mayor.

2. Pueden proporcionar una completa traduccion de direcciones de red ademas de que
ocultan la topologia de la red.

3. Soportan mas mecanismos avanzados de autenticacion de nivel de usuario.

Ataques e intrusiones
Podemos definir como ataques, todas aquellas acciones que suponen una violacion de la
seguridad de nuestro sistema, confidencialidad, integridad o disponibilidad.
Estas acciones se pueden clasificar de modo genérico seglin los efectos causados, como:
® Interrupcion: cuando un recurso del sistema es destruido o se vuelve no disponible.
® Intercepcion: una entidad no autorizada consigue acceso a un recurso.

® Modificacion: alguien no autorizado consigue acceso a una informacion y es capaz de
manipularla.

® Fabricacion: cuando se insertan objetos falsificados en el sistema.
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También se pueden ordenar por modalidades de ataque segun la forma de actuar:

® Escaneo de puertos: esta técnica consiste en buscar puertos abiertos, y fijarse en los que
puedan ser receptivos o de utilidad.

® Ataques de autentificacion: cuando un atacante suplanta a una persona con
autorizacion.

e Explotacion de errores: suceden en el momento que se encuentran agujeros de
seguridad en los sistemas operativos, protocolos de red o aplicaciones.

® Ataques de denegacion de servicio (DoS): consiste en saturar un servidor con pedidos
falsos hasta dejarlo fuera de servicio.

Consejos para defenderse de este tipo de ataques:

® Mantener el sistema operativo y las aplicaciones actualizadas.

® Un buen firewall con el que evitaremos el escaneo de puertos y el acceso no autorizado a
nuestro ordenador.

® Un antivirus que apoye el trabajo del firewall.

® Cambiar las contrasefias que viene por defecto en el sistema operativo.

® Poner especial cuidado a la hora de compartir archivos y recursos.

Politica de seguridad en la red

La decision de instalar un firewall puede estar influenciada por dos niveles de politica de red:
instalacion y uso del sistema. La politica de acceso a la red que define los servicios que se
permitiran o negaran de manera explicita desde la red restringida es la politica de mas alto nivel.
También define como se utilizaran estos servicios. La politica de més bajo nivel define como se
restringird en realidad el acceso y determinara los servicios especificados en la politica de nivel
superior. Sin embargo, una politica no debe volverse un documento aislado sino que debe ser util.
Es imprescindible que la politica de seguridad de red se vuelva parte de la politica de seguridad de
la compaiiia.

Una politica de seguridad es muy importante al instalar un firewall en una compafiia, debido a
que sefiala cudles son los valores que vale la pena proteger y cudles son las acciones o
procedimientos para la administracion de riesgos que se deben seguir con el fin de proteger los
valores corporativos.

Con frecuencia, las politicas de seguridad de red integran aspectos de seguridad de politicas
anteriores. Por lo general, las compafiias buscan asistencia externa cuando configuran por primera
vez la politica de seguridad de su red.

Hay dos politicas bésicas en la configuracion de un cortafuegos y que cambian radicalmente la
filosofia fundamental de la seguridad en la organizacion:

® Politica restrictiva: Se deniega todo el trafico excepto el que estd explicitamente
permitido. El cortafuegos obstruye todo el trafico y hay que habilitar expresamente el trafico
de los servicios que se necesiten.

® Politica permisiva: Se permite todo el trafico excepto el que esté explicitamente
denegado. Cada servicio potencialmente peligroso necesitara ser aislado basicamente caso
por caso, mientras que el resto del trafico no sera filtrado.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por error trafico
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potencialmente peligroso, mientras que en la politica permisiva es posible que no se haya
contemplado algun caso de trafico peligroso y sea permitido por defecto.

Configuracién de un firewall en Linux con iptables

¢ Qué es iptables?

iptables es la herramienta que nos permite configurar las reglas del sistema de filtrado de
paquetes del kernel de Linux, desde su version 2.4 (en 2.2 era ipchains). Con esta herramienta,
podremos crearnos un firewall adaptado a nuestras necesidades.

Su funcionamiento es simple: a iptables se le proporcionan unas reglas, especificando cada una
de ellas unas determinadas caracteristicas que debe cumplir un paquete. Ademas, se especifica para
esa regla una accion o target. Las reglas tienen un orden, y cuando se recibe o se envia un paquete,
las reglas se recorren en orden hasta que las condiciones que pide una de ellas se cumplen en el
paquete, y la regla se activa realizando sobre el paquete la accion que le haya sido especificada.

Estas acciones se plasman en los que se denominan targets, que indican lo que se debe hacer con
el paquete. Los mas usados son bastante explicitos: ACCEPT, DROP y REJECT, pero también
hay otros que nos permiten funcionalidades afiadidas y algunas veces interesantes: LOG,
MIRROR...

En cuanto a los paquetes, el total del sistema de filtrado de paquetes del kernel se divide en tres
tablas, cada una con varias chains a las que puede pertenecer un paquete, de la siguiente manera.

e filter: Tabla por defecto, para los paquetes que se refieran a nuestra maquina.
+ INPUT: Paquetes recibidos para nuestro sistema.
+ FORWARD: Paquetes enrutados a través de nuestro sistema.
+ OUTPUT: Paquetes generados en nuestro sistema y que son enviados.
® nat: Tabla referida a los paquetes enrutados en un sistema con Masquerading.
+ PREROUTING: Para alterar los paquetes seglin entren.
+ OUTPUT: Para alterar paquetes generados localmente antes de enrutar.
+ POSTROUTING: Para alterar los paquetes cuando estan a punto para salir.
® mangle: Alteraciones mas especiales de paquetes.
+ PREROUTING: Para alterar los paquetes entrantes antes de enrutar.

+ OUTPUT: Para alterar los paquetes generados localmente antes de enrutar.

Dado que el soporte para el firewall estd integrado en el kernel de Linux (Netfilter), para poder
usar iptables tendremos que asegurarnos de que nuestro nticleo admite el uso de iptablesy que
anadimos a la configuracion del ntcleo todos aquellos targets que vayamos a necesitar (aunque
siempre es bueno tener los mas posibles).
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Caracteristicas del firewall a crear

Para crear nuestro sencillo firewall doméstico, tendremos primero que preguntarnos qué es lo
que deseamos que haga. Lo mas usual, en un equipo que se usa para conexiones a Internet de
manera normal (no es servidor de nada, etc...) es que deseemos de nuestro firewall lo siguiente:

® (Que permita realizar conexiones TCP hacia afuera de nuestra maquina (si no, no
podriamos hacer casi nada).

® Que no permita realizar conexiones TCP desde afuera hacia nuestra maquina, para
evitar que alguien intente conectarse a nuestros servidores web, ftp, telnet, X...

® Que permita el trafico de paquetes TCP (paquetes que no establezcan conexiones) en
ambas direcciones, pues necesitamos trafico bidireccional de paquetes al usar casi
cualquier cosa en Internet.

® Que prohiba el trafico UDP desde afuera de nuestra maquina, a excepcion del
necesario para las respuestas por parte de nuestros servidores DNS, que provendran de su
puerto UDP 53.

® En caso de tener una intranet, que no aplique estas restricciones al trafico proveniente
de y enviado hacia la intranet, ya que en esta red interna probablemente si nos interese
poder acceder remotamente a nuestra maquina.

Uso basico de iptables

Para crear nuestro firewall, necesitaremos ejecutar algunos comandos basicos sobre iptables:

® Para crear una nueva regla al final de las ya existentes en una chain determinada:

$ /sbin/iptables -A [chain] [especificacion de la regla]
[opciones]

® Para insertar una regla en una posicion determinada de la lista de reglas de una chain
determinada:

$ /sbin/iptables -I [chain] [posicién]
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[especificacion _de la regla] [opciones]

® Para borrar una regla en una posicion determinada de la lista de reglas de una chain
determinada:

$ /sbin/iptables -D [chain] [posicidn]
® Para todas las reglas de una chain determinada:

$ /sbin/iptables -F [chain]
® Para listar las reglas de una chain determinada:

$ /sbin/iptables -L [chain]

La especificacion de reglas se hace con los siguientes pardmetros (especificando aquellos que se
necesite):

® -p [protocolo]: Protocolo al que pertenece el paquete.

® -s [origen]: Direccion de origen del paquete, puede ser un nombre de host, una direccion
[P normal, o una direccion de red (con méscara, de forma direccion/méscara).

® -d [destino]: Al igual que el anterior, puede ser un nombre de host, direccion de red o
direccion IP singular.

® -i [interfaz-entrada]: Especificacion del interfaz por el que se recibe el paquete.
® -o [interfaz-salida]: Interfaz por el que se va a enviar el paquete.

® [!] -f: Especifica que la regla se refiere al segundo y siguientes fragmentos de un paquete
fragmentado. Si se antepone !, se refiere s6lo al primer paquete, o a los paquetes no
fragmentados.

® -7j [target]: Nos permite elegir el target al que se debe enviar ese paquete, esto es,
la accion a llevar a cabo con é€l.

Algunas de las opciones que se permiten en los comandos de arriba son:
® -v: Modo verboso, itil sobre todo con iptables -L.

® -n: las direcciones IP y numeros de puertos se mostraran numéricamente (sin resolver
nombres).

® --line-numbers: Muestra los numero de regla de cada regla, de manera que sea mas facil
identificarlas para realizar operaciones de insercion, borrado...

Creacion del firewall

Para crear nuestro firewall, iremos introduciendo una a una las reglas que necesitamos:

Primera regla: permitiremos cualquier trafico que provenga de nuestro interfaz de loopback
(lo), para ello insertaremos en el chain INPUT (que se encarga de los paquetes que llegan con
destino a nuestra maquina), de la tabla filter la siguiente regla:

$ /sbin/iptables -A INPUT -i lo -j ACCEPT
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Atencion: es importante aqui respetar las mayusculas, pues los nombres del chain y del target
son INPUT y ACCEPT, no input o accept.

Segunda regla: si disponemos de intranet, permitiremos todo el trafico que provenga de
nuestro interfaz de red interna. Por ejemplo, imaginando que tuviésemos una ethernet en el
interfaz eth0, hariamos:

$ /sbin/iptables -A INPUT -i ethO -j ACCEPT

El hecho de que omitamos la direccion de origen, de destino... implica que nos referimos a
todas.

Tercera regla: impediremos el paso de cualquier paquete TCP proviniente del exterior que
intente establecer una conexion con nuestro equipo. Estos paquetes se reconocen por tener el
flag SYN asertado y los flags ACK y FIN desasertados. Para decirle a la regla que reconozca
especificamente estos paquetes, usaremos una opcion que se puede usar cuando el protocolo del
paquete es declarado como tep, la opcion --syn. De la siguiente manera:

$ /sbin/iptables -A INPUT -p tcp —--syn -3 REJECT --reject-with
icmp-port-unreachable

Y vemos también el uso de una opcién del target REJECT, que nos permite elegir de qué
manera debe ser rechazado el paquete. Posibles valores son icmp-net-unreachable, icmp-host-
unreachable, icmp-port-unreachable, icmp-proto-unreachable, icmp-net-prohibited y icmp-
host-prohibited.

Cuarta regla: Antes de declarar que deseamos prohibir cualquier trafico UDP hacia nuestra
maquina, y dado que las reglas se recorren en orden hasta que una de ellas se activa con el paquete,
tendremos que afiadir ahora una regla que nos permita recibir las respuestas de nuestro/s
servidor/es DNS cuando nuestro sistema les realice alguna consulta. Estas respuestas, via UDP,
saldran del puerto 53 del servidor DNS. La regla, pues, sera:

$ /sbin/iptables -A INPUT -p udp --source-port 53 -j ACCEPT

Donde --source-port es una opcion presente cuando el protocolo es udp (también cuando es
tcp) y nos permite en este caso especificar que la consulta provenga del puerto destinado al DNS.

Quinta regla: Prohibimos ahora el resto del trafico UDP. La regla de por si implica a todo el
trafico UDP, pero como un paquete solo activara esta regla si no ha activado la anterior, los
paquetes UDP referentes a una transaccion con un servidor de nombres no se veran afectados.
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$ /sbin/iptables -A INPUT -p udp -j REJECT --reject-with icmp-
port-unreachable

Dado que los targets por defecto (denominados policy o politica) en la tabla filter son ACCEPT,
si un paquete no activa ninguna de las reglas, sera aceptado, de manera que no tendremos que
preocuparnos de, por ejemplo, los paquetes de trafico normal de TCP, ya que estos seran aceptados
al no activar regla alguna.

Si ahora escribimos:

$ /sbin/iptables -L -v

Deberiamos obtener algo como:

Chain INPUT (policy ACCEPT 3444 packets, 1549K bytes)
pkts bytes target prot opt in out source destination

11312 3413K ACCEPT all -- lo any anywhere anywhere

0 0 ACCEPT all -- eth0O any anywhere anywhere

0 0 REJECT tcp -- any any anywhere anywhere tcp
flags:SYN,RST,ACK/SYN reject-with icmp-port-unreachable

0 0 ACCEPT udp -- any any anywhere anywhere udp spt:domain

0 0 REJECT udp -- any any anywhere anywhere reject-with icmp-

port-unreachable

Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT 15046 packets, 4218K bytes)
pkts bytes target prot opt in out source destination

De modo que nuestro pequefio y basico firewall doméstico ya esta configurado. Nuestro equipo
es ahora muchisimo mas seguro, puesto que los ataques a nuestro sistema requeririan ahora mucha
mas elaboracion, tiempo y esfuerzo por parte del atacante, de manera que nuestra condicion de
insignificantes ya empezara a ser importante como garante de seguridad.

Guardar y reusar nuestra configuracién de iptables

Pero, si una vez realizadas estas configuraciones, apagasemos nuestro equipo, todo esto se
perderia, y tendriamos que volver a realizar una a una las sentencias de configuracion.

Para evitar esto, iptables cuenta con dos programas auxiliares: iptables-save e iptables-restore, el
primero de los cuales nos permite sacar por salida estandar el contenido de nuestras tablas IP, y el
segundo nos permite, a partir de la salida generada por iptables-save, recuperar la configuracion de
las tablas.
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De manera que para volcar la configuracion de nuestro firewall en un fichero ejecutaremos:

$ /sbin/iptables-save -c > [fichero]

Donde -¢ es una opcion que nos permite guardar los contadores del nimero de paquetes que
activaron cada regla.

Y, cuando queramos, podremos recuperar la configuracion del firewall con:

$ /sbin/iptables-restore -c < [fichero]

En cuyo caso -c¢ tiene el mismo significado que con iptables-save

Estas llamadas a iptables-save e ipatbles-restore podradn ser incluidas en los scripts
adecuados para que se lleven a cabo de manera automatica en el arranque y el cierre del sistema.

En caso de ser usuarios de Red Hat Linux, a partir de su version 7.1, una vez configurado el
firewall con iptables tal y como se ha descrito en este articulo, y una vez salvada la
configuracién con iptables-save en el archivo /etc/sysconfig/iptables, se pueden
activar los scripts que arrancardn y cerraran el firewall automaticamente al arrancar y apagar el
equipo, mediante la Text Mode Setup Utility (/usr/sbin/setup), en la seccion System Services.
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Windows Firewall

El firewall de Windows

El sistema operativo Windows XP con Service Pack 2 (SP2), incluye un Firewall, llamado hasta
ahora Servidor de seguridad de conexion a Internet o ICF, que est4 activado de forma
predeterminada. Esto significa que la mayor parte de los programas no podran aceptar
comunicaciones de Internet que no hayan solicitado a menos que decida catalogarlos como
excepciones. Hay dos programas que, de manera predeterminada, se agregan a la lista de
excepciones y pueden aceptar comunicaciones no solicitadas de Internet: Asistente para
transferencia de archivos y configuraciones y Compartir impresoras y archivos.

Puesto que los servidores de seguridad restringen la comunicacion entre el equipo e Internet, es
posible que tenga que ajustar la configuracion de algunos programas que funcionan mejor con una
conexion abierta. Puede hacer una excepcion con estos programas, de modo que se puedan
comunicar a través de Firewall de Windows.

Para abrir Firewall de Windows

1. Haga clic en Inicio y, a continuacion, haga clic en Panel de control.
2. En el Panel de control, haga clic en Centro de seguridad de Windows.
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3. Haga clic en Firewall de Windows.

Coémo funciona

Cuando alguien en Internet o en una red intenta conectarse a un equipo, ese intento se conoce
como “solicitud no solicitada”. Cuando el equipo recibe una solicitud no solicitada, Firewall de
Windows bloquea la conexion. Si utiliza un programa, por ejemplo, de mensajeria instantanea o un
juego de red con varios jugadores, que tiene que recibir informacién desde Internet o de una red, el
servidor de seguridad le pregunta si desea bloquear o desbloquear (permitir) la conexion. Vera una
ventana como la que se muestra a continuacion.
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Si elige desbloquear la conexion, Firewall de Windows crea una excepcion de modo que el
servidor de seguridad no se interpondré cuando ese programa tenga que recibir informacion en el
futuro.

Qué hace y qué no hace
® Ayuda a evitar que virus y gusanos informaticos lleguen a un equipo.
® Pide el permiso del usuario para bloquear o desbloquear ciertas solicitudes de conexion.

® Crea un registro de seguridad, si desea tener uno, que almacene los intentos correctos y
fallidos de conectarse a un equipo. Esto puede ser de utilidad como herramienta de solucién
de problemas.

® No detecta o deshabilita los virus y gusanos informaticos si ya se encuentran en el
equipo. Por ese motivo, deberia instalar también software antivirus y mantenerlo actualizado
para ayudar a impedir que virus, gusanos y otras amenazas para la seguridad dafien el equipo
o lo usen para propagarse.

® No impide que el usuario abra correo electronico con archivos adjuntos peligrosos.
No abra archivos adjuntos de correo electronico que provenga de remitentes que no conozca.
Incluso aunque conozca y confie en el origen del mensaje, debe actuar con precaucion. Si
alguien a quien conoce le envia un archivo adjunto en el correo electronico, observe la linea
de asunto cuidadosamente antes de abrirlo. Si la linea de asunto parece un galimatias o no
tiene sentido para usted, consulte al remitente antes de abrirlo.

® No impide que el correo no solicitado o spam aparezca en la bandeja de entrada. Sin
embargo, algunos programas de correo electronico pueden servir de ayuda en ese proposito.

Configuracion del Firewall

El acceso a la configuracion del Firewall también es directamente accesible desde el panel de
control, donde podremos encontrar un icono que pone “Firewall de Windows”, que al pulsarlo nos
muestra el siguiente cuadro de dialogo:
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"= Firewall de Windows

General | Excepciones | Opoiohes avanzadas

Firevall d yudando & proteger su equipo

Firewall de ‘windows ayuda a proteger su equipoal impedic que usuaros sin
autorizacion obtengan acceso a su equipo a raveés de Internet o una red,

@ (#yActivado [recomendado}

E sta configuracion no permite que ningun ongen exstemo se conecte al
equipo, excepto aquéllos seleccionados en la ficha Excepciones.

[[] Mo permitir excepciones

Seleccione ezto cuando se conecte a una red pablica en
ubicaciones menos sequras, como por ejemplo asropuertos,
Recibird un avizo cuando Firewall de Windows termine de
blogquear loz programas. Se omitirén laz selecciones en la ficha
Escepciones.

@ ) Desactivado [no se recomiendal

Ewite uzar esta configuracidn. 5i desactiva Firewall de Windows, puede
que ezte equipo sea maz vulnerable a viruz e intruzos,

AOug mas debo zaber acerca de Firewall de ‘windows’?

L.-'-‘u:eptar ] [ Cancelar ]

El primer cambio consiste en el modo en el que queremos configurar el Firewall: activado,
desactivado o activado sin excepciones. Este tltimo modo resulta de gran utilidad para equipos con
movilidad ya que si nos encontramos en un lugar publico podemos, simplemente marcando esta
opcion, cerrar completamente el acceso al PC en cuestion.

Excepciones

Permitir excepciones tiene ciertos riesgos. Cada vez que permite una excepcion para que un
programa se comunique a través de Firewall de Windows, el equipo se vuelve més vulnerable.
Permitir una excepcion es como hacer un agujero en el servidor de seguridad. Si hay demasiados
agujeros, no queda mucha pared en el muro que es el servidor de seguridad. Los piratas
informaticos suelen usar software que examina Internet en busca de equipos con conexiones sin
proteger. Si tiene muchas excepciones y puertos abiertos, el equipo puede ser mucho mas
vulnerable.

Para contribuir a reducir el riesgo para la seguridad:
® Permita una excepcion unicamente cuando la necesite en realidad.
® No permita nunca una excepcion para un programa que no reconozca.
® Quite una excepcion cuando ya no la necesite

En versiones anteriores esta configuracion se debia realizar a mano, con lo que muchos usuarios
se veian incapaces de realizarla. Para dar permisos a un programa pulse el boton “Agregar
programa...”
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= Firewall de Windows

[Eeneral Excepciones | Opciones avanzadas|

Firewall de wWindows estd bloqueando las conesiones de red entrantes a excepcidn
de loz programas v servicios ezpecificados a continuacian, 51 agrega excepciones,
algunos programasz funcionaran mejor, pero se puede aumentar el nesgo de zegundad.

Brogramas v servicios:

Mambre

| ercia remoka
[] Compartir archivos e impresoras
[ Entarna LUPAP

[ Ezeribario rermoba

Eliriiriar

[.-'-‘-.gregar pIOgrama... H Agregar puerta... H Modificar... J E

toztrar una notificacidn cada vez gue Firewall de YWindows bloques un programa

i Cudles 2on los riesgos al permitr excepciones?

Aceptar ] [ Cancelar

y seleccione el programa que desea anadir:
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Agregar un programa J x|

Fara permitir la comunicacion con un programa al agregarlo a la lista de
Excepciones. seleccione dicho programa, o haga clic en Examinar para
buscar un programa no mostrado.

Programas:

|f| File Merger 1.0 ﬂ
@ Farmatter Plus

@ F-Secure S5H Authentication Agent

(%] F-Secure S5H Client

< GraphE dit - DirectShaw SDE, Filter Graph Editar il
E:j GSpot Codec 1D Utiliby w221

42 Internet Explarer

ME Kaspersky Antivines Personal

(@ Macromedia Dreamweaver M3 2004

@' Macromedia Estenzion Manager

@ makafi1s |

Ruta: iE:'\.ﬁ.rchivns de programatCodec Pack de ELI E xaminar... |

Cambiar ambita.... | Aceptar I Cancelar |

Si no se encuentra en la lista, puede buscarlo pulsando el boton “Examinar” el cual le abrird un
“Explorador de Archivos” de su PC.

El Firewall detecta automaticamente los puertos que usa el programa seleccionado y los abre
cuando ese programa se ejecuta, cerrandolos cuando el programa se cierra. Aunque seleccionando
un programa en el cuadro de didlogo de “Excepciones” y pulsando el boton “Modificar” podemos
controlar individualmente los puertos que se abren al ejecutar el programa.

x

Puede configurar individualmente log puertos azociados con este
zervicio, Para abrir un puerta, active 20 cazilla de verificacian,

- Nambre | Ambito —

TCP 139 Subred
TCF 445 Subred
WM UDF137 Subred
MUCDP138 Subred

Cambiar ambito... | Aceptar I Cancelar

Desde la ventana de excepciones también es posible afiadir simplemente puertos tanto TCP como
UDP, pulsando en el boton 'Agregar puerto...".
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Agregar un puerto EI

LIze esta configuracion para abinr un puerto a traves de Firewall de "Windows.
Fara encontrar el ndmero v protocalo del puerto, consulte la documentacidn
del programa o servicio que desea wzar.,

M ambre; |NEWS

Mimera de puerta; I1 19

AU riesgo existe al abrir un pusrto?

Cambiar ambita... | Aceptar I Cancelar

Otra de las configuraciones de este apartado es el rango de direcciones IP al que vamos a
permitir el acceso. Se dividen en tres tipos: las de mi red (Intranet o red interna, técnicamente la
misma subred), cualquiera, o un rango definido a mano en una lista de direcciones IP.

Permitir excepciones a pesar del riesgo

En ocasiones, puede que desee que alguien pueda conectarse a su equipo, a pesar del riesgo; por
ejemplo, cuando espere recibir un archivo enviado a través de un programa de mensajeria
instantanea o cuando participe en un juego con varios jugadores en Internet.

Por ejemplo, si intercambia mensajes instantdneos con alguien que desea enviarle un archivo
(como una fotografia), Firewall de Windows le preguntara si desea desbloquear la conexion y
permitir que la fotografia llegue a su equipo. O bien, si desea participar en un juego de red con
varios amigos en Internet, puede agregar el juego como excepcion para que el servidor de seguridad
permita que la informacion del juego llegue al equipo.

Para agregar un programa a la lista de excepciones:
1. Haga clic en Inicio y, a continuacion, en Panel de control.
2. En el Panel de control, haga clic en Firewall de Windows.

3. En la ficha Excepciones, en Programas y servicios, active la casilla de verificacion
correspondiente al programa o servicio que desee permitir y haga clic en Aceptar.
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% Windows Firewall

Geneial| Enceptions | Advancad

Windows Freswall & blocking ncommg nefwoek, corewchions, escept for the:
piograms and services selected below. Adding excephons allows 1ome piograms
b wanri bether but meght mciease pour secunty nsk

Programs and Senaces

M Geoup Pokcy
Bl Py thsng Mo |
[ Ircoming Connaction VRN [L2TF) Mo
B Incoming Conrsction VPN [PPTP) Mo
[
@
¥ Remote Assstars Mo
[ Remote Deskicp Mo
[ UPnP Frameusk, Ho
o p
[ AddProgram. | [ AddPe. || E@. |

] Diizplay & potificaticn when Windows Frewal blocks & progiam

Wi are the risks of slovang exceplions?

Si el programa (o servicio) que desea permitir no aparece en la lista:
1. Haga clic en Agregar programa.

2. En el cuadro de didlogo Agregar un programa, haga clic en el programa que desee
agregar y, después, haga clic en Aceptar. El programa aparecerd, seleccionado, en la ficha
Excepciones, debajo de Programas y servicios.

3. Haga clic en Aceptar.

Sugerencia: Si el programa o servicio que desea permitir no se menciona en el cuadro de
didlogo Agregar un programa, haga clic en Examinar, localice el programa que desea agregar y, a
continuacion, haga doble clic en él.

Como ultimo recurso, abra un puerto

Si sigue sin encontrar el programa, puede abrir un puerto en su lugar. Un puerto es como una
pequeia puerta en el servidor de seguridad que permite que las comunicaciones pasen por ella. Para
especificar qué puerto abrir, en la ficha Excepciones, haga clic en Agregar puerto. (Cuando abra
un puerto, recuerde volver a cerrarlo cuando haya terminado de usarlo.)

Agregar una excepcion es mejor que abrir un puerto porque:
® Es mas facil.
® No necesita saber qué nimero de puerto usar.

® Es mas seguro que abrir un puerto, porque el servidor de seguridad solo esté abierto
mientras el programa espera recibir la conexion.
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Otras configuraciones

Los usuarios avanzados pueden abrir puertos para conexiones individuales y configurar su
ambito, con el fin de reducir las oportunidades de que los intrusos se conecten a un equipo o una
red. Para ello, abra Firewall de Windows, haga clic en la ficha Opciones avanzadas y utilice las
opciones de configuracion de Configuracion de conexion de red.

En “Opciones Avanzadas” podemos encontrar otras configuraciones generales del Firewall.
Desde este cuadro de didlogo podremos configurar el archivo de log, las conexiones que se veran
afectadas por el Firewall (deberian ser todas) y el ICMP (Internet Control Message Protocol).

%= Firewall de Windows

Eeneral E:-:u:epu:iu:unes| Opciones avanzadas [

Configuracion de conesion de red

Firewall de \Windows e habilitd para las conexiones de red seleccionadaz a
continuacian. Para agregar excepciones a cualquier conesian, seleccidnela p
haga clic en Configuracion;

[ Conesxidn 1334 1 Configuracidn...

1 de drea local

| Conexidn de red Bluetoaoth

Feqiztio de segunidad

FPuede CIEEM LN archivo de registro para fines de Configuracion...
rezolucion de problemas.

ICHP

Con el Protocalo de rienzajes de contral de Internet
; s onfiguraciarn. ..
[ICMPY. loz equipos en una red pueden compartic 4

infarmacion de emares v de estado,

Configuracion predeterminada

Para restaurar toda la configuracion de
Firewall de ‘windows al estado
predeterminado, haga clic en Restaurar
valores predeterminados.

Restaurar walores predeterminados

[ Aceptar l [ Cancelar ]

El apartado mas interesante es el que afecta a las conexiones, ya que nos permite gestionar todo
lo anterior pero esta vez por conexion, lo que en caso de disponer por ejemplo de una tarjeta de red
y un médem, nos permitira gestionar cada uno de ellos de manera diferente. Por ultimo destacar el
botoén que nos permite restaurar los valores por defecto, extremadamente util si nos encontramos de
pruebas.
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Configuracion avanzada

Serviciog | |CMP |

Seleccione log zervicios que s estan ejecutando en sured v a los
que loz usuanos de Internet puedan tener acceso.

Semvicios:

. B Con 1 entrante YEM [LZTH]

[J Conexidn entrante YN [PRTP)

{1 Escritorio remato

O Irternet Mail Access Protocal Yersion 3 [IMAP3)
[ Internet Mail Access Protocol Yersidn 4 [[MAP4)
[ Internet tail Server [SMTR)

[] Post-Office Protocal Yersidn 3 [POF3)

|1 Sequndad IP [IKE]

[ Servidor de FTP

[ Servidar Telnet

0] Servidorweb [HTTF)

[0 Servidor Web sequra [HTTPS)

Agregar... ] [ Modificar... ] [ Eliminar ]

[ Aceptar J [ Cancelar ]

Por ultimo, en el apartado de configuracion ICMP podemos deshabilitar el que equipos externos
nos hagan 'Ping', para saber si nuestra maquina estd encendida. Para ello desmarque 'Permitir
solicitud de eco entrante', aunque si tenemos activo el servicio SMB en el puerto TCP 445 estas
solicitudes se permiten automaticamente.
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Configuracion de ICMP x|

ICMF [Protocola de menzajes de control de Internet] permite a loz
equipog de una red compartir informacion de estadao v ermares.
Seleccione laz solicitudes de informacion de Internet a las que este
equipo respondera:

1 Permitir solicitud de marca de tiempo entrante
[ Permitir solicitud de méascara entrantes

[ Permitir zolicitud de enrutador entrante

[ Permitir desting inalcanzable externo

[ Permitir paquete de control de flujo saliente
[ Permitir prablema de paradmetra zaliente

[ Permitir tiermpo excedido zaliente

[ Permitir redireccidn

1 Permitic un paquete saliente demasiado grands _‘_:_I

- Dezcrpcion

lUna copia de cada menzaje recibido por este equipo ze
enviard al emizor; #e uza para solucionar problemas [pe. para
hacer ping a un equipo). Eztas solicitudes s permiten
automaticamente zi el puerto TCP 445 ezta habilitado.

Aeceptar I Cancelar

Cémo configurar Zone Alarm
Introduccién
Los troyanos que pueden instalarse en el mismo y robarnos informacion. Los escaneos a que nos

vemos enfrentados cada vez que navegamos, de quienes buscan una respuesta, o una puerta abierta
en nuestra computadora.

Y el mayor peligro: que un troyano esté activo y escuchando.
ZoneAlarm es una utilidad que viene en nuestra ayuda, y es gratuita.

El concepto es simple, ZA nos avisa que aplicacion intenta conectarse a Internet, y pone en
nuestras manos el permitirselo o no. Muy simple.

Si el Explorer o el Outlook intentan hacerlo cuando Ud. los abre, es 16gico. Pero que una
misteriosa aplicacion llamada xxxx.exe lo intente, no lo es, y menos si nosotros no hemos ejecutado
nada que tenga ese nombre. Entonces, simplemente le indicamos a ZA que no le permita conectarse.

ZoneAlarm controla los datos que fluyen de nuestro PC hacia la red y permite a los usuarios
decidir qué aplicaciones pueden acceder el Internet.

Y si siente panico, un boton rojo bloquea todas las conexiones.
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ZoneAlarm tal vez no sea la panacea para quienes sientan temor del ataque de un cracker, pero
har4 mas segura su conexion. Y sin dudas, es una herramienta imprescindible, junto a un buen
antivirus monitoreando. Y lo es alin mas si su conexion a Internet es dedicada (ADSL, cable
modem, etc.).

Es facil de usar, y no necesita conocimientos técnicos como en el caso de otros "firewalls"
(cortafuegos). Ademas, permite que usted coloque un "candado" con clave, para que cuando usted
no esté, nadie pueda conectarse a Internet (podra llamar al proveedor, pero ningin programa podra
comunicarse con la red).

Ademas, como valor agregado, el ZA impide que un virus del tipo "gusano" o que utilice el
lenguaje VBS (Visual Basic Script), como el LoveLetter y tantos otros, se propague a través del
correo electronico, alertdindonos de su presencia.

Luego del proceso de instalacion, ejecutando el archivo que descargamos de Internet, el ZA
quedara en la bandeja de sistema (Systray), o sea, lo veremos presente al lado del reloj.

Cuando nos conectemos a Internet por primera vez luego de ello, el programa interceptara
cualquier programa que intente conectarse DESDE nuestra computadora, o cualquier intento de
cualquier especie de conexion de un programa o sitio HACIA nuestra computadora.

Simplemente, debemos contestar la pregunta que el ZA nos haré por cada programa que usemos
por primera vez (como el navegador, el programa de correo, etc.), si deseamos que se conecte
siempre, si lo deseamos hacer solo cuando el ZA nos pregunte, o si no deseamos que se conecte
nunca.

Lo ideal es decirle que se conecte siempre a cosas como el navegador y el programa de correo, y
lo demads, de acuerdo a su uso. O dejar que nos pregunte cada vez que intente conectarse, y ahi
decidir si lo dejamos o no.

Luego de este primer contacto, es muy raro que el ZA nos vuelva a interrumpir con sus
preguntas, pero se mantendra alerta, como fiel guardidn.

Configuracion de Zone Alarm

Abriendo el ZA con un doble clic sobre su icono, se nos presenta una sencilla configuracion, de
solo cinco opciones:

® Overview
Firewall

Program Control
Alerts & Logs
E-Mail Protection

Existen también en la parte superior, un botén rojo con la leyenda STOP y un candado.
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El candado, nos deja bloqueado el acceso a Internet de cualquier programa. Incluso podemos
agregarle una clave, y su PC podra llamar al proveedor, pero ningin programa podra comunicarse

con la red.

El botdn rojo es una medida de seguridad que nos tranquiliza. Si lo pulsamos, todas las
conexiones a la red se paralizan de inmediato.

También vemos al lado del boton de STOP, con la leyenda INTERNET, unas barras que nos
muestra el trafico DE y HACIA nuestro PC (simplemente sirve para ver si hay transferencia de
datos activas o no), y al lado del candado los iconos de los programas abiertos capaces de
conectarse a Internet (PROGRAMS). Poniendo el cursor sobre ellos veremos su nombre.

Esta es la configuracion aconsejada para sus principales opciones:

s mm PROGHAAS
o . . S

el
Owarvisw St Produd sl Pasfarencan
gk Blecios imirsisin
- 1l Intuzicra haww bsan blocksd xincs el
war:'n m:zﬂ"-""'f 0 of tham harva bumn bigh tad Tutorial

g
Firawall o bether ssfupis
Ty — Tinealnn
el e A ) A1 0 B
FIegam | e sbsswvnts
Caamol D T b Fwaal bt bleckned () acrazr
S b DB B A
aak
”nll_:‘ [Lpein pr TR ] g
B e sty atwbaticg b tre v
E-mail " E 1 pagrsinds] ssoued ol Iniewsst a00es

Frasection s 5
k- Click here
Ta . e
s a1 oantp acksa e e JELEA
1 mipeol el stashieniy guwaning SECLURITY
| ot Jamaniery P

Saturily o

Overview
En la lengiieta STATUS nos muestra el estado actual del programa y de nuestro sistema. No hay
que cambiar nada en principio. Es s6lo una pantalla informativa.

PRODUCT INFO so6lo nos muestra informacion de la version del producto y otros datos
relacionados. No hay que cambiar ninguna informacion importante alli.

Status Product Info

[

r

Lonedlarm version 3.1.395
True\'ector zecurity engineg verzion 3.1.395
Diriver wersion 2.1.395

En PREFERENCES, la informacion basica durante la instalacién no es necesario cambiarla,
salvo la opcion "Hide my IP address when applicable", que oculta nuestra direccion IP cuando se
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envia un alerta a Zone Labs.

Status Product Info Preferences

[

o "

Check for product updates ;& iz-i'-.utnmatic:all_l,é [Check For gpdate]

™ Manually

[ Show Zonedlarm on top during Internet activity
I¥ Load Zonedlarm at startup
v Remember the last tabs visited in the panels

Explanatary text within panels: W Show [ Hide

Color-5cherme: Zonedlarm [Jrange) j

N Mare colars available in Sonedlarmn Fra

-
Wihenewer | request info from £one Labs that requires information from me:

¥ Alert me with a pop-up before | make contact

[ Hide my IP address when applicable
¥ Hide the last octet of my IP address when applicable

Firewall
Nos muestra dos pestaias: Main y Zones.

En Main, la opcion "Internet Zone Security" la dejamos en "High", (ver en observaciones
mas adelante).
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Firewall

The firewvall protects vou - =

from dangerous traffic. f _—
Owverview has two Zones. High:
Irternet Zone: For
Firewall protection from unknoven
% computers.
ngmm Trusted Zone: Far sharing ™
Control with trusted computers., 4 N
Medium:
Alerts & The Internet Zone cortains ol i
Lngs all of the computers on the Med
E o Wieh by default. Use the -I_I ;
-mail
5 Zones tab to add -1 -
Protection computers to the Trusted
Zone. .

La opcion "Trusted Zone Security' la dejamos en "Medium".

En la misma pantalla, pinchando en el boton ADVANCED, en la ventana Advanced Settings,
Security, las tinicas opciones que deben estar marcadas son las tres Gltimas: ""Allow Outgoing
DNS/DHCP in Trusted Zone on High Setting", " Allow Outgoing DNS/DHCP in Internet Zone
on High Setting" y ""Disable Keyboard and Mouse Protection".

Advanced Settings E x|

Security

o Ny

[ Elock Trusted Zone servers

[ Block Intemnet Zone servers

[ allow uncommon protocals at high security

" Allova Dutgping DI‘\_IS.-"DHEF' in Trusted
Zone on High setting

" Allova Dutgping DI‘\_IS.-"DHEF' in Internet
Zone on High setting

¥ Dizable Keyboard and Mouze Protection

| o || cancel

No es necesario cambiar nada en la pestafia Zones para un usuario unico (sin conexion de red).
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Program Control
Nos muestra dos pestaias: Main y Programs.

En Main, dejamos ""Program Control" en Medium (High no esta disponible en la version
gratuita), y ""Automatic Lock" en Off. El boton Custom nos permite configurar el Auto-Lock,
para bloquear el acceso a Internet cuando se activa el protector de pantallas, etc., y poder controlar
esto con contrasefia. La idea es impedir que alguien se conecte a Internet cuando no estamos
nosotros en la computadora. Sin embargo, tenga en cuenta que la conexion telefonica igualmente se
realiza (con su costo correspondiente), s6lo que no se puede navegar ni bajar o subir correo, etc.
Cualquiera podria intentar conectarse en su ausencia, y si bien no podria hacer nada, la cuenta
telefonica seguiria corriendo, téngalo en cuenta. Por lo pronto, olvidémonos de esta opcion.

Program Caontrol

Chooze Medium program -~
cantral for the first fewvw
Overview days you use Jonedlarm. Medium
Thiz letz Zonellarm learn P
and secure your programs. rigrﬁgamg
Firewall '
Choose High program
cortrol after vou have uzed
PE}HM“: your broveser, e-mail, chat L
ontro nd other Imternet programs -
Alerts & at least once.
Off
LogS yion Enabie th
ption: Enable the € On Automatic
E_-mail Automatic Lock if vou leave
p . vour computer online and (* 0ff
rotection unattended for long
periods. i

En la lenglieta Programs no hacemos nada. Es aqui donde ira quedando la lista de los programas
a los que les permitamos ingresar a Internet (Internet Explorer, Outlook Express, GetRight, el
antivirus, etc.).

Si alguna vez queremos borrarlo de la lista, o modificar su accion, lo podremos hacer desde aqui.

Alerts & Logs
Nos muestra dos pestafias: Main y Log Viewer.

En Main, "Alert Events Shown' debe estar en Off, de lo contrario nos volveremos paranoicos
con el anuncio de cada ping (paquete de control), y otras lindezas que suelen mandarnos algunos
sitios, ademas de todas las posibles intrusiones externas. Pero es importante tener en cuenta, que no
ver las alertas, no significa que estemos desprotegidos, sino que ZA nos mantendra protegidos sin
molestarnos.
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Main Log Viewer

o I

Do not ghowe arny informational alerts.
[Frogram alerts will ztill be digplaved.)

| Advanced |

En la pestafia Log Viewer, veremos la lista de posibles intrusiones, etc. Tiene s6lo valor
documental y rara vez debemos apelar a examinar su contenido.

E-Mail Protection

Las opciones son On y Off para "Basic MailSafe". La dejamos en ON. En la version gratuita
del ZA, esto nos protege de la ejecucion de adjuntos con extension .VBS solamente.

on
B azic Mails afe iz enabled

x b

Observaciones

No existen problemas destacables en mantener la configuracion de "Internet Zone Security"
(en FIREWALL) en maxima seguridad (High), es mas, es aconsejable mantener esta opcion en
"High". De cualquier modo, podemos perfectamente "bajar" esta configuracion a "Medium", y
luego subirla a "High" si tuviéramos alguna dificultad con la conexion a algln sitio en particular.
Y todo ello "en caliente", o sea que los cambios son tomados en el momento.

La opcion HIGH vuelve invisible a nuestro PC ante los ojos del mundo exterior, en cambio la
opcion MEDIUM, deja el PC visible, pero igualmente SEGURO.

Existe una pagina web: http://grc.com/default.htm (seleccione "Shields Up!!!" y luego "Test
My Shields!" y "Probe My Ports!"), que nos permite revisar la seguridad de los puertos de
nuestro ordenador. Podemos probarlo con el ZA activo.

Con la opcion HIGH, el resultado va a ser: STEALTH! (ocultos, los puertos peligrosos existen,
pero estan invisibles para cualquier escaneo de puertos desde el exterior)

Con la opcion MEDIUM, el resultado es: la mayoria STEALTH!, y los puertos 79 (Finger), 80
(HTTP), 110 (POP3), y 143 (IMAP), CLOSED (cerrados), lo que significa que el PC es reconocida
-"esta ahi" para quien escanea, y para los sitios que necesitan esto para identificarnos como "vivos",
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para permitirnos bajar archivos, por ejemplo-, pero lo més importante, estin CERRADOS, lo que
significa que nadie podra acceder por ellos a nuestro PC.

Recordemos que debemos sumar al ZA un buen antivirus que nos proteja de troyanos. Aun
cuando el ZA nos avisa si un programa de nuestro PC intenta conectarse a Internet (cosa que
debemos permitir en el caso del Internet Explorer, Outlook Express, etc.), no seria conveniente
dejar que lo haga un programa que no conocemos. Un antivirus complementara esta accion,
identificando al troyano o gusano, eliminéndolo si lo fuera.

Como siempre, debemos tener muy claro que la principal barrera seguiremos siendo nosotros, no
ejecutando programas sin revisarlos antes con un antivirus al dia, no abriendo adjuntos no
solicitados que recibamos por e-mail, y atn en el caso de los solicitados, revisandolos en una
carpeta con uno o dos antivirus al dia antes de ejecutarlos.

Conclusiones

El Firewall proporciona la mayoria de las herramientas para complementar su seguridad en una
red (mediante la imposicion de politicas de seguridad), en el acceso a los recursos de la red y hacia
la red externa. Es importante establecer una monitorizacién constante que nos permitird detectar un
posible intruso y asi proteger la informacion. Es practicamente imposible que protejamos al 100 %
nuestra red de crakers cuando dentro de nuestra organizacion puede existir personal traidor y que
puede sabotear nuestro sistema.
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