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La seguridad informatica es en estos dias una cuestion ya nacional, ha cobrado tal
envergadura que se hace de mayor importancia para todos los estados, entidades,
empresas y personas en general. Nos concierne ya a todos. Cada dia existen mas
dispositivos conectados a la red que nos facilitan la vida, nos ayudan a mejorar ciertas
tareas o0 a minimizar el tiempo empleado en ellas, reservar o comprar entradas por
Internet, pedir un taxi, ver la prediccidn meteoroldgica...

Actualmente esta creciendo la concienciacién que todas las personas tenemos sobre
la seguridad informética, ya casi a diario salen en los medios de comunicacion nuevos
incidentes de seguridad, lo que hace que las persones empiecen ya a pensar en esta
problematica. Robo de tarjetas, suplantacion de identidad, filtraciones de datos
personales de webs, ataques directos a infraestructuras criticas de los estados...
todos estoy problemas y mas se dan a diario.

Vamos a introducir toda esta problematica de la seguridad informatica desde las
vulnerabilidades que pueden tener los sistemas informaticos, hasta las buenas
practicas que deben tener todos los usuarios de Internet.

1. Las Vulnerabilidades

1.1. Introduccion a las vulnerabilidades.

La simple existencia de una vulnerabilidad en un sistema de informacion, ya sea del
software 0 en un protocolo, es lo que posibilita que dicho sistema pueda ser atacado.
Por ello, al hacer un repaso de las vulnerabilidades estamos dando una introduccion al
problema de la seguridad informética por su base. Dicho de otra manera, veremos el
porqué de la seguridad informatica.

Una vulnerabilidad de seguridad se puede ver como el punto de partida de todo el
proceso que implica la seguridad en general. Por ejemplo, un ataque informatico sobre
un servidor web generalmente parte de una vulnerabilidad en alguno de los sistemas
que implementan o dan soporte al servidor: errores en la instalacion del mismo
servidor, dejando usuarios y contrasefias por defecto, o en el sistema operativo, con
privilegios excesivos, fallos en el disefio de protocolos de comunicacion, errores
propiciados por la inexperiencia del personal encargado de utilizar, configurar o
administrar el servidor, etc. La dificultad de prever estos errores y, por tanto, los
posibles ataques lleva a la implantacion de medidas preventivas y sobretodo reactivas
en el caso de no dispones de las primeras, como puede ser el uso de cortafuegos,
sistemas de deteccién de anomalias o intrusiones (IDS), realizacion de auditorias de
seguridad, planes de contingencia y continuidad de negocio, o educacion a usuarios y
administradores.

Poder definir que es una vulnerabilidad no es nada sencillo. Para ello es necesario
poner en contexto a dicha definicion, ya que existen multitud de casos en los que
podrian existir vulnerabilidades. En este sentido, aqui nos centraremos en
vulnerabilidades de seguridad en sistemas de informacion.

En este caso consideraremos los sistemas de informacién (SI) de manera muy general
como cualquier sistema destinado a recoger, almacenar, procesar y/o distribuir
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informacién, conectados o no a la Red. Aunque generalmente se asocia el concepto
de sistema de informacién al mundo empresarial, adoptamos el sentido mas amplio de
Sl abarcando su uso tanto personal como dentro de una organizacion, al fin y al cabo
las computadoras que tenemos en casa también pueden ser clasificadas dentro de
este grupo de sistemas. En general, al hablar de Sl nos referiremos a un sistema
informatico, aunque no todos los S| son informéticos. Es importante resaltar que el
estudio de la seguridad de los Sl y sus vulnerabilidades abarca no solo a los Sl
propiamente, sino también el estudio de todas las entidades y los fendmenos que
puede afectar directa o indirectamente a los Sl. Esta es una visidon muy amplia de SI
que puede comprender entre otros: ordenadores de uso personal, teléfonos moviles,
servidores de correo electronico, servidores web, sistemas de almacenamiento de
datos, sistemas de comunicacion de informacion, redes telematicas, a los usuarios de
dichos sistemas, etc.

La seguridad en los S| comienza a partir de saber de la existencia de vulnerabilidades
relativas a estos sistemas. Una vulnerabilidad no tendria sentido si luego no pudiese
ser explotada por un ataque con el objetivo de violar la seguridad del sistema. Es muy
comun asociar el concepto de vulnerabilidad a error, aunque esta equivalencia
conviene matizarla adecuadamente. En esta linea, adoptaremos la siguiente definicion
del concepto de vulnerabilidad.

“Una vulnerabilidad de seguridad es un fallo o debilidad en el disefio, la
implementacion, la operacion o la gestién de un sistema, que puede ser
explotado con el fin de violar la politica de seguridad del sistema”

Una politica de seguridad es el conjunto de reglas y practicas que definen y regulan
los servicios de seguridad de una organizacién o sistema con el propésito de proteger
Sus recursos criticos y sensibles. En otros términos, es la declaracion de lo que esta
permitido y lo que no esta permitido hacer dentro de esa organizacion.

La politica de seguridad es la base de la seguridad de un sistema. En ella se detallan
los servicios de seguridad del sistema, se determina quién y/o qué se puede 0 no
hacer con los recursos del sistema, y generalmente se especifica cémo se
implementan dichos servicios. La implementacion concreta de una politica de
seguridad se lleva a cabo mediante mecanismos de seguridad. La politica no tiene por
gué ser una declaracion formal, a veces se trata de simples directrices sobre la
seguridad del sistema en lenguaje informal.

Por lo general, hablamos de incidente de seguridad para referirnos a cualquier hecho
que supone una violacion de la seguridad del sistema. En el caso de que el incidente
sea intencionado, nos referimos a él como ataque.

“Un ataque es una agresion a la seguridad de un sistema fruto de un acto
intencionado y deliberado que viola la politica de seguridad de un sistema”

Existen dos tipos de ataques, los activos que intentan alterar el sistema, sus recursos
u operaciones, y los pasivos que intentan aprender o utilizar informacion del sistema
pero no afectan al propio sistema, ni a su funcionamiento.

A forma de resumen podemos ver la siguiente imagen, donde podemos ver la relacion
entre estos conceptos explicados hasta ahora.
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Incidente de seguridad

[
Atague Accidente/
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Vulnerabilidad

Sisterna de informacion '

Fig. 1 Relacion entre conceptos

Otro aspecto importante que trataremos en este material es el de riesgo y amenaza.
Toda vulnerabilidad implica una amenaza al sistema y, por tanto, entrafia un riesgo.

Una amenaza es una violacién de la seguridad en potencia, que existe a partir de unas
circunstancias, capacidad, accién o evento que pueda llegar a causar una infraccion
de la seguridad y/o causar algun dafio en el sistema.

Es muy importante distinguir entre estos dos aspectos (ataque y amenaza). Un ataque
es una accion intencionada, realizada directa o indirectamente por un atacante
(persona o maquina) al que se le atribuye cierta capacidad de accion inteligente. Por el
contrario, una amenaza es la posibilidad de que ocurra una violacion de la politica de
seguridad. Esta violacion puede ser provocada por un ataque o por incidentes no
deliberados causados de manera fortuita, como desastres naturales.

Una parte importante en la seguridad informatica es evaluar el riesgo asociado a un
servicio o sistema dentro de la organizacion. Este riesgo suele ser directamente
proporcional a la existencia de vulnerabilidades y amenazas. Aunque hay que tener en
cuenta que no siempre a mayor numero de vulnerabilidades mayor es el riesgo
asociado a un sistema. El riesgo vendra determinado también por la criticidad o
gravedad de la vulnerabilidad. En la figura 2 se muestran los principales conceptos
vistos hasta ahora.

explota una -
Ataque Vulnerabilidad
explota comporta
una un
Amenaza ll Riesgo
aumenta el

Fig. 2 Diferencias entre los conceptos
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Podemos definir el riesgo como la expectativa de pérdida de informacion expresada
como la probabilidad de que una amenaza explote una vulnerabilidad particular con
resultados especialmente perjudiciales. Una vez evaluado el riesgo, considerando las
posibles amenazas al sistema, el trabajo de los expertos en seguridad informatica
consiste en desarrollar contramedidas con el objetivo de mitigar dicho riesgo. Hay que
tener en cuenta que, dada la actual complejidad de los sistemas informaticos, resulta
practicamente imposible disponer de un sistema libre de vulnerabilidades y amenazas.
En esta linea, la figura 3 muestra el proceso de seguridad, el cual se suele percibir
como un ciclo, donde se aplican medidas de prevencion, deteccidn y reaccion.

| Prevencion

| Reaccidon Deteccion

Fig. 3 El ciclo de la seguridad

Ejemplos de vulnerabilidades

El incremento de sistemas informaticos y especialmente de los sistemas conectados a
Internet ha hecho crecer drasticamente el nimero de vulnerabilidades, ya que cada
vez hay mas sistemas y muchos de los antiguos se mantienen por ser complejo
actualizarlos. Estimar el numero de vulnerabilidades existentes es dificil, pero existen
datos de, por ejemplo, el nimero de vulnerabilidades diferentes catalogadas, como las
mostradas en la figura 4. Notar que no se muestra el nimero de vulnerabilidades, sino
el de vulnerabilidades diferentes identificadas. El hecho de que una vulnerabilidad en
concreto tenga mayor 0 menor presencia no se muestra en este grafico.
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VulnDB Totals by Year
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Fig. 4 vulneravilidades diferentes nuevas por afio

(Fuente) https://www.riskbasedsecurity.com

Vamos a describir algunos ejemplos de vulnerabilidades muy conocidos y destacados
en su momento:

« Sony PSN (PlayStation Network): un atague en mayo del 2011 a la red de
usuarios PSN de Sony acabd con el posible robo de informacion personal de sus
cerca de 70 millones de usuarios, que incluia informacion de tarjetas de crédito.
En dicho ataque se exploté una vulnerabilidad conocida (no se ha revelado a qué
sistemas afectan).

» Stuxnet: gusano que infecta sistemas industriales, los sistemas SCADA
(Supervisory Control And Data Acquisition) de Siemens para la configuracion y el
control de procesos industriales. Fue descubierto en julio del 2010 y una
particularidad de este gusano es que sus objetivos parecian ser muy concretos:
centros de enriquecimiento de uranio de Iran. El gusano explota un total de 4
vulnerabilidades del sistema operativo Windows de Microsoft (2 de ellas eran
conocidas, y 2 eran vulnerabilidades de zero-day, sin parche).

+ Ataque de Mitnick: en 1994 se produjo uno de los ataques informaticos mas
publicitados y documentados, mediante el cual Kevin Mitnick consiguié acceder a
los ordenadores de Tsutomu Shimomura, situados en la Universidad de California,
para robar el codigo fuente de un teléfono movil. Mitnick exploté vulnerabilidades
en el protocolo TCP de denegacion de servicio y de secuestro de sesion

Existen diferentes maneras de poder identificar y clasificar vulnerabilidades, que se
pueden hacer publicas para que todo el mundo pueda aplicar medidas preventivas.
Muchos problemas de seguridad vienen por no tener los sistemas informéticos
actualizados con los ultimos parches de seguridad que evitan vulnerabilidades
conocidas. Aun asi, siempre hemos de asumir que existen vulnerabilidades no
conocidas y que pueden dar lugar a incidentes de seguridad. Estas vulnerabilidades
no conocidas, de las que es muy dificil protegerse, se denominan vulnerabilidades de
dia-cero o en inglés zero-day vulnerabilities. Hemos de ser conscientes del riesgo que
tiene no actualizar los sistemas, ya que si el fabricante desarrolla un parche para
arreglar una vulnerabilidad para cerrarla, el hecho de no aplicar la actualizacion deja
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vulnerable nuestro sistema, ya que los atacantes pueden conocer como entrar a
nuestro sistema simplemente comparando el sistema con la actualizacion y sin ella
para descubrirla y explotarla. Por eso es importante aplicar las actualizaciones.

Asi mismo, también vemos que muchos ataques informéticos explotan mas de una
vulnerabilidad. Esto es especialmente latente en ataques que realizan varias acciones
diferentes. Por ejemplo un ataque que consiga un acceso remoto y después realizan
otro para una escalada de privilegios y obtener un usuario con mas privilegios.

1.2. Gestion de vulnerabilidades

Un proceso muy importante dentro de la seguridad informatica es la gestion de las
vulnerabilidades que se van reportando. Dentro de la seguridad preventiva, uno de los
puntos clave es encontrar vulnerabilidades en sistemas existentes que puedan
suponer una amenaza ante ataques potenciales. A tal efecto se destinan muchos
recursos a diferentes niveles, desde los propios fabricantes de hardware y software,
hasta entidades gubernamentales o asociaciones altruistas.

Los equipos encargados de la gestion de vulnerabilidades e incidentes de seguridad
suelen recibir el nombre de CERT (Computer Emergency Response Team) o CSIRT
(Computer Security Incident Response Team). La principal tarea de estos equipos es
la gestién de incidencias de seguridad. En la préactica, sirven como medio para la
difusién de vulnerabilidades de seguridad a usuarios (particulares u organizaciones),
gue suelen ser reportadas por los propios usuarios

El primer centro de coordinacion CERT fue creado en 1988, por DARPA (Defense
Advanced Research Projects Agency), en el Instituto de Ingenieria del Software
(Software Engineering Institute, SEI) de la Carnegie Mellon University en Estados
Unidos, y actualmente contintia siendo una referencia internacional. La necesidad de
crear este centro fue impulsada por el gran impacto que tuvo el gusano Morris. La
aparicion de Internet hacia posible la rapida distribucion de codigo malicioso, dando
lugar a la aparicion de virus, gusanos, etc. Como respuesta a esta problematica se
crearon estos equipos CERT, que rapidamente se han extendido por todo el mundo.
Actualmente, el CERT original de la Carnegie Mellon University se conoce como
CERT/CC (CERT Coordination Center), ya que actia como coordinador y da soporte a
equipos CERT (o CSIRT) de nivel nacional (generalmente gubernamentales) en todo
el mundo. La gran proliferacion de equipos CERT por el mundo ha hecho necesario
establecer cierta coordinacion entre ellos. Aparte de CERT/CC, existen centros de
coordinacion de equipos CERT a escala internacional, como FIRST (Forum of Incident
Response and Security Teams), TF-CSIRT (Computer Security Incident Response
Teams Task Force) en el ambito europeo, o colCERT (Grupo de Respuesta a
Emergencias Cibernéticas de Colombia, http://www.colcert.gov.co/) en Colombia.

Los equipos CERT disponen de bases de datos y canales de distribucion (como listas
de correo) para distribuir de forma inmediata la informacién relativa a las nuevas
vulnerabilidades. Su principal tarea es recoger informacion sobre vulnerabilidades,
clasificarlas y publicar su existencia, asi como posibles medidas para mitigarlas. La
informacion la suelen suministrar fabricantes, organizaciones o usuarios directamente
a un CERT que luego suele distribuir a otros equipos CERT con los que esté
coordinado. Asi mismo, la distribucion puede ser directa y abierta al publico,
restringida a organizaciones concretas, o a suscriptores. Como recogen Yy distribuyen
informacion los CERT depende mucho del tipo de CERT y su ambito de aplicacién. En
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general, se considera una buena practica difundir informacion de vulnerabilidades de
modo abierto y gratuito a toda la comunidad de usuarios de Internet con el objetivo de
mejorar la seguridad general de la Red.

A la hora de decidir si se hace o no publica una nueva vulnerabilidad, por lo general se
plantea un dilema. Por una parte, los partidarios de publicar libremente una
vulnerabilidad una vez es conocida; de esta manera, todo el mundo puede conocer su
existencia y aplicar las medidas preventivas adecuadas, si es que existen. Por otra
parte, hay gente que piensa que hacer publica informacién relativa a vulnerabilidades
equivale a dar armas al enemigo, ya que muchas veces son vulnerabilidades
conocidas y aun no corregidas las que se utilizan en los ataques.

En el campo de la seguridad informatica, por lo general, se considera como buena
practica el ofrecer la mayor claridad posible sobre problemas y mecanismos de
seguridad, y no basar la seguridad de un sistema en la ocultacién de informacion. Un
atacante lo primero que hace al querer vulnerar un sistema concreto es recoger
informacion sobre ese sistema: sistema operativo, software que utiliza, etc., y luego
busca vulnerabilidades que puedan ser explotadas en dicho sistema. El intentar ocultar
informaciéon sobre el sistema para impedir que el atacante pueda buscar
vulnerabilidades en él es algo comudn. Sin embargo, esta es una practica de dudosa
eficacia y puede llegar a dar una falsa sensacion de seguridad. Por ello, muchos
expertos abogan por asumir que el posible atacante dispone de esa informacién y, por
tanto, no es necesario ocultarla.

1.3. Identificacion de vulnerabilidades

Para poder identificar vulnerabilidades, existen identificadores Unicos que impiden que
se publiquen duplicados y facilitan la posibilidad de hacer referencia a vulnerabilidades
concretas para obtener toda la informacion posible. El sistema de identificacibn mas
importante a escala internacional es el CVE (Common Vulnerabilities and Exposures).
CVE se presenta como un estdndar de nombres de vulnerabilidades de seguridad
informatica de uso gratuito y publico. Se autodefine como un diccionario de
vulnerabilidades (no como una base de datos), donde cualquiera puede buscar el
nombre (identificador) que recibe una vulnerabilidad concreta.

Segun CVE, una vulnerabilidad es un estado de un sistema informéatico (o conjunto de
sistemas) que cumple alguno de los siguientes casos:

* Permite a un atacante ejecutar comandos como otro usuario.

* Permite a un atacante acceder a datos violando las restricciones de control de
acceso especificas para dichos datos.

* Permite a un atacante suplantar a otra entidad.

» Permite a un atacante llevar a cabo una denegacion de servicio.

Como se puede ver, la definicién de vulnerabilidad de CVE es bastante mas restrictiva
y especifica que la definicion genérica que hemos adoptado anteriormente. Esto es asi
para poder restringir un poco la aplicabilidad de CVE, ya que de otra manera resultaria
muy dificil poder dar cabida a todas las vulnerabilidades posibles. Hay que tener en
cuenta también que CVE nace y se gestiona bajo la esponsorizacién de agencias de
inteligencia y defensa cuya principal preocupacion es la defensa ante atacantes (de
aqui la insistencia en el atacante en la definicion de las vulnerabilidades).
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1.4. Clasificacion de vulnerabilidades

Existen varias clasificaciones de vulnerabilidades, el hecho de adoptar una
clasificacion u otra viene muchas veces condicionado por el proposito de dicha
clasificacion. En nuestro caso, y con el objetivo de proporcionar una vision global de la
seguridad informatica, adoptamos una clasificacion que se basa en el tipo de sistema
al que afecta la vulnerabilidad. De esta manera, distinguimos entre:

*  Vulnerabilidades de bajo nivel y software malicioso. Seran las vulnerabilidades
gque afectan al sistema operativo y aplicaciones a bajo nivel propiciadas
generalmente por errores en la programacién, como buffer overflows o race
conditions. También se incluye en este tipo de vulnerabilidades el estudio de
software malicioso, como virus 0 gusanos que explotan este tipo de
vulnerabilidades.

*  Vulnerabilidades de red. Son vulnerabilidades que afectan al software y
componentes de red o interconexion de redes. Estas vulnerabilidades pueden ir
desde redes locales a Internet. Principalmente, se observan vulnerabilidades en
los diferentes protocolos de red, asi como vulnerabilidades derivadas del analisis
de tréfico.

* Vulnerabilidades en aplicaciones web. La importancia de Internet y las
aplicaciones web, desde el comercio electrénico, las redes sociales, o lo que
actualmente se denomina como cloud computing, provoca que dichas aplicaciones
merezcan un apartado propio. Estas son vulnerabilidades propias de aplicaciones
pensadas para ser ofrecidas mediante una interfaz web directamente y a las que
generalmente tienen acceso un gran numero de usuarios. En general, se
consideran vulnerabilidad de mas alto nivel que las del primer apartado, e incluyen
cros-site scripting, inyeccion de cédigo, etc.

* Vulnerabilidades de ingenieria social. Este apartado concentra las
vulnerabilidades asociadas a los propios usuarios de los sistemas informaticos.
Tienen mas relacion con el aspecto psicolégico de dichos usuarios que con
problemas puramente técnicos. Ejemplos tipicos son el spam, phising, etc. Estas
las trataremos en detalle.

Otra posible clasificacién de las vulnerabilidades se basa en la identificacion del
servicio al cual afectan. De este modo, si tomamos la clasificacion que
tradicionalmente se aplica a los servicios de seguridad (confidencialidad, integridad y
disponibilidad), tenemos vulnerabilidades que comportan:

+ Pérdida de integridad.
» Pérdida de confidencialidad.
» Pérdida de disponibilidad.

En este caso, la clasificacion va orientada a identificar qué pueden permitir hacer estas
vulnerabilidades a un atacante. Por ejemplo, una vulnerabilidad que permita una

denegacion de servicio es manifiestamente una vulnerabilidad de disponibilidad, asi
como vulnerabilidades que permitan espiar comunicaciones lo son de confidencialidad.

1.5. Las vulnerabilidades de ingenieria social
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Si tenemos en cuenta a las personas como parte integrante de estos sistemas de
informacién, aspecto que muchas veces es descuidado en los analisis de seguridad de
las organizaciones, resulta que suele ser, con diferencia, el eslabon mas débil de toda
la cadena de seguridad. Aunque la consideracion de este factor humano en el estudio
de las vulnerabilidades de un sistema parece obvio, hay circunstancias que favorecen
su exclusion. El primer impedimento esté en la propia naturaleza del problema, ya que
puede pensarse que esta fuera del dominio de las tecnologias de la informacion y de
las comunicaciones y descartarlo en vez de buscar su integracién. Sin lugar a dudas,
considerar a las personas como parte del sistema dificulta enormemente su analisis.
Puede pensarse que en muchos aspectos este andlisis de la actividad humana
alrededor de los sistemas de informacion pertenece mas al dominio de la psicologia
social.

Una de las claves para afrontar con éxito el problema de la inclusion del factor humano
en el analisis de seguridad de un sistema de informacion es la identificacion de
manera precisa de todos los elementos que intervienen en él, y el seguimiento de una
metodologia concreta. Si no se realiza de esta manera, es facil adentrarse demasiado
en el dmbito de la psicologia social, en particular en el analisis de la confianza
humana, o el de la persuasién, que aumenta la complejidad y hace mas dificil el
disefio de soluciones préacticas para la deteccion y prevencion de ataques. Una parte
importante del trabajo de investigacion realizado sobre este tema no se encuentra en
el dominio de informatica, sino en el de las ciencias sociales.

Definiremos los conceptos previos que usaremos al respecto de las vulnerabilidades
dentro de la ingenieria social

“En el contexto de la seguridad informatica, llamaremos ingenieria social a la
secuencia de acciones que tienen como finalidad la obtencion de
informacion, el fraude o el acceso no autorizado a sistemas informaticos, y
gue ha implicado en algin momento la manipulacién psicolégica de las
personas implicadas.”

Un sistema vulnerable a ataques de ingenieria social sera, por tanto, aquel susceptible
a ser atacado mediante estas técnicas, por lo tanto existe una intervencién humana en
algun momento del proceso. El punto que hace diferentes a los ataques de ingenieria
social de otros ataques es la manipulacion psicolégica de las personas que se realiza
en algun momento. En el siguiente subapartado se vera de qué manera se puede
realizar esta manipulacion.

1.5.1. Aspectos explotables

La base de la ingenieria social es la aplicacion de técnicas de psicologia para
conseguir, por medio del engafio o manipulacion, que las personas realicen ciertas
acciones o desvelen la informacion deseada. Encontramos la base tedrica de estas
técnicas en la psicologia social. Hay tres aspectos de ésta que seran importantes para
los propésitos de la ingenieria social: las técnicas para la persuasion y la influencia, las
actitudes y creencias que afectan a la interaccion social, y la falsa confianza.

Técnicas de persuasion e influencia

En la psicologia social se identifican dos modos que se pueden utilizar para persuadir
a las personas. Por un lado, utilizando argumentos sistémicos y légicos para estimular
una respuesta favorable, induciendo a la persona a pensar detenidamente y dar un
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consentimiento. Por otro, de una manera mas lateral, basada en indicaciones
periféricas y atajos mentales para eludir el argumento Idgico y la contraargumentacion
para intentar provocar la aceptacion, sin pensar en profundidad sobre el tema. Un
modo como se puede hacer a una persona mas susceptible a esta persuasion
periférica es a través de mensajes o acciones en el inicio de la interaccion que
provoguen reacciones emocionales, como excitacion o miedo. Estas reacciones, asi
como otras formas de distraccion, sirven para interferir en la capacidad de
pensamiento logico de la victima y permitir explotar esta persuasion periférica para
realizar ataques de ingenieria social.

Una gran parte de la bibliografia de la psicologia social reconoce al menos siete
factores que se basan en la persuasion periférica que son efectivas en la persuasion e
influencia de personas (Cialdini, 2008):

1) Autoridad. La mayoria de las personas son muy receptivas a la autoridad. En
las condiciones adecuadas, la autoridad se cuestiona poco, y la tendencia a
obedecer instrucciones de alguien que dice tenerla es muy alta, incluso cuando
se reciben de manera indirecta (por ejemplo, a través del teléfono). Un ejemplo
de recurso a la autoridad es pedir que abran una puerta haciéndose pasar por
un agente de policia.

2) Parquedad. Cuando hay escasez de un bien o servicio en el que se podria
estar interesado, o su disponibilidad es solo por un periodo de tiempo limitado,
las personas tienden a quererlo mas. Saber que esta disponibilidad limitada
puede crear competencia entre otras personas para su adquisicion incrementa
mas aun el deseo de adquirirlo. Un ejemplo de recurso a la parquedad es
anunciar que solo quedan tres unidades de un pendrive de gran capacidad
para las primeras personas que contesten una encuesta.

3) Similitud. Existe una innegable tendencia humana a que nos guste aquello
que es similar a nosotros mismos. Tener elementos en comdn, como por
ejemplo aficiones, gustos musicales o artisticos, o incluso compartir los mismos
problemas, crean un fuerte incentivo para tratar a alguien de una manera
especial, mas favorable. Un ejemplo de recurso a la similitud es comentar
casualmente que hemos nacido en la misma ciudad para pedir posteriormente
una informacion no publica.

4) Reciprocidad. Cuando alguien da algo, o promete que lo hard, las personas
sentimos una fuerte tendencia a devolver algo a cambio, incluso si lo que se ha
recibido nunca fue solicitado. Esta regla basica de la interaccion humana es
innata a las personas y funciona aun cuando el coste de lo dado y recibido es
muy diferente. Un ejemplo de recurso a la reciprocidad es desconectar
inadvertidamente a alguien el cable de acceso a la red de un ordenador
simulando una averia para solucionar el problema después y pedir un favor a
cambio.

5) Compromiso. Si se incumplen las promesas, las personas tienen la certeza de
gue seran consideradas de poca confianza por otras personas. Esto provoca
que las personas realicen un gran esfuerzo para cumplir con los compromisos
adquiridos. Un ejemplo de compromiso: Si se convence a una persona de que
hizo una promesa, cuando en realidad no la hizo, esta se esforzard por
cumplirla.
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6) Consistencia. Las personas tienen tendencia a actuar de manera consistente
con sus acciones pasadas, aunque en la situacién actual mantener esta
coherencia ya no tenga sentido, ya que creen que al no hacerlo seran
consideradas de poca confianza (Cacioppo y otros, 1986). Ejemplo de
consistencia: Se puede predecir la reaccion de una persona a partir de sus
acciones pasadas.

7) Prueba social. Ante la duda sobre si realizar o no una accién, o cuél es la méas
apropiada, las personas deciden segun el comportamiento de otras personas
cercanas. Esto puede llevar a realizar acciones que van contra los intereses de
las personas sin que se lleguen a pensar detenidamente. Ejemplo de prueba
social: Si tres personas compinchadas muestran el DNI a un falso portero, la
siguiente persona también lo mostrara.

Actitud y creencias

Otro aspecto de la psicologia social importante en la ingenieria social son las
creencias y actitudes. Las personas generalmente piensan que los otros comparten
sus mismos sentimientos e ideas, lo que se denomina el efecto del falso consenso. El
ingeniero social puede utilizar estas creencias para manipular a la victima y conseguir
que realice alguna accién. Experimentos de psicologia social muestran que incluso
algunas de las personas que analizan detenidamente los mensajes persuasivos dejan
de hacerlo cuando perciben que el origen es mas honesto. Asi, algunas victimas de
ingenieria social tienden a confiar mas en sus creencias o impresiones personales
sobre la honestidad que les ofrece alguien, que en el andlisis objetivo del contenido del
propio mensaje.

Falsa confianza

Por defecto, las personas tienen una tendencia natural a confiar en sus congéneres,
aunque no haya un histérico de interacciones que avale dicha confianza. Es mas, ser
desconfiado de entrada suele ser mal visto socialmente y supone una percepcion
negativa de las personas. Cuando no existe una percepcion elevada de riesgo, se
concede de entrada el beneficio de la duda en contra de lo que aconsejaria un
pensamiento racional detenido, hasta ciertos limites (no se suelen dejar la llaves de
casa al primer desconocido que nos las pide, por ejemplo). Incluso si de entrada una
persona decide no confiar, suele ser sencillo hacerle cambiar de idea simplemente
haciéndole ver que esta desconfiando.

Ademas de la confianza natural directa, resulta facil realizar acciones que se perciben
como indicadores que aumentaran la confianza que se deposita en alguien. Sin llegar
a la persuasion, el simple contacto continuado en el tiempo aumenta automaticamente
la percepcion de confianza. Por ejemplo, confiaremos mas en alguien que hemos visto
cada mafiana en la biblioteca durante el ultimo mes que en alguien que acabamos de
conocer, aungue racionalmente no haya ninguna razén para ello.

El pretexto es una de las técnicas mas conocidas para ganar confianza. Establecer
contacto con una persona a través de una historia falsa suele ser suficiente para que
esa persona deposite confianza sobre el atacante y reduzca su reluctancia a ofrecer
informacion privada. Esta percepcion de confianza es uno de los puntos explotables de
las personas mas utilizados en la ingenieria social y que suele ser mas efectivo.
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Otros aspectos explotables

A parte de los aspectos ya vistos, hay otras cualidades humanas que son explotables
desde el punto de vista de la ingenieria social. A continuacién encontramos algunos
ejemplos:

Curiosidad Ignorancia Cortesia Avaricia Apatia
Paranoia Lujuria Orgullo Inseguridad | Amabilidad
Recelo Solidaridad | Ira Envidia Empatia
Consuelo Caridad Compasion | Amor Indulgencia

Estas cualidades humanas, no siempre presentes en todas las personas, representan
puntos débiles que facilitan el engafio y la manipulacién. La curiosidad, por poner un
caso, es una cualidad humana muy comun. ¢Quién puede resistirse, por ejemplo, a
ver el contenido de un pendrive encontrado accidentalmente en la calle? Muchos
ataques de ingenieria social utilizan este rasgo humano de una manera u otra,
numerosas infecciones de sistemas aislados de Internet se producen por esta técnica.

Otras se perciben como cualidades deseables en una buena persona, y son incluso
inculcadas en algunas religiones, como la caridad, la compasién o la amabilidad.
Muchas personas deberian hacer un gran esfuerzo para resistir el impulso de ofrecer
ayuda al necesitado o de aliviar el sufrimiento del que padece. ¢No se saltaria alguna
norma de la politica de seguridad de la empresa para cubrir el error de alguien con una
familia a cargo, parar sus lloros, y quitarle el miedo del despido?

1.5.2. El proceso de la ingenieria social

Generalmente, los ataques de ingenieria social se basan en la realizacién de acciones
de este tipo para conseguir resultados parciales, que podran combinarse para poder
realizar nuevas acciones, y asi reiteradamente hasta conseguir el objetivo final. Es lo
gue denominamos el proceso de la ingenieria social. La representacion grafica de este
proceso para casos concretos nos permitird estudiar sus caracteristicas y realizar un
andlisis para determinar cuales son los puntos criticos del sistema o disefiar
estrategias de prevencion.

Cada una de las acciones particulares que se realizan en estos ataques vendra
caracterizada a tres niveles:

1. Estrategia. Determina el tipo de la accién y los objetivos que se persiguen.
Basicamente existen tres posibles estrategias: recogida de informacion, forzar
una accion y ataque directo. Todas las acciones perteneceran a una u otra de
estas categorias.

2. Técnica. Para cada estrategia existen varias técnicas concretas para conseguir
sus objetivos. Estas técnicas pueden ser muy variadas y pueden ir apareciendo
nuevas a medida que se desarrollen nuevas tecnologias.

3. Via. La via identifica exactamente el medio por el cual se utiliza una cierta
técnica en una accion. Una misma técnica puede aplicarse a través de vias
diferentes.
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En la representacion grafica de los ataques de ingenieria social, cada accion se
identifica mediante la estrategia a la que pertenece, la técnica utilizada y la via de
aplicacion, y esté representada en un nodo.

Dentro del proceso de la ingenieria social, las acciones se realizaran secuencialmente
hasta conseguir la finalidad del ataque. En algunos casos seran necesarias varias
acciones previas para realizar otras, o existirdn acciones alternativas para conseguir
un mismo resultado parcial. Los diagramas DAIS (diagramas de ataques de ingenieria
social) nos permitiran representar graficamente estas relaciones de secuencialidad
entre las acciones.

1.6. Estrategias y técnicas

Como hemos visto, el proceso de la ingenieria social comprende un conjunto de
estrategias, técnicas y vias para alcanzar un obijetivo final. De acuerdo con ello, en
este apartado presentamos una taxonomia de dichas estrategias segun tres
categorias principales:

1. recogida de informacién,
2. forzar una acciony
3. ataque directo.

Describamos cada una de estas categorias de manera mas detallada, mostrando
también algunos ejemplos de técnicas y vias asociadas a cada una. Es importante
remarcar que, a diferencia de la categorizacion que se hace para las estrategias, que
es cerrada, tanto las técnicas como las vias asociadas que se exponen aqui no son
Unicas. Es decir, las técnicas y vias aqui presentadas deben ser consideradas como
ejemplos patrticulares. De hecho, tanto las técnicas como las vias son suficientemente
abiertas como para que no sea posible realizar una clasificacién e incluso, en un
futuro, es posible que aparezcan nuevas que desconocemos. Por lo tanto, es posible
encontrar otras técnicas asociadas a cada una de las estrategias diferentes a las aqui
expuestas.

1.6.1. Recogida de informacion

“La estrategia de recogida de informacion tiene como finalidad captar
informacion atil para el atacante, y para la cual no deberia
hipotéticamente tener acceso.”

Se trata de la estrategia mas sencilla que un atacante puede emplear. La razén de
esto esta en el hecho de que en la mayoria de los contextos en los que el ingeniero
social puede actuar, siempre suele existir una cierta fuga de informacion, que puede
obedecer a dos patrones posibles. En primer lugar, la informacion puede ser obtenida
al ser expuesta de manera inconsciente por los usuarios. Aqui, el concepto de
inconsciencia lo expresamos en relacion con las consecuencias que puede tener
desde un punto de vista de la ingenieria social. Cabe destacar el hecho de que este
primer patron siempre implica la existencia de algan componente social o humano. Por
tanto, la utilizacion de, por ejemplo, un sniffer de red de manera aislada no es
considerado como parte de la estrategia de recogida de informacion. En segundo
lugar, el siguiente patron se sustenta en obtener la informacién mediante la interaccion
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del ingeniero social con otras personas. Cada uno de estos patrones los
denominaremos como fuga de informacion sin interaccion humana y fuga de
informacion por interaccion humana, respectivamente.

Patrén de fuga de informacion sin interaccion humana

Dentro de la fuga de informacion sin interaccibn humana encontramos varias técnicas.
En concreto, existen tres posibles:

1. busqueda en Internet,
2. el agenciamiento fisico de informacion y
3. la observacion.

En relacion con la técnica de busqueda en Internet, un usuario malintencionado puede
encontrar una gran cantidad de informacién que le puede ser de utilidad simplemente
explorando por la Red de redes. Para esto, el atacante puede utilizar algin buscador
web empleando filtros disefiados especificamente, o explorando directamente webs
conocidas de comparticion de informacion. Algunos tipos de vias para esta estrategia
pueden ser las redes sociales, los foros o las paginas web corporativas. En estos
entornos la cantidad de informacién que puede conseguirse es considerable y muy
variada. Algunos ejemplos de tal informacion pueden ser: relaciones entre personas,
informacion sobre la red o los sistemas de una empresa, personas asociadas a
cargos, 0 numeros de teléfono, entre otros.

La técnica de agenciamiento fisico de informacion se basa en la apropiacion no
autorizada de elementos fisicos que contienen informacion, y de los cuales el
ingeniero social extraera los datos de su interés posteriormente. Algunos ejemplos de
este tipo de informacion pueden ser nombres, direcciones, numeros de teléfono,
cuentas bancarias, cuentas de correo, etc. Esta categoria podemos subdividirla en dos
subcategorias segun si el tipo de elemento fisico es desechable o no. En el primer
caso, la apropiacién se realizarA en sistemas destinados al almacenamiento de
desechos para su posterior recogida y tratamiento. Por ejemplo papeleras,
contenedores de basura, contenedores de papel para su reciclado, maquinas
destructoras de documentos, etc.

Aunque esto pueda parecer inverosimil, la realidad muestra que existe una cierta
despreocupacion por parte de organizaciones y empresas por la destrucciéon efectiva
de elementos que contienen informacion. Ya no solo de informacién en papel, sino
también en dispositivos tales como discos duros o pendrives. En este contexto, existen
incluso empresas especializadas en la destruccion de componentes que contienen
informacién. En cuanto a la segunda subcategoria, los elementos fisicos no seran
desechables, y la apropiacion puede realizarse en cualquier lugar frecuentado por
usuarios. Esta subcategoria incluye vias como pueden ser agendas, documentos,
cartas, teléfonos maviles, portatiles, pendrives, etc.

Por dltimo, la técnica de observacion se centra en la obtencion de informacion
basandose exclusivamente en examinar el comportamiento de personas, hechos u
objetos. Asimismo, sobre esta observacion se pueden aplicar razonamientos I6gicos
basados en relaciones entre elementos visualizados para extraer conclusiones. Alguna
de las vias posibles que puede utilizar un ingeniero social son las camaras ocultas, las
relaciones o los comportamientos sociales, el seguimiento de personas, etc. A esta
categoria también pertenece la via que denominados como shoulder surfing. Esta se
basa en observar detenidamente la pulsacién de las teclas realizadas por un usuario
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en el proceso de entrada a un sistema. Durante este proceso, el usuario malicioso
captara visualmente las pulsaciones tanto para el nombre de usuario como para su
contrasefa.

Patron de fuga de informacion por interaccion humana

Este patrén incluye dos tipos de técnicas. La primera la denominamos interaccion
directa y la segunda, interaccién mediante un medio de comunicacion.

“La interaccion directa es aquella técnica en la que la accién
reciproca de comunicacion entre el ingeniero social y la victima se
realiza de manera personal y directa, es decir, sin el uso de
ningn medio de comunicacion entre ambas personas.”

Esta técnica puede afectar a tantas personas como puedan existir en una corporacion
u organismo. Algunos ejemplos pueden ser vigilantes, repartidores, recepcionistas,
etc. En este caso, la via utilizada es la misma conversacion que se establece entre el
ingeniero social y las personas implicadas.

La técnica de interaccion mediante un medio de comunicacion es la homéloga a la
interaccion directa, con la diferencia de que existe un medio de comunicacion entre el
ingeniero social y la victima. En este caso, la via vinculada tiene multitud de formas,
tales como teléfono, carta, correo electrénico, fax, aplicaciones de mensajeria
instantanea, software de VolP, etc.

1.6.2. Forzar una accion

“La estrategia de forzar una accién es aquella que emplea alguno
de los aspectos explotables presentados anteriormente, y cuya
finalidad es la de conseguir que alguien realice una accién en
beneficio del ingeniero social.”

Asi, una técnica que explotase la autoridad podria ser la impersonacién de alguien que
ocupase un cargo superior a la victima, y a la que persuadiria para que modificase la
regla de un cortafuegos amenazandole con un posible despido en el caso de no
cooperar. En este caso, la via empleada podria ser, por ejemplo, el teléfono.

Keylogger:

Un ejemplo diferente de técnica podria ser la captura de la contrasefia de
un usuario utilizando un keylogger. Asociada a esta técnica se podria
emplear un pendrive preparado como via que contendria el keylogger
camuflado y que seria puesto en un lugar cercano a la victima. La victima,
al ver el pendrive y desconocer su propietario, podria tomarlo e introducirlo
en su maquina influenciada por la curiosidad de conocer su contenido. A
partir de aqui, el software malicioso podria instalarse de manera
automética empleando algun tipo de vulnerabilidad (Larimer, 2011) para,
posteriormente, enviar las pulsaciones de teclas a través de la red.

Explotar la empatia

Otro ejemplo de técnica estaria basado en explotar la empatia. En
particular, el atacante podria “dar pena” a una victima para que esta
proporcionase ayuda al ingeniero social y le facilitase, por ejemplo,
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informacién sobre la arquitectura de una red con la excusa de que le han
amenazado en despedirlo si no soluciona un problema. Aqui la via
empleada seria la misma conversacién que mantendrian el atacante y la
victima.

1.6.3. Ataque directo

La estrategia de ataque directo comprende aquellos ataques de caracter técnico que
forman parte de un proceso de ingenieria social. Como ya hemos visto, estos tipos de
atague pueden ser finales o intermedios respecto al proceso de ingenieria social.
Estos ataques explotan alguna de las vulnerabilidades que hemos ido viendo a lo largo
de esta asignatura. Algunos ejemplos particulares de técnica empleada en este tipo de
estrategia podrian ser un ataque de denegacién de servicio via un SYN flooding o una
escalada de privilegios via un desbordamiento de un buffer.

1.7. Casos practicos

Vamos a ver algunos ejemplos practicos ficticios de ataques de ingenieria social. Cada
uno de los casos que se exponen han sido estructurados de la misma manera. En
primer lugar, se expondra cual es el objetivo final que persigue el usuario malicioso. Y
seguidamente, se relatara cudl es el proceso del ataque enumerando los distintos
pasos que se realizan hasta que se alcanza el objetivo final.

1.7.1. Caso 1: Robo a un banco electronico

Objetivo
Realizar un robo en un banco que opera por Internet. Es decir, realizar una
transferencia monetaria a una cuenta remota.

Escenario

En la sala de juntas de e-bank, un banco que opera por Internet, se respira un aire
tenso. La directora general esta explicando que durante la ausencia del jefe de
seguridad ha habido un robo importante (de hecho, una transferencia irrevocable no
autorizada de muchos Pesos a una cuenta de las Islas Caiman). Las fuertes medidas
de seguridad informética no parecen haber sido efectivas, pero todavia no saben qué
ha fallado. De repente, Santiago, que escuchaba con atencion los hechos, abre mucho
los ojos y empieza a sonrojarse.

Hace unos dias, Santiago recibia una llamada. Era de un técnico de los servicios de
informatica de la propia empresa que lo llamaba en relacion con un cambio de
software que se habia de producir en breve. Carlos ya sabia de este cambio por una
circular interna (recordaba haberla tirado a la papelera). El técnico le explicé que habia
hablado con el jefe de seguridad, Juan David Rodriguez, antes de que marchara y
habian acordado que le pasarian el cddigo de seguridad para la administracion de
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cuentas. Eso era, le explico, para comprobar que todo funcionara correctamente en la
nueva version antes de ponerla en produccion. La clave era diferente cada dia, y por
ello no se la habia dado el propio Roque antes de irse. A Santiago no le hacia mucha
gracia dar aquella clave, pero lo hizo finalmente considerando racionalmente la
situacion: el técnico sabia donde estaba el jefe, sabia que él estaba a cargo ahora, v,
como le hizo ver, no darsela supondria retrasar el cambio del software por culpa suya
y, muy probablemente, una reprimenda de Juan David. Ademas, al conectarse desde
su navegador a la URL que le dio el técnico pudo validar la veracidad de lo que le
decia: bajo el logotipo corporativo estaba la hoja de seguimiento del proceso de
cambio, y en la tarea 16 decia que él mismo debia proporcionar el codigo al recibir
esta llamada.

Unas semanas antes, alguien “buceaba” la basura en los contenedores de papel de
e-bank. Algunos empleados que lo vieron pensaron que era algun indigente buscando
carton para venderlo. Nada mas lejos de la realidad. Este personaje estaba muy
contento porque habia encontrado una circular donde se avisaba de un cambio de
software, un resguardo de una reserva de un billete de avion a nombre de Juan David
Rodriguez, y algunas copias de facturas de proveedores de servicios. No le costd
mucho establecer cierta confianza con la recepcionista de la empresa: después de
muchas llamadas haciendo ver que era de una de las empresas proveedoras, jya eran
casi amigos! Sin mucho esfuerzo le sustrajo qué posicidbn ocupaba en la empresa
Roque (“por cierto, ¢no conoceras a un tal Juan David Rodriguez que trabaja alli, que
es primo de mi cufiada?”), y quién lo sustituia...

En este caso tenemos un uUnico nodo de relacion de Conjunto, que define dos
conjuntos de acciones que realizar: por un lado, la obtencion de la informacion sobre
quién es el sustituto del responsable de seguridad; y, por otro, la preparacion de un
sitio web que sera necesario en la siguiente parte del ataque. A partir de aqui vendra
el punto mas dificil, conseguir las claves de acceso a través de la persuasion y el
engafo, para finalmente culminar el ataque con la sustraccion econémica a través del
desvio a una cuenta extranjera.

1.7.2. Caso 2: modificacién de la pagina web de un portal

Objetivo
Modificar la pagina web principal de un portal de venta de libros como medida para
desacreditarlo.

Escenario

Partimos de la tienda online e-Books, una tienda que vende libros a través de Internet,
sabe lo importante que es tener una buena imagen desde el punto de vista de la
seguridad i la ‘marca’. Esta es consciente de que noticias acerca de ataques en los
que se compromete la seguridad de portales que ofrecen venta de productos perjudica
seriamente a las ventas, ya que este tipo de situaciones genera desconfianza hacia los
usuarios compradores.

Desde hace unos meses, las ventas de e-Books han descendido considerablemente
tras la aparicion de una nueva web de venta de libros, CheapBooks, que realiza
ofertas muy competitivas y contra las que e-Books no puede competir, no puede bajar
los precios. Tras este periodo de tiempo de crisis para e-Books, y en vista de la
inminente quiebra de la empresa, el directivo de la empresa decide poner en practica
una campafia de desacreditacion de CheapBooks. Para ello, decide contratar a
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‘BlackMan’ —un experimentado individuo en comprometer la seguridad de sistemas—
con la finalidad de modificar la web principal del portal de la competencia.

Tras realizar BlackMan un andlisis de la seguridad del portal de CheapBooks, concluye
gue aparentemente no existe ninguna brecha remota que explotar de manera sencilla
y que le permita comprometer el sistema. Asimismo, determina que la maquina remota
es un sistema GNU/Linux corriendo un servidor web Apache. También descubre que el
mismo portal contiene un frontend de administracion para el que se requiere un
nombre de usuario y contrasefia.

En esta situacion, y dado que BlackMan sabe que en muchas ocasiones el eslabén
mas débil en seguridad son las personas, decide emplear técnicas de ingenieria
social. Después de buscar por la web de CheapBooks, encuentra el nombre y el
teléfono tanto del responsable IT, como del administrador de la red, asi como el correo
electrénico de este ultimo, al que dirigirse en el caso de haber algun problema con la
pagina web. (Recordemos que en algunos casos en la consulta Whois de los dominios
ya tenemos esa informacion....)

En primer lugar, BlackMan decide intentar llamar por teléfono al administrador de la
red para conseguir la contrasefia del frontend que le dé acceso a la parte restringida
del portal. Para conseguir esto, se intenta hacer pasar por el responsable de IT y le
pide que le proporcione la contrasefia para modificar una configuracion urgentemente.
A pesar de ello, el administrador de la red, con una dilatada experiencia en seguridad,
reconoce rapidamente el intento de ataque al no coincidir el timbre de voz con la de su
inmediato superior. Seguidamente el administrador de la red informa a su jefe del
intento de ingenieria social.

Tras este fracaso, BlackMan decide dejar pasar un tiempo como medida preventiva
para no levantar sospechas de que alguien esta intentando comprometer la seguridad
de CheapBooks. Transcurrido un mes, decide emplear una estrategia de ingenieria
social més elaborada. En esta ocasion llama por teléfono al responsable de IT
haciéndose pasar por un proveedor de hardware. En esta conversacion, BlackMan
convence al responsable de IT para mantener una reunion y poder presentarle asi
supuestas ofertas de interés para la empresa. Antes de mantener la reunion,
BlackMan prepara un pendrive con un keylogger programado por él mismo, y que no
es detectable por ningun software antivirus actual al implementar distintos mecanismos
de ofuscacion. Este software malicioso es almacenado en el pendrive con apariencia
de ser un documento de ndminas, cuando en realidad se trata de un ejecutable. En
concreto, se denomina “Nominas.doc .exe”. Durante la
reunion, realizada en el despacho del responsable de IT, BlackMan deja caer el
pendrive sin que nadie se percate. Durante el tiempo que dura la presentacion de
productos, BlackMan intenta ser lo mas convincente posible presentando datos reales
gue ha conseguido previamente. Al despedirse, le pide el correo electrénico al
responsable de IT con el pretexto de que le enviara mas informacion.

Al cabo de unos dias, el servicio de limpieza encuentra el pendrive en el despacho del
responsable de IT y, pensando que perteneceria a él, se lo dejan encima de la mesa.
Al llegar ese dia al despacho el responsable de IT y ver el pendrive tiene la curiosidad
de saber qué contiene y lo conecta a su portatil. Al inspeccionar el contenido ve un
supuesto documento con el nombre “Nominas”, sin darse cuenta de que en realidad es
un ejecutable. Tras esto, decide abrirlo sin ser consciente del peligro que supone.
Procede entonces a hacer un “doble clic” en el archivo y, seguidamente, el mismo
ejecutable malicioso muestra una ventana diciendo que el documento estd corrupto.
Tras esto, el responsable de IT piensa que por algin motivo aquel documento esta
incompleto o es erréneo y no presta mayor atencion a lo ocurrido. Después de esto, el
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portatil del responsable queda infectado por el keylogger que preparé BlackMan vy, a
partir de entonces, todas las pulsaciones de teclas son enviadas por la red a
BlackMan. Gracias a esto, no lleva mas de una hora a BlackMan tener en su poder las
credenciales de acceso como administrador a una maquina de la red interna
denominada neptuno.

Al percatarse BlackMan de que la maquina neptuno forma parte de la red interna de
CheapBooks y de que, por tanto, tiene una IP de un rango privado, es decir, que no
puede acceder directamente a ella desde el exterior, decide proceder de la siguiente
manera. Al haber obtenido el correo electronico del responsable de IT durante la
reunion, y conocer el del administrador de la red, envia a este Ultimo un correo
falseando el remitente y haciéndose pasar por su superior. Esto es posible, ya que el
sistema de correo de electréonico de CheapBooks no implementa ninguna tecnologia
como podria ser OpenSPF o DKIM. El contenido de dicho correo es el siguiente:

Subject: Habilitar NAT hacia neptuno!

From: Juan Gobémez Sanchez <JGomez(@cheapbooks.com>

To: webadmin@cheapbooks.com

Date: 01-06-11 13:50

Hola José!

Este préoximo fin de semana necesitaria poder acceder a

la maquina neptuno desde casa. Por favor, afiade una regla
en el firewall para hacer NAT redirigiendo el puerto 2222
hacia el 22 de la madgquina neptuno.

iBuen fin de semana!

Al recibir el responsable de la red el correo procede a realizar la peticion. Durante ese
fin de semana BlackMan se conecta a la maquina neptuno desde el exterior, gracias a
la redirecciéon NAT que ha podido conseguir, y se da cuenta que desde ella no puede
acceder directamente al servidor web para modificar su contenido. Sin embargo, en el
archivo /etc/hosts de la maquina neptuno descubre que la IP del servidor web es
10.0.0.10. Después de un rapido analisis del servidor web desde la red interna,
concluye que la Unica manera de acceso a este es fisicamente o a través del frontend
gue ya conocia de hacia tiempo. Entonces, decide esperar al lunes, momento en el
que lanza un ataque de tipo Man-in-the-Middle empleando ARP-Spoofing desde dentro
de la misma red, que le permite capturar las credenciales del administrador de la red
que le autentican en el frontend. En ese momento, BlackMan, con pleno acceso al
servidor web, modifica la pagina web principal. En esta deja un mensaje donde se
proclama que la seguridad de CheapBooks es deficiente y que los clientes no deberian
fiarse de las compras que realizan.

1.7.3. Caso 3: Modificacion de notas en una universidad

Objetivo
Alterar la nota de una asignatura en el expediente electronico de un alumno en una
universidad.

Escenario

No podia ser que le suspendieran Criptografia solo por haber tenido un mal dia
cuando hicieron el examen final, se consideraba buen estudiante. Tenia que actuar...
se modificaria el 4 que le habia puesto el profesor, por un 9, una nota més acorde a su
nivel, creia que esa era la nota justa.
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Después de averiguar mas o0 menos como funcionaba el proceso de introduccion de
calificaciones finales en el expediente electronico y cierre de actas, por medio de los
manuales de ayuda para profesores publicados en la pagina web de la universidad, ya
podia empezar a urdir su plan de ataque basado, como no, en la ingenieria social.
Después de todo, estudiar el criptosistema utilizado para encontrar vulnerabilidades
tampoco acababa de ser lo suyo.

Intentar conseguir directamente la contrasefia del profesor estaba descartado. Era un
profesor de seguridad, asi que el riesgo era grande. El primer objetivo, por tanto, seria
saber la maquina donde estaba el servidor central de LDAP. Si comprometia esa
maquina, podria conocer, probablemente, la contrasefia de su profesor para entonces
entrar utilizando su identidad y realizar el cambio de nota. Después de algunas
llamadas para intentar averiguar qué ordenador albergaba el servidor, decidi6 cambiar
de estrategia. El personal de la universidad se mostraba muy receloso a revelar
detalles tan técnicos. Penso6 en una alternativa ingeniosa, y en unas pocas llamadas
telefonicas averigué pronto dénde enviaban los equipos obsoletos cuando eran
sustituidos por otros mas nuevos. No le fue dificil agenciarse, en la planta de reciclaje
donde enviaban los ordenadores viejos, de algunos discos duros que venian de la
universidad. Aunque el contenido de los discos habia sido borrado, con la ayuda de
software especializado consiguié recuperar mucha de la informacion que contenian.
En el segundo disco encontrd lo que buscaba: un fichero de configuracion con la
direccioén IP del servidor de LDAP y su contrasefa de autenticacion.

No seria sencillo entrar en el servidor de LDAP desde fuera, asi que deberia
arreglarselas para realizar una intrusion en uno de los ordenadores internos. Después
de preparar un programa troyano, lo envi6 por correo electrénico a varias personas de
la administracion de la universidad. El correo parecia un mensaje tipico que se envian
entre amigos, con una multitud de destinatarios, y haciendo referencia a un video que
se incluia y parecia ser muy gracioso. Una de las victimas seleccioné el video para
visualizarlo, lo que, ademas, instalé un pequefio programa que daria acceso remoto al
ordenador. Una vez dentro, consiguid entrar en el servidor de LDAP y tener acceso al
hash SHA1 de la contrasefia del profesor. Utilizando un programa de romper
contrasefias basado en palabras de diccionario encontré después de unas horas la
palabra de paso que buscaba. jBingo!. El profesor tenia una contrasefia débil y el
programa la encontré en unas horas.

Con la contrasefia de acceso ya podia entrar en el portal web de introduccion de
calificaciones suplantando a su profesor, pero aun necesitaba otra contrasefa, la de
traspaso de calificaciones al acta de la asignatura. Teniendo ya el password de acceso
y los datos basicos del profesor (numero de identificacion en la universidad, nombre
completo, DNI, etc.) consiguié cambiar esta segunda contrasefia por teléfono alegando
que la habia olvidado. Ahora ya tenia todo, solo faltaba la estocada final. Desde un
navegador de la biblioteca, accedié al portal de notas, se cambié el 4 a un 9, y
transfiri6 las notas al acta. Ya lo habia conseguido; jse habia hecho justicia! La
alegria, sin embargo, le duré poco. Después de unos dias, el profesor detectd el
cambio cuando estaba repasando los sobresalientes para decidir quién recibiria
matriculas de honor. Aunque durante todo el ataque no dejoé ninguna traza que la
inculpara, estaba claro quién era la Unica interesada en modificar esa nota en
concreto.

1.8. Casos especiales de ingenieria social
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Podemos encontrar multitud de ataques con caracteristicas diferentes. Estos ataques
vienen definidos como un proceso compuesto por un conjunto de acciones
relacionadas secuencialmente. Entre todas las diferentes posibilidades, existen una
serie de ataques de ingenieria social que tienen una especial relevancia por su
cotidianidad. Trataremos brevemente cinco casos de ingenieria social que son
familiares para la mayoria de los usuarios, y cuyo denominador comun es que, a
excepcion del SMiShing, se producen en el contexto de Internet. Estos casos
especiales de ingenieria social son el phishing, el vishing, el SMiShing, el scareware y
los hoaxes.

1.8.1. Phishing

“El phishing es un ataque de ingenieria social cuyo objetivo final
es el de obtener datos bancarios de una victima. Para conseguirlo,
se suplanta la identidad de una entidad financiera y se convence a
un usuario para realizar una accion que le permite captar dichos
datos.”

Para realizar el phishing, el atacante utiliza el correo electrénico como via. En
ocasiones este tipo de envio se realiza de manera masiva a cuentas de correo que
han podido ser obtenidas a través de distintos medios. El envio indiscriminado de
correos se realiza con el objetivo de maximizar las probabilidades de éxito del ataque.
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en a través de cormea eleckrbrice, SMS o llamada telefbrica v, 20 espena, ao facilitz

Fig. 5 ejemplo de Phishing de Banco de Santander

En este correo se solicita a la victima que visite la web de la entidad, donde
posteriormente se le pide que introduzca sus datos personales junto a sus
credenciales. El engafio en este proceso reside en el mismo correo, donde se suele
incluir un enlace a la supuesta web legitima; sin embargo, dicho enlace apunta en
realidad a un servidor especialmente preparado por el atacante, donde es capaz de
recoger los datos de su interés. Dependiendo de la habilidad del atacante en preparar
un correo electrénico convincente, y de lo creible que le resulte a la victima, el ataque
tendrd éxito o no.
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1.8.2. SMiShing

El SMiShing es una variante del phishing, con la diferencia de que este se realiza
utilizando mensajes de telefonia movil de tipo SMS (short message service) o a través
de los mensajes de aplicaciones como Whatsapp, Telegram, etc.

FELICIDADES usted ha
sido seleccionado entre
mlones de usuarios,
como el feliz ganador de
un Chevrolet Spark GT 0

kilometros o 24.000.000
de pesos en efectivo,
para reclamar su premio,
comuniquese al telefono
3155326655 y un asesor
lo guiara en el proceso.

Fig. 6 Ejemplo de SMiShing

Aqui, el usuario recibe un mensaje procedente de una supuesta entidad bancaria o
institucion y en el que se le fuerza, mediante ingenieria social, a realizar una llamada a
un numero particular, o a enviar una respuesta al mensaje con datos solicitados, tal y
como se puede ver en la figura 6.

1.8.3. Vishing

El vishing es también una variante del phishing. En este caso, la diferencia radica en
gue es realizado por voz utilizando el sistema de telefonia tradicional, o en algunas
ocasiones el atacante suele usar los servicios ofrecidos por la telefonia sobre IP
(VolP). El ataque se basa en utilizar un sistema automatico que realiza llamadas a
nameros de teléfono. Cuando detecta que en el otro extremo hay una persona, se le
comunica que hay algun tipo de problema con su tarjeta de crédito y se le convence
para que proporcione ciertos datos, entre los que figura el nimero de su tarjeta, la
fecha de caducidad y el cddigo de seguridad.

1.8.4. Scareware

El scareware es una forma de software malicioso para obtener beneficios empleando
ingenieria social. En concreto, explota el engafio, la persuasion, la coaccion o el miedo
mediante mensajes de alarma o de amenaza para forzar a la victima a realizar un
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pago. El ejemplo mas comun es el de supuestas soluciones de seguridad que se
instalan y nos advierten de que el sistema esta infectado por algun tipo de cédigo
malicioso. A partir de aqui, el scareware brinda la posibilidad al usuario de eliminar el
hipotético malware realizando un pago, ya sea mediante una tarjeta de crédito o
incluso via SMS.
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Fig. 7 Ejemplo de alerta falsa

Una alternativa en cuanto al método utilizado es el malware identificado por algunos
antivirus comoW32/CardPay.A,Win32/DotTorrent.A o FraudTool.W32/Fakecopyright,
entre otros. Se basa en explotar el sentimiento de culpa y el miedo que pueden sentir
usuarios al descargar software ilegal. En particular, una vez instalado muestra
mensajes de advertencia indicando que se estan violando las leyes del copyright y que
se tiene identificada la IP del usuario. Seguidamente, propone evitar un juicio
realizando un pago como modo de solventar la situacion.

1.8.5. Hoaxes

Un hoax es un tipo de ataque de ingenieria social que se da en el ambito del correo
electrénico. Se basa en crear una noticia o un rumor totalmente falso en forma de
correo electrénico, en el que se fuerza al destinatario, utilizando algunos aspectos
explotables mezclados vistos, al reenvio de este para que se propague y distribuya en
cadena. Detras de los hoaxes pueden existir distintos intereses, tales como causar
alarma social, confundir o modificar la opinién publica, desprestigiar una empresa o
recogida de correos electronicos para posteriormente utilizarlos como destinatarios de
spam. De ahi la necesidad de explotar aspectos como son el engafio, la parquedad, la
prueba social, la amabilidad o la empatia entre otros. Asimismo, la tematica de estos
suele ser muy variada, como por ejemplo: virus informaticos, leyendas urbanas,
cadenas de solidaridad, etc. Sirva de ejemplo el siguiente correo considerado como un
hoax:
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;ATENCION ESTE MENSAJE ES VERIDICO!

;Sabes que la leche en cartén que no se vende dentro del
plazo de caducidad regresa a la fébrica para ser
repasteurizada y vuelve al supermercado de nuevo?.
Increible ¢verdad?. Pues la ley permite a las centrales
lecheras repetir este ciclo hasta 5 veces, lo que termina
dejando la leche casi sin sabor y con una significativa
reduccién de su calidad y valor nutricional.

Cuando la leche 1llega al supermercado para la venta al
consumidor final, el cartédn debe exhibir un pequefio nimero
que estd marcado en su parte inferior. Ese numero varia del
1 al 5. Lo mads que se debe tolerar es comprar leche hasta
el numero 3, es decir, leche que ha sido repasteurizada 2
veces, recomendandose no comprar cartones de leche cuyo
numero sea 4 o 5, ya que ello significa que la calidad de
la lecha estard degradada. Si compras una caja cerrada,
basta verificar el numero de la caja, ya que todos los
cartones en su interior tendran la misma numeracién.

Por ejemplo, si un cartdén tiene el numero 1, significa que
es la primera vez que sale de la fébrica y llega al
supermercado para su venta, pero si tiene el numero 4,
significa que caducdé 3 veces y que fue repasteurizada 3
veces volviendo al supermercado para tratar de ser vendida
y asi sucesivamente...

Asi es que, ya sabes, cuando compres leche, mira el fondo
del cartdédn y no compres cajas que tengan los numeros 4 o 5,
y para los méas escrupulosos, ni siquiera el 3.

En el archivo adjunto podrédn ver el numero en cuestidn. Id
al super, tomad una caja de leche y comprobad el numero,
dudo que encuentréis el 1 o el 2.

SI TIENES CONCIENCIA CIUDADANA, ;DIVULGA ESTE MENSAJE!!

1.9. Prevencion y reflexiones

El proceso de la ingenieria social es bien conocido, y sus bases han sido utilizadas
durante siglos para realizar acciones fraudulentas de diversa indole. Con la aparicién
de los sistemas computacionales de informacién, la ingenieria social ha cobrado una
especial relevancia al no aplicarse ya unicamente en el mundo fisico, sino en el mundo
digital. Las soluciones para evitar ataques de ingenieria social son un tema complicado
y, pese a ser un aspecto fundamental en la seguridad de los sistemas de informacion,
lo encontramos casi marginado en la bibliografia y excluido en muchos tratados de
seguridad. El motivo es la complejidad asociada a este problema. Aunque existen
algunas medidas para minimizar la probabilidad de éxito de los ataques de ingenieria
social, veremos en este apartado que no existe una manera de erradicar
completamente estas graves vulnerabilidades.

Las maneras de afrontar el problema se basan en la formacion y sensibilizacion, asi
como en la definicion y aplicacién de politicas de seguridad, cosa que hace muy
importante el tratamiento de esta problematica desde el departamento de tecnologias
de la informacion de cualquier empresa mediana o grande.

1.9.1. Formacioén y sensibilizacion

La formacion del personal en una organizacion sobre la ingenieria social y su
problematica es un elemento basico para la lucha contra esta. Sin embargo, no esta
claro quiénes han de ser los receptores de dicha formacién, ya que todo el personal
relacionado con la organizacion de un modo u otro es susceptible de ser victima de la
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ingenieria social. Esto incluye desde el personal de limpieza y mantenimiento, hasta
los altos cargos de gerencia. Esto complica mucho la gestién y favorece por tanto que
se puedan realizar ataques de ingenieria social tan facilmente.

Para ser efectiva, el aprovechamiento de la formacion debe validarse frecuentemente,
normalmente mediante auditorias especializadas. Asimismo, una medida que suele
ayudar a mejorar los resultados de este proceso de formacion es la utilizacion de
esquemas de incentivo/penalizacion, que recompense al personal que utilice de
manera adecuada los conocimientos adquiridos y que penalice, econémicamente o de
otro modo, al que demuestre no haber aprovechado esta formacion. De esta manera
se incentiva al personal a considerar seriamente los problemas de seguridad
asociados a la ingenieria social. La concienciacion en este campo es muy importante,
por lo que se debe asegurar de que los empleados tengan incentivos para seguirla y
sobre todo para aplicarla posteriormente, hay que mostrar los perjuicios que puede
tener la organizacién en caso de sufrir un ataque.

El problema més grave del proceso de formacion es su elevado coste, ya que debe
estar dirigido a un colectivo muy numeroso, se trata de una docencia muy
especializada y requiere su constante validacibn generalmente por medio de
auditorias. Estas no solo han de tener en cuenta los aspectos mas tradicionales como
revisar versiones y protocolos, sino que una buena auditoria de seguridad también
debe de tener en cuenta esta parte de ingenieria social.

Una alternativa mucho mas econdmica son las campafias de sensibilizacion. El
objetivo de estas campafias es concienciar a los miembros de una organizacién sobre
los métodos utilizados por la ingenieria social para poder identificarlos cuando se
presentan y poder asi evitarlos. La sensibilizacion puede ser complementaria a la
formacion, reservando esta Ultima para los colectivos mas sensibles. Estas campafias
de sensibilizacién se deberian de ir repitiendo en el tiempo para hacer recordatorios de
las probleméticas que pueden haber, asi los empleados ira cogiendo consciencia de
forma constante.

Recuerda....

iUn HACKER puede
estar en cualquier
lado!

Fig. 8 anuncio de concienciacion

1.9.2. Ingenieria social, psicologia y humanidad
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La mayoria de las vulnerabilidades explotadas por la ingenieria social, tal como se ha
visto en este apartado, vienen derivadas de cualidades humanas como la facilidad de
establecer cierta confianza entre individuos tras un periodo de interacciéon. Algunas de
estas cualidades, como la caridad o la cortesia, son generalmente considerados
aspectos positivos en nuestra sociedad. Otras, como la empatia o el deseo de ayudar,
responden a reacciones mas instintivas. Incluso los aspectos mas racionalmente
controlables, como la reaccion ante la autoridad o la avaricia, pueden usarse para
manipular psicolégicamente al individuo y ejercer una influencia para la realizacion de
acciones inducidas.

Si consideramos a un ordenador inmune a los atagques de ingenieria social es
precisamente porque carece de todas estas cualidades que nos acaban haciendo,
precisamente, humanos. Si una persona se comporta de tal manera que no sea
posible manipularla de algin modo utilizando las técnicas descritas, serd muy dificil
gue esté integrada en la sociedad, ya que la percepcion que se tendra de ella es muy
negativa. Lo podemos ver claramente con un ejemplo. Si al tercer intento de introducir
una contrasefia en un ordenador que utilizamos habitualmente, este nos bloquea el
acceso hasta que un supervisor lo vuelva a habilitar, nos conformaremos
resignadamente. Si en cambio una persona nos pide la identificacién para entrar al
trabajo y un dia la hemos olvidado, no entenderemos por qué nos bloquea el acceso, y
le exigiremos flexibilidad apelando, precisamente, a su humanidad. Es dificil
comprender en el momento que esa misma flexibilidad podria permitir el acceso a un
atacante.

Evitar el problema, por lo tanto, es muy dificil, si no imposible. Las estrategias de
formacion y concienciacion son claramente Utiles y necesarias, pero no eluden
totalmente los ataques de ingenieria social. Para evitar el ataque hay que focalizarse
en las amenazas directas, para bloguear los ataques asumiendo que el ingeniero
social tiene a su disposicion toda la informacién. Cuanto menos escondamos de
nuestra organizacién mejor lo habremos de configurar y por tanto menos expuestos
estaremos. Si confiamos en la ofuscacion, malos resultados tendremos.
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2. Herramientas de hacking ético

En capitulo se pretende dar una visién global de la complejidad y diversidad de las
vulnerabilidades en red. Para ello, se hara un repaso de algunas vulnerabilidades
presentes en distintos niveles de redes. Se comentaran algunas vulnerabilidades
importantes de protocolos de red, ya sea por su importancia desde el punto de vista
histérico, didactico, o actual. El capitulo se centra principalmente en redes TCP/IP, y
en concreto en la version IPv4, que es la mas extendida y utilizada hoy en dia. Por
altimo, también se presenta los escaneres de vulnerabilidades, herramientas béasicas
para mejorar la seguridad de sistemas informaticos. Los escaneres de vulnerabilidades
permiten detectar vulnerabilidades que pueden derivar en problemas de seguridad. Es
decir, que aplicaremos las herramientas de hacking ético para intentar atacara nuestra
entidad para saber si podemos ser atacados por terceras personas.

2.1. Conceptos basicos

Repasaremos algunas vulnerabilidades de las redes informaticas. Para ello, nos
centraremos en dar una vision global del tipo de vulnerabilidades que nos podemos
encontrar en la redes telematicas. Antes de entrar en detalle, repasamos algunos
conceptos basicos.

Las redes informéticas se organizan en una pila o stack de protocolos. El modelo OSI
de interconexién de redes define 6 capas que van desde el medio fisico de transmisién
de sefal, hasta las aplicaciones de alto nivel que hacen uso de la red. Esta separacién
de protocolos por capas permite definir y aislar claramente la funcionalidad de cada
protocolo y aporta un disefio muy modular.

Sin embargo, actualmente y desde un punto de vista mas practico, se ha impuesto el
modelo TCP/IP, que es el que define la suite de protocolos que dieron luz a Internet tal
como se conoce en la actualidad. Este tiene 4 capas de protocolos que van también
desde la capa de red hasta las de aplicaciones.

Nos centraremos pues en el modelo TCP/IP. A continuacién detallamos la principal
funcionalidad de cada capa:

* Red: también llamada link layer o network access layer, engloba las
conexiones de red local.

* Internet: la capa de interconexién de red (en inglés internet) permite el
envio de datos entre redes locales. Para ello, proporciona un sistema
de direccionamiento global (direcciones IP) y el encaminamiento de
paquetes de datos.

 Transporte: se encarga de la transferencia de datos extremo a
extremo con independencia de la red local. Puede incluir funcionalidad
para el control de errores, segmentacion, control de flujo, control de
congestion, y el direccionamiento a la capa de aplicacion mediante el
uso de puertos.

* Aplicacioén: incluye protocolos de alto nivel utilizados directamente por
las aplicaciones, como por ejemplo HTTP (hypertext trasfer protocol),
FTP (file transfer protocol) o SMTP (simple mail trasport protocol).

Para revisar las vulnerabilidades de red nos centraremos en tres grandes bloques:
protocolos locales, interconexién de redes y protocolos de extremo a extremo. Estos
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bloques se corresponden ligeramente con las capas TCP/IP de red, internet y
transporte, respectivamente. La correspondencia no es exacta, ya que nos centramos,
por motivos de simplicidad, en la funcionalidad propia de cada bloque con cierta
independencia de si los protocolos tratados corresponden estrictamente a una u otra
capa.

2.2. Protocolos locales

Existen muchos protocolos de red de area local o LAN (local area network). Sin duda,
las redes locales cableadas mas utilizadas son las basadas en Ethernet, pero existen
otras, muy extendidas afios atras. La familia de tecnologias Ethernet permite hoy en
dia la creacion de redes locales relativamente extensas y capaces de alcanzar gran
velocidad de transmision.

Ethernet utiliza direcciones fisicas o MAC (media access control), de 48 bits Unicas
globalmente y asignadas por el fabricante. Utiliza paquetes denominados frames de
1.518 bytes con un espacio para 1.500 bytes de datos. Cuando una red Ethernet se
conecta a otra red (o a Internet) mediante TCP/IP es necesario “traducir’ direcciones
fisicas a direcciones IP. Esta traduccion se lleva a cabo mediante un protocolo de bajo
nivel denominado ARP (address resolution protocol).

Aunque Ethernet ha evolucionado mucho desde sus origenes, sigue presentando
problemas de seguridad y existen vulnerabilidades importantes en este tipo de redes.
A continuacion veremos algunas de las mas representativas.

2.2.1. Sniffers de Ethernet

Uno de los principales problemas o vulnerabilidad que presentaba inicialmente
Ethernet era la facilidad de escuchar el trafico de la red local. Ethernet utilizaba una
topologia de bus donde todos los paquetes se enviaban al bus y solo el host con la
direccién destino del paquete recogia dicho paquete. Cualquier dispositivo con acceso
a la red podia escuchar todo el contenido que por ella circulaba.

En las tarjetas de red Ethernet existe un modo de funcionamiento promiscuo
(promiscuous mode) que permite recoger todos los paquetes que pasan por el bus.
Este modo de funcionamiento esta pensado para monitorizar la red en la deteccion de
problemas y permite el uso de la tarjeta de red como puente (bridge) para la
virtualizacién de hardware. Pero se puede hacer un uso malicioso de este modo para
escuchar todo el trafico local de la red. Tipicos sniffers de red como tcpdump, ettercap
o Wireshark pueden esnifar paquetes Ethernet desde una tarjeta en modo promiscuo.

“La mayoria de los sistemas operativos requieren privilegios
administrativos (de superusuario o root) para poder operar una
tarjeta en modo promiscuo.”

La tecnologia Ethernet ha evolucionado mucho. De la clasica topologia de bus se paso
a topologias de estrella utilizando unos dispositivos de red denominados
concentradores o hub, que simulan la funcionalidad de un bus, y por tanto presentan
los mismos problemas que un bus. Actualmente, el concentrador suele ser
reemplazado por un conmutador, o switch. A diferencia de un hub, un switch Ethernet
no simula el funcionamiento del bus, sino que tiene la capacidad de aprender la
topologia de la red a partir del trafico que recibe. Es decir, basandose en las
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direcciones MAC de los paquetes que reciben/envian los dispositivos, sabe donde esta
conectado cada uno y solo envia los paquetes destinados a dicho dispositivo por su
cable correspondiente.

De esta manera, no solo se consigue minimizar el trafico de toda la red, ya que solo
circula por cada puerto o cable del switch el tréfico propio, sino que ademas
imposibilita que un dispositivo en modo promiscuo pueda recibir todos los paquetes
que circulan por la red, solo vera los que vayan para él.

Existen vulnerabilidades inherentes a los actuales conmutadores Ethernet que
permiten convertir un conmutador en un concentrador y consecuentemente esnifar
todo el tréfico de la red desde un host. Esta vulnerabilidad se puede explotar con un
ataque de MAC flooding que vamos a ver ahora.

MAC flooding

Un conmutador, o switch, Ethernet mantiene una tabla llamada CAM (content
addressable memory) donde establece un vinculo entre direcciones MAC y puertos
fisicos del propio conmutador. Esta tabla le permite al conmutador enviar los paquetes
Unicamente a su destinatario por el puerto fisico correspondiente. El conmutador
establece la tabla CAM observando el trafico generado y destinado a cada host
conectado a este.

El problema es que la tabla CAM de un conmutador tiene una memoria limitada y, por
tanto, un atacante puede saturar dicha tabla con el proposito de dejarla inutilizada.
Para ello, bombardea el conmutador con paquetes Ethernet con direcciones MAC de
origenes diferentes, lo que provoca que el conmutador las aflada a la tabla CAM hasta
que esta se agota. En ese momento, dado que el conmutador no puede afiadir mas
entradas, pasa a un modo de funcionamiento conocido como failopen, en el que
empieza a actuar como un hub. En este modo el conmutador envia los paquetes a
todos los dispositivos de la red, ya que ahora no conoce en que puerto esta
conectado.

Actualmente se puede intentar mitigar esta vulnerabilidad utilizando sistemas de
monitorizacion de red. Muchos fabricantes de conmutadores permiten limitar el nimero
maximo de direcciones MAC para cada puerto fisico (técnica conocida como port
security), por ejemplo si se sabe que solo hay un dispositivo al final del cable, o hay
otro switch. También existen mecanismos para requerir la autenticacién con servidores
de autenticacion y autorizacion.

2.2.2. Modificacion de direcciones MAC

La direccion fisica de Ethernet de cada una de las tarjetas de red (NIC) es asignada
por el fabricante y tradicionalmente estaba inequivocamente asociada a la tarjeta de
red. Es decir, dicha direcciéon es Unica y no se puede modificar. Esto hizo que se
desarrollasen mecanismos de control de acceso basados en direcciones MAC. En este
caso, un dispositivo de control de red puede permitir el acceso solo a unas direcciones
MAC concretas de los otros dispositivos, las tarjetas que no estén dentro del listado de
direcciones MAC permitidas no se les daré acceso a la red.

Un ejemplo muy comun hoy en dia son las redes (generalmente inaldmbricas) que
permiten una conexion gratuita a Internet durante un periodo concreto de tiempo al dia

32



Curso Seguridad Informatica uocC

(tipicas en los Aeropuertos por ejemplo); en ellas, el control sobre el tiempo de
conexion de cada usuario suele hacerse mediante la direccion MAC.

‘Hoy en dia la direccion fisica Ethernet puede ser facilmente
modificada. Esta funcionalidad es actualmente tan comuin que
muchos sistemas operativos incluyen la opcion de modificar la
direccion MAC con las herramientas propias de gestién de red, sin
necesidad de programas externos.”

Por ejemplo, utilizando el comando ifconfig o0 las utilidades iproute2 de Linux
podemos modificar la direccion fisica de la interfaz de red ethO:

# ifconfig ethO hw ether 00:11:22:33:44:55
# ip link set dev ethO address 00:11:22:33:44:55

En Windows se puede modificar desde las propiedades del adaptador red , como
muestra la figura 9.

Propiedades: Intel(R) 82567LM-3 Gigabit Metwork Connection X

General Opciones avanzadas  Controlador Detalles Eventos  Administracidn de energia

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la
propiedad en el cuadro izquierdo que desea cambiar y después seleccione su valor en el mend
desplegable derecho.

Propiedad Valor:

Descarga de |la suma de comprobacion TCP {IPvE o | @ |ﬂ'D1 122334455
Descarga de la suma de comprobacion UDP (IPy:
Descarga de la suma de comprobacian UDP (IPv!
Descarga grande de envio (IPv4)

Descaia imnde de envio IPvii

Direccién administrada localmerte

Esperar al enlace

Moderacién de intemupciones

Modo maestro esclave Gigabit

Paguete jumbo

Prioridad y VLAN

Receive Side Scaling hd

() Ausente

Aceptar Cancelar

Fig. 9 Modificacion de MAC en Windows 10

Con la facilidad que hay hoy en dia para poder poner una tarjeta de red en modo
promiscuo y ver las diferentes direcciones MAC que hay en la red, sobre todo en las
inaldmbricas, supone una vulnerabilidad importante en sistemas de control de acceso
0 autenticacion de red basados en dichas direcciones.

Hay que implementar sistemas de autenticacion mas robustos y no simplemente la

verificacion de la direccion MAC de la tarjeta de red a la que permitimos el acceso al
medio.

2.2.3. Vulnerabilidades en el protocolo ARP
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El protocolo address resolution protocol (ARP) permite traducir direcciones MAC en
direcciones IP. En redes locales que soportan broadcast (envio a todos los sistemas
de la red) como Ethernet, el funcionamiento de ARP es el siguiente. Supongamos que
el sistema A quiere conocer la direccién IP de B (IPg) pero desconoce su direccion
fisica Fg, que necesita para establecer la comunicacion posteriormente entre los dos
sistemas.

1) El sistema A envia en broadcast una peticion ARP preguntando quién
tiene la direccion IPg.

2) B contesta con una respuesta ARP a A diciendo que él tiene la
direccion IPg (es decir, que IPg le corresponde a la direccion fisica Fg).

Para evitar estar haciendo peticiones ARP continuamente, cada host mantiene una
tabla con las correspondencias entre direccion fisica y direccion IP llamada cache
ARP. Las entradas tienen una caducidad de aproximadamente 20 minutos. Un punto
importante es que cualquier peticion ARP es utilizada por el resto de los hosts para
actualizar la entrada correspondiente al emisor.

Este protocolo actualmente presenta vulnerabilidades dificiles de solucionar. La
mayoria de los problemas de seguridad de ARP se basan en que el atacante envia
mensajes ARP falsos para “envenenar” las cachés ARP, es decir, para introducir
informacion falsa. En inglés, esta técnica recibe el nombre de ARP poisoning.
Dependiendo de cémo se use, ARP poisoning permite varios ataques diferentes,
como:

+ Denegacion de servicio: se puede conseguir que un host no reciba ningun
paquete al difundir una direccion fisica inexistente asociada a su direccion IP
real. Si la victima de la denegacién de servicio es el encaminador o puerta de
enlace de la red local, se consigue aislar la red local del exterior.

« Man in the middle (MITM): un atacante se puede hacer pasar por otro host
(victima) y recibir asi todos los paquetes destinados a dicha victima.

Todo y los problemas que puede ocasionar, ARP poisoning también puede tener usos
legitimos, por ejemplo para direccionar accesos de red a un portal de autenticacion
(tipicamente usado en hoteles, redes universitarias o redes de acceso publico), o en
sistemas de redundancia para que un servidor pueda tomar el lugar de otro en caso de
que este sufra algun percance.

Actualmente solo existen soluciones limitadas para mitigar estas vulnerabilidades.
Algunas soluciones actuales son incluir entradas fijas en la caché ARP, generalmente
las correspondientes a hosts criticos como encaminadores, el uso de port security en
los conmutadores, o la monitorizacion de la red en busca de comportamiento inusual.

2.3. Interconexion de redes

Dentro de la interconexién de redes nos centramos en el protocolo IP y los servicios
asociados. Dada la complejidad de Internet y todas las tecnologias asociadas a la
interconexion de redes, el numero de vulnerabilidades potenciales es muy grande. En
este apartado enumeramos algunas de ellas a modo ilustrativo y con fines didacticos.
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2.3.1. Vulnerabilidades en IP

Vemos a continuacion algunas de las vulnerabilidades del protocolo IP especialmente
relevantes partir de los siguientes ataques:

e |P spoofing: consiste en crear paquetes IP con la direcciéon de origen falsa e
introducirlos en la red. Esta vulnerabilidad se suele explotar con el objetivo de
hacer ataques de denegacion de servicio o suplantar a un host concreto, ya
que las respuestas iran todas a la direccion falsa.

o Packet-of-death: IP ha sufrido algunas vulnerabilidades en la implementacion.
El envio de paquetes IP deliberadamente errébneos puede causar problemas
importantes en algunas implementaciones. Un ejemplo es el uso de la misma
direccion IP como origen y destino (land attack), provocando bucles
incoherentes.

e Vulnerabilidades en la fragmentacion: IP puede realizar fragmentacion de
paquetes para adaptarse a los tamafios de paquetes de redes locales. El envio
de fragmentos erréneos donde se solapan los campos de datos ha dado
problemas en algunas implementaciones. Un caso conocido es el teardrop
attack, que explotaba una vulnerabilidad en la implementacion de SMBv2 de
Windows Vista.

e |P source routing: IP incluye un par de opciones que permiten especificar la
ruta (parcial) de retorno que debe seguir el paquete de respuesta. Esto permite
que un atacante utilizando IP spoofing con una direccién de origen de un host
de confianza de la victima pueda recibir el paquete de respuesta. Actualmente
estas opciones no se suelen utilizar, y muchos dispositivos de red bloquean el
paso de paquetes con estas opciones.

2.3.2. Vulnerabilidades en ICMP

El protocolo ICMP (Internet control message protocol) es un protocolo de control y
notificacion de errores del protocolo IP que ha presentado algunas vulnerabilidades
importantes, generalmente asociadas a ataques de denegacion de servicio. A
continuacion, detallamos algunos ataques que explotan vulnerabilidades de ICMP:

Ping flooding: ataque clasico de denegacion de servicio utilizando mensajes echo
request (ping) de ICMP.

Ping of death: atague de interés histérico que afect6 a casi todas las
implementaciones de ICMP hasta finales de los afilos noventa. Consiste en enviar un
paquete ICMP de mayor tamafio que el maximo permitido por IP fragmentado. Esto
provocaba un buffer overflow en el host de destino.

Smurf attack: ataque de denegacion de servicio en el que el atacante envia mensajes
de ping en broadcast con la direccién de origen de la victima. Esto provoca que todos
los hosts que reciben el paquete envien la respuesta del ping a la victima. En este
caso la vulnerabilidad se encuentra en el uso de mensajes ICMP en broadcast.
Actualmente, los hosts no contestan a pings enviados en broadcast, lo que hace ya
inatil este ataque. Asimismo, se modifico el estandar para requerir que por defecto los
encaminadores bloqueen mensajes enviados en broadcast.
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2.3.3. Vulnerabilidades en DNS

DNS (domain name system) permite la resolucion de nombres de dominio mediante
servidores organizados jerarquicamente a partir de 13 servidores raiz (9 de ellos
distribuidos geograficamente utilizando anycast). DNS presenta muchas ventajas. Es
un sistema distribuido, eficiente en la resolucion de nombres y tolerante a fallos.
Existen sin embargo algunas vulnerabilidades en DNS que pueden dar lugar a ataques
importantes:

e DNS spoofing: consiste en retornar informacion errénea de manera deliberada
sobre la correspondencia de direccion IP a nombre de dominio. El objetivo
puede ser por ejemplo asociar una IP “falsa” a un nombre de dominio conocido
(con lo que se puede redirigir el trafico a dicho dominio). Existen distintos
modos de realizar estos ataques. El mas sencillo es poner un servidor DNS
que emita respuesta falsas o que pueda suplantar un servidor conocido (por
ejemplo, mediante IP spofing), también se puede interceptar la peticion de DNS
y responder antes de lo que lo haria el servidor legitimo, o mediante la técnica
de Man in The Midle. Es importante tener en cuenta que para que una
respuesta sea aceptada como legitima debe cumplir los siguientes puntos:

- Volver a la misma direcciéon IP que emitié la peticion.

- Volver por el mismo puerto desde donde se envié la peticion.

- Que larespuesta corresponda a la peticion.

- Que el numero de transaccién coincida con la peticiébn. Este nimero es
tedricamente aleatorio y permite vincular respuesta a peticion.

En muchos casos la facilidad para predecir el nUmero de transaccion ha sido
una vulnerabilidad importante, similar a la prediccion de nimeros de secuencia
en TCP. Un atacante puede falsear una respuesta DNS sin necesidad de ver la
peticion para saber el nUmero de transaccion. El hecho de que DNS funcione
sobre UDP también facilita este tipo de atagues. Es importante remarcar
también que, dada la organizacion jerarquica de DNS, estos ataques se
pueden hacer directamente sobre el cliente o a algun servidor intermedio.

e DNS cache poisoning: para mejorar la eficiencia de DNS cada servidor
mantiene una caché con las Ultimas resoluciones obtenidas (respuestas de
DNS) para poder contestar a futuras peticiones de manera rapida. Al igual que
en el caso de ARP, se puede forzar la entrada de relaciones de nombre de
dominio a direccion IP falsa en dicha caché. Muchos ataques de DNS spofing
buscan precisamente “envenenar’ la caché de servidores intermedios (por
ejemplo, el DNS de un ISP) con el objetivo de que todos sus clientes queden
afectados.

e DNS amplification attacks: los ataques de amplificacion de DNS son unos
ataques de denegacioén de servicio que explotan el hecho de que las peticiones
de DNS se resuelven recursivamente y que una peticion de tamafio pequefio
(60 bytes) puede llegar a generar respuestas mas grandes (512 bytes). De
manera similar a los ataques smurf, se envian muchas peticiones con la
direccion IP de origen de la victima que recibira todas las respuestas. La
denegacion de servicio se agrava por el gran tamafio que pueden alcanzar
dichas respuestas (amplificacion). En octubre del 2002 se realizé un gran
ataque de amplificacion en el que las victimas eran los servidores raiz de DNS
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que consiguié comprometer a alguno de ellos. El hecho de que no todos los
servidores fuesen comprometidos es visto como una ventaja de la redundancia
de DNS. Un ataque similar fue repetido en octubre de 2016 y consiguio afectar
a los servidores de la empresa DynDNS que controla las resoluciones de
muchas empresas de Estados Unidos, dejando sin acceso a ellas. En este
dltimo caso se hizo a través de una red de dispositivos en el Internet of Things
gue se tenian controlados, camaras y videograbadores.

El DNS fue disefiado sin tener en cuenta la seguridad, y sus vulnerabilidades han sido
importantes e incluso detalladas en el RFC 3833. Actualmente existe DNSSEC
(domain name system security extensions), un conjunto de especificaciones de la IETF
que busca solucionar los problemas de seguridad de DNS. DNSSEC proporciona
principalmente autenticacion e integridad.

2.4. Protocolos extremo a extremo

Dentro de los protocolos extremo a extremo utilizados por TCP/IP cabe destacar por
su extenso uso: TCP (trasmission control protocol), y UDP (user datagram protocol).

Estos protocolos introducen el uso de puertos que permiten direccionar datos de la
capa inferior IP a aplicaciones concretas. Esto es considerado por algunos autores
como una vulnerabilidad, ya que posibilita el uso de escaneres de puertos para
obtener informacién sobre qué servicios esta ofreciendo un host, incluso informacion
adicional, como el sistema operativo, la version, etc. Sin embargo, otros autores no lo
consideran una vulnerabilidad, ya que no consideran que la informacién obtenida por
estos sistemas sea critica desde el punto de vista de la seguridad. No es un problema
gue sea publico los puertos utilizados, sino las aplicaciones que hay detras y que si
pueden tener vulnerabilidades.

2.4.1. Vulnerabilidades de TCP

El protocolo TCP proporciona un servicio genérico de transmision fiable de datos
extremo a extremo, entre dos puntos de comunicacién. Se encarga de controlar
errores en la transmisién, el orden de los paquetes, la deteccion de duplicados, el
control de velocidad de transmision, etc.

I Cliente | lServidor

SYN: seq = x

e
>

SYN + ACK: seq =y; ack = x + 1

ACK:seq=x+1;ack=y+1

v

Fig. 10 3-way handshake
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TCP es un protocolo orientado a conexién. Se establece una conexion entre los dos
extremos que se mantiene durante la transmision de datos. Esta conexion se crea
mediante el denominado 3-way handshake.

Como vemos en la figura 10, la conexién se establece con tres mensajes: un mensaje
tipo SYN (de sincronizacién), al que el servidor contesta con un SYN y ACK
(sincronizacion 'y reconocimiento) y finalmente el cliente envia un ACK
(reconocimiento). Una vez establecida la conexion, el cliente y el servidor se pueden
enviar datos que seran reconocidos cada cierto tiempo (mediante mensajes ACK) por
el receptor.

Como vemos, una de las tareas del establecimiento de conexion es fijar los nimeros
de secuencia de cliente y servidor (en la figura 10, seq y ack). Estos niameros se
utilizan para identificar los bytes de datos enviados y permiten realizar una gestion del
flujo de datos: control del orden de envio de segmentos, pérdida, duplicados, etc. El
namero de ack confirma la correcta recepcién de todos los mensajes con nimero de
secuencia igual o inferior.

A continuacién veremos algunos ataques y vulnerabilidades de TCP.

SYN flooding

En el establecimiento de sesién, cuando el cliente envia el mensaje SYN, el servidor
contesta (SYN+ACK) y se queda esperando el ACK del cliente. ¢Qué sucede si el
cliente no envia ese ACK?

Como es de esperar, el servidor espera un tiempo prudencial y si no recibe el ACK, da
la conexion por perdida. Esta funcionalidad presenta una vulnerabilidad importante de
TCP que puede ser explotada para realizar ataques de denegacion de servicio. La
idea es bombardear un servidor con peticiones de conexion y no hacer el tltimo ACK.
De esta manera, el servidor se queda con conexiones medio establecidas que
consumen, durante un tiempo determinado, recursos del servidor (memoria
principalmente). Si hay suficientes intentos simultaneos, se puede llegar a saturar el
servidor y agotar sus recursos.

Este ataque se conoce como SYN flooding, y fue muy importante cuando se
descubrid. Existe una variante basada en IP spoofing, en la que el primer mensaje
SYN del cliente lleva una direccion IP de origen falsa, por lo que le resulta imposible al
servidor enviar el SYN+ACK.

Hoy en dia esta vulnerabilidad no suele suponer un riesgo importante, ya que existen
varios mecanismos que previenen frente a ataques de SYN flooding.

Prediccion de niitmeros de secuencia

La facilidad a la hora de predecir los nimeros de secuencia de una conexion TCP
resultd ser una vulnerabilidad de seguridad importante. Para verlo, explicaremos
brevemente uno de los ataques informaticos mas conocidos y documentados en la
historia de la seguridad informatica.

El dia de Navidad de 1994, un hacker llamado Kevin Mitnick realiz6 un ataque al

ordenador de Tsutomu Shimomura situado en la Universidad de California, en San
Diego. El ataque pretendia obtener el cédigo fuente de un modelo de teléfono movil (el
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gue tenia Mitnick) que estaba almacenado en el ordenador de Shimomura. Mitnick
pretendia modificar el software del teléfono y asi intentar evitar los sistemas de
seguimiento y localizacion de este.

Sin entrar en muchos detalles, el atague consisti6 en los siguientes pasos que se
detallan a continuacién (podéis ver también la figura 11):

1)

2)

3)

4)

5)

6)

El ataque se inicia desde un servidor externo E, al que el atacante ha podido
acceder con anterioridad.

i = &‘_?SYN{»ACI(. seq=b;ack=a+1 » A

DOS (SYN flooding)

S5YN:seq=a

ACK: ack =b + 1

Fig. 11 ataque de Mitnick

Desde la maquina externa E se recopila informacién del objetivo y se descubre
gue entre dos servidores A y B existe una relacion de confianza. Esta permitia
realizar conexiones de uno a otro a partir de su direccion IP. Es decir, el servidor
A acepta peticiones de conexién del servidor B.

Desde E se realiza un ataque de SYN-flooding a A para evitar que dicho servidor
pueda responder a cualquier mensaje. De esta manera, se quiere silenciar el
servidor A, con el objetivo de que el atacante se pueda hacer pasar por dicho
servidor, e iniciar asi una conexién a B. Para suplantar al servidor A, el atacante
realiza un ataque de IP spoofing que le permita suplantar la direccién IP de A. En
este punto el atacante puede enviar mensajes a B haciéndose pasar por A pero
no podra ver la respuesta que genera, ya que no se encuentra en la misma red
local.

Para poder establecer una conexion con B el atacante necesita predecir como va
a contestar A al intento de conexiéon de B (dado que no puede ver dicha
contestacion). Esto es, predecir el nimero de secuencia TCP de los mensajes
gue genera B. La conexion TCP consta de 3 tres pasos, como se detalla en la
figura 10, en la que los nimeros de secuencia seq y ack deben coincidir.

Una vez se puede predecir el nimero de secuencia, el atacante puede realizar
una conexion al servidor B para forzar a que B pase a aceptar conexiones de
cualquier direccion IP.

El atacante puede ahora acceder a B desde cualquier sitio.

Una vez Mitnick obtuvo acceso al servidor de Shimomura pudo copiar todo el cédigo
fuente que buscaba. Este ataque dio lugar a uno de los sucesos mas sonados de la

39



Curso Seguridad Informatica uocC

seguridad informatica. Finalmente, el FBI, con la ayuda de Shimomura, capturdé a
Mitnick, quien acab6 pasando 5 afios en prision.

La posibilidad de prediccion de niameros de secuencia resulté ser una vulnerabilidad
importante de TCP; hoy en dia las implementaciones de TCP ponen mucho interés en
generar los numeros de secuencia de la manera méas aleatoria posible para evitar este
tipo de problemas.

2.4.2. Vulnerabilidades en UDP

User datagram protocol (UDP) es un protocolo de transmision extremo a extremo que
ofrece una funcionalidad minima. No proporciona ninguno de los mecanismos de
control de flujo de TCP. Es decr, que no hay control de si llegan o no los datos al otro
extremo.

La mayoria de las vulnerabilidades de UDP son propias de errores de
implementaciones concretas y no del protocolo. De esta manera, nos encontramos con
un tipo de ataque conocido como UDP Bomb, que explota vulnerabilidades presentes
en implementaciones que fallan al recibir un datagrama UDP erréneo o mal construido.
Un error tipico es especificar en la cabecera del datagrama un tamafio que no se
corresponde con el tamafio real del datagrama. Esto puede producir un buffer overflow
en la implementacién del protocolo.

Existen otros ataques, como el fraggle attack, que explotan el uso (y encaminamiento)
de direcciones de broadcast. Este es un ataque idéntico al ataque smurf de ICMP pero
con paquetes UDP, en este caso dirigidos a los servicios UDP echo y chargen (puertos
UDP 7y 19 respectivamente).

El hecho de utilizar UDP en ocasiones facilita la explotacién de otras vulnerabilidades
debido a la falta de control en comparacién con TCP. Por ejemplo, realizar un ataque
de MITM usando IP spoofing es mucho mas sencillo sobre UDP que sobre TCP, ya
gue no es necesario hacer el secuestro de sesién descrito en el apartado anterior
“Prediccion de numeros de secuencia”.

Aqui vemos un caso claro de la relacion entre la complejidad de un sistema y la
presencia de vulnerabilidades. Un sistema complejo suele presentar mas
vulnerabilidades que uno mas sencillo. De esta manera, el nimero de vulnerabilidades
que afectan a TCP es mucho mayor que las asociadas a UDP.

2.5. Escaneres de vulnerabilidades

Entre las herramientas y los mecanismos que nos permiten mejorar la seguridad de los
sistemas informaticos se encuentran las que estan enfocadas a la deteccién de
anomalias que pueden derivar en problemas para la seguridad del sistema. En este
sentido, podemos realizar una distincién entre las herramientas que permiten detectar
una vulnerabilidad y aquellas que permiten detectar un ataque. Si bien la distincién
entre vulnerabilidad y ataque a menudo puede quedar diluida, en cuanto a su
deteccion se considera que las herramientas que permiten la deteccién de
vulnerabilidades quedan englobadas dentro de lo que se conoce como escaneres de
vulnerabilidades, mientras que aquellas herramientas que se utilizan para la deteccion
de los ataques se incluyen dentro de la familia de sistemas de deteccion de intrusos.
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Sin embargo, también puede suceder que un escaner de vulnerabilidades detecte un
ataque, ya que, por ejemplo, un ataque puede poner al descubierto o generar una
nueva vulnerabilidad.

En este apartado nos centraremos solo en los escaneres de vulnerabilidades que
permiten detectar las vulnerabilidades de un sistema.

2.5.1. Caracteristicas generales de los escaneres

Los escaneres de vulnerabilidades son un conjunto de herramientas que nos permiten
detectar las vulnerabilidades de un sistema, ya sea por medio de simulaciones de
ataques, ya sea porque se detecta una configuracion que implica una deficiencia de
seguridad.

El funcionamiento de un escaner de vulnerabilidades se podria dividir en tres fases:

1) Durante la primera etapa se realiza una extraccion de muestras del conjunto de
atributos del sistema para poder almacenarlas posteriormente en un
contenedor de datos seguro.

2) En la segunda etapa, estos resultados son organizados y comparados con
unas bases de datos de reglas y firmas que permiten identificar configuraciones
inseguras.

3) Finalmente, se generara un informe con las diferencias entre ambos conjuntos
de datos.

La principal ventaja de los escéneres de vulnerabilidades es que permiten la deteccion
y solucion de la vulnerabilidad antes de que esta pueda ser explotada para realizar un
atague. No obstante, hay que tener en cuenta que la mayoria de las vulnerabilidades
detectadas por un escaner no pueden ser reparadas por el propio escaner. Este se
limita a proporcionar una serie de informacion e informes que, en la mayoria de los
casos, requieren una intervencion manual del administrador.

El mecanismo de trabajo de los escaneres de vulnerabilidades se asemeja al de los
antivirus, por su dependencia a una base de datos en la que se incluyen las reglas que
tendrd en cuenta el escaner. Una de las limitaciones basicas de los escaneres de
vulnerabilidades es que Unicamente permiten identificar las vulnerabilidades que estan
ya tipificadas en su base de datos. Esto implica que, en general, solamente se puedan
detectar vulnerabilidades en software estandar, de modo que, por ejemplo,
aplicaciones web personalizadas no pueden ser escaneadas con escaneres de
vulnerabilidades de propoésito general y precisan analizadores especificos de
aplicaciones web. Por otro lado, dada la dependencia de la base de datos de
vulnerabilidades con la que trabaja el escaner, la frecuencia de actualizacion de esta
es un punto muy importante que se debe tener en cuenta para la seleccion de un
escaner de vulnerabilidades, dado que sera preciso una actualizacién constante de la
base de datos de referencia para que el escaner pueda detectar las Ultimas
vulnerabilidades publicadas.

Dada la importancia de la base de datos de vulnerabilidades en los escaneres, existe
un procedimiento para determinar la compatibilidad del producto respecto al estandar
CVE (common vulnerabilities and exposures) que permite etiquetar las
vulnerabilidades. Este procedimiento, establecido por The Mitre Corporation,
especifica los requisitos que un escaner de vulnerabilidades debe poseer para que sea
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compatible con CVE. En concreto, para que un producto sea compatible con CVE
debe cumplir:

e Busqueda por CVE: el producto certificado debe permitir la busqueda de
vulnerabilidades en su base de datos utilizando el identificador CVE.

e Salida CVE: la informacion de la vulnerabilidad que ofrece el producto debe
incluir el identificador CVE.

e Identificacion: el producto debe proporcionar informacién suficiente de cémo
identifica la vulnerabilidad de su base de datos con la version especifica de
CVE Yy, a su vez, debe intentar que esta identificacion sea tan precisa como sea
posible.

e Documentacion: La documentacion estandar del producto debe incluir una
descripcion de CVE, la compatibilidad CVE, y los detalles de como sus clientes
pueden utilizar la funcionalidad relacionada con CVE de su producto o servicio.

El cumplimiento de estas condiciones por parte de un escaner es relevante puesto que
permite a los usuarios complementar las informaciones que el escaner proporciona en
sus informes utilizando fuentes externas, como los CERT, dado que la identificacion de
la vulnerabilidad serda univoca. Por otro lado, la identificacibn univoca de las
vulnerabilidades mediante su cddigo CVE también permite comprobar el grado de
actualizacion de la base de datos del escaner.

Software para el escaneo de vulnerabilidades

Existen diferentes empresas que comercializan software para el escaneo de
vulnerabilidades. Las principales diferencias entre los distintos productos se
encuentran en sus caracteristicas, como, por ejemplo, la ratio de falsos positivos que
genera la deteccion, la variedad de los posibles sistemas operativos que permiten
escaneatr, los tipos de dispositivos que pueden escanear (servidores, encaminadores,
impresoras de red, etc.), el numero diferente de aplicaciones que pueden escanear
(bases de datos, servidores de aplicaciones PHP, Java, .NET, etc.), la frecuencia de
actualizacion de la bases de datos o la calidad de la informacion que reportan para
que los administradores puedan arreglar o eliminar la vulnerabilidad encontrada.

2.5.2. Clasificacion de los escaneres

Los escaneres de vulnerabilidades admiten diferentes tipos de clasificacion. Los
escaneres se pueden clasificar en aquellos basados en maquina (host-based
scanners) y los escaneres basados en red (network-based scanners). Los primeros
son escaneres situados en los propios dispositivos que se pretende escanear,
mientras que los segundos se sitlan en servidores de la red y permiten realizar
analisis de otras maquinas.

La sofisticacion de los escaneres basados en red, asi como la aparicion de nuevas
técnicas para el escaneo de vulnerabilidades, permiten una nueva clasificacion mas
precisa. De este modo, podemos clasificar los escaneres en funcion de sus
habilidades de escaneo:

+ Escaneo interno y activo de un dispositivo.

+ Escaneo externo y activo de un dispositivo.
* Escaneo externo y pasivo de un dispositivo.
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Todos estos escaneres no son excluyentes (en el sentido de que la utilizacion de un
tipo de escaner no invalida a los demas), ya que hay vulnerabilidades que se pueden
detectar con un tipo de escaner pero no con otro. Por tanto, un buen administrador de
sistemas utilizara cada uno de ellos para detectar diferentes tipos de vulnerabilidad.

Escaneo interno y activo de un dispositivo

El escaneo interno y activo de un dispositivo se refiere a la posibilidad de ejecutar el
propio escéner dentro de la maquina que se pretende escanear.

Esta caracteristica permite un escaneo de datos de bajo nivel, como pueden ser
servicios especificos de la maquina, detalles de su configuracion, el propio sistema de
ficheros, asi como informacion especifica del software y sistema operativo que utiliza.
Permite analizar si las cuentas creadas en la maguina escaneada tienen contrasefias
por defecto, o incluso si no tienen contrasefias. También permite verificar si el sistema
ya ha sido atacado, analizando la existencia de ficheros sospechosos o programas en
ejecucioén con privilegios inadecuados.

Este tipo de escaneos se pueden realizar mediante escaneres basados en maquina y
también utilizando escaneres basados en red con credenciales. Los primeros fueron
los primeros en utilizarse para la evaluacion de vulnerabilidades. Se basan en la
obtencién de la informacion mediante consultas al sistema o a través de la revision de
distintos atributos de este. Alternativamente, también se puede realizar un escaneo
interno y activo mediante un escaner de red, lo que se conoce como escaner basado
en red con credenciales. De esta manera, el escaner, accediendo al sistema con las
credenciales, normalmente a través de conexiones SSH, puede ejecutar los mismos
controles que tradicionalmente se realizaban salvo con los escaneres basados en
maquina.

Escaneo externo y activo de un dispositivo

El escaneo externo y activo de un dispositivo es un tipo de escaneo que se realiza
mediante las herramientas conocidas como escaneres basados en red. En este caso,
dicho escaneo se puede categorizar como un escaneo sin credenciales, en el sentido
de que el actor que escanea un dispositivo no tiene acceso a él. En esta situacion, la
informacién obtenida del proceso de escaneo es una informacién semejante a la que
puede ver un atacante.

Este tipo de escaneres de vulnerabilidades se instala en una maquina que sera la
encargada de escanear distintos dispositivos de la red. A través de la red el escaner
obtiene la informacién necesaria, mediante las conexiones que establece con el
objetivo que hay que analizar. Esta caracteristica facilita la instalacion de los
escaneres basados en red, dado que al instalarse en maquinas distintas a las que
escanea no es preciso instalar ningun software concreto en los dispositivos que se
pretenden escanear. Este tipo de escaneres permite la deteccion de cortafuegos mal
configurados, servidores web vulnerables, riesgos asociados a software utilizado en
los servidores, asi como los riesgos asociados a una mala administracién tanto de los
servidores como de la red. Cabe destacar que, a diferencia de los escaneos internos,
el escaneo externo no permite detectar ciertas vulnerabilidades porque no tienen
acceso al propio dispositivo.
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Si se sitla el escaner detrds de un cortafuegos esto implica que los resultados del
escaneo se vean filtrados por las propias reglas de éste. Si realizamos un escaneo de
la red interna desde fuera del cortafuegos se estara analizando solamente las
vulnerabilidades que se pueden explotar desde fuera de la red, pero no se tendra
informacién de las posibles vulnerabilidades que se encuentran dentro de ella, una vez
gue un posible atacante haya conseguido burlar la seguridad del cortafuegos. Por este
motivo, es muy importante tener en cuenta la topologia de la red.

Es muy importante tener en cuenta la topologia de la red para el posicionamiento del
escaner, el proceso de los diferentes escaneres situados en distintos puntos de la red
nos permita tener una idea clara de las vulnerabilidades de nuestro sistema
dependiendo desde donde se accede, antes o detras del cortafuegos.

Dentro de los escaneres basados en red podemos encontrar distintos tipos, como por
ejemplo escaneres de proposito general, escaneres de puertos, escaneres de
servidores web o escéneres de aplicaciones web. Es muy importante tener en cuenta
que el tréfico que puede generar el escaneo exhaustivo de distintos dispositivos puede
provocar un aumento sustancial en el volumen de trafico en la red que provoque su
saturacion, pudiendo llegar a provocar una denegacién de servicio de la red.

Nessus es un escaner de vulnerabilidades activo de propésito general que puede
trabajar tanto con credenciales (escaneo interno) como sin ellas (escaneo externo). Su
gran popularidad se debe a que hasta su version 3 se distribuia bajo licencia GPL
(general public license) de GNU, pero actualmente su distribuciébn es comercial
mediante la compafia TENABLE Network Security. Sin embargo, sigue siendo el
escaner de vulnerabilidades mas utilizado.

Otro aspecto importante que cabe tener en cuenta en la utilizacibn de escaneres
externos es la proteccion de la informacion obtenida del escaneo. Cuando se ejecuta
un escaneo externo y activo se esta generando un conjunto de informacion referente al
dispositivo o dispositivos que se estan escaneando, que puede ser interesante para un
atacante, puesto que puede identificar posibles vulnerabilidades sin la necesidad de
ejecutar analisis que puedan resultar sospechosos. Por este motivo, la informacion
generada por el escaneo que circule por la red debe intentar protegerse, en la medida
de lo posible, utilizando técnicas de cifrado.

Desde el punto de vista del funcionamiento, dos de las técnicas mas utilizadas para la
evaluacién de vulnerabilidades basadas en red son las siguientes:

* Prueba por explotacion. Esta técnica consiste en lanzar ataques reales contra
el objetivo. Estos ataques estan programados normalmente mediante guiones de
comandos. En lugar de aprovechar la vulnerabilidad para acceder al sistema, se
devuelve un indicador que muestra si se ha tenido éxito o no. Obviamente, este
tipo de técnica es bastante agresiva, sobre todo cuando se prueban ataques de
denegacion de servicio.

+ Métodos de inferencia. El sistema no explota vulnerabilidades, sino que busca
indicios que indiquen posibilidades de ataque, tratando de detectar posibles
deficiencias de seguridad en el objetivo. Este método es menos agresivo que el
anterior, aunque los resultados obtenidos son menos exactos.
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Escaneo externo y pasivo de un dispositivo

El escaneo externo y pasivo de dispositivos es una técnica que combina las
capacidades de escucha de los sniffers con las capacidades de andlisis de los
escaneres de vulnerabilidades activos para detectar vulnerabilidades en los sistemas.

Un escaner pasivo de vulnerabilidades se coloca en la red en una posicién en la que
se puede controlar el trafico que viene de varios segmentos, de manera similar a lo
que se haria con un sistema de deteccion de intrusos. El escaner pasivo escucha el
trafico en tiempo real y lo analiza mediante la comparacién con un conjunto de reglas,
como un escéner de vulnerabilidades activo, de modo que si se incumplen las reglas
establecidas, se alerta al administrador de la red. Estas caracteristicas permiten
detectar vulnerabilidades de manera mas continua que los escaneres activos. Si bien
un escaner de vulnerabilidades pasivo puede parecer lo mismo que un sistema de
deteccién de intrusos, es importante destacar que las tareas de analisis de trafico que
realizan ambos son distintas.

Por ejemplo, si suponemos las miles de conexiones que se pueden realizar a un
servidor web, un sistema de deteccién de intrusos debera analizar todas y cada una de
ellas para identificar un ataque, mientras que el analisis que lleva a cabo un escaner
pasivo se puede llevar a cabo Unicamente con el analisis (tan exhaustivo como se
requiera) de una Unica conexién que tiene como destino el servidor que se pretende
escanear.

Una de las principales ventajas de los escaneres pasivos es la poca incidencia que
tienen sobre los sistemas que analizan. Dado que se trata de un andlisis de la
informacién que viaja por la red, los escaneres pasivos son muy poco intrusivos y no
afectan al rendimiento del sistema que se estd escaneando, hecho que puede ocurrir
con los escaneres activos. Esta caracteristica les permite ser utilizados en sistemas
criticos en los que no se puede permitir una disminucién del rendimiento o la eventual
parada del sistema, que podria llegar a provocar un escaneo activo.

Una de las principales ventajas de los escaneres pasivos es su capacidad de analisis
continuo, caracteristica que no presentan los escaneos activos. EI modo de analisis
del escaneo activo le confiere una visualizacion instantdnea del estado del sistema
que se analiza, que se asemeja a una fotografia de la situacion de los sistemas en el
instante preciso que se realiza el escaneo. Esto implica que una madificacion del
sistema analizado con posterioridad al escaneo activo (por ejemplo, por una
actualizacion o la instalacion de nuevo software) puede dar lugar a una vulnerabilidad
sin que el proceso de escaneo lo detecte. Por el contrario, los escaneres pasivos
analizan constantemente el trafico alertando de posibles vulnerabilidades cuando
estas se detectan.

Esta idea de continuidad en el analisis nos lleva hasta una diferencia temporal entre un
escaner activo y uno pasivo. Los escéneres pasivos precisan un tiempo para la
realizacion del andlisis. Por ejemplo, hasta que el usuario no se comunica con el
servidor, el escaner no puede analizar si el puerto por el cual el servidor se comunica
tiene algun servicio con una vulnerabilidad. Sin embargo, en un escaneo activo, el
propio escaner es quien inicia la comunicacion con el servidor y por tanto, en cualquier
momento, puede determinar si existe la vulnerabilidad en dicho puerto.

Es importante destacar que un servidor no siempre puede responder cuando el
escaner activo le interrogue. Ademas, en esta situacion, se asume que el escaner
activo tiene identificadas las maquinas que debe escanear. Esta suposicion, si bien
puede parecer adecuada, en ocasiones no es real, puesto que los administradores
desconocen la existencia de maquinas o servicios que requieren su escaneo.
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Ejemplo

Un usuario podria iniciar un servidor FTP en una maquina que no
estuviera autorizada a ello y esto podria pasar inadvertido al
administrador. Un escaner activo no podria detectar una posible
vulnerabilidad en la versiéon de servidor FTP iniciada puesto que el
escaner no analizaria dicha maquina, dado que supuestamente no
tendria que estar albergando un servidor FTP. Sin embargo, el
andlisis de trafico que realiza un escaner pasivo podria detectar la
utilizacion del servicio de FTP en dicha maquina y analizar la
posible existencia de vulnerabilidades.

Otra habilidad que proporciona el escaneo pasivo es la optimizacion del proceso de
escaneo, no escaneara todo, sino Unicamente las maquinas que realmente sean
necesarias por albergar algun tipo de servicio.

Por ultimo, otra de las ventajas de un escaneo pasivo es la posibilidad de andlisis de
vulnerabilidades del cliente en un entorno cliente-servidor. Dado que los escaneres
pasivos analizan el tréfico de la red, estos pueden detectar vulnerabilidades en la parte
de la comunicacién del cliente. Esta es otra ventaja de los escaneres pasivos, dado
gue los escaneres activos se focalizan en el andlisis de vulnerabilidades de la parte del
servidor, descuidando la parte del cliente.

Si bien hemos visto distintas ventajas de los escaneres pasivos, existen también
algunas limitaciones en su uso. Una de las principales desventajas de los escaneres
pasivos es la dificultad de fijar su correcto emplazamiento. Al igual que los sistemas de
deteccion de intrusos, la determinacién del emplazamiento de los analizadores de red
es de vital importancia para la efectividad del escaner, puesto que el trafico que circule
por el segmento de red donde se sitla el analizador sera el que proporcionara la
informacion para el analisis.

Otra de las limitaciones que presentan los escaneres pasivos es la dependencia que
tienen de los datos que analizan. Si el escaner se limita a analizar las cabeceras de los
paquetes que circulan por la red para determinar, por ejemplo, el tipo de sistema
operativo que se encuentra en una maquina, es posible que un atacante pueda
manipular la informacion de los paquetes para que el escaner pasivo proporcione
informacion incorrecta o genere tanta informacion que el escaner no pueda analizar.
Es decir, el nivel de analisis que el escaner realiza de los datos que obtiene
determinard la calidad de las alertas que genere.
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3. Malware (troyanos/virus)

A pesar de que la idea del cédigo malicioso pueda parecer novedosa, la realidad es
que si queremos buscar sus origenes debemos remontarnos al afio 1949. Cuando el
matematico John von Neumann present6 varias conferencias en la Universidad de
lllinois bajo el nombre de Theory and Organization of Complicated Automata, en las
que englobaba la teoria sobre automatas complejos. En estas conferencias, Neumann
estableci6 la idea de programa almacenado y teoriz6 por primera vez la posibilidad de
que un programa pudiera replicarse por si mismo. Sin duda alguna, esto supuso un
resultado plausible para la teoria de la computacién. Posteriormente, su investigacion
fue publicada en el afio 1966 en el libro titulado Theory of self-reproducing automata.

Durante los afios setenta aparecieron los primeros programas capaces de
autorreplicarse segun las teorias que ya habia postulado John von Neumann tiempo
atrads. Fue mas tarde, en el aflo 1983, cuando Frederick B. Cohen acuii6 el término
virus para referirse a un programa capaz de autorreplicarse. Un afio mas tarde, y
segun las sugerencias de su mentor Leonard M. Adleman, Cohen empleé el término
virus informatico.

Cohen define un virus informético (computer virus, N. del T.) como un
“programa que puede infectar a otros incluyendo una copia posiblemente
evolucionada de si mismo”.

Cohen (1984)

Cohen profundizé en este campo, investigando sobre otras propiedades de los virus
informéticos, y formaliz6 la definicion de virus basandose en el modelo de la méaquina
de Turing en su tesis doctoral (Cohen, 1986).

En la década de los ochenta, y en paralelo a los trabajos de Cohen, los ordenadores
personales se popularizaron y supuso un nuevo nicho de oportunidad para los virus
informaticos. Esta fue la época de explosion de los virus, los cuales empezaron a
incluir en su cédigo rutinas con finalidades maliciosas. Sin duda, era el nacimiento del
malware.

La evolucion del cédigo malicioso ha sido constante y especialmente de caracter
empirico. Cada dia, nuevos tipos de cédigo malicioso mas complejos aparecen, hasta
el extremo de que se han tenido que acufiar nuevos términos para referirnos a cada
una de las nuevas variantes. En paralelo, se ha trabajado en establecer definiciones
formales validas para cualquier forma de malware, como la presentada por Kramer y
Bradfield (2010). Sin lugar a dudas, estos avances han sido posibles gracias a los
trabajos previos de investigadores como Neumann, Cohen o Adleman, cuyas
contribuciones han permitido establecer las bases para la lucha contra el malware
actual.

El término malware proviene de la contraccion de las palabras inglesas malicious y
software. En espafiol utilizamos los términos software malicioso o cddigo malicioso. El
malware es un tipo de software intrusivo y hostil que tiene como objetivo infiltrarse o
dafiar un sistema de informacién sin la aprobacién ni el conocimiento de su propietario.
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3.1. Taxonomia del malware

A lo largo de los afios, la proliferacion, la diversidad y la sofisticacién del software
malicioso han crecido de forma espectacular. Hoy en dia resulta complejo establecer
una taxonomia completa para todos los tipos, de manera que cada categoria que la
compone permita clasificar el malware de forma excluyente. Es decir, dado un
espécimen de malware particular, es posible que este tenga caracteristicas hibridas
que pertenezcan a mas de una de las categorias en el que podemos clasificarlo. Asi,
es habitual, por ejemplo, encontrar codigo malicioso que pueda ser considerado como
de propagaciéon y oculto al mismo tiempo. Por tanto, la taxonomia del software
malicioso que presentamos debe ser entendida como una categorizacion genérica, en
la que un cddigo malicioso dado puede pertenecer a mas de una clase de forma
simultanea.

En particular, consideramos que hay tres grandes categorias de software malicioso.
Estas son, malware de propagacién automatica, malware oculto y malware lucrativo.
Seguidamente definiremos cada una de ellas.

3.1.1. Malware de propagacion automatica

El malware de propagacion es aquel cuya principal finalidad es la de extenderse de
forma automatica infectando nuevos sistemas de informacion.

Dependiendo de la forma que emplea para propagarse distinguimos dos
subcategorias:

* Malware de propagaciéon por infeccién virica. Es aquel en el que el codigo
malicioso se replica a si mismo al afadirse a archivos ejecutables, o con la
capacidad de ejecutar algun tipo de cédigo. Asimismo, este modifica el codigo
del programa original para que, en algun instante, el flujo de ejecucion sea
redirigido a las instrucciones del malware. Cada vez que el cédigo malicioso
toma el control, busca nuevos archivos no contaminados con la intencién de
infectarlos vy, tras esto, devuelve el control al programa original. A esta misma
categoria, y de forma analoga al caso anterior, pertenece el malware que
infecta el master boot record (MBR) de los discos duros, lo que le permite
ejecutarse tras las pertinentes operaciones de la BIOS, y tomar el control antes
de que se cargue el sistema operativo. Al malware que emplea este tipo de
propagacion se le conoce tradicionalmente como virus, y su nombre se debe a
la analogia que existe con los virus bioldgicos, y a como estos infectan y se
multiplican dentro de las células de otros organismos. En ocasiones, el término
virus se utiliza de forma errénea para referirse a otros tipos de malware, tales
como el spyware o los troyanos, que no deben ser confundidos dado que estos
no infectan a otros archivos.

+ Malware de propagacién como gusano. Es aquel que se replica a si mismo
empleando la red a la que estd conectado el sistema infectado, enviando
copias de si mismo a otros sistemas de la red que no estan contaminados.
Este envio se realiza sin la intervencién del usuario, y puede emplear varias
estrategias para propagarse, tales como la explotacion remota de un
desbordamiento de buffer conocido, el envio indiscriminado de correos
electréonicos infectados con el malware, las redes P2P, o los clientes de
mensajeria instantdnea entre otros. Al malware que emplea este tipo de
propagacion se le conoce tradicionalmente como gusanos.
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3.1.2. Malware oculto

El Malware oculto es un tipo de software malicioso que se caracteriza por intentar
permanecer desapercibido para el usuario dentro del sistema infectado.

Dependiendo de la forma en la que intenta pasar desapercibido, y del propésito del
malware, distinguimos entre tres categorias:

* Rootkits. Este tipo de cédigo malicioso tiene sus origenes en los sistemas
Unix, y su denominacién se utilizaba para hacer referencia al conjunto de
herramientas que permitian a un atacante obtener privilegios de administrador
(root). Hoy en dia, el término rootkit se emplea de forma mas generalizada para
designar al conjunto de técnicas que permiten eludir la deteccion y la
eliminacion de cualquier malware. Estas técnicas se basan en la modificacién
del sistema operativo de la maquina infectada a bajo nivel, permitiendo la
ocultacion de procesos, archivos o conexiones de red utilizadas por el software
malicioso

* Troyanos. El software malicioso que pertenece a esta categoria se caracteriza
por estar enmascarado detrds de un supuesto programa legitimo. La victima,
previo a la instalacion de dicho software, lo percibe como un programa que
proporciona unas funcionalidades de su interés. Sin embargo, tras la
instalacion, y sin el consentimiento del usuario y sin que este sea consciente, el
malware actla escondiéndose detrdas de un software aparentemente licito. La
actividad oculta que lleva a cabo el cddigo malicioso puede ser de distinta
indole, aunque normalmente suele estar enfocada al control remoto de la
maquina infectada, o bien al robo de informacion.

* Puertas traseras (backdoors). Esta categoria engloba a todo software
malicioso que es instalado en un sistema ya comprometido, y que permite
eludir los mecanismos de autenticacion a la vez que permanece oculto a los
administradores del sistema. De esta manera, una puerta trasera en una
maquina infectada permite a un atacante garantizar el acceso al sistema en un
futuro de una manera sencilla y rapida. A pesar de que la existencia de las
puertas traseras no es una idea nueva, la proliferacion de este tipo de codigo
malicioso ha tenido especial relevancia desde la explosion de Internet. En
ocasiones las puertas traseras pueden adoptar forma de troyano e incluso
puede incluir técnicas de rootkits.

3.1.3. Malware lucrativo

El software malicioso que pertenece al malware lucrativo se caracteriza, como sugiere
su nombre, por proporcionar algun tipo de beneficio al atacante. Aunque no siempre es
asi, en la mayoria de ocasiones el tipo de beneficio es de caracter econémico.
Dependiendo de la finalidad que persigue y de cémo actla, distinguimos entre las
siguientes subcategorias:

+ Spyware. Es un software malicioso que registra informacién sensible de
usuarios sin su consentimiento, violando la privacidad de estos. La informacion
recogida por este tipo de aplicaciones puede ser de distinta indole, como por
ejemplo, datos personales, numeros de tarjeta de crédito, habitos de
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navegacion web, contrasefias, pulsaciones de teclas, o incluso capturas de
pantalla.

+ Ransomware. Es un tipo de malware que extorsiona a los usuarios
propietarios de una maquina infectada, exigiendo algun tipo de pago tras cifrar
archivos, o bien desactivar o bloquear partes del sistema. Si el usuario realiza
el pago —usualmente via transferencia bancaria mediante bitcoins usualmente
0 SMS con cargo adicional—, el atacante proporciona algin mecanismo para
eliminar el perjuicio causado por el mismo cdédigo malicioso. En el caso
particular del malware que hace uso de la criptografia para cifrar archivos se le
conoce como criptovirus. Estos suelen basarse en esquemas criptograficos
asimétricos o hibridos, lo que impide el acceso al contenido de los archivos
cifrados al no disponer la victima de la clave privada.

e Scareware. Es un cdédigo malintencionado que, basandose en estrategias de
ingenieria social, puede proporcionar beneficios econdmicos al atacante. En
concreto, explota el engafio, la persuasion, la coaccion o el miedo a través de
mensajes de alarma o de amenaza para forzar a la victima a realizar un pago.
El ejemplo mas comun es el de programas que detrds de la apariencia de
software para la deteccién de malware esconden este tipo de c6digo malicioso.
Una vez instalado, el programa reporta la existencia de una cantidad elevada
de software malicioso en el sistema, cuando la realidad no es asi. Entonces, el
scareware brinda la posibilidad al usuario de eliminar las amenazas detectadas
pagando por una version diferente del software de deteccion. A este tipo de
scareware se le conoce con el nombre de rogueware. Otras formas de
scareware se basan en explotar el sentimiento de culpa y el miedo que pueden
sentir algunos usuarios al descargar software ilegal. En particular, una vez
instalado, este tipo de scareware muestra mensajes de advertencia indicando
gque se estan violando las leyes del copyright y que se tiene identificada la IP
del usuario. Seguidamente, propone evitar un juicio realizando un pago como
forma de solventar la situacion.

+ Bot. Es un codigo malicioso que permite a un atacante controlar de forma
remota la maquina que lo ejecuta. Al conjunto de maquinas distribuidas e
infectadas por bots, y controladas por un atacante, se le conoce con el nombre
de botnet. La suma de recursos proporcionados por cada maquina infectada
permiten realizar actividades fraudulentas, como son ataques de denegacion
de servicio distribuidos o el envio masivo de SPAM.

* Adware. Es un tipo de malware que de forma automatica muestra publicidad
no consentida al usuario, con la finalidad de que realice algun tipo de compra.
Esta publicidad suele aparecer en los navegadores web como ventanas
emergentes, siendo un comportamiento molesto e indeseable para el usuario.

3.2. Vectores de infeccion

Uno de los aspectos importantes a tener presente contra la lucha del malware es la
identificacion de los posibles vectores de infeccion. Conocer estas vias de infeccion
nos permite centrar nuestros esfuerzos en disefiar e incorporar mecanismos de
seguridad adecuados.

En términos generales, podemos distinguir dos estrategias posibles para la infeccion
de un sistema: los procesos de infecciéon iniciados por el usuario victima, y los
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procesos de autoinfeccion iniciados a través de vulnerabilidades existentes en los
sistemas. En el primer caso, el malware suele venir camuflado en programas
supuestamente legitimos y que, sin el consentimiento del usuario, se instala junto a
este software. Asi, programas de tipo P2P, complementos para los navegadores web,
software descargado de forma ilegal, o cracks, son ejemplos de programas que
pueden esconder malware. En otras ocasiones, la via de infeccion se basa en el
acceso a una determinada web con componentes ActiveX o Applets Java
especialmente preparados, que, tras la autorizacion de su ejecucion por parte del
usuario, conllevan la instalacién del cdédigo malintencionado. En cualquier caso, el
proceso de infeccion requiere una aprobacion de ejecucion tacita por parte del usuario.
La utilizacion de la ingenieria social suele estar presente en esta metodologia. De esta
manera, los atacantes utilizan estrategias para persuadir a los usuarios a descargar
determinado software, o realizar determinadas acciones que conlleven la instalacion
del malware.

En el segundo caso, los mecanismos de infeccion del cédigo malicioso se basan en la
explotacion de vulnerabilidades en el software. Asi, la visita a una determinada web
preparada haciendo uso de un navegador vulnerable, o la apertura de un archivo
especialmente preparado mediante software que incluya deficiencias de seguridad,
pueden provocar la ejecucién de cédigo arbitrario que conduzca a la instalacion del
malware. En otras ocasiones, un servicio vulnerable ofrecido en una red a través de un
puerto TCP/IP puede ser explotado por el malware para la infeccion. En cualquier
caso, en este proceso de infeccion, la instalacion del software malicioso suele pasar
totalmente desapercibida para el usuario afectado, sin requerirse ningun tipo de accion
a realizar que pueda considerarse motivo de sospecha.

3.3. Mecanismos de prevencion

Podemos considerar cuatro métodos principales para prevenir nuestros sistemas de
las infecciones de malware:

Fomento de buenas préacticas. En primer lugar, fomentar las buenas practicas por
parte de los usuarios, manteniendo actualizado tanto el sistema operativo como las
aplicaciones, impedir las descargas de software de fuentes no fiables o ignorar los
correos y contenidos adjuntos de remitentes desconocidos.

Disefio de patrones de proteccion. Otras formas de prevencion mas técnicas se
basan en el disefio de patrones de proteccion. El objetivo de estos patrones es impedir
la infeccién de un sistema o bien reducir el dafio de la infeccion. Podemos agrupar
dentro de esta categoria la utilizacion de anillos de proteccion. Dichos anillos
establecen una estructura de confianza por capas en el sistema operativo y se
complementan con hardware especifico para poder realizar una separacion efectiva
entre procesos de confianza y procesos sospechosos. A través de esta solucion, se
pueden ofrecer distintos niveles de acceso a los recursos del sistema. Los anillos se
organizan de forma jerarquica, estructurando aquellos dominios mas privilegiados y
confiables hasta los de menores privilegios y nivel de confiabilidad. De este modo, se
reduce el riesgo de que procesos de tipo malware ataquen al nicleo del sistema
operativo. Estos métodos han demostrado que, aunque reducen las consecuencias de
una infeccion, no son totalmente efectivos.

Uso de firmas digitales. El tercer mecanismo genérico consiste en verificar la
autenticidad del cédigo que se estd ejecutando mediante la utilizacion de firmas
digitales. Estas firmas se asociaran al cddigo y se verificaran antes de su ejecucion.
Las dificultades surgen aqui para aquel cédigo que no haya sido firmado. En este

51



Curso Seguridad Informatica uocC

caso, los usuarios deberan decidir entre no usar sus funcionalidades, o bien exponerse
a ciertos niveles de riesgo si dicho programa es lanzado. La practica ha demostrado
que, ante situaciones de este tipo, un porcentaje elevado de usuarios prefieren
ejecutar el software antes que verificar su legitima procedencia o validez.

Uso de aplicaciones autométicas. Las tendencias actuales se centran en la
investigacion de aplicaciones automaticas capaces de detectar y aislar cédigo de tipo
malicioso.

3.4. Botnets

Una botnet (también conocida como red de equipos robot o red de zombies) es
entendida, hoy en dia, como un conjunto de equipos informéticos de todo tipo
conectados a Internet, cuyos recursos (tales como memoria, ejecucién de procesos,
sistema de ficheros y conexiones de red) son controlados, a distancia, sin que sus
usuarios y/o propietarios sean conscientes (figura 12). Los operadores de una botnet
(a menudo conocidos bajo el sobrenombre de botmasters o botherders) crean la red
mediante la propagacion de cdédigo malicioso, que infecta los recursos de los futuros
equipos de la botnet y garantiza el control permanente de los estos.

El término botnet proviene de la superposicion de dos palabras inglesas: roBOT y
NETwork. Una traduccién al espafiol seria, por lo tanto, red de robots.

THE STRUCTURE ~ EOTMASTER

OFABDTNET

C&C-SERVERS
(COMMAND & CONTROL)

) W
,,n-f"

\
SOURCE: BLOGG.TKJ.SE

Fig. 12 conexién de botnet

Una vez infectados, los equipos de la botnet son vistos por sus operadores como un
conjunto de robots, o zombies, software al servicio de los clientes de la botnet. Estos
clientes podréan alquilar los equipos para realizar actividades tales como campafas de
spam, denegaciones de servicio distribuidas, almacenamiento de contenidos
multimedia ilicitos, etc. La mayoria de los equipos infectados, y futuros robots de la
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botnet, suelen ser ordenadores domeésticos, a menudo activamente conectados a
Internet durante largos periodos de tiempo (horas, dias, semanas) y con unos niveles
de proteccién (en cuanto a seguridad se refiere) bastante bajos. Aunque ya se han
detectado sistemas de los llamados Internet of Thing que estan dentro de estas redes
de botnets.

El operador de la botnet enviara periédicamente mensajes de control via protocolos
tradicionales como, por ejemplo, IRC (Internet relay chat) o HTTP (hypertext transfer
protocol). Los robots de la bothet pueden incluso ser reprogramados por terceras
partes con el objetivo de ampliar sus dominios o retomar los recursos de botnets ya
existentes.

Aunqgue no siempre han sido consideradas maliciosas, las botnets aparecen a finales
de la década de los ochenta. Aparece relacionada con la invencion del protocolo IRC
(Internet relay chat) y con la versién en red de Hunt the Wumpus a través de canales
IRC. De hecho, y como sucede con muchas otras tecnologias fraudulentas asociadas
a Internet, el origen de esta primera botnet, totalmente licita e inofensiva, fue
concebida para la automatizacion de tareas de gestion virtuales de canales IRC. Los
equipos de esta primera botnet tenian por objetivo la construccién y el mantenimiento
de procesos asociados a juegos para usuarios IRC. Los robots de la plataforma debian
estar disponibles las 24 horas del dia para ofrecer a los usuarios la posibilidad de jugar
con ellos. Rapidamente, y de manera espontanea, redes similares fueron desplegadas
para dar soporte a operadores de otros servicios.

Un aspecto importante en el desarrollo de estos precursores de las botnets actuales es
la capacidad de crear un canal de comunicacién entre los operadores y los robots, asi
como la inclusion de mecanismos de control de acceso para evitar que terceras partes
pudieran tomar el control de los equipos de la red de gestién. Por ello, encontramos en
esta época una arquitectura basada en canales de control, a través de los cuales el
operador podra comunicar instrucciones de gestion, tales como inicializacién de
servicios, reanudacion de tareas, operaciones de actualizaciébn y mantenimiento de
versiones. Estos robots fueron, asi pues, evolucionando desde simples programas
autbnomos capaces de jugar y entretener a internautas, hacia gestores automatizados
de tareas y lanzamiento de nuevas aplicaciones al servicio de terceras partes. Es
comun encontrar en el cédigo fuente de estos robots de finales de los noventa la
posibilidad de creacion de cuentas de usuarios con privilegios estratificados, asi como
la inclusién de consolas de comando y la posibilidad de ejecucién de macros y scripts
por parte de usuarios con suficientes privilegios.

Hasta finales de la década de los noventa no podemos encontrar la aparicién de las
primeras botnets con connotaciones fraudulentas o malvadas. Uno de los primeros
casos relevantes que debemos destacar es el despliegue de robots basado en la
infeccibn a gran escala del gusano IRC/Jobbo y la posterior instalacion en las
maquinas infectadas de la herramienta SubSeven. El gusano IRC/Jobbo tuvo como
vector de transmisién la explotacion remota de errores de programacion en clientes de
IRC de la época (mayoritariamente, el cliente mIRC para sistemas MS Windows).
Mediante la explotaciéon de vulnerabilidades, y la posterior escalada de privilegios, el
resultado fue la construcciéon de una red de equipos controlados mediante la inyeccién
en las victimas de malware de tipo troyano. La herramienta instalada en dichos
equipos, Subseven, ofrecera al operador de la botnet un control de administracion total
sobre cada maquina infectada.
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4. Detecciones

4.1. Deteccion de malware

Sin duda alguna, la deteccion del software malicioso ha sido una de las medidas mas
extendidas como mecanismo de prevencion. Analizaremos las técnicas mas comunes
empleadas por software especializado en la deteccion de malware. Como veremos, la
complejidad de estas estrategias varia entre ellas. Esta divergencia de complejidades
obedece a la evolucibn que ha experimentado el c6digo malicioso a lo largo del
tiempo, cuya finalidad siempre ha sido evadir los sistemas de deteccion. Asi, software
malicioso que ha incorporado mecanismos para dificultar su deteccién ha requerido de
nuevas formas mas sofisticadas de analisis.

A pesar de los progresos que se han hecho en el campo del software para la deteccién
de malware en los Ultimos afios, es importante remarcar que, tal y como ya postulé
Cohen (1987) en sus trabajos sobre los virus, el problema de la deteccién perfecta de
software malicioso es un problema indecidible. No existe un programa capaz de
detectar la totalidad de variantes de cédigo malicioso que pueden llegar a existir. Por
lo tanto, no siempre ser& posible realizar una deteccién proactiva, lo que conduce, en
alguna ocasion, a una inevitable infeccién de los sistemas.

Sin embargo, esto no significa que no podamos disefiar mecanismos que nos permitan
detectar y luchar contra un subconjunto de la totalidad del espectro del malware. En la
actualidad, multiples estrategias y modelos han sido propuestos para la deteccion del
malware a través de software especializado. Todos los modelos de deteccion de
malware pueden ser clasificados en dos categorias en funcion del tipo de deteccion
que realizan. En patrticular, tenemos los modelos imprecisos y los exactos. En el caso
de los imprecisos, el motor de deteccibn sélo es capaz de determinar si un
determinado objeto se trata de malware o no, sin llegar a precisar los detalles de la
version o variante de codigo malicioso de que se trata. En contraposicion, los modelos
exactos son capaces de realizar una deteccidn concisa, proporcionando informacion
particular acerca de la version de software malicioso detectado. Evidentemente, el uso
de un modelo u otro tiene consecuencias en el procedimiento de eliminacién del
cédigo malicioso en un sistema infectado, siendo en el exacto un proceso mas directo
al conocerse los detalles de la infeccion de antemano.

Entre las diferentes tecnologias para la deteccién nos centraremos en el estudio de
dos concretas por su amplio uso en la actualidad. En primer lugar, analizaremos la
deteccion sintéctica basada en firmas, un modelo exacto que, por su naturaleza, nos
impide luchar contra mecanismos de ofuscacion que pueden incorporar el malware. En
segundo lugar, veremos como la deteccién semantica se presenta como una manera
de superar las deficiencias de la deteccion basada en firmas, sin embargo, éste se
basa en un modelo impreciso con las consecuencias que esto supone.

4.1.1. Deteccion sintdctica basada en firmas

Desde un punto de vista historico, la deteccion sintactica basada en firmas fue la
primera técnica empleada para la identificacién de software malicioso. Actualmente,
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esta tecnologia continla siendo parte del nicleo de los motores de deteccién de
malware, y se caracteriza por su ratio baja de falsos positivos.

La deteccion sintactica basada en firmas es una estrategia que se basa en localizar
dentro de objetos potencialmente maliciosos (comunmente ficheros o procesos) algun
patron que identifique a un determinado malware conocido. Estos patrones —también
conocidos como firmas sintacticas— vienen expresados como una secuencia de bytes,
y representan cadenas de texto o instrucciones de bajo nivel en forma de opcodes.
Existen varios tipos de firmas con caracteristicas diferentes.

Los motores de deteccion sintactica disponen de una base de datos de estas firmas
gue definen el conjunto de software malicioso reconocible. Si el motor encuentra
alguna de las firmas de la base de datos en un objeto, este se identifica de forma
fehaciente como un malware especifico. Para conseguir localizar firmas dentro de un
objeto, diversos algoritmos de busqueda y concordancia pueden ser empleados. Estos
algoritmos estan optimizados y tienen una complejidad acotada en funcion del tipo de
firma que se utiliza. Asimismo, estos motores pueden mejorar el rendimiento al limitar
la blusqueda a partes estratégicas de los objetos, y no realizar una busqueda
exhaustiva en todo su contenido.

La tecnologia de deteccion de software malicioso basado en firmas sintacticas
presenta diversas deficiencias, lo que lo convierte en un método ineficaz bajo ciertas
circunstancias:

1) Las firmas de una base de datos siempre estan asociadas a software
malintencionado conocido, no permitiendo la deteccion de nuevas formas de
codigo malicioso. Asi, si un nuevo malware es liberado y su firma no esta
presente en la base de datos de un sistema, este podria ser infectado al pasar
desapercibido para el motor de deteccidén. De hecho, algo tan simple como la
modificacion de un codigo malicioso conocido a nivel de la firma que lo detecta
permite evadir su deteccion. En este sentido, el software malicioso ha ido
incorporando a lo largo del tiempo estrategias de evasion que se benefician de
esta debilidad. Dichas estrategias se basan en crear, de forma automatica,
mutaciones del cédigo malicioso en cada nueva infeccion. De esta manera no
es posible establecer patrones de deteccion Unicos, ya que una firma valida
para un malware en concreto no sera util para la identificacion de su version
mutada.

2) La generacion de las firmas puede conllevar un proceso largo y tedioso de
andlisis, lo que supondria dejar expuestos a una infeccion a los sistemas
durante un tiempo elevado. En particular, cuando se localiza un objeto que se
presume como malicioso, es habitual aplicar ingenieria inversa a su cédigo
para determinar si se trata 0 no de malware. Tras este analisis, y una vez que
el objeto puede ser catalogado como cédigo malicioso, se buscan
caracteristicas que lo identifiquen de forma Unica. A partir de estas
caracteristicas de unicidad se genera la firma, que posteriormente se distribuye
e incorpora a las bases de datos. Este proceso, que requiere de intervencion
humana, no siempre es trivial, y el tiempo necesario se ve influenciado por las
técnicas incluidas en el malware para dificultar su andlisis. Por tanto, desde
gue el software malintencionado se libera, hasta que las firmas son creadas e
incorporadas a las bases de datos, existe un periodo de tiempo critico durante
el cual no es posible la deteccién por parte de los motores sintacticos.

3) Y por ultimo, a pesar de que la distribucion de las firmas en los mejores casos
se realiza de forma automatica, existen motores en los que se requiere la
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intervencion del usuario para lanzar el proceso de actualizacion de la base de
datos. Si este proceso manual no se efectla a tiempo, un sistema puede verse
comprometido por el software malintencionado al no poderse detectar.

Tipos de firmas

Hemos podido ver cémo las firmas sintacticas son el pilar de la metodologia de
deteccion que estamos tratando. Con el objetivo de mejorar la precision en la
identificacion de malware se utilizan cuatro tipos de firmas sintacticas:

1)

2)

3)

4)

Firmas como cadenas estaticas. Las firmas como cadenas estéticas son la
forma mas basica entre las distintas posibles. Estas vienen definidas como una
secuencia de bytes consecutivos de longitud arbitraria. Si esta secuencia se
localiza en un objeto analizado, entonces es identificado como cédigo
malicioso.

Firmas con expresiones regulares. Este tipo de firmas soporta expresiones
regulares en su definicién. De esta manera es posible localizar concordancias
de bytes segun repeticiones, rangos, combinaciones, etc. Debido a esto, el
algoritmo de busqueda y concordancia tiene una mayor complejidad que el de
las cadenas estéticas y, por tanto, menor velocidad en el proceso de
identificacion de malware. Sin embargo, el soporte de expresiones regulares le
dota de mayor flexibilidad para detectar software malicioso mas complejo, o
variantes respecto a una version de malware ya conocida. Asi, a menudo, una
Unica firma que utiliza expresiones regulares permite detectar toda una familia
de variantes de un determinado cédigo malicioso. Como es l6gico pensar,
estas firmas genéricas son utiles si, al liberarse una variante, esta comparte el
mismo patron identificativo con versiones anteriores.

Firmas basadas en funciones hash criptograficas. Esta variante de firmas
sintacticas se sustenta en el uso de funciones hash criptogréficas. Estas
funciones matematicas permiten guardar las firmas como el calculo de una
funcion hash sobre un objeto (o parte de este) correspondiente a cédigo
malicioso. Las ventajas del uso de este tipo de firmas es doble. En primer
lugar, pueden reducir el espacio necesario para almacenar una firma, siempre
y cuando el tamafo resultante de calcular la funcién hash sea inferior al
tamafio de otro tipo de firma alternativa. En segundo lugar, una firma sintactica
basada en funciones criptogréficas puede ser computacionalmente menos
costosa de localizar que los algoritmos de busqueda de otros tipos de firmas.

Combinaciones l6gicas de firmas. Este tipo de firmas combina mudltiples
subfirmas sintacticas relacionandolas mediante operadores ldgicos,
permitiendo definir patrones mas flexibles y precisos. Por tanto, la busqueda de
la nueva firma para la identificacion de un determinado malware pasara por
verificar que se cumple la expresion légica compuesta por todas las subfirmas.
Esta estrategia puede ser utilizada para, por ejemplo, detectar una familia de
variantes de un cédigo malicioso concreto. Asi, se podria definir una firma
sintactica genérica para todas las variantes, y luego una especifica para cada
variante particular. Para este escenario, combinariamos con el operador l6gico
AND la firma genérica con la particular para la deteccion de una variante
concreta.

Cada una de estas cuatro firmas tiene asociado un algoritmo de busqueda y
concordancia para la identificacion de cédigo malintencionado, y cuya complejidad
algoritmica es diferente para cada uno. La utilizacién de un tipo u otro de firma varia
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en funcion del software malicioso que debe identificar y, por tanto, no se puede afirmar
que ninguna de ellas sea mejor que otra. Dependiendo del caso particular de software
malintencionado, la eleccién de una u otra mejorara la precision y el tiempo necesario
en la identificacion. Es habitual encontrar motores de deteccion sintactica que soportan
varios tipos de firmas de forma simultanea.

4.2. Mecanismos de evasion del malware

Sin duda alguna, el software especializado en la deteccidén de cédigo malicioso ha sido
una de las vias mas empleadas contra la lucha del malware. Si se es capaz de
detectar un cédigo malicioso a tiempo, es posible evitar la infeccion. Cuando en los
inicios los autores de malware vieron que la proliferacion de sus creaciones era
contrarrestada mediante este tipo de software, tuvieron que idear nuevas formas de
supervivencia. Estas estrategias se centran en conseguir precisamente que el software
malicioso permanezca oculto a los motores de deteccion. Cuanto mas tiempo un
codigo malintencionado pase desapercibido, mas tiempo dispondra para propagarse, y
la infeccion afectara a mas sistemas. Adicionalmente, estos mecanismos de evasion
pretenden hacer mas complejo su andlisis, lo que requiere de un mayor esfuerzo por
parte de los expertos y, por consiguiente, mas tiempo para la generacién de las firmas.

Debido al amplio uso de las estrategias de evasion por parte del malware, en la
actualidad nos vemos en la necesidad de entender y analizar cudles son los métodos
empleados. Por tanto, presentamos en este apartado las técnicas mas comunes
utilizadas por el software malicioso con la finalidad de no ser detectado.

Podemos distinguir basicamente tres tipos de tecnologias de evasion:

1) las técnicas de ofuscacion,
2) los métodos de ocultacion y autoproteccion y
3) los mecanismos antidebugging.

A pesar de la categorizacion que aqui exponemos, es importante remarcar que estas
no son excluyentes. Es decir, podemos —y de hecho es muy habitual- encontrar
software malicioso que combine varias técnicas de las tres categorias de forma
simultdnea. A continuacion se describen cada una de las citadas categorias y los
diversos métodos que podemos encontrar en cada una de estas.

4.2.1. Técnicas de ofuscacion

Las técnicas de ofuscacion pueden verse como una transformaciéon del cédigo de un
programa con el objetivo de hacer su comprension mas dificil, mientras que al mismo
tiempo se preserva su funcionalidad.

Estas técnicas han sido aplicadas tanto a la proteccién del software en general como a
la del malware. Desde la perspectiva de la proteccion del software, la ofuscacion del
codigo permite proteger los programas de ataques que atenten contra la propiedad
intelectual. En concreto, estas técnicas dificultan aplicar ingenieria inversa, lo que
dificulta dichos ataques. Por otro lado, desde el punto de vista del malware, la finalidad
de los mecanismos de ofuscacion es doble. En primer lugar, incrementar la dificultad
en el proceso de andlisis asi como el tiempo necesario para realizar este y, como
consecuencia, retrasar la generacion de las firmas. En segundo lugar, las estrategias
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de ofuscacion tienen como finalidad la de mutar el codigo y, por tanto, dificultar o
incluso hacer inviable el uso de técnicas de deteccion basadas en firmas sintacticas

Compresion de ejecutables

El origen de la compresion de los ejecutables se remonta a los afios ochenta, cuando
la capacidad de los sistemas de almacenamiento de informacion era menor que en la
actualidad y su coste mas elevado. Por aquel entonces, y con el objetivo de obtener un
mejor aprovechamiento del espacio, se utilizaron algoritmos de compresion sobre los
ejecutables. Si bien es cierto que esta idea puede continuar siendo aplicada en la
actualidad de forma legitima, esta estrategia también puede ser utilizada por software
malicioso como mecanismo de evasion. El motivo de esto radica en la siguiente idea.
Si un cédigo malicioso se modifica ligeramente y se libera como una nueva version, es
probable que comparta porciones de cédigo respecto a su predecesor y que, por lo
tanto, la existencia de una firma sintactica que detectaba la generacion previa
probablemente también detecte la nueva. Sin embargo, si se utiliza un algoritmo de
compresion sobre la nueva versién, aunque esta incorpore un simple cambio, resultara
en un ejecutable radicalmente diferente. De esta manera, la firma sintactica que
detectaba la version anterior no es (til para variantes futuras.

Ofuscacion por virtualizacion

La ofuscacion por virtualizacion es un mecanismo de ofuscaciéon que implementa en el
mismo cédigo del malware un entorno de ejecucion junto a un intérprete, el cual es
capaz de ejecutar programas escritos en un lenguaje especifico en forma de
bytecodes. El intérprete —altamente ofuscado— acepta un lenguaje que se elige
aleatoriamente en cada infeccién. Dicho de otro modo, podemos considerar que el
software malicioso que incluye esta estrategia implementa un procesador virtual que
acepta un repertorio de instrucciones particular.

El modo de operar de este tipo de malware se basa en seleccionar aleatoriamente,
previa una nueva infeccién, un lenguaje aceptado por el intérprete, y recodificar el
cuerpo del malware sobre la base de ese nuevo lenguaje. Evidentemente, el intérprete
que contendré la nueva variante se genera de acuerdo al nuevo lenguaje elegido. De
esta manera, tanto el intérprete como el conjunto de bytecodes se modificaran
sintacticamente, mientras que se preserva el comportamiento del cédigo malicioso.

4.2.2. Técnicas de ocultacién y autoproteccion

Las técnicas de ocultacion y autoproteccion son mecanismos que implementa el
malware con el objetivo de pasar desapercibido tanto a administradores como a
software de deteccion, o bien para protegerse y dificultar su erradicacibn en un
sistema infectado. Comunmente, al conjunto de técnicas que permiten conseguir esto
se las denomina mecanismos rootkit. Para conseguir ocultarse o protegerse, el codigo
malicioso modifica partes del sistema operativo.

4.2.3. Mecanismos antidebugging
Los mecanismos antidebugging son un conjunto de estrategias que el malware puede

incorporar en su propio codigo, cuya mision es la de dificultar cualquier proceso de
ingenieria inversa que se intente aplicar sobre él. Su objetivo principal es el de
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detectar si un debugger esta supervisando la ejecucion del propio cédigo malicioso. Si
este es el caso, el mismo malware modificard su comportamiento.

En este sentido, puede adoptar varias posturas:

* ejecutar codigo complejo sin ninguna finalidad para desalentar al analista,
+ exhibir un comportamiento legitimo en vez de malicioso, o
» finalizar su ejecucion.

Las técnicas mas recientes incluso emplean algin método para detectar si la ejecucion
se esta realizando en una maquina virtual, dado que su uso es muy habitual en los
procesos de analisis de software malintencionado. Es preciso destacar que la mayoria
de los mecanismos empleados son altamente dependientes de los sistemas operativos
y de las arquitecturas de los sistemas.

4.3. Deteccion de intrusiones

Otro tipo de intrusiones son las que acceden a los sistemas mediante las
vulnerabilidades de redes, ya descritas anteriormente. Aqui podemos utilizar los
sistemas de deteccion de intrusos, también llamados IDS.

Un IDs es un sistema, normalmente compuesto de un software especializado y un
hardware dedicado Unicamente a este menester, que controla en todo momento el
contenido de la red interna, ya sea hacia fuera de la organizacion o hacia adentro.

El IDs busca anomalias en las comunicaciones, descargas de ficheros ejecutables,
filtracion de datos internos hacia Internet, etc. Analiza el trafico de la red interna
comparando con firmas ya preestablecidas de ataques conocidos, escaneo de puertos
sobre los equipos, paquetes de TCP/IP malformados que puedan crear problemas en
la red, etc. Aunque ademds analiza también el contenido de ese tréfico.

Los IDs pueden trabajar por firmas o por heuristica, en el primer caso, disponen de
una base de datos con las firmas de los ataques ya conocidos, lo que permiten al IDs
diferenciar entre el trafico normal de la red y el trafico malicioso.

Se puede compaginar la deteccién del IDs con un firewall, lo que crea un conjunto de
actuacion muy potente. Por ejemplo, el IDs puede detectar el escaneo masivo de
puertos legitimos por parte de direcciones de internet fraudulentas y, a partir del aviso
del IDs, el firewall puede cerrar todo acceso a la red desde esas direcciones. El uso
compaginado entre el sistema IDs y el firewall es muy extendido y util.

En sistemas muy criticos se acostumbra a instalar un IDs externo, entre internet y el
firewall de entrada y otro después del firewall, interno. Esto hace que en el firewall
exterior se detecten muchos ataques, que el firewall detectara y bloqueara, por lo que
tendremos muchos falsos positivos en el IDs que seran detectados después. En
cambio, en el IDs interno solo tendremos las comunicaciones que hayan pasado a
través del firewall, por lo que las detecciones de intrusiones en la mayoria de los casos
seran falsos positivos, es decir, detectara comunicaciones legitimas en algunos casos
como ataques. Con esta configuracion se podra ver si el firewall esta bien configurado
0 no, o si la deteccion y bloqueo de los ataques exteriores se realiza correctamente
mediante el paso de reglas desde el IDs al firewall. En los casos mas normales, tanto
el IDs como el firewall estaran en la misma maquina, lo que facilitard la comunicacién
entre ellos de las reglas a aplicar.
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Un ejemplo de IDs open source es SNORT, ampliamente utilizado como herramienta
basica por las empresas y por los desarrolladores de soluciones de software de IDs,
que basan muchos de sus productos en subversiones adaptadas de este programa.
Aunqgue también existen algunos otros no tan usados pero muy conocidos también,
como puede ser el software Suricata que también es un IDs muy potente. Ambos
poseen una base de datos que la comunidad afin a esta inicidtica va ampliando con
nuevas firmas de ataques.

4.4. Amenazar actuales (cryptolockers)

Desde hace ya algun tiempo los ataques han cambiado de ser un acto para demostrar
la valia de las personas que lo hacian a, directamente, una fuente de dinero facil. Se
calcula que actualmente la ciberdelincuencia en general ya mueve mas dinero que el
narcotrafico a nivel mundial. Lo que hace que todo lo relativo a la seguridad
informatica se haya de tener muy en cuenta.

Los sistemas de informacion de todas las entidades, ya sean pequefias o grandes,
publicas o privadas, han dejado de ser una simple herramienta para realizar el trabajo,
ahora ya son objeto del negocio, son parte de él y sin estos sistemas el negocio no
puede seguir adelante.

Por ejemplo, para una empresa que vende sus productos propios por internet, un
ataque de denegaciéon de servicio a sus servidores publicos donde tiene la tienda
virtual, har4 que el negocio caiga en declive. Ya no solo perderd las ventas de
productos durante el ataque en el que la web ha estado inaccesible, sino que va mas
alla, la reputacién de la empresa se vera entredicha.

Lo mismo puede pasar para un organismo publico, en el que se guardan infinidad de
documentos y datos privados de los ciudadanos de esa region o pais. Si recibiera un
ataque en el que hubieran vulnerado la seguridad y extraido toda la informacion
personal alli custodiada, quedaria muy gravemente afectada la reputacion de la
entidad por parte de los ciudadanos, que verian como sus datos se pueden hacer
publicos por otros medios.

En este sentido, las amenazas o ataques actuales, van mucho mas alla e intentan
sacar un beneficio econdémico, por lo tanto la cantidad de virus que surgen
actualmente ha disminuido considerablemente. Recordemos que los virus cambian el
comportamiento de los sistemas informaticos, pero no van mas alla.

Los troyanos por el contrario, si han visto un aumento considerable de las nuevas
muestras que se programan cada dia. Cada semana aparecen miles de ellos, en su
mayoria son troyanos bancarios o los que secuestran el sistema y piden dinero a
cambio de descifrar los documentos que tenemos almacenado en ellos
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Fig. 13 Distribucién de troyanos en Q2 y Q3 de 2016

La figura 13 muestra la distribucién de los nuevos troyanos detectados por la empresa
Kaspersky durante el segundo y tercer cuatrimestre del afio 2016. Como podemos ver,
a parte de las detecciones de las herramientas de riesgo, que normalmente son
legales pero las detecta como un potencial peligro para el sistema, y los AdWare
tipicos de los navegadores, en los que se instalan por defecto si ho se navega con
sentido comun, el resto son ya troyanos.

Mirando los resultados de esta empresa de seguridad, se puede observar como ya
para este afio 2016 la cantidad de nuevos troyanos o malware para ordenadores de
sobremesa o servidores se ha reducido considerablemente. Los nuevos programas
maliciosos estan ahora atacando a los dispositivos moviles, sobretodo a los celulares
Android, y también a los nuevos dispositivos del Internet of Things que se estan
popularizando durante estos ultimos meses.

Existen ya troyanos para los celulares que bloquean y piden una recompensa por
liberar el terminal. Ya han saltado de los ordenadores de sobremesa a los dispositivos
que casi todas las personas tenemos en el bolsillo y que no deja de ser un sistema
informatico en el que guardamos toda nuestra vida, tanto la real como la virtual.

4.4.1. Desbloqueo de terminales.

Existen ya diversas herramientas libres para poder descifrar los archivos secuestrados
de los dispositivos, empresas como Kaspersky ya dispone de una muy potente para
poder revertir esos cifrados. Aunque no en todos los casos podran servir, ya que en el
momento en que una clave de cifrado se publica para poder descifrar, los
ciberdelincuentes emplean nuevos sistemas de cifrado para seguir con su negocio.
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En esta pagina web (figura 14), producto de la unién de la empresa Kaspersky, la
policia holandesa, Europol y Intel Security a partir de dos ficheros cifrados por un
ransomware es capaz de detectar el tipo de malware utilizado y en el caso de tener

sistema de descifrado se describe como utilizarlo.
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5. Buenas practicas en seguridad.

5.1. Copias de seguridad

Hay un principio basico que, como administradores o jefes de seguridad, debemos
tener siempre muy presente, y es que los discos fallan. Hoy en dia, es dificil
encontrar un administrador de sistemas que no se haya visto involucrado en la
pérdida de un disco. Para ello, solo hay una solucion posible: hacer una copia de
seguridad.

La mayoria de veces en las que hay una pérdida de informacién guardada en un
disco se debe al hecho de que no se ha planificado nunca que estos datos se
tenian que tener guardados, copiados en otro sistema para recuperarlos luego. La
decision de si se tiene que hacer una copia de seguridad o no es bastante
importante para no tomarsela a la ligera. Por lo tanto, en cierto modo, cuando
planificamos estamos decidiendo de qué datos se haré la copia de seguridad y de
cuales no: estamos asumiendo qué datos estamos dispuestos a perder, ya que no
los tendremos en caso de pérdida de informacion.

Esto no solo pasa a escala empresarial; en un estudio llevado a cabo en los
Estados Unidos en mayo del 2012 y encargado por la empresa de discos duros
Seagate, el 54% de los encuestados reconocieron haber perdido datos, ya sean
documentos o fotografias digitales, que ya no pueden recuperar. Pero solo el 11%
de las personas a las que se les plante6 la encuesta reconocen tener un plan de
copias de seguridad de los datos en general en su casa.

En la planificacion de los datos de los que se hara una copia de seguridad
tenemos que prever no solo los datos de los usuarios, sino también los archivos de
configuracion, las bases de datos, las bibliotecas importantes y toda la informacién
que sea Util para la empresa.

Cuando sepamos cudles son los datos que queremos guardar en una copia de
seguridad, tenemos que decidir cuando se tiene que hacer esta copia. Hay datos
(los de usuarios, por ejemplo) que cada dia tienen cambios; hay otros que cambian
mucho mas despacio y, finalmente, hay bibliotecas y archivos de configuracion que
puede ser que no cambien durante toda la vida util de la maquina, de forma que
tenemos que determinar la frecuencia de copia de seguridad de cada uno de estos
datos. Cuando tengamos toda esa informacion, podemos empezar a planificar las
copias de seguridad. Para hacerlo, primero debemos saber los diferentes niveles
de copias de seguridad que hay.

Nivel 0. Este nivel se conoce como copia de seguridad total. Hace copia de todos
los datos marcados para guardar, lo que hay dentro de las particiones, o de los
discos, donde se hace la copia de seguridad. Este tipo de copia suele tener,
dependiendo de la cantidad de datos que haya, un coste temporal muy alto. Es
decir, puede tardar bastantes dias en hacerse.

Nivel 1-9. La mayoria de las herramientas comerciales designan estos niveles con
un anico nombre: incremental. Estos niveles consisten en guardar solo los datos
gue se han modificado desde la ultima copia de seguridad total o de nivel inferior
(por ejemplo, un incremental de nivel 2 hace una copia de los datos que se han
modificado respecto a la Ultima copia de nivel 0 y a la ultima de nivel 1). Esta
manera de anidar la informacion la veremos mucho mas clara con un ejemplo:
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Imaginemos que el sdbado por la noche se hace una copia de seguridad
total de todas las carpetas y archivos del servidor y el lunes, siguiente dia
laborable, se hace por la noche una copia incremental de nivel 1, es
decir, se copia todo lo que se ha modificado durante el dia. ¢Qué se
puede hacer el martes por la hoche? Si hacemos un incremental de nivel
1, copiamos todos los datos que se han modificado el martes y el lunes,
con independencia de que estos ultimos datos se hayan modificado el
martes 0 no, es decir, se vuelven a copiar todos los datos que se han
modificado desde el sabado. Si por el contrario se hace un incremental de
nivel 2, solo se hace una copia de los datos modificados el martes y
ocupan menos espacio en el disco duro, ya que los datos modificados el
lunes ya estan guardados el dia anterior, pero en el caso de tener que
recuperar todo el sistema de archivos, se tendrd que pasar por todas las
copias diarias, ya que no existira una unica donde esté todo lo modificado
desde el sdbado. El proceso de recuperaciéon de los datos es mas lento,
sobre todo si no se sabe de qué dia puede ser la ultima modificacion del
archivo que se quiere recuperar.

En la mayoria de las herramientas comerciales de copia de seguridad
encontramos el término diferencial, con el que se designa un tipo de copia de
seguridad incremental, de manera genérica, que hace copias solo de los datos que
han cambiado desde el ultimo diferencial. Se trata de un incremental sin tener en
cuenta los niveles.

En este tipo de herramientas comerciales, solo se designan tres tipos de copias:
total, incremental y diferencial. La recomendaciéon es una total a la semana, una
diferencial todas las noches —en la que se reflejaran los cambios que se han
producido a lo largo de aquel dia— y una incremental solo en los casos en los que
nos interesen los cambios que ha habido desde la Gltima total.

Otro factor que debemos tener en cuenta para planificar la copia de seguridad es
el tiempo que se tarda en realizar estas copias. En las totales se hace una copia
de todos los datos, tanto si se han modificado la ultima semana como si no. Por lo
tanto, si el disco es muy grande podemos tardar muchas horas antes de que se
acabe. Por ejemplo, una copia del disco de usuarios de 500 GB puede tardar
horas. Hagamos unos pequefios calculos:

Si tenemos un disco de datos con todo aquello de lo que se tiene
que hacer copias de seguridad, por ejemplo los discos de
usuarios, la contabilidad, la pagina web, los logs y configuraciones
del sistema con unos 500 GB de informacién, y disponemos de un
disco duro SATA2, que tienen una transferencia de datos de
300MB/s, se tardard 27 minutos en leer estos datos y otros 27
minutos en guardarlos en otro disco duro de las mismas
caracteristicas. En el supuesto de que se guardaran en una cinta
magnética DLT(Digital Line Tape) a 60MB/s tardaria 2,3 horas en
grabarse e idéntico tamafio para los dispositivos USB 2.0. En
cambio, si la copia se ejecuta sobre otro dispositivo que esta en la
red y, por lo tanto, los datos se tienen que transmitir por una red
Ethernet a 100Mb/s tardariamos once horas en transmitirlos, lo
gue colapsaria la red si no se hace en horas no laborales. En el
caso de tener una red de comunicaciones que funcione a gigabit,
estas once horas se convierten en una hora, lo que hace que la
inversion valga la pena para aligerar la red.
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Por lo tanto, es aconsejable hacer estos calculos antes de configurar cuando se
hacen las copias y como se hacen, ya que podemos saturar el servidor o la red en
el momento de hacer las copias. Si se ve que se tienen que hacer las copias sobre
otro servidor, se debe tener en cuenta que por la red los datos tienen que ir
cifrados si salen de nuestra red, y esto comporta un tiempo afiadido de cémputo y
mas tiempo en la transmision por Internet, ya que no es lo mismo que hemos visto
hasta ahora.

Una vez tenemos todos estos datos es cuando hemos de planificar las copias de
seguridad. A continuacién, mostramos algunas de las planificaciones mas usuales
que se hacen.

e Total cada dia. Es una planificacién que solo hacemos si el volumen de
informacién del que queremos hacer la copia es bastante pequefio para
que se haga por la noche. La recuperacion de los datos sera muy rapida.

e Total semanal e incremental (nivel 1) diario. La principal ventaja de este
método es que solo se necesitan dos volimenes para recuperar toda la
informaciéon. Esto se debe al hecho de que todos los dias se hace una
copia de seguridad de las modificaciones que se han producido a lo largo
de la semana. Este tipo de politica es la mas recomendable si usamos las
utilidades simples de copia de seguridad (como cpio, tar, dump, amanda
0 rdiff-backup en GNU/Linux, y Windows Server Backup en Windows).
Sin embargo, el inconveniente es que hacemos una copia de seguridad de
datos innecesarios. Imaginemos que un archivo se modifica solo el lunes: a
lo largo de toda la semana haremos copias de seguridad de manera
innecesaria de ese archivo.

e Total semanal, diferencial diario. La principal ventaja de este método es
gue las copias de seguridad diarias son muy pequefias y, por lo tanto, mas
rapidas. El inconveniente principal es que si queremos recuperar algo el
viernes necesitamos seis volimenes. Si usamos herramientas comerciales,
esta desventaja se minimiza, ya que la mayoria de estas herramientas
incorporan un sistema de gestion de los volimenes.

e Hay también otras filosofias de copias de seguridad incrementales que
trabajan con las progresiones matematicas (sobre todo la llamada torre de
Hanoi). Mediante estas progresiones se hacen todos los dias copias de
seguridad incrementales de diferentes niveles (por ejemplo 0, 3, 2, 5, 4, 7,
8, 9 y 1); con esto, conseguimos optimizar el nimero de cintas en uso,
optimizar el tiempo de la copia de seguridad e incluso llegar a hacer una
Unica copia total al mes.

Las politicas de copias de seguridad no son solo las que hemos comentado. Se
puede disefiar una que se acople mas a las necesidades especificas de cada
caso, segun el volumen de informacion y de la frecuencia de cambios que
tengamos en la empresa o organizacion. Ahora bien, hay que tener presente que
no habra nunca suficientes copias de seguridad para satisfacer a los usuarios. Por
ejemplo, si falla el sistema un miércoles por la tarde, todos los datos modificados a
lo largo de la mafiana no estan reflejados en ninguna copia de seguridad. Una
posible solucion a este problema es el uso de discos redundantes (RAID). Si el
fallo se ha producido en el ordenador del usuario, alli seguramente no tendremos
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los discos redundados; por lo tanto, es importante ofrecer a los usuarios unidades
de trabajo remotas (unidades de red), situadas en el servidor, donde puedan
guardar los documentos.

Dentro de las politicas de copias de seguridad hay otro factor que se debe tener en
cuenta: ¢durante cuanto tiempo estamos dispuestos a guardar la copia de
seguridad? Si solo utilizamos una Unica cinta (CD o dispositivo fisico donde se
hacen las copias) para cada dia, quiere decir que si un usuario no se da cuenta de
que ha perdido algo antes de una semana ya no la podremos recuperar. Si
guardamos las cintas (o CD o DVD) durante més tiempo, necesitaremos muchas
mas. Por ejemplo, necesitaremos un juego de siete cintas para cada semana de
mas que decidamos guardar.

Otro factor que se debe tener en cuenta es el etiquetado de los dispositivos de
copia. Imaginemos que queremos guardar las copias de seguridad durante un
mes. Esto hace que tengamos cuatro juegos completos de cintas, uno para cada
semana. Debemos tener muy claro qué cinta se tiene que poner cada dia de la
semana y no confundir cintas del mismo dia de la semana pero de semanas
diferentes. Por lo tanto, el etiquetado de los soportes fisicos es muy importante
para no perder informacién (en caso de poner una cinta que no toca) o para
recuperar rapidamente la informacion que necesitemos.

Una vez tengamos definida la politica de copias de seguridad y hayamos hecho la
primera, es hora de verificar que la copia de seguridad funciona correctamente. No
sirve de nada hacer copias de seguridad si no hemos comprobado que podemos
recuperar la informacién. Para hacerlo, una vez hecha la primera copia de
seguridad intentaremos recuperar informacion. Para no interferir en el
funcionamiento del servidor utilizamos la funcionalidad que nos ofrecen las
herramientas de copia de seguridad que nos permiten recuperar datos en un
directorio diferente del que se hizo la copia. Por ejemplo, los datos de
/home/user se pueden recuperar en /tmp/home/user en el caso de
GNU/Linux. De este modo, se comprueba que la copia de seguridad funciona sin
modificar los datos que hay en el directorio raiz.

Tras comprobar que las copias de seguridad funcionan correctamente, es decir,
que se pueden recuperar tanto archivos individuales como los discos enteros, ya
podemos empezar a hacer las copias segun la politica que hemos definido.

5.2. Decalogos de Seguridad

Des de los Estudios de Informatica, Multimedia y Telecomunicacién de la (UOC), se ha
elaborado cuatro decalogos sobre seguridad destinados al grueso de los usuarios
digitales debido a que cada vez hay méas ciudadanos preocupados por la falta de
seguridad de sus datos digitales, y el debate sobre la vulnerabilidad y la falta de
privacidad que surge del uso de aparatos tecnoldgicos y de las redes sociales cada
vez esta mas presente.
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5.2.1. Seguridad en general

1.

La seguridad informatica 100 % no existe: sin convertirse en un paranoico, hay
gue tomar en consideracién el nivel de seguridad que esperamos de nuestros
datos y de las maquinas que acceden a ellos.

No debemos asumir nunca que los datos que damos (p. €j. redes sociales)
estan circunscritos a un circulo conocido de personas: es muy posible que el
comportamiento normal de la gente haga que se divulgue facilmente en otros
circulos.

Hay que tener en cuenta que la informacion que ponemos en las redes sociales
tiene una validez espacial (el lugar donde aparece) y temporal (periodo de
validez), que se puede alargar mucho méas de lo que era esperable, tanto en
sitios web donde estara presente como en duracion temporal. Aquella
informacién nuestra puesta en un lugar en un momento dado, puede no
hacernos la misma gracia pasados los afios, 0 segun los espectadores que la
vean.

Debemos tener una politica de contrasefas, que permita sin dificultad disponer
de contrasefias adecuadas para los diferentes lugares y motivos, y revisarlas
de manera periédica. Es recomendable que tengan una cierta longitud (mayor
gue 8 caracteres) y que tengan informacion alfanumérica (digitos y letras, y
caracteres especiales). No se tienen que basar nunca Unicamente en
informacién personal (DNI, nombres de amigos/conocidos/familiares/mascotas,
etc.), o patrones muy conocidos (12345). O cambiar las vocales por nUmeros
en palabras conocidas.

Si somos usuarios de comercio electrénico, tenemos que basarnos en el
prestigio social del vendedor, y en experiencias previas de sus clientes. Los
sitios web tienen que ser seguros (usar https://) y a la vez pasarelas de pago
electrénico (ya sean tradicionales como Visa/Mastercard, Paypal, o
equivalentes). Y a su vez, hay que hacer un seguimiento de nuestra cuenta
corriente, para comprobar los cargos de las tarjetas, o incluso avisar al banco
que lo compruebe 0 nos avise ante determinados cargos.

En el caso del correo electrénico, no debemos abrir correos que claramente no
iban destinados a nosotros, especialmente si incorporan adjuntos, o que
aunque van dirigidos directamente a nosotros, nos hacen ir a paginas para
corregir nuestros datos personales o de servicios diversos (especialmente los
bancarios o administrativos).

En el caso de los teléfonos moviles, en especial los teléfonos inteligentes,
tenemos que tener en cuenta que tenemos nuestra vida entera
(comunicaciones sociales, contrasefias, acceso bancario o a servicios) a
disposicion de quien tenga acceso a nuestro teléfono. Hay que proteger bien,
por palabras de paso o patrones, el acceso indebido a la informacién. Y cuando
tengamos que estar por un periodo largo sin el aparato (p. ej. préstamo a
terceros, o reparacion en servicio técnico), es adecuado restaurarlo a los
valores de fabrica (reset de software y datos). Igualmente, hagamos
periédicamente copias de seguridad de nuestro dispositivo, para minimizar la
pérdida de datos.
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8.

10.

En el acceso a redes, especialmente de lineas Wi-Fi abiertas o compartidas,
hay que ser conscientes de que estamos en un medio abierto, visible a todo el
mundo, y por lo tanto hay que minimizar o evitar todo uso de servicios que
comporten identificacion personal o acceso a informacién personal. Sin
disponer de mecanismos de cifrado, o uso de VPN (redes virtuales), hay que
evitar el uso en estas redes abiertas, salvo que sea una simple navegacion sin
acceso a datos personales.

Hay que proteger las redes de casa, los routers ADSL+Wi-Fi modernos
soportan diferentes niveles de seguridad: hay que cambiar las contrasefias por
defecto del aparato y de sus servicios, y elevar el nivel de seguridad Wi-Fi (por
ejemplo al protocolo WPA2). En caso de incidencias o bajadas de rendimiento
inexplicables, hay que tener un control de los dispositivos conectados a nuestra
red para detectar intrusiones. Hay que cambiar contrasefias y niveles de
seguridad en estos casos. Especialmente no tenemos que olvidar aparatos
méas sensibles que se han incorporado a internet dltimamente: TV,
videoconsolas, aparatos de streaming de video/audio, videocamaras...), los
cuales pueden tener problemas de seguridad: tenemos que consultar a los
fabricantes para las actualizaciones necesarias.

Hay que actualizar el software basico de nuestra maquina/mévil/tableta,
disponer de las ultimas versiones de las actualizaciones del sistema operativo y
paquetes ofimaticos, y de software de uso general: navegadores y conectores
(plugins), lectores PDF (como Acrobat), Java. En general, todos los softwares
que sean de un uso habitual, aunque sea indirecto y no seamos tan
conscientes de ello (por ejemplo PDF, Java, flashplayer, etc.).

5.2.2. Comercio electronico

Utilizar solo el ordenador personal. Es preferible no hacer compras por internet
poniendo datos personales o de pago en ordenadores ajenos, que el usuario
no controle, como puede ser en el trabajo o en cibercafés.

No autoguardar la contrasefia para acceder a los datos bancarios. A menudo
hay que registrarse para hacer uso de una tienda en linea. Es mejor forzar para
que siempre que se quiera acceder a estos datos, haya que escribir
forzosamente de nuevo la contrasenia.

Hay que comprobar y contrastar las referencias del comercio. Siempre es
posible usar un buscador en internet para localizar referencias o impresiones
de otros compradores y evaluar la reputaciéon. No hay que quedarse con la
primera que se encuentra: conviene contrastar varias.

Siempre se tiene que buscar informacion adicional de contacto sobre la tienda
en linea. Por ejemplo, una direccion fisica o un teléfono.

Es mejor usar tarjeta de crédito o un sistema de pago por internet (Paypal,
Wallet). Estos sistemas prevén la posibilidad de pedir un retorno del cargo. Con
transferencias o tarjetas de débito, sera muy dificil recuperar el dinero en caso
de que el producto no sea lo que se esperaba. Otra opcion es hacer un pedido
contra reembolso.
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6.

10.

11.

No enviar ningan dato sensible si la conexidbn no es segura. Para garantizar
que los datos que se envian con el navegador son seguros, habra que ver si en
la barra del navegador aparece un candado, o si la direccion web empieza por
https en vez de http.

No evaluéis la fiabilidad de un comercio por una fachada bonita. Es muy facil
replicar la fachada de una tienda en linea con la intencion de suplantarla.
Independientemente de como se ha llegado alli (seguramente a partir de un
buscador), hay que asegurarse de que la direccién del navegador que se usa
es la correcta para la tienda.

No hay que fiarse solo de la imagen del producto. Hay que leer muy
atentamente su descripcion. Una estafa muy arraigada en subastas en internet
es que la imagen del producto no tenga nada que ver con lo que realmente se
ofrece (que queda, eso si, perfectamente explicado en texto muy pequefio para
evitar reclamaciones). Por ejemplo, mostrar en la imagen la caja de una
consola, cuando en la descripcién dicen que realmente lo que te venden es
solo la caja.

Hay que comprobar los cargos periddicos. Muchas entidades bancarias suelen
tener un sistema de alertas al movil en caso de pagos. De este modo es
posible controlar si se hacen cargos. En cualquier caso, también vale la pena ir
controlando los extractos bancarios para asegurarse de que los cargos que se
han hecho son los correctos.

En el peor caso, nada es futil, siempre puede servir como mal ejemplo. Si se
tiene una mala experiencia, se puede compartir con otras personas para que lo
tengan presente de ahora en adelante.

No hacer caso de cualquier correo de publicidad o de supuestas compras que
no se han hecho. El correo electrénico todavia es la via predilecta para hacer
que alguien entre a una tienda falsa, mediante enlaces falsos.

5.2.3. Contrasenas

No utilizar palabras del diccionario ni relacionadas con los datos personales
(nombre, fecha de nacimiento, calle donde se vive, etc.), muy faciles de
romper.

No utilizar la misma contrasefia en diferentes sitios web. Si alguien roba las
contrasefias de un servidor puede entrar inmediatamente a las otras cuentas
de un usuario.

No guardar ni compartir las contrasefias con herramientas que no estan
pensadas para este propésito, como cuentas de correo electrénico o gestores
documentales. El proveedor de servicio podria tener acceso a las contrasefias.

No guardar contrasefias en la memoria cache del navegador (principalmente si
el ordenador no es del usuario).

Utilizar contrasefias con un minimo de ocho caracteres y que contengan algun
tipo de simbolo diferente ademas de las tradicionales letras minusculas: letras
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10.

mayusculas, numeros o signos de puntuacion. Para sitios web que gestionan
datos sensibles, la longitud minima recomendada es doce.

Hay que crearse una politica para generar contrasefias y seguir siempre los
mismos pasos. De este modo es mas facil recordar las contrasefas.

Una de las maneras de crear contrasefas es:

e Crear una secuencia de palabras y/o letras que parezca aleatoria. Para
crearla, hay que tomar una cita, frase hecha, estrofa, etc. que guste al
usuario y recordarla facilmente. Ejemplo: primer verso del
«Autorretrato» de Antonio Machado («Mi infancia son recuerdos de un
patio de Sevilla»). Cogemos la primera letra de cada palabra y
afladimos el autor en maylsculas para crear mas complejidad:
«misrdupdsAM».

e Afiadamos signos de puntuacion y/o numeros para hacerlo mas seguro.
Ejemplo: Utilizar el nimero 1 para sustituir un en la frase original:
«misrd1lpdsAM».

Para evitar tener que gestionar decenas de contrasefias diferentes, usando los
pasos descritos en el punto anterior podemaos crear un conjunto de contrasefas
con una misma frase base, afiadiendo prefijos y/o sufijos. Generalmente se
intentara que estos prefijos y sufijos se relacionen de alguna manera con el
web al cual se quiere acceder para que sean mas faciles de recordar. Ejemplo:
Para el web de Facebook, podemos afiadir un prefijo cl (traduccion literal «cara
libro») de forma que quede «clmisrd1pdsAM».

Si se tiene problemas para recordar todas las contrasefias, se puede:

e Escribir en una libreta a la que solo el usuario tenga acceso aquellas
ideas o referencias que pueden ayudar a recordar la contrasefa.
Cuanto mas personales y mas dificiles de deducir por terceras personas
sean, mejor.

e Escribir las ideas o referencias para recordar contrasefias en una hoja
de céalculo o documento de texto en el ordenador. Si es asi, este
documento tendra que ir protegido con contrasefia (tanto Microsoft
Office como el LibreOffice permiten hacerlo). No nombrar este fichero
«contrasenas».

e Utilizar un gestor de contrasefias. Los gestores pueden ser Utiles y muy
portables (algunos estan en la nube) pero el usuario se tiene que
asegurar de que el que se selecciona tiene buenas referencias.

Algunos sitios web ofrecen sistemas de recuperacion de contrasefias por
medio de preguntas personales para restablecer tu cuenta. Hay que tener en
cuenta que si son preguntas muy generalistas las puede intentar responder un
atacante. Por lo tanto, hay que iniciar el sistema con respuestas no triviales
(por ejempilo, si se pide el nombre del padre del usuario hace falta no indicar el
nombre correcto sino un apodo utilizado en la intimidad) o deshabilitar este
sistema de recuperacion de la cuenta.
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5.2.4. Uso del WhatsApp

1. No dejar el movil descuidado y sin vigilancia fuera de casa, especialmente en
ambitos con muchas personas, como el trabajo.

2. No conectar el teléfono inteligente a ordenadores ajenos, y especialmente en el
caso de los iPhones, no los sincronicéis a un ordenador que no sea el
personal.

3. Utilizar un sistema de desbloqueo del mévil que requiera algun tipo de
autenticacion, ya sea un PIN, un patrén, una huella dactilar, etc.

4. No poner datos que no se puedan considerar publicos como mensaje de
estado.

5. No poner fotos comprometidas como imagen de perfil.

6. Actualizar la aplicacion de WhatsApp siempre que exista una actualizacion
disponible.

7. No utilizar versiones no oficiales de la aplicacion, es decir, versiones que no se
han descargado de la tienda oficial del teléfono inteligente (Google Play Store,
AppStore, Windows Phone Store...) o de la pagina web oficial de WhatsApp.

8. Hay que tener presente que haciendo un uso normal de la aplicacion ya se esta
dando bastante informacién a cualquier persona que se afiada el nUmero del
usuario a su agenda, independientemente de si est4 en nuestra agenda o no.
Concretamente puede saber si estamos utilizando el WhatsApp en ese
momento, cuando fue la dltima vez que se utilizé, nuestro estado y nuestra
fotografia de perfil.

9. No os obsesionéis con el doble signo de verificacion al mandar un mensaje,
puesto que segun si el moévil de destino es un Android o un iPhone quieren
decir dos cosas diferentes. Es un problema recurrente que ha provocado
muchas discusiones.
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