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Capitulo 1

Internet das Coisas: um novo paradigma para a Internet

Faberson Augusto Ferrasi
Emerson Carlos Sarti Ferrasi
Eduardo Martins Morgado

1 INTRODUCAO

A sociedade contemporanea passa por uma disrup¢do em seu modo de interagir e comunicar. Tal
fato ocorre em grande parte pelos avancos sofridos pela Internet desde o seu surgimento. Castells (1999),
faz uma ampla andlise sobre as revolugdes sociais em decorréncia do advento da evolugdo das tecnologias
da informacdo e comunicagéo e sobre como a Internet redefiniu a forma da sociedade organizar-se. Castells
(2003), qualifica a Internet como uma “base tecnoldgica para a organizacdo da Era da Informagao: a rede”.

Desde os seus primeiros ensaios no final da década de 1960 a Internet avanca em direcdo das
possibilidades em estender-se a capacidade computacional através da interconexdo de computadores
remotamente, ou seja, em rede. Ao longo das décadas sua evolucdo impulsionou o avanco tecnolégico dos
préprios computadores e possibilitou o surgimento de outros dispositivos, como por exemplo, 0s
Smartphones.

Estes dispositivos, conhecidos como tecnologias moveis, apoiam toda a sua capacidade na
interconectividade com a rede mundial de computadores, trazendo uma forma mais dindmica em obter e
transmitir dados.

Nos dias atuais a Internet, em conjunto com tais tecnologias, atravessa uma de suas maiores
revoluc@es tecnoldgicas onde o distanciamento do concreto e o digital torna-se uma linha ténue. A Internet
das Coisas (do inglés: Internet of Things ou loT) desponta como uma nova fase de evolucdo da Internet,
que traz um novo paradigma tecnoldgico, digital e comportamental na utilizacdo dos recursos presentes na
Internet.

Como parte fundamental da sociedade, a Internet para a integrar-se a vida cotidiana de maneira
instantanea e intensa. Para Atzori et al. (2010), atualmente, a Internet das Coisas vem ganhando grande
destaque no cenario das telecomunicac@es e esta sendo considerada a revolugdo tecnoldgica que representa

o futuro da computacdo e comunicacéo.

2 DEFININDO A INTERNET DAS COISAS

A Internet das Coisas surge do avango das tecnologias méveis em consonancia com a evolucao da
Internet. Traz um novo conceito na utilizacdo da interconexdo com a Internet por meio de dispositivos
computacionais, denominados como “objetos” ou simplesmente “coisas”. Tais elementos passardo a
interagir com os ambientes fisicos extraindo dados e compartilnando-os de forma autbnoma com outros
dispositivos e pessoas.
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Segundo EVANS (2011):

“A 10T (Internet of Things, Internet das coisas), algumas vezes referida como a Internet dos objetos,
mudara tudo, inclusive nés mesmos. Isso pode parecer uma declaracdo arrojada, mas considere o
impacto que a Internet ja teve na educacdo, na comunicacdo, nos negdcios, na ciéncia, no governo
e na humanidade.”

Essas afirmacfes sdo evidenciadas pela constatacdo da quantidade de dispositivos 0s quais temos
atualmente interconectados a Internet. Ndo sdo mais somente 0os computadores convencionais que fazem
parte deste cenério, mas também a televisores, notebooks, telefones celulares, geladeiras, consoles de jogos,
sistemas de monitoramento e seguranca e até mesmo automaveis (XU; HE; LI, 2014).

Ainda, segundo EVANS (2011) em “A Internet das coisas”, estimava-se que em 2020
atravessariamos o marco de 50 bilhGes de novos dispositivos interconectados. Na figura 1 podemos
visualizar tais projecGes. Esse cenario parece indicar que a I0T representa a proxima evolugdo da internet,
aumentando a capacidade de coletar, analisar e distribuir dados, em um ciclo onde “dados geram dados”,
importante caminho para analises preditivas.

O termo popularmente conhecido que denomina a atual fase de evolucdo da Internet, surge de fato
em setembro de 1999. Nesta ocasido sob uma tentativa despretensiosa em chamar atencao dos ouvintes de
sua palestra Kevin Ashton do MIT (Massachusetts Institute of Technology) intitula sua apresentacdo como:
Internet of Things. Nesta palestra Ashton abordava uma nova ideia sobre o sistema RFID (Radio Frequency
Identification) para a rastreabilidade de produtos na cadeia de suprimentos. Somente em 2009, dez anos
apos isso Ashton escreve um artigo abordando de fato o tema sobre IoT em “That 'Internet of Things'

Thing”.

Figura 1: Populagéo Mundial x Dispositivos Conectados

Populacdo g 3 Bijlhao 6,8 Bilhao 7,2 Bilhao 7,6 Bilhao
mundial

Dispositivos 500 Milhdo 12,5 Bilhao 25 Bilhao 50 Bilhao
conectados

ispositivos

d
Dispositivos conectados
conectados 0,08 WCCELITHEM 1,84 3,47 6,58
por pessoa pessoas

v

2003 * 2010 2015 2020

Fonte: Cisco IBSG, abril de 2011
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Partindo para definicdo mais classica e pontual, 0 Quadro 1, extraido e adaptado de Mancini (2018),
expde alguns conceitos tratados na literatura:

De fato, a Internet das Coisas tem a sua esséncia apoiada na Computacdo Ubiqua. Este termo foi
criado por Mark Weiser, um cientista da computagéo que atuava como CTO (Chief Technology Officer)
na Xerox’s Palo Alto Research Center (Parc) e descritos no artigo The Computer for 21st Century,
publicado em 1991. No texto defendia uma visdo de futuro em que os computadores seriam invisiveis e

incorporados aos objetos do cotidiano, substituindo os PC’s habituais. Para isso ele afirma que:
“Teremos a era da tecnologia calma, pois as tecnologias mais profundas sdo aquelas que
desaparecem, elas tecem-se no tecido da vida cotidiana até serem indistinguiveis dele, onde

elementos especializados de hardware e software ligados por fio e ondas de radio, serdo tdo
onipresentes que nem notaremos a sua existéncia” (WEISER, 1991, p.1).

Quadro 1 - Defini¢des sobre Internet das Coisas (10T) a partir de diversas fontes da literatura.

AUTORES DEFINICAO
Designar processos que envolvam objetos conectados em rede eque
ASHTON (2009) produzam e/ou processem informagéo em tempo real e de forma
autbnoma.

E um conjunto de redes, sensores, atuadores, objetos ligados por
sistemas informatizados que ampliam a comunicagéo entre pessoas e
objetos e entre objetos de forma autdnoma, automaticae sensivel ao
contexto.

A ideia bésica desse conceito é a presenca generalizada & nossa volta de
uma variedade de coisas ou objetos — como tags de identificacdo por
radiofrequéncia (RFID), sensores, atuadores, telefones celulares, etc. —
que, por meio de esquemas de enderecamento exclusivos, sdo capazes
para interagir uns com osoutros e cooperar com outros objetos para
alcancar objetivos comuns.

LEMOS, (2013, p.239)

ALZORI et al (2011, p. 2787)

Comunicagao maquina-maquina é a comunicacgéo entre duas oumais
entidades que ndo precisam necessariamente de uma intervencéo
humana direta. Os servicos M2M pretendem automatizar o processo de
deciséo e comunicagao.

Ubiquidade, computagao pervasiva, ambiente inteligente e internetdas
coisas sao conceitos praticamente idénticos. Ubiquidade é a continua
FRIEDWALD; RAABE (2011) otimizagdo e a promocao de processos sociais e econdémicos por
inimeros microprocessadores e sensores integrados ao ambiente.

ETSI (ONEM2M) (2022)

A loT é 0o momento exato em que foram conectados a Internet mais'coisas
ou objetos" do que pessoas.

A “Internet das coisas” (IoT) é definida como a rede de objetos fisicos
gue contém tecnologia embutida para se comunicar e sentirou interagir
com o ambiente externo ou com estados internos.

A Internet das Coisas proporciona aos objetos do dia a dia, com
capacidade computacional e de comunicagéo, se conectarem a internet.
Essa conexao viabilizara controlar remotamente os objetos, e acessa-los
como provedores de servicos, e se tornardoobjetos inteligentes ou smart

objects. Os objetos inteligentes possuem capacidade de comunicagéo e
processamento aliados asensores.

EVANS (2011)

GARTNER (2017)

MANCINI (2018)
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Este conceito consiste na ideia em que “coisas” coletem, armazenem e compartilnem uma grande
quantidade de dados, onde uma vez processados e analisados podem gerar uma gigantesca quantidade de

informagdes e geragdo de servicos de forma autbnoma através da Internet.

3 APLICACOES DA INTERNET DAS COISAS

Como expde 0 Quadro 1, a 0T tange a uma nova fase da internet, que permite a comunicacao entre
objetos (coisas) e pessoas em um cenario onde sdo interconectas remotamente via internet, sendo assim
possibilitando o acesso a dispositivos, automatizando os processos do cotidiano. Dessa forma, as pessoas
podem obter informac6es precisas em qualquer hora e qualquer lugar, além de resolver eventuais problemas
do dia a dia.

Visando a expanséo e desenvolvimento da Internet das Coisas no Brasil criou- se o Plano Nacional
de Internet das Coisas, por meio do Decreto n° 9.854 (2019). Tal decreto estabelece, em seu artigo 2°,
algumas defini¢bes importantes.

| - Internet das Coisas - 10T - a infraestrutura que integra a prestacéo de servicos de valor adicionado
com capacidades de conexdo fisica ou virtual de coisas com dispositivos baseados em tecnologias da
informacdo e comunicacao existentes e nas suas evolucdes, com interoperabilidade;

Il - Coisas - objetos no mundo fisico ou no mundo digital, capazes de serem identificados e
integrados pelas redes de comunicacao;

I11 - Dispositivos - equipamentos ou subconjuntos de equipamentos com capacidade mandatdria de
comunicacdo e capacidade opcional de sensoriamento, de atuacdo, de coleta, de armazenamento e de
processamento de dados; (BRASIL, 2019, web, grifo nosso).

Avaliando as tecnologias e onde podem ser melhor empregadas, visando a melhoria no cotidiano
das pessoas, o Plano Nacional de Internet das Coisas estabelece objetivos de suma importancia.

Podemos observar alguns desses objetivos, no artigo 3°, onde é mencionada a implantacdo de
solucdes de 10T para melhorar a qualidade da vida das pessoas e por meio de parcerias publico-privadas.

As possibilidades de aplicagdo da 10T s&o vastas e se expandem com o passar dos anos, sendo
excelentes exemplos as areas:

 Saude: monitoramento de pacientes e aferimento remoto dos indicadores de saude, onde os
médicos podem acessar 0 estado de salde dos pacientes;

« Logistica e Transporte: acompanhamento de estoque e analise de fluxo de entrada e saida de
produtos. Rastreamento de entregas e fluxo de veiculos;

« Agricola: sensores instalados no solo avaliam desde a umidade até indicadores quimicos, podendo

0 agricultor monitorar os processos de plantio,
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como irrigacdo e evolugdo de pragas. Estacdo climética para monitoramento do clima.

. Meio Ambiente: sensores podem ser instalados para monitoramento da eficiéncia energética,
visando melhor gerenciamento dos recursos e preservacao ambiental.

E inquestionavel o potencial da aplicago dos conceitos da Internet das Coisas nessas areas, contudo,
ndo devem ser desconsiderados os desafios a serem superados, como 0s a necessidade de universalizar
padrdes, seguranca, infraestrutura de redes, criacdo de novos dispositivos fisicos, dentre outros.

N&o obstante, se alinhados aos avancos tecnoldgicos dos dispositivos moveis disponiveis
atualmente, podem promover uma verdadeira revolu¢do na maneira em que séo gerados e consumidos
dados e, principalmente, como sé&o esses dados sdo compartilhados. Essas questdes tém sido objeto de
estudo de diversos eixos das tecnologias emergentes. Existe um alto investimento pelas grandes empresas
de tecnologia, como Microsoft, Google, Intel, Qualcom, dentre tantas outras. E o resultado disso é que

inimeras areas podem se beneficiar das possibilidades da 10T.

4 ELEMENTOS DA ARQUITETURA BASICA DA INTERNET DAS COISAS

A Internet das Coisas € constituida pela juncdo de diversas tecnologias sob o objetivo da
interconexdo dos objetos dos ambientes fisicos com a Internet. Como ocorre nas redes de computadores e
especificamente na Internet, cada né ou objeto conectado é identificado por um endereco IP1(Internet
Protocol).

De acordo com Santos et al. (2016), dentre os elementos que constituem a arquitetura basica do 10T,
podem ser elencados: i) processamento/memdria, ii) comunicacao, iii) energia e iv) sensores/atuadores.

Na figura 2 podemos verificar a representacdo da arquitetura basica de um dispositivo aplicado a

IoT e a interligacdo entre seus componentes, 0s quais serdo descritos a seguir:

Figura 2: Arquitetura dos Dispositivos

()

mrocessador! (ii) Radio
Memoria

W aY
Q} Sensores (iii) Fonte de Ene@

Fonte: Santos et al. (2016)
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I Processador/memoria: Trata-se de um conjunto formado por uma memodria interna para
armazenamento de dados e os programas a serem executados. Um microcontrolador e um conversor
analogico-digital responsaveis por receber os sinais dos sensores. As CPUs geralmente sdo as mesmas
utilizadas em sistemas embarcados, com um baixo poder de processamento e sdo acompanhadas por uma
memoria externa auxiliar flash2 onde os dados a serem obtidos pelos sensores sdo armazenados e quando
necessario devidamente obtidos e processados.

ii. Comunicacdo (Radio): Para que ocorra a comunicacdo na Internet das Coisas entre 0s
dispositivos é necessario ao menos um canal de comunicagdo com ou sem fio. Comumente sdo utilizados
0s meios sem fio de radio de baixo custo e poténcia, em consequéncia disso também de curto alcance.
Dentre as tecnologias mais comuns: Ethernet, WiFi, ZigBee, Bluetooth, 3G/4G. E de extrema importancia
a correta mensuracdo da comunicacdo devido ao alto consumo de energia de algumas tecnologias
inviabilizando a sua operacionalizacao.

iii. Fontes de Energia: S&o responsaveis pelo fornecimento de energia ao objeto/dispositivo
inteligente. Geralmente esta fonte de energia € oferecida uma bateria externa recarregavel ou ndo, mas
existem outras fontes como os adaptadores AC/DC interligados a rede elétrica. Também pode ser utilizada
a energia gerada pela luz solar ou ainda obtida por meio da conversdo de energia mecanica em energia
elétrica.

iv. Unidades de Sensores/Atuadores: Os sensores realizam o monitoramento dos ambientes
fisicos via sensoriamento continuo ou alternado conforme a implementacdo. Estes elementos capturam os
valores dos indicadores ambientais (grandezas fisicas) como por exemplo, a temperatura, umidade,
luminosidade, dentre muitos outros. Atualmente existem centenas de tipos de sensores. J& os atuadores sao
responsaveis por executar agdes, Como movimentos por servo motores, emissdes sonoras, rotacoes, entre

outros, podendo ser elétricos, manuais ou mecanicos.
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Capitulo 2

Componentes da Internet das Coisas

Emerson Carlos Sarti Ferrasi
Faberson Augusto Ferrasi
Eduardo Martins Morgado

1 INTRODUCAO

Simplificando, a Internet das Coisas (I0T) € a combinacédo de diversas tecnologias que permitem a
integracdo dos objetos (coisas) do ambiente fisico ao ambiente digital. Os blocos basicos envolvidos na
construcdo da loT envolvem sensores que coletam dados que serdo processados por microcontroladores
que, por sua vez, poderdo controlar unidades atuadoras.

Atualmente, estdo disponiveis indmeros modelos de microcontroladores e sensores, 0 que
proporciona captar e gerar uma grande quantidade de dados, em tempo reduzido. O conjunto desses dados
esta cada vez sendo mais utilizado para nortear a tomada autdmata de decisdes, 0 planejamento e a previsao
de demandas, seja pelo comportamento de cada individuo na internet, pelos seus habitos de consumo,
utilizacdo de servigos e até mesmo por registros anatdbmicos ou marcadores bioldgicos. Tais informacdes,
por exemplo podem ser captadas por sensores acoplados diretamente ao corpo ou localizados nos itinerarios
ou simplesmente coletados pelos navegadores da internet.

Comumente, esses dados sdo armazenados em Data Warehouse, um repositorio central projetado
para analises de dados, que envolvem a leitura, filtragem e processamento de grandes quantidades de dados
para compreender relagdes e tendéncias entre eles. Cada vez mais essas analises estdo sendo implementadas
com Inteligéncia Artificial.

Ao mencionar 10T, a referéncia mais comum remete as tecnologias de captacdo e troca de dados
através de um meio de comunicacao, mas temos que considerar que tais dispositivos também podem atuar
ligando e desligando outros dispositivos acoplados a eles, em uma cadeia de automacao sem precedentes.

Atualmente, estdo disponiveis no mercado varias plataformas, complexos dispositivos de hardware
e sensores capazes de, em conjunto, realizar as tarefas de captagéo, coleta, transmissao e atuacéo.

Pela sua facilidade de uso, popularidade e suporte, os microcontroladores mais utilizados sdo o

Arduino, o Raspberry Pi e 0 ESP32, descritos a seguir:

2 ARDUINO

Desenvolvido por Massimo Branzi e colaboradores, na Italia, em 2005, essa placa de circuitos foi
criada para prototipagdo de dispositivos eletrénicos. Utiliza o conceito de livre programacéo (Open Source
Hardware), onde sdo disponibilizados componentes adaptaveis, reutilizaveis e de baixo custo. Basicamente,

¢ composto por uma placa Unica de circuitos com entradas e saida digitais e analégicas para um
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microcontrolador programavel de 8 bits Atmel AVR, um ambiente de desenvolvimento e um bootloader
(gerenciador de inicializacdo) ja gravado no microcontrolador.

A prototipacdo mais comum, envolvendo o Arduino, utiliza uma placa de plastico, conhecida como
Protoboard, onde é possivel acoplar os sensores e liga-los as portas digitais e analdgicas. Assim, é possivel
a construcdo de dispositivos sem a utilizacdo de soldagem dos componentes, facilitando a montagem dos
prototipos e permitindo recombinacbes de componentes, bem como a sua reutilizacdo em outros projetos,
reduzindo o desperdicio dos recursos empregados nos projetos. A alimentacdo pode ocorrer por conexao
USB (do inglés, Universal Serial Bus) ou com uma fonte de alimentagédo externa de 5V e 500mA. Existem
varios modelos de arduino (Uno, Duemilanove, Mega, entre outros) e as principais diferencas sdo a
velocidade no processamento, a quantidade de memdria, e 0 nimero e tipo de pinos. A figura 1 apresenta

um modelo de arduino.

Figura 1. Arduino modelo UNO. A) USB para alimentacdo e comunicacédo; B) Alimentacdo alternativa; C) Pinos de alimentacdo
(saidas e entradas); D) Pinos de entrada analégica; E) Pinos de entrada/saida digital; F) Processador; G) Botdo de Reset; H)
LEDs (RX e TX indicam comunicacao série).

3 RASPBERRY PI

Diferente do Arduino, o Raspberry Pi ndo se limita a um microcontrolador com portas e pode ser
considerado um microcomputador de placa Gnica, ou seja, em uma sé placa de circuito, possui, nativamente,
conexdo Ethernet, porta USB, armazenamento em cartdo micro SD e saida HDMI.

Apresenta CPU (do inglés, Central Process Unit) com tecnologia ARM V8, velocidade de 1.5 GHz,
memoria RAM variavel entre 1 e 8 GB e, por ter saida de video, possui um processador grafico que permite
a reproducéo de imagens Full HD.

Disponivel em diversas versdes, o Raspberry Pi € um hardware pequeno (dimensdes de um cartéo
de crédito) mas com capacidade de processamento e recursos semelhantes aos de alguns computadores de
menor desempenho ainda disponiveis no mercado. Como é totalmente customizavel, pode ser utilizado para

diversos processos de controle, desde atividades simples como alimentar uma planilha de dados até
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aplicacbes em ambientes industriais, como, por exemplo, controle de robds ou outras solugdes que
envolvam automacao, com uma relagcdo muito interessante de custo e beneficio.

Seu funcionamento se baseia na inicializacdo de um Sistema Operacional (SO) gravado no cartdo
SD e, apds o boot inicial, se desenvolvem todas as atividades de um SO, analogo ao que seria executado
em uma estacdo de trabalho e podem ser desenvolvidas as mais diferentes tarefas, como por exemplo,
navegar pela internet e utilizar aplicativos suportados pelo seu hardware. O site da Fundacao Raspberry Pi
(https://www.raspberrypi.org/) disponibiliza varios sistemas operacionais. A figura 2 apresenta um modelo

de Raspberry Pi.

Figura 2. Raspberry Pi 4 modelo B. A. USB C para alimentagéo; B. Entradas HDMI; C. USB 2.0; D. USB 3.0; E. Entrada
Ethernet; F. Processador; G. Memoéria RAM; H. Entrada micro SD; I. Saida de audio; J. Pinos de conexao de entrada/saida de
dados dos sensores.

1
“l

4 ESP32

Projetado pela Espressif Systems em 2016, o microcontrolador ESP32 é considerado como um dos
mais robustos controladores do mercado, com alta velocidade de processamento, acessibilidade e
conectividade, fortalecida pela conexdo sem fios (wifi) e multiplos sensores embutidos.

Seu processador pode ser single ou dual-core (dois ndcleos fisicos de processamento) de 32 bits,
podendo atingir frequéncias de clock de até 240 MHz durante o trabalho, cuja capacidade de
armazenamento pode ser o dobro dos do Arduino.

Ademais, apresenta excelente conectividade, garantida por dois modulos impares de integracdo
incorporados ao seu chip, com acesso a redes de transmissdo sem fio, atraveés de ondas de radio,
representadas pelo protocolo bluetooth e o wifi.

A programacdo pode ser realizada em diversos softwares compativeis, inclusive a linguagem
C/C++, que pode ser desenvolvida no programa Sofware Devolopment kit (SDK) e, por apresentar uma
robusta conectividade sem fio pode ser programado remotamente.

A Figura 3 exibe 0 modelo ESP-WROOM-32, plataforma que se destaca por possuir médulo WiFi

integrado, tamanho reduzido e alto poder de processamento.

Internet das Coisas Uma Breve Introducéo e Perspectivas na Area da Satde: Componentes da Internet das

Coisas




Figura 3. Modelo ESP-WROOM-32. A. Processador; B. Botdo de reset (EM); C. Porta Micro USB; D. Botdo boot (permite a
gravacdo de dados); E. LED de alimentacdo; F. Pinos de entrada/saida digital; G. Pinos de entrada/saida analégica; H.
Gerenciador da comunicacdo USB.
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Os sensores sdo 0s componentes responsaveis pela obtencdo de valores de entrada, ou seja, as
informacdes iniciais de um ambiente, e, com a aquisi¢do desses dados, é possivel converte-los para um
formato digital através das portas analdgicas e posteriormente manipula-lo.

Atualmente, devido a proliferacdo do uso de dispositivos moveis, 0s sensores estdo bem mais
acessiveis e disponiveis no mercado, juntamente com as placas microcontroladoras de baixo custo,
permitindo a criagdo dos mais variados projetos.

Os sensores podem utilizar meios de captura mecanicos, elétricos, dpticos, entre outros, que sao
usados para quantificar ou qualificar aspectos de um sinal, mensurando seus valores fisicos, formados
geralmente por componentes eletrénicos baseados em células sensiveis com capacidade de deteccdo de
temperatura, pressao, presenca de gas, luminosidade, variacdo de cor, e afins.

Ap0s o processo de deteccdo, o sensor gera uma saida de informacdes em formato digital, que pode
ser recebido por um circuito acoplado, que por sua vez faz uso dessa informacéo digitalizada.

S4o caracteristicas dos sensores:

a) Resolucdo: propriedade que indica a menor alteracdo que o sensor pode capturar, esta
relacionada com a precisdo que a medicdo € feita. Os dispositivos digitais tém uma especificacdo de
resolucdo baseada no bit menos significativo, gerado por ele, e caso seja insuficiente, pode gerar uma
informacdo imprecisa. Resolucdo é a menor medida que um sensor pode indicar.

b) Sensibilidade: indica qual a menor variacdo de intensidade na unidade de medida que o
sensor pode detectar, ou seja, a menor variacdo de valores que mede, onde possa causar uma alteracéo
significativa do valor de saida. A maneira como a sensibilidade é expressa depende tanto do que esta sendo
medido como do tipo de sinal que é convertido na saida. A sensibilidade pode variar na dependéncia da
faixa de valores, ou seja, um sensor pode ser mais sensivel numa faixa e menos sensivel em outra faixa de

valor. A sensibilidade de um sensor é definida como a relagdo ente o sinal de entrada fisico e o sinal de
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saida elétrico. Concluindo, € a razdo entre uma pequena variagdo no sinal elétrico para uma pequena
variagcdo em um sinal fisico.

C) Precisdo: Resulta da diferenca entre o valor medido e o valor real. Melhor esclarecendo,
define qual o maior valor de erro esperado entre o sinal de saida real e o sinal ideal. Grau de concordancia
entre valores apurados, obtidos por medicGes repetidas, no mesmo ponto de medicéo. A preciséo indica o
valor da exatiddo, em porcentagem, em relacdo ao valor exato, isto é, informa variacdo que o instrumento
pode registrar.

Os sensores nada mais sdo do que um circuito eletrénico, também conhecidos como transdutores e

sdo divididos em dois grupos, os que trabalham com captura de sinais analogicos e os digitais:

5 SENSORES ANALOGICOS
Dispositivos usados para detectar continuamente uma grandeza fisica, trabalham com sinais que
podem ter qualquer valor entre dois limites. S&o utilizados para mensurar dados como temperatura,

velocidade, pressdo, deslocamento, tensdo e as demais medidas analogicas.

6 SENSORES DIGITAIS

Os valores obtidos pelos sensores digitais passam por um processo de conversdo onde os valores
iniciais sdo traduzidos para os estados de O e 1, geralmente interpretado como falso/verdadeiro,
aberto/fechado, desligado/ligado.

Dentre os principais tipos de sensores destacam-se:

. Infravermelho: detecta o calor dos corpos (energia infravermelha).

. Ultrassénico: com o mesmo principio do sonar, mede o intervalo de tempo entre um impulso
sonoro emitido e o retorno do eco recebido, calculando a distancia de um alvo em movimento.

. Microondas: identifica 0 movimento de um objeto em ao enviar ondas de radio e medir o
retorno deste sinal.

. Indutivos: detecta a presenca de objetos metalicos através de um campo eletromagnético.

. Sensores capacitivos: permite a deteccdo de deslocamento de objetos metélicos e nédo
metalicos; sdo altamente precisos.

. Sensores fotoelétricos: utiliza o processo de emissdo e recepcao de luz para a detecgédo de
presenca ou a auséncia de um alvo, muito usado para deteccdo de longa distancia.

. Sensores de gases: detecta a presenga e a concentragao de gases em determinado ambiente,
como o didxido de carbono, metano, mondxido de carbono, 6xido de nitrogénio, oxigénio e ozonio.

. Sensores de nivel: desenvolvido a base de um resistor variavel, de modo que a resisténcia

muda de acordo com o nivel de &gua, é usado para determinar o volume de liquidos.
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Para um sensor ser utilizado em um dispositivo 10T, é necessario que seja feita a conexdo das portas
do controlador, por exemplo do arduino, com os respectivos pinos do sensor. A figura 4 mostra um esquema
onde o pino do sinal esta conectado a porta digital de um Arduino que ira receber os valores de temperatura

e umidade relativa do ar:

Figura 4. Sensor de temperatura e umidade (DHT22) conectado ao controlador Arduino. A. Arduino; B. Sensor DHT22 de
temperatura e umidade do ar.
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Fonte: https://fritzing.org/, 2022 (adaptado)

Por Gltimo, os atuadores convertem os sinais de corrente ou voltagem em sinais fisicamente Uteis
como movimento, luz, som, forga ou rotacdo, entre outros. Exemplos de atuadores s&o motores, LEDs ou
sistemas de luzes que acendem automaticamente quando escurece ou um buzzer (campainha) que emita
sinais sonoros.

Alguns tipos de atuadores séo elencados a seguir:

Elétricos

Utilizam a conversdo de energia elétrica em energia mecanica, comumente empregados para
movimentar um determinado controle, podendo funcionar como um interruptor, em operacdes realizadas a
distancia, garantindo inimeras aplicacdes. Geralmente trabalha em conjunto a um equipamento de controle

e posicionadores.

Hidraulicos

Convertem a energia ou forca hidraulica em energia mecanica, gerando movimentos lineares. Com
isso € possivel o deslocamento de objetos pesados. O seu funcionamento se da pelo uso de fluido hidraulico,
com Gleos especialmente projetados tais equipamentos.
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Pneumaticos

Emprega géas a presséo, realizando a converséo de energia pneumatica em movimentos de objetos,
geralmente usado em projetos de pequeno porte, pois ndo possui muita precisdo, contudo, tem um custo
menor.

Ao conectar objetos (coisas) com diferentes funcionalidades a uma rede foi criada uma infinidade
de possibilidades e aplicacBes. Contudo, 0 novo cenario esta repleto de desafios a serem superados, como
a seguranca e privacidade, heterogeneidade dos objetos quanto as restricdes de processamento, memoria,
tipos de comunicagdo e limitacGes de energia dos dispositivos. Assim, serdo necessarias adaptacdes e
desenvolvimento de novos protocolos e algoritmos que possibilitem conectar os diferentes dispositivos e,
para isso, diferentes areas da tecnologia tém se esforcando para propor solugdes para que a loT cada vez

mais faca parte do nosso cotidiano.
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Capitulo 3

Internet das Coisas Aplicada a Area da Saude

Adriana Camargo Ferrasi
Emerson Carlos Sarti Ferrasi
Faberson Augusto Ferrasi
Eduardo Martins Morgado

1 INTRODUCAO

A Internet das Coisas (10T) tem fornecido novos recursos para diversas areas, como a Industria 4.0,
a automacdo residencial, a agricultura, 0 meio ambiente e energia, além de atuar como o alicerce das Smart
Cities (cidades inteligentes) e dos automdveis conectados. Absolutamente, a area da salde também tem se
beneficiado dessa tecnologia e ja existem variados tipos de equipamentos e dispositivos disponiveis e cujo
impacto é significativo na melhora da qualidade de vida dos pacientes. Digno de nota € 0 aumento relevante
dos dispositivos e aplicativos mdveis que passaram a ser utilizados nos ultimos cinco anos e que
desempenham um papel critico no rastreamento e prevencdo de doencas crénicas para muitos pacientes e
seus medicos. Combinando IoT com as tecnologias de telemedicina, surgiu um novo termo, a Internet of
Medical Things (IoMT) ou Internet das Coisas Médicas e o mercado global nesse setor deve movimentar
mais de 158 bilhdes de délares em 2020, superior aos 41 bilhGes de 2017.

Seguramente, a maior relevancia da 10T na area da salde € garantir 0 acesso a informacdes, em
tempo real, sobre os sinais de salde e sintomas do paciente, permitindo o acompanhamento remoto e
tomada de deciséo, quer nos cuidados a pacientes hospitalizados ou mesmo quando estdo em suas casas.

Torna-se relevante complementar a lista de aplicagdes da loT na salde com 0s recursos nao
diretamente relacionados ao atendimento ao paciente, como o desenvolvimento de dispositivos com
sensores para monitoramento de condi¢cGes ambientais (temperatura, umidade e luminosidade) durante o
transporte de amostras bioldgicas, para garantir que tenham sido mantidas em condi¢fes Gtimas para
posteriores analises laboratoriais; alimentacdo remota de informacfes aos prontudrios eletrdnicos em
nuvens de dados; controle de estoque, armazenamento e dispensacdo de medicamentos em instituigdes
hospitalares publicas e privadas, entre outros.

No geral, a tendéncia é que os equipamentos IoT coletem dados de sensores distribuidos nos locais
de interesse, como os domicilios, casas de repouso, hospitais, ou outras areas utilizadas pelo paciente.
Contudo, nota-se um movimento rumo a concepc¢ao de dispositivos 10T vestiveis, como rel6gios e pulseiras,
dotados de sensores capazes de detectar frequéncia cardiaca, pressao sanguinea, temperatura corporal, além
de sensores de etiquetas RFID (Radio Frequency ldentification) e de movimento (PIR Sensor, do inglés
Passive Infrared Sensor). Ainda, muitos sensores podem ser combinados com outras tecnologias como, por
exemplo, algoritmos de inteligéncia artificial (1A), que aumentaria a precisdo e a velocidade das
interpretacdes dos dados clinicos.
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Pacientes cardiacos ou diabéticos requerem monitoramento continuo. Assim, dispositivos com
recursos aplicados continuamente e, em tempo real, poderiam salvar vidas, uma vez que tais comorbidades
pode envolver situacdes urgentes e criticas. Tais recursos incluem varios sensores que podem monitorar 0s
batimentos cardiacos baseados em fotopletismografia de pulso (PPG), a temperatura corporal, a pulsacao e
a pressdo sanguinea, e, que seriam de valiosa utilidade em uma parada cardiorrespiratdria. Tais sinais
poderiam ser encaminhados ao hospital e/ou servicos de socorro médico, garantindo o deslocamento de
atendimento em tempo adequado e efetivo. Os diabéticos necessitam de verificagdes dos niveis de glicose
sanguinea varias vezes por dia, como por exemplo, aqueles dependentes de insulina, hospitalizados ou nao.
Sensores precisos capazes dessa verificagdo ja estdo disponiveis no mercado, inclusive, recentemente, tais
sensores foram utilizados na afericdo remota dos niveis de glicose no sangue de pacientes internados com
COVID- 19 na California.

O contexto da pandemia mundial de COVID-19 evidenciou a expressividade da loT na area médica.
A doenca pode causar danos pulmonares e a falta de ar € um dos seus primeiros sintomas, assim, monitorar
a frequéncia respiratoria foi crucial nas infeccbes por SARS-CoV-2. A afericdo tradicional requer
dispositivos medicos profissionais ligados ao torax, abdémen, pesco¢o ou nariz, incbmodos ao usuario.
Atualmente, estdo disponiveis dispositivos vestiveis (relégios e pulseiras) que podem fornecer
monitoramento continuo da frequéncia respiratoria, além dos recursos para deteccdo da saturacao de
oxigénio no sangue (SpO2), outro sinal de alerta da doenca.

O monitoramento da doenca de Alzheimer deve se beneficiar com o uso de dispositivos 10T. Os
pacientes com Alzheimer devem ser constantemente monitoradas pois, 0s lapsos de memoria podem
dificultar o retorno dos pacientes ao sairem de suas casas desacompanhados. O uso de dispositivos com
GPS é um dos métodos mais usados pela sua ampla disponibilizacéo e relativo baixo custo. Contudo, esses
sistemas sdo limitados pela sua baixa precisdo em ambientes internos e erro de posicionamento em
ambientes externos (cerca de 10 metros). Assim, alguns estudos tem combinado outros métodos ao GPS
para melhorar a assertividade, como o uso de cameras, sensores infravermelhos e Bluetooth.

Embora pouco familiar, a tecnologia IoT chegou também até as capsulas ingeriveis, abordagem
considerada menos invasiva gque 0s equipamentos atualmente utilizados nos exames do trato intestinal. Com
0 uso dessas capsulas, uma serie de informagdes podem ser registradas, j& que é capaz de captar e transmitir
imagens do trato gastrointestinal e do colon de um paciente. Em 2014, o FDA aprovou a utilizacdo de um
dispositivo com essa finalidade, batizado de PillCam COLON. Ja em 2017, a mesma agéncia reguladora
aprovou o primeiro medicamento com um sistema de rastreamento de ingestdo digital, prescrito para o
tratamento da esquizofrenia, depressdo em adultos e outros transtornos psiquiatricos. A pilula possui um
sensor embutido que registra que o medicamento foi tomado. O sistema funciona enviando uma mensagem
do sensor para um adesivo vestivel, que, entdo transmite a um aplicativo movel do paciente. Os pacientes

também poderdo, se o desejar, permitir que cuidadores e médicos tenham acesso as informages em um
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portal na internet. Atualmente os sensores ingeriveis estdo sendo avaliados em ensaios para deteccdo
precoce do cancer.

Além da atencdo quando as necessidades médicas ja estdo presentes, outro setor que vem evoluindo,
antes mesmo da IoMT, é o da promocao da saude, como por exemplo, os dispositivos para fitness, com
recursos para monitoramento do pulso, calculo de distancia percorrida, usando o GPS e o acelerdmetro para
inferir qual atividade fisica o usuario esta realizando, além de avaliar a queima de calorias, baseado no peso,
altura, sexo e idade informados previamente.

O envelhecimento populacional é um fendmeno mundial e uma das transformagdes sociais mais
significativas do século XXI. A populacdo com mais de 60 anos cresce a uma taxa de cerca de 3% ao ano
e, em todo o mundo, um bilhdo de pessoas tinham 60 anos ou mais no ano de 2019. Estima-se que esse
numero aumentara para 1,4 bilhdo em 2030 e 2,1 bilhdes em 2050. O envelhecimento esta diretamente
relacionado ao aparecimento das doencas cronicas, dificuldades em gerenciar a tomada de medicamentos,
deambular e realizar outras atividades diarias, além da maior vulnerabilidade a quedas e lapsos de memodria.
Nesse cenario, as demandas por dispositivos que permitam monitoramento a idosos devem ser consideradas
pelas empresas, ja que estes poderdo garantir melhor qualidade de vida e autonomia aos usuarios, bem como
maior tranquilidade e comodidade aos cuidadores e familiares. Aqui, a aplicacdo de sensores vestiveis para
a deteccdo e alerta de quedas e geolocalizagdo seriam de grande valia e, certamente, também aqueles
recursos ja discutidos anteriormente que monitoram os dados vitais como temperatura, batimentos
cardiacos, pressdo arterial, entre outros.

De fato, a loMT tem disponibilizado um crescente nimero de dispositivos e recursos para melhorias
na area da saude, prometendo revolucionar o atendimento e a qualidade de vida dos pacientes. Contudo,
para que esses recursos possam se tornar acessiveis a boa parte da populacédo, alguns desafios devem ser
vencidos, como a escalabilidade, o gerenciamento da heterogeneidade e volume das informacdes que sdo
geradas, a integracao entre os diferentes dispositivos e recursos, a usabilidade e acessibilidade, as demandas
de energia, falta de conectividade em locais remotos, e principalmente, a necessidades de seguranca e
confidencialidade dos dados. Ainda, qualquer produto na area da saude é sujeito a normas regulatérias, a
depender do uso, classificacdo, publico, faixa etaria, tipo ou local de uso do dispositivo.

Sem duvidas, com o uso cada vez mais acessivel dos smartphones, a implanta¢do dos recursos da
IoOMT para a area da saude tende a atingir maior aderéncia e confianca, j& que os usamos para diversos
outros fins.

Finalmente, os recursos disponiveis e potenciais da lo0MT ndo visam a substitui¢do dos profissionais

da saude e sim, apoiar e complementar a sua atuacdo, melhorando a qualidade de vida dos pacientes.
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Capitulo 1

Internet das Coisas: um novo paradigma para a Internet

Faberson Augusto Ferrasi
Emerson Carlos Sarti Ferrasi
Eduardo Martins Morgado

1 INTRODUCAO

A sociedade contemporanea passa por uma disrup¢do em seu modo de interagir e comunicar. Tal
fato ocorre em grande parte pelos avancos sofridos pela Internet desde o seu surgimento. Castells (1999),
faz uma ampla andlise sobre as revolugdes sociais em decorréncia do advento da evolugdo das tecnologias
da informacdo e comunicagéo e sobre como a Internet redefiniu a forma da sociedade organizar-se. Castells
(2003), qualifica a Internet como uma “base tecnoldgica para a organizacdo da Era da Informagao: a rede”.

Desde os seus primeiros ensaios no final da década de 1960 a Internet avanca em direcdo das
possibilidades em estender-se a capacidade computacional através da interconexdo de computadores
remotamente, ou seja, em rede. Ao longo das décadas sua evolucdo impulsionou o avanco tecnolégico dos
préprios computadores e possibilitou o surgimento de outros dispositivos, como por exemplo, 0s
Smartphones.

Estes dispositivos, conhecidos como tecnologias moveis, apoiam toda a sua capacidade na
interconectividade com a rede mundial de computadores, trazendo uma forma mais dindmica em obter e
transmitir dados.

Nos dias atuais a Internet, em conjunto com tais tecnologias, atravessa uma de suas maiores
revoluc@es tecnoldgicas onde o distanciamento do concreto e o digital torna-se uma linha ténue. A Internet
das Coisas (do inglés: Internet of Things ou loT) desponta como uma nova fase de evolucdo da Internet,
que traz um novo paradigma tecnoldgico, digital e comportamental na utilizacdo dos recursos presentes na
Internet.

Como parte fundamental da sociedade, a Internet para a integrar-se a vida cotidiana de maneira
instantanea e intensa. Para Atzori et al. (2010), atualmente, a Internet das Coisas vem ganhando grande
destaque no cenario das telecomunicac@es e esta sendo considerada a revolugdo tecnoldgica que representa

o futuro da computacdo e comunicacéo.

2 DEFININDO A INTERNET DAS COISAS

A Internet das Coisas surge do avango das tecnologias méveis em consonancia com a evolucao da
Internet. Traz um novo conceito na utilizacdo da interconexdo com a Internet por meio de dispositivos
computacionais, denominados como “objetos” ou simplesmente “coisas”. Tais elementos passardo a
interagir com os ambientes fisicos extraindo dados e compartilnando-os de forma autbnoma com outros
dispositivos e pessoas.
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Segundo EVANS (2011):

“A 10T (Internet of Things, Internet das coisas), algumas vezes referida como a Internet dos objetos,
mudara tudo, inclusive nés mesmos. Isso pode parecer uma declaracdo arrojada, mas considere o
impacto que a Internet ja teve na educacdo, na comunicacdo, nos negdcios, na ciéncia, no governo
e na humanidade.”

Essas afirmacfes sdo evidenciadas pela constatacdo da quantidade de dispositivos 0s quais temos
atualmente interconectados a Internet. Ndo sdo mais somente 0os computadores convencionais que fazem
parte deste cenério, mas também a televisores, notebooks, telefones celulares, geladeiras, consoles de jogos,
sistemas de monitoramento e seguranca e até mesmo automaveis (XU; HE; LI, 2014).

Ainda, segundo EVANS (2011) em “A Internet das coisas”, estimava-se que em 2020
atravessariamos o marco de 50 bilhGes de novos dispositivos interconectados. Na figura 1 podemos
visualizar tais projecGes. Esse cenario parece indicar que a I0T representa a proxima evolugdo da internet,
aumentando a capacidade de coletar, analisar e distribuir dados, em um ciclo onde “dados geram dados”,
importante caminho para analises preditivas.

O termo popularmente conhecido que denomina a atual fase de evolucdo da Internet, surge de fato
em setembro de 1999. Nesta ocasido sob uma tentativa despretensiosa em chamar atencao dos ouvintes de
sua palestra Kevin Ashton do MIT (Massachusetts Institute of Technology) intitula sua apresentacdo como:
Internet of Things. Nesta palestra Ashton abordava uma nova ideia sobre o sistema RFID (Radio Frequency
Identification) para a rastreabilidade de produtos na cadeia de suprimentos. Somente em 2009, dez anos
apos isso Ashton escreve um artigo abordando de fato o tema sobre IoT em “That 'Internet of Things'

Thing”.

Figura 1: Populagéo Mundial x Dispositivos Conectados

Populacdo g 3 Bijlhao 6,8 Bilhao 7,2 Bilhao 7,6 Bilhao
mundial

Dispositivos 500 Milhdo 12,5 Bilhao 25 Bilhao 50 Bilhao
conectados

ispositivos

d
Dispositivos conectados
conectados 0,08 WCCELITHEM 1,84 3,47 6,58
por pessoa pessoas

v

2003 * 2010 2015 2020

Fonte: Cisco IBSG, abril de 2011
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Partindo para definicdo mais classica e pontual, 0 Quadro 1, extraido e adaptado de Mancini (2018),
expde alguns conceitos tratados na literatura:

De fato, a Internet das Coisas tem a sua esséncia apoiada na Computacdo Ubiqua. Este termo foi
criado por Mark Weiser, um cientista da computagéo que atuava como CTO (Chief Technology Officer)
na Xerox’s Palo Alto Research Center (Parc) e descritos no artigo The Computer for 21st Century,
publicado em 1991. No texto defendia uma visdo de futuro em que os computadores seriam invisiveis e

incorporados aos objetos do cotidiano, substituindo os PC’s habituais. Para isso ele afirma que:
“Teremos a era da tecnologia calma, pois as tecnologias mais profundas sdo aquelas que
desaparecem, elas tecem-se no tecido da vida cotidiana até serem indistinguiveis dele, onde

elementos especializados de hardware e software ligados por fio e ondas de radio, serdo tdo
onipresentes que nem notaremos a sua existéncia” (WEISER, 1991, p.1).

Quadro 1 - Defini¢des sobre Internet das Coisas (10T) a partir de diversas fontes da literatura.

AUTORES DEFINICAO
Designar processos que envolvam objetos conectados em rede eque
ASHTON (2009) produzam e/ou processem informagéo em tempo real e de forma
autbnoma.

E um conjunto de redes, sensores, atuadores, objetos ligados por
sistemas informatizados que ampliam a comunicagéo entre pessoas e
objetos e entre objetos de forma autdnoma, automaticae sensivel ao
contexto.

A ideia bésica desse conceito é a presenca generalizada & nossa volta de
uma variedade de coisas ou objetos — como tags de identificacdo por
radiofrequéncia (RFID), sensores, atuadores, telefones celulares, etc. —
que, por meio de esquemas de enderecamento exclusivos, sdo capazes
para interagir uns com osoutros e cooperar com outros objetos para
alcancar objetivos comuns.

LEMOS, (2013, p.239)

ALZORI et al (2011, p. 2787)

Comunicagao maquina-maquina é a comunicacgéo entre duas oumais
entidades que ndo precisam necessariamente de uma intervencéo
humana direta. Os servicos M2M pretendem automatizar o processo de
deciséo e comunicagao.

Ubiquidade, computagao pervasiva, ambiente inteligente e internetdas
coisas sao conceitos praticamente idénticos. Ubiquidade é a continua
FRIEDWALD; RAABE (2011) otimizagdo e a promocao de processos sociais e econdémicos por
inimeros microprocessadores e sensores integrados ao ambiente.

ETSI (ONEM2M) (2022)

A loT é 0o momento exato em que foram conectados a Internet mais'coisas
ou objetos" do que pessoas.

A “Internet das coisas” (IoT) é definida como a rede de objetos fisicos
gue contém tecnologia embutida para se comunicar e sentirou interagir
com o ambiente externo ou com estados internos.

A Internet das Coisas proporciona aos objetos do dia a dia, com
capacidade computacional e de comunicagéo, se conectarem a internet.
Essa conexao viabilizara controlar remotamente os objetos, e acessa-los
como provedores de servicos, e se tornardoobjetos inteligentes ou smart

objects. Os objetos inteligentes possuem capacidade de comunicagéo e
processamento aliados asensores.

EVANS (2011)

GARTNER (2017)

MANCINI (2018)
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Este conceito consiste na ideia em que “coisas” coletem, armazenem e compartilnem uma grande
quantidade de dados, onde uma vez processados e analisados podem gerar uma gigantesca quantidade de

informagdes e geragdo de servicos de forma autbnoma através da Internet.

3 APLICACOES DA INTERNET DAS COISAS

Como expde 0 Quadro 1, a 0T tange a uma nova fase da internet, que permite a comunicacao entre
objetos (coisas) e pessoas em um cenario onde sdo interconectas remotamente via internet, sendo assim
possibilitando o acesso a dispositivos, automatizando os processos do cotidiano. Dessa forma, as pessoas
podem obter informac6es precisas em qualquer hora e qualquer lugar, além de resolver eventuais problemas
do dia a dia.

Visando a expanséo e desenvolvimento da Internet das Coisas no Brasil criou- se o Plano Nacional
de Internet das Coisas, por meio do Decreto n° 9.854 (2019). Tal decreto estabelece, em seu artigo 2°,
algumas defini¢bes importantes.

| - Internet das Coisas - 10T - a infraestrutura que integra a prestacéo de servicos de valor adicionado
com capacidades de conexdo fisica ou virtual de coisas com dispositivos baseados em tecnologias da
informacdo e comunicacao existentes e nas suas evolucdes, com interoperabilidade;

Il - Coisas - objetos no mundo fisico ou no mundo digital, capazes de serem identificados e
integrados pelas redes de comunicacao;

I11 - Dispositivos - equipamentos ou subconjuntos de equipamentos com capacidade mandatdria de
comunicacdo e capacidade opcional de sensoriamento, de atuacdo, de coleta, de armazenamento e de
processamento de dados; (BRASIL, 2019, web, grifo nosso).

Avaliando as tecnologias e onde podem ser melhor empregadas, visando a melhoria no cotidiano
das pessoas, o Plano Nacional de Internet das Coisas estabelece objetivos de suma importancia.

Podemos observar alguns desses objetivos, no artigo 3°, onde é mencionada a implantacdo de
solucdes de 10T para melhorar a qualidade da vida das pessoas e por meio de parcerias publico-privadas.

As possibilidades de aplicagdo da 10T s&o vastas e se expandem com o passar dos anos, sendo
excelentes exemplos as areas:

 Saude: monitoramento de pacientes e aferimento remoto dos indicadores de saude, onde os
médicos podem acessar 0 estado de salde dos pacientes;

« Logistica e Transporte: acompanhamento de estoque e analise de fluxo de entrada e saida de
produtos. Rastreamento de entregas e fluxo de veiculos;

« Agricola: sensores instalados no solo avaliam desde a umidade até indicadores quimicos, podendo

0 agricultor monitorar os processos de plantio,
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como irrigacdo e evolugdo de pragas. Estacdo climética para monitoramento do clima.

. Meio Ambiente: sensores podem ser instalados para monitoramento da eficiéncia energética,
visando melhor gerenciamento dos recursos e preservacao ambiental.

E inquestionavel o potencial da aplicago dos conceitos da Internet das Coisas nessas areas, contudo,
ndo devem ser desconsiderados os desafios a serem superados, como 0s a necessidade de universalizar
padrdes, seguranca, infraestrutura de redes, criacdo de novos dispositivos fisicos, dentre outros.

N&o obstante, se alinhados aos avancos tecnoldgicos dos dispositivos moveis disponiveis
atualmente, podem promover uma verdadeira revolu¢do na maneira em que séo gerados e consumidos
dados e, principalmente, como sé&o esses dados sdo compartilhados. Essas questdes tém sido objeto de
estudo de diversos eixos das tecnologias emergentes. Existe um alto investimento pelas grandes empresas
de tecnologia, como Microsoft, Google, Intel, Qualcom, dentre tantas outras. E o resultado disso é que

inimeras areas podem se beneficiar das possibilidades da 10T.

4 ELEMENTOS DA ARQUITETURA BASICA DA INTERNET DAS COISAS

A Internet das Coisas € constituida pela juncdo de diversas tecnologias sob o objetivo da
interconexdo dos objetos dos ambientes fisicos com a Internet. Como ocorre nas redes de computadores e
especificamente na Internet, cada né ou objeto conectado é identificado por um endereco IP1(Internet
Protocol).

De acordo com Santos et al. (2016), dentre os elementos que constituem a arquitetura basica do 10T,
podem ser elencados: i) processamento/memdria, ii) comunicacao, iii) energia e iv) sensores/atuadores.

Na figura 2 podemos verificar a representacdo da arquitetura basica de um dispositivo aplicado a

IoT e a interligacdo entre seus componentes, 0s quais serdo descritos a seguir:

Figura 2: Arquitetura dos Dispositivos

()

mrocessador! (ii) Radio
Memoria

W aY
Q} Sensores (iii) Fonte de Ene@

Fonte: Santos et al. (2016)

Internet das Coisas Uma Breve Introduc&o e Perspectivas na Area da Sadde: Internet das Coisas: um novo

paradigma para a Internet



I Processador/memoria: Trata-se de um conjunto formado por uma memodria interna para
armazenamento de dados e os programas a serem executados. Um microcontrolador e um conversor
analogico-digital responsaveis por receber os sinais dos sensores. As CPUs geralmente sdo as mesmas
utilizadas em sistemas embarcados, com um baixo poder de processamento e sdo acompanhadas por uma
memoria externa auxiliar flash2 onde os dados a serem obtidos pelos sensores sdo armazenados e quando
necessario devidamente obtidos e processados.

ii. Comunicacdo (Radio): Para que ocorra a comunicacdo na Internet das Coisas entre 0s
dispositivos é necessario ao menos um canal de comunicagdo com ou sem fio. Comumente sdo utilizados
0s meios sem fio de radio de baixo custo e poténcia, em consequéncia disso também de curto alcance.
Dentre as tecnologias mais comuns: Ethernet, WiFi, ZigBee, Bluetooth, 3G/4G. E de extrema importancia
a correta mensuracdo da comunicacdo devido ao alto consumo de energia de algumas tecnologias
inviabilizando a sua operacionalizacao.

iii. Fontes de Energia: S&o responsaveis pelo fornecimento de energia ao objeto/dispositivo
inteligente. Geralmente esta fonte de energia € oferecida uma bateria externa recarregavel ou ndo, mas
existem outras fontes como os adaptadores AC/DC interligados a rede elétrica. Também pode ser utilizada
a energia gerada pela luz solar ou ainda obtida por meio da conversdo de energia mecanica em energia
elétrica.

iv. Unidades de Sensores/Atuadores: Os sensores realizam o monitoramento dos ambientes
fisicos via sensoriamento continuo ou alternado conforme a implementacdo. Estes elementos capturam os
valores dos indicadores ambientais (grandezas fisicas) como por exemplo, a temperatura, umidade,
luminosidade, dentre muitos outros. Atualmente existem centenas de tipos de sensores. J& os atuadores sao
responsaveis por executar agdes, Como movimentos por servo motores, emissdes sonoras, rotacoes, entre

outros, podendo ser elétricos, manuais ou mecanicos.
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Capitulo 2

Componentes da Internet das Coisas

Emerson Carlos Sarti Ferrasi
Faberson Augusto Ferrasi
Eduardo Martins Morgado

1 INTRODUCAO

Simplificando, a Internet das Coisas (I0T) € a combinacédo de diversas tecnologias que permitem a
integracdo dos objetos (coisas) do ambiente fisico ao ambiente digital. Os blocos basicos envolvidos na
construcdo da loT envolvem sensores que coletam dados que serdo processados por microcontroladores
que, por sua vez, poderdo controlar unidades atuadoras.

Atualmente, estdo disponiveis indmeros modelos de microcontroladores e sensores, 0 que
proporciona captar e gerar uma grande quantidade de dados, em tempo reduzido. O conjunto desses dados
esta cada vez sendo mais utilizado para nortear a tomada autdmata de decisdes, 0 planejamento e a previsao
de demandas, seja pelo comportamento de cada individuo na internet, pelos seus habitos de consumo,
utilizacdo de servigos e até mesmo por registros anatdbmicos ou marcadores bioldgicos. Tais informacdes,
por exemplo podem ser captadas por sensores acoplados diretamente ao corpo ou localizados nos itinerarios
ou simplesmente coletados pelos navegadores da internet.

Comumente, esses dados sdo armazenados em Data Warehouse, um repositorio central projetado
para analises de dados, que envolvem a leitura, filtragem e processamento de grandes quantidades de dados
para compreender relagdes e tendéncias entre eles. Cada vez mais essas analises estdo sendo implementadas
com Inteligéncia Artificial.

Ao mencionar 10T, a referéncia mais comum remete as tecnologias de captacdo e troca de dados
através de um meio de comunicacao, mas temos que considerar que tais dispositivos também podem atuar
ligando e desligando outros dispositivos acoplados a eles, em uma cadeia de automacao sem precedentes.

Atualmente, estdo disponiveis no mercado varias plataformas, complexos dispositivos de hardware
e sensores capazes de, em conjunto, realizar as tarefas de captagéo, coleta, transmissao e atuacéo.

Pela sua facilidade de uso, popularidade e suporte, os microcontroladores mais utilizados sdo o

Arduino, o Raspberry Pi e 0 ESP32, descritos a seguir:

2 ARDUINO

Desenvolvido por Massimo Branzi e colaboradores, na Italia, em 2005, essa placa de circuitos foi
criada para prototipagdo de dispositivos eletrénicos. Utiliza o conceito de livre programacéo (Open Source
Hardware), onde sdo disponibilizados componentes adaptaveis, reutilizaveis e de baixo custo. Basicamente,

¢ composto por uma placa Unica de circuitos com entradas e saida digitais e analégicas para um

Internet das Coisas Uma Breve Introduc&o e Perspectivas na Area da Satide: Componentes da Internet das
Coisas



microcontrolador programavel de 8 bits Atmel AVR, um ambiente de desenvolvimento e um bootloader
(gerenciador de inicializacdo) ja gravado no microcontrolador.

A prototipacdo mais comum, envolvendo o Arduino, utiliza uma placa de plastico, conhecida como
Protoboard, onde é possivel acoplar os sensores e liga-los as portas digitais e analdgicas. Assim, é possivel
a construcdo de dispositivos sem a utilizacdo de soldagem dos componentes, facilitando a montagem dos
prototipos e permitindo recombinacbes de componentes, bem como a sua reutilizacdo em outros projetos,
reduzindo o desperdicio dos recursos empregados nos projetos. A alimentacdo pode ocorrer por conexao
USB (do inglés, Universal Serial Bus) ou com uma fonte de alimentagédo externa de 5V e 500mA. Existem
varios modelos de arduino (Uno, Duemilanove, Mega, entre outros) e as principais diferencas sdo a
velocidade no processamento, a quantidade de memdria, e 0 nimero e tipo de pinos. A figura 1 apresenta

um modelo de arduino.

Figura 1. Arduino modelo UNO. A) USB para alimentacdo e comunicacédo; B) Alimentacdo alternativa; C) Pinos de alimentacdo
(saidas e entradas); D) Pinos de entrada analégica; E) Pinos de entrada/saida digital; F) Processador; G) Botdo de Reset; H)
LEDs (RX e TX indicam comunicacao série).

3 RASPBERRY PI

Diferente do Arduino, o Raspberry Pi ndo se limita a um microcontrolador com portas e pode ser
considerado um microcomputador de placa Gnica, ou seja, em uma sé placa de circuito, possui, nativamente,
conexdo Ethernet, porta USB, armazenamento em cartdo micro SD e saida HDMI.

Apresenta CPU (do inglés, Central Process Unit) com tecnologia ARM V8, velocidade de 1.5 GHz,
memoria RAM variavel entre 1 e 8 GB e, por ter saida de video, possui um processador grafico que permite
a reproducéo de imagens Full HD.

Disponivel em diversas versdes, o Raspberry Pi € um hardware pequeno (dimensdes de um cartéo
de crédito) mas com capacidade de processamento e recursos semelhantes aos de alguns computadores de
menor desempenho ainda disponiveis no mercado. Como é totalmente customizavel, pode ser utilizado para

diversos processos de controle, desde atividades simples como alimentar uma planilha de dados até
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aplicacbes em ambientes industriais, como, por exemplo, controle de robds ou outras solugdes que
envolvam automacao, com uma relagcdo muito interessante de custo e beneficio.

Seu funcionamento se baseia na inicializacdo de um Sistema Operacional (SO) gravado no cartdo
SD e, apds o boot inicial, se desenvolvem todas as atividades de um SO, analogo ao que seria executado
em uma estacdo de trabalho e podem ser desenvolvidas as mais diferentes tarefas, como por exemplo,
navegar pela internet e utilizar aplicativos suportados pelo seu hardware. O site da Fundacao Raspberry Pi
(https://www.raspberrypi.org/) disponibiliza varios sistemas operacionais. A figura 2 apresenta um modelo

de Raspberry Pi.

Figura 2. Raspberry Pi 4 modelo B. A. USB C para alimentagéo; B. Entradas HDMI; C. USB 2.0; D. USB 3.0; E. Entrada
Ethernet; F. Processador; G. Memoéria RAM; H. Entrada micro SD; I. Saida de audio; J. Pinos de conexao de entrada/saida de
dados dos sensores.

1
“l

4 ESP32

Projetado pela Espressif Systems em 2016, o microcontrolador ESP32 é considerado como um dos
mais robustos controladores do mercado, com alta velocidade de processamento, acessibilidade e
conectividade, fortalecida pela conexdo sem fios (wifi) e multiplos sensores embutidos.

Seu processador pode ser single ou dual-core (dois ndcleos fisicos de processamento) de 32 bits,
podendo atingir frequéncias de clock de até 240 MHz durante o trabalho, cuja capacidade de
armazenamento pode ser o dobro dos do Arduino.

Ademais, apresenta excelente conectividade, garantida por dois modulos impares de integracdo
incorporados ao seu chip, com acesso a redes de transmissdo sem fio, atraveés de ondas de radio,
representadas pelo protocolo bluetooth e o wifi.

A programacdo pode ser realizada em diversos softwares compativeis, inclusive a linguagem
C/C++, que pode ser desenvolvida no programa Sofware Devolopment kit (SDK) e, por apresentar uma
robusta conectividade sem fio pode ser programado remotamente.

A Figura 3 exibe 0 modelo ESP-WROOM-32, plataforma que se destaca por possuir médulo WiFi

integrado, tamanho reduzido e alto poder de processamento.
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Figura 3. Modelo ESP-WROOM-32. A. Processador; B. Botdo de reset (EM); C. Porta Micro USB; D. Botdo boot (permite a
gravacdo de dados); E. LED de alimentacdo; F. Pinos de entrada/saida digital; G. Pinos de entrada/saida analégica; H.
Gerenciador da comunicacdo USB.
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Os sensores sdo 0s componentes responsaveis pela obtencdo de valores de entrada, ou seja, as
informacdes iniciais de um ambiente, e, com a aquisi¢do desses dados, é possivel converte-los para um
formato digital através das portas analdgicas e posteriormente manipula-lo.

Atualmente, devido a proliferacdo do uso de dispositivos moveis, 0s sensores estdo bem mais
acessiveis e disponiveis no mercado, juntamente com as placas microcontroladoras de baixo custo,
permitindo a criagdo dos mais variados projetos.

Os sensores podem utilizar meios de captura mecanicos, elétricos, dpticos, entre outros, que sao
usados para quantificar ou qualificar aspectos de um sinal, mensurando seus valores fisicos, formados
geralmente por componentes eletrénicos baseados em células sensiveis com capacidade de deteccdo de
temperatura, pressao, presenca de gas, luminosidade, variacdo de cor, e afins.

Ap0s o processo de deteccdo, o sensor gera uma saida de informacdes em formato digital, que pode
ser recebido por um circuito acoplado, que por sua vez faz uso dessa informacéo digitalizada.

S4o caracteristicas dos sensores:

a) Resolucdo: propriedade que indica a menor alteracdo que o sensor pode capturar, esta
relacionada com a precisdo que a medicdo € feita. Os dispositivos digitais tém uma especificacdo de
resolucdo baseada no bit menos significativo, gerado por ele, e caso seja insuficiente, pode gerar uma
informacdo imprecisa. Resolucdo é a menor medida que um sensor pode indicar.

b) Sensibilidade: indica qual a menor variacdo de intensidade na unidade de medida que o
sensor pode detectar, ou seja, a menor variacdo de valores que mede, onde possa causar uma alteracéo
significativa do valor de saida. A maneira como a sensibilidade é expressa depende tanto do que esta sendo
medido como do tipo de sinal que é convertido na saida. A sensibilidade pode variar na dependéncia da
faixa de valores, ou seja, um sensor pode ser mais sensivel numa faixa e menos sensivel em outra faixa de

valor. A sensibilidade de um sensor é definida como a relagdo ente o sinal de entrada fisico e o sinal de
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saida elétrico. Concluindo, € a razdo entre uma pequena variagdo no sinal elétrico para uma pequena
variagcdo em um sinal fisico.

C) Precisdo: Resulta da diferenca entre o valor medido e o valor real. Melhor esclarecendo,
define qual o maior valor de erro esperado entre o sinal de saida real e o sinal ideal. Grau de concordancia
entre valores apurados, obtidos por medicGes repetidas, no mesmo ponto de medicéo. A preciséo indica o
valor da exatiddo, em porcentagem, em relacdo ao valor exato, isto é, informa variacdo que o instrumento
pode registrar.

Os sensores nada mais sdo do que um circuito eletrénico, também conhecidos como transdutores e

sdo divididos em dois grupos, os que trabalham com captura de sinais analogicos e os digitais:

5 SENSORES ANALOGICOS
Dispositivos usados para detectar continuamente uma grandeza fisica, trabalham com sinais que
podem ter qualquer valor entre dois limites. S&o utilizados para mensurar dados como temperatura,

velocidade, pressdo, deslocamento, tensdo e as demais medidas analogicas.

6 SENSORES DIGITAIS

Os valores obtidos pelos sensores digitais passam por um processo de conversdo onde os valores
iniciais sdo traduzidos para os estados de O e 1, geralmente interpretado como falso/verdadeiro,
aberto/fechado, desligado/ligado.

Dentre os principais tipos de sensores destacam-se:

. Infravermelho: detecta o calor dos corpos (energia infravermelha).

. Ultrassénico: com o mesmo principio do sonar, mede o intervalo de tempo entre um impulso
sonoro emitido e o retorno do eco recebido, calculando a distancia de um alvo em movimento.

. Microondas: identifica 0 movimento de um objeto em ao enviar ondas de radio e medir o
retorno deste sinal.

. Indutivos: detecta a presenca de objetos metalicos através de um campo eletromagnético.

. Sensores capacitivos: permite a deteccdo de deslocamento de objetos metélicos e nédo
metalicos; sdo altamente precisos.

. Sensores fotoelétricos: utiliza o processo de emissdo e recepcao de luz para a detecgédo de
presenca ou a auséncia de um alvo, muito usado para deteccdo de longa distancia.

. Sensores de gases: detecta a presenga e a concentragao de gases em determinado ambiente,
como o didxido de carbono, metano, mondxido de carbono, 6xido de nitrogénio, oxigénio e ozonio.

. Sensores de nivel: desenvolvido a base de um resistor variavel, de modo que a resisténcia

muda de acordo com o nivel de &gua, é usado para determinar o volume de liquidos.
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Para um sensor ser utilizado em um dispositivo 10T, é necessario que seja feita a conexdo das portas
do controlador, por exemplo do arduino, com os respectivos pinos do sensor. A figura 4 mostra um esquema
onde o pino do sinal esta conectado a porta digital de um Arduino que ira receber os valores de temperatura

e umidade relativa do ar:

Figura 4. Sensor de temperatura e umidade (DHT22) conectado ao controlador Arduino. A. Arduino; B. Sensor DHT22 de
temperatura e umidade do ar.
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Fonte: https://fritzing.org/, 2022 (adaptado)

Por Gltimo, os atuadores convertem os sinais de corrente ou voltagem em sinais fisicamente Uteis
como movimento, luz, som, forga ou rotacdo, entre outros. Exemplos de atuadores s&o motores, LEDs ou
sistemas de luzes que acendem automaticamente quando escurece ou um buzzer (campainha) que emita
sinais sonoros.

Alguns tipos de atuadores séo elencados a seguir:

Elétricos

Utilizam a conversdo de energia elétrica em energia mecanica, comumente empregados para
movimentar um determinado controle, podendo funcionar como um interruptor, em operacdes realizadas a
distancia, garantindo inimeras aplicacdes. Geralmente trabalha em conjunto a um equipamento de controle

e posicionadores.

Hidraulicos

Convertem a energia ou forca hidraulica em energia mecanica, gerando movimentos lineares. Com
isso € possivel o deslocamento de objetos pesados. O seu funcionamento se da pelo uso de fluido hidraulico,
com Gleos especialmente projetados tais equipamentos.
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Pneumaticos

Emprega géas a presséo, realizando a converséo de energia pneumatica em movimentos de objetos,
geralmente usado em projetos de pequeno porte, pois ndo possui muita precisdo, contudo, tem um custo
menor.

Ao conectar objetos (coisas) com diferentes funcionalidades a uma rede foi criada uma infinidade
de possibilidades e aplicacBes. Contudo, 0 novo cenario esta repleto de desafios a serem superados, como
a seguranca e privacidade, heterogeneidade dos objetos quanto as restricdes de processamento, memoria,
tipos de comunicagdo e limitacGes de energia dos dispositivos. Assim, serdo necessarias adaptacdes e
desenvolvimento de novos protocolos e algoritmos que possibilitem conectar os diferentes dispositivos e,
para isso, diferentes areas da tecnologia tém se esforcando para propor solugdes para que a loT cada vez

mais faca parte do nosso cotidiano.
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Capitulo 3

Internet das Coisas Aplicada a Area da Saude

Adriana Camargo Ferrasi
Emerson Carlos Sarti Ferrasi
Faberson Augusto Ferrasi
Eduardo Martins Morgado

1 INTRODUCAO

A Internet das Coisas (10T) tem fornecido novos recursos para diversas areas, como a Industria 4.0,
a automacdo residencial, a agricultura, 0 meio ambiente e energia, além de atuar como o alicerce das Smart
Cities (cidades inteligentes) e dos automdveis conectados. Absolutamente, a area da salde também tem se
beneficiado dessa tecnologia e ja existem variados tipos de equipamentos e dispositivos disponiveis e cujo
impacto é significativo na melhora da qualidade de vida dos pacientes. Digno de nota € 0 aumento relevante
dos dispositivos e aplicativos mdveis que passaram a ser utilizados nos ultimos cinco anos e que
desempenham um papel critico no rastreamento e prevencdo de doencas crénicas para muitos pacientes e
seus medicos. Combinando IoT com as tecnologias de telemedicina, surgiu um novo termo, a Internet of
Medical Things (IoMT) ou Internet das Coisas Médicas e o mercado global nesse setor deve movimentar
mais de 158 bilhdes de délares em 2020, superior aos 41 bilhGes de 2017.

Seguramente, a maior relevancia da 10T na area da salde € garantir 0 acesso a informacdes, em
tempo real, sobre os sinais de salde e sintomas do paciente, permitindo o acompanhamento remoto e
tomada de deciséo, quer nos cuidados a pacientes hospitalizados ou mesmo quando estdo em suas casas.

Torna-se relevante complementar a lista de aplicagdes da loT na salde com 0s recursos nao
diretamente relacionados ao atendimento ao paciente, como o desenvolvimento de dispositivos com
sensores para monitoramento de condi¢cGes ambientais (temperatura, umidade e luminosidade) durante o
transporte de amostras bioldgicas, para garantir que tenham sido mantidas em condi¢fes Gtimas para
posteriores analises laboratoriais; alimentacdo remota de informacfes aos prontudrios eletrdnicos em
nuvens de dados; controle de estoque, armazenamento e dispensacdo de medicamentos em instituigdes
hospitalares publicas e privadas, entre outros.

No geral, a tendéncia é que os equipamentos IoT coletem dados de sensores distribuidos nos locais
de interesse, como os domicilios, casas de repouso, hospitais, ou outras areas utilizadas pelo paciente.
Contudo, nota-se um movimento rumo a concepc¢ao de dispositivos 10T vestiveis, como rel6gios e pulseiras,
dotados de sensores capazes de detectar frequéncia cardiaca, pressao sanguinea, temperatura corporal, além
de sensores de etiquetas RFID (Radio Frequency ldentification) e de movimento (PIR Sensor, do inglés
Passive Infrared Sensor). Ainda, muitos sensores podem ser combinados com outras tecnologias como, por
exemplo, algoritmos de inteligéncia artificial (1A), que aumentaria a precisdo e a velocidade das
interpretacdes dos dados clinicos.
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Pacientes cardiacos ou diabéticos requerem monitoramento continuo. Assim, dispositivos com
recursos aplicados continuamente e, em tempo real, poderiam salvar vidas, uma vez que tais comorbidades
pode envolver situacdes urgentes e criticas. Tais recursos incluem varios sensores que podem monitorar 0s
batimentos cardiacos baseados em fotopletismografia de pulso (PPG), a temperatura corporal, a pulsacao e
a pressdo sanguinea, e, que seriam de valiosa utilidade em uma parada cardiorrespiratdria. Tais sinais
poderiam ser encaminhados ao hospital e/ou servicos de socorro médico, garantindo o deslocamento de
atendimento em tempo adequado e efetivo. Os diabéticos necessitam de verificagdes dos niveis de glicose
sanguinea varias vezes por dia, como por exemplo, aqueles dependentes de insulina, hospitalizados ou nao.
Sensores precisos capazes dessa verificagdo ja estdo disponiveis no mercado, inclusive, recentemente, tais
sensores foram utilizados na afericdo remota dos niveis de glicose no sangue de pacientes internados com
COVID- 19 na California.

O contexto da pandemia mundial de COVID-19 evidenciou a expressividade da loT na area médica.
A doenca pode causar danos pulmonares e a falta de ar € um dos seus primeiros sintomas, assim, monitorar
a frequéncia respiratoria foi crucial nas infeccbes por SARS-CoV-2. A afericdo tradicional requer
dispositivos medicos profissionais ligados ao torax, abdémen, pesco¢o ou nariz, incbmodos ao usuario.
Atualmente, estdo disponiveis dispositivos vestiveis (relégios e pulseiras) que podem fornecer
monitoramento continuo da frequéncia respiratoria, além dos recursos para deteccdo da saturacao de
oxigénio no sangue (SpO2), outro sinal de alerta da doenca.

O monitoramento da doenca de Alzheimer deve se beneficiar com o uso de dispositivos 10T. Os
pacientes com Alzheimer devem ser constantemente monitoradas pois, 0s lapsos de memoria podem
dificultar o retorno dos pacientes ao sairem de suas casas desacompanhados. O uso de dispositivos com
GPS é um dos métodos mais usados pela sua ampla disponibilizacéo e relativo baixo custo. Contudo, esses
sistemas sdo limitados pela sua baixa precisdo em ambientes internos e erro de posicionamento em
ambientes externos (cerca de 10 metros). Assim, alguns estudos tem combinado outros métodos ao GPS
para melhorar a assertividade, como o uso de cameras, sensores infravermelhos e Bluetooth.

Embora pouco familiar, a tecnologia IoT chegou também até as capsulas ingeriveis, abordagem
considerada menos invasiva gque 0s equipamentos atualmente utilizados nos exames do trato intestinal. Com
0 uso dessas capsulas, uma serie de informagdes podem ser registradas, j& que é capaz de captar e transmitir
imagens do trato gastrointestinal e do colon de um paciente. Em 2014, o FDA aprovou a utilizacdo de um
dispositivo com essa finalidade, batizado de PillCam COLON. Ja em 2017, a mesma agéncia reguladora
aprovou o primeiro medicamento com um sistema de rastreamento de ingestdo digital, prescrito para o
tratamento da esquizofrenia, depressdo em adultos e outros transtornos psiquiatricos. A pilula possui um
sensor embutido que registra que o medicamento foi tomado. O sistema funciona enviando uma mensagem
do sensor para um adesivo vestivel, que, entdo transmite a um aplicativo movel do paciente. Os pacientes

também poderdo, se o desejar, permitir que cuidadores e médicos tenham acesso as informages em um
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portal na internet. Atualmente os sensores ingeriveis estdo sendo avaliados em ensaios para deteccdo
precoce do cancer.

Além da atencdo quando as necessidades médicas ja estdo presentes, outro setor que vem evoluindo,
antes mesmo da IoMT, é o da promocao da saude, como por exemplo, os dispositivos para fitness, com
recursos para monitoramento do pulso, calculo de distancia percorrida, usando o GPS e o acelerdmetro para
inferir qual atividade fisica o usuario esta realizando, além de avaliar a queima de calorias, baseado no peso,
altura, sexo e idade informados previamente.

O envelhecimento populacional é um fendmeno mundial e uma das transformagdes sociais mais
significativas do século XXI. A populacdo com mais de 60 anos cresce a uma taxa de cerca de 3% ao ano
e, em todo o mundo, um bilhdo de pessoas tinham 60 anos ou mais no ano de 2019. Estima-se que esse
numero aumentara para 1,4 bilhdo em 2030 e 2,1 bilhdes em 2050. O envelhecimento esta diretamente
relacionado ao aparecimento das doencas cronicas, dificuldades em gerenciar a tomada de medicamentos,
deambular e realizar outras atividades diarias, além da maior vulnerabilidade a quedas e lapsos de memodria.
Nesse cenario, as demandas por dispositivos que permitam monitoramento a idosos devem ser consideradas
pelas empresas, ja que estes poderdo garantir melhor qualidade de vida e autonomia aos usuarios, bem como
maior tranquilidade e comodidade aos cuidadores e familiares. Aqui, a aplicacdo de sensores vestiveis para
a deteccdo e alerta de quedas e geolocalizagdo seriam de grande valia e, certamente, também aqueles
recursos ja discutidos anteriormente que monitoram os dados vitais como temperatura, batimentos
cardiacos, pressdo arterial, entre outros.

De fato, a loMT tem disponibilizado um crescente nimero de dispositivos e recursos para melhorias
na area da saude, prometendo revolucionar o atendimento e a qualidade de vida dos pacientes. Contudo,
para que esses recursos possam se tornar acessiveis a boa parte da populacédo, alguns desafios devem ser
vencidos, como a escalabilidade, o gerenciamento da heterogeneidade e volume das informacdes que sdo
geradas, a integracao entre os diferentes dispositivos e recursos, a usabilidade e acessibilidade, as demandas
de energia, falta de conectividade em locais remotos, e principalmente, a necessidades de seguranca e
confidencialidade dos dados. Ainda, qualquer produto na area da saude é sujeito a normas regulatérias, a
depender do uso, classificacdo, publico, faixa etaria, tipo ou local de uso do dispositivo.

Sem duvidas, com o uso cada vez mais acessivel dos smartphones, a implanta¢do dos recursos da
IoOMT para a area da saude tende a atingir maior aderéncia e confianca, j& que os usamos para diversos
outros fins.

Finalmente, os recursos disponiveis e potenciais da lo0MT ndo visam a substitui¢do dos profissionais

da saude e sim, apoiar e complementar a sua atuacdo, melhorando a qualidade de vida dos pacientes.
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