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Introduccién y
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Seguridad de Tl es minimizar los riesgos asociados con el ac-
ceso y el uso de cierta informacion del sistema de forma no
autorizada y, en general maliciosamente. Este punto de vis-
ta de la seguridad implica la necesidad de una gestién, sobre
todo la gestion de riesgos. Para ello, debe evaluar y cuantificar
los activos a proteger (informacion), y en base a estos ana-
lisis, aplicar medidas preventivas y correctoras para eliminar
los riesgos asociados o para reducirlos a niveles que puedan
transmitir o tomar el riesgo.

Imagen 1

Fuente: http://www.hanoberkk.net/images/tecnologiahanob/suguridad.jpg

En general, cualquier persona consideraria razonable contra-
tar a un agente de seguridad exclusivamente para proteger
su hogar o negocio, puede ser una gran medida de seguridad
para evitar el acceso no autorizado, sin embargo, muy pocos
podrian considerar simplemente por razones econdmicas.
Después de evaluar el valor de los bienes a proteger, lo de
siempre consideraria otras medidas mas en linea con el valor
de nuestros activos.

Podriamos pensar en una puerta blindada, compartido con
otros vecinos o incluso unos sensores basados en el servicio
de seguridad privada, alarmas y marcar con un mostrador de
seguridad central. La combinacién de estas medidas preventi-
vas con otra correctiva, ya que podria ser una péliza de seguro
contra el robo, queremos llegar a un nivel de seguridad que
podria considerarse adecuada. A menudo, sin hacer explici-
tamente, nos hubiera evaluado el valor de nuestros activos,
riesgos, el costo de las medidas de seguridad disponibles en
el mercado y el nivel de proteccién que ofrece.
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En seguridad informatica, los principios mostrados por nues-
tro ejemplo la seguridad en el hogar son igualmente aplica-
bles. Las Unicas diferencias aparecen por las caracteristicas
técnicas asociadas a los sistemas informaticos. La valoracién
econdmica de los bienes a proteger a menudo puede ser una
tarea compleja, la casuistica de los grandes riesgos potencia-
les, y la complejidad y variedad de medidas de seguridad dis-
ponibles dificulta su seleccion. Sin embargo, la linea de fondo
sigue siendo el mismo, la seguridad consiste en la proteccion
de una entidad con una serie de riesgos y en este caso los ries-
gos relacionados con los sistemas informaticos.

En el médulo vamos a dar una vision general de los aspectos
mas importantes de la seguridad de la informacién, comen-
zando con una visién de la seguridad como parte integrante
de la gestion empresarial, vamos a seguir con la descripcion
de las amenazas mas comunes que pueden comprometer los
sistemas informaticos y la descripcion de las medidas mas efi-
caces para contrarrestarlos.
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U1 Metodologia

En aras de un adecuado acercamiento al conocimiento puesto en juego y a la adquisicion
de habilidades que se pretende desarrollar, inicialmente se recomienda al estudiante tener
siempre presente la guia de actividades y objetivos correspondientes a cada una de las se-
manas. En lo que concierne a cada una de las cartillas se recomienda su cuidadosa lectura,
ya que realmente representan un punto de partida o puerta de entrada a recursos que le
contribuiran a desarrollar habilidades relacionadas con las tematicas tratadas.
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U1 Desarrollo tematico

Introduccién y conceptos basicos de la seguridad
informatica

Definiciones

{Qué es la seguridad?

La seguridad tiene multiples usos. En términos generales, se puede decir que este concepto
proviene del latin securitas se centra en la propiedad de seguro, es decir, mejorar la propie-
dad de algo donde hay peligro, dafio o la comprobacion de riesgos. Una cosa es segura es
algo fuerte, cierta e indudable. La seguridad, por lo tanto, puede ser considerada como una
certeza.

{Qué es informacion?

En cuanto a su definicion, se puede decir que es la accion de la presentacion de informes,
sobre la base de un informe de noticias sobre algo, declarar aprendido. Este término tam-
bién se utiliza para referirse a los conocimientos que afiade a los que ya posee en una zona
determinada, y por extension, se llama de esta manera también a esos conocimientos.

También se puede definir como el conocimiento emitié o relativas organizé un evento o
circunstancia, que se genera por una parte, en la mente de la gente y por el otro, transmitida
0 expresa algun tipo de apoyo, ya que puede ser la televisién, la radio, periédico, ordenador,
etc. de esto también se puede inferir que es la manera de comunicar el conocimiento que
hace que el pensamiento humano.
La informacion puede existir en muchas formas:

Puede ser impresa o escrita en papel.

Almacenada electrénicamente,

Transmitida por correo o por medios electrénicos,

Presentado en imagenes, o

Expuesta en una conversacion
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{Qué es riesgo?

El riesgo es la posibilidad de que una amenaza se provoque, lo que resulta en un equipo sea
un ataque. Esto no es mas que la probabilidad de que el ataque se produzca por parte de la
vulnerabilidad que se encuentra por la amenaza.

El riesgo es principalmente el analisis de vulnerabilidades en un sistema informatico. El ries-
go permite tomar decisiones para proteger mejor el sistema. Se puede comparar con el li-
mite para aceptar riesgos en un ordenador, por lo que si el riesgo calculado es inferior a la
de referencia, se convierte en un riesgo residual que podemos considerar el riesgo forma
aceptable.

{Qué es Informatica?

La informatica se refiere al procesamiento automatico de informaciéon mediante dispo-
sitivos electronicos y sistemas computacionales. Los sistemas informaticos deben con-
tar con la capacidad de cumplir tres tareas bdsicas: entrada (captacion de la informacién),
procesamiento y salida (transmisién de los resultados). El conjunto de estas tres tareas se
conoce como algoritmo.

Imagen 2
Fuente: http://www.educanet.com.mx/wp-content/uploads/2015/04/Aula-Clases-Tablet.jpg
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{Qué es Amenaza?

Una amenaza para un sistema informdtico es una circunstancia que tiene el potencial de
causar danos o pérdidas. Es decir, las amenazas pueden dar lugar a un ataque en el equipo.

Ejemplos de amenazas son los ataques de personas, como los desastres naturales que pue-
den afectar a su equipo. Ellos también pueden ser considerados amenazas faltas cometidas
por los usuarios para utilizar el sistema, o fallas internas tanto de hardware como de soft-
ware como.

{Qué es vulnerabilidad?

Una vulnerabilidad es una debilidad del sistema informatico que puede ser utilizada para
causar un dafo. Las debilidades pueden aparecer en cualquiera de los elementos de una
computadora, tanto en el hardware, el sistema operativo, cdmo en el software.

Ingenieria social

En el campo de la seguridad informatica, es la practica de obtener informacién confidencial
a través de la manipulacion de usuarios legitimos ganando su confianza muchas veces. Es
una técnica que pueden utilizar investigadores privados, criminales, delincuentes compu-
tacionales (conocidos como cracker) para obtener informacién, acceso o privilegios en sis-
temas de informacién que les permiten realizar algun acto que perjudique o exponga a la
persona o entidad a riesgos o abusos.

{Qué es seguridad de la informacion?

Es la proteccion de la informacién y de los sistemas de informacién del acceso, uso, divulga-
cion y destruccion no autorizada a través de estandares, procesos, procedimientos, estrate-
gias, recursos informaticos, recursos educativos y recursos humanos.

La seguridad de la informacién protege a esta de una amplia gama de amenazas, a fin de
garantizar la continuidad de una organizacién.

/P

Imagen 3
Fuente: https://dtyoc.files.wordpress.com/2016/01/seguridad_informatica.jpg
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No importando la forma que se adquiere la informacion, o los medios por los cuales se
distribuye o almacena, siempre debe ser Protegida en forma adecuada.

¢Por qué es importante la seguridad de la informacion?

Porque la informacion, los procesos, sistemas y redes de apoyo son activos organizacionales
importantes y en algunos casos estratégicos.

Porque definir, lograr, mantener y mejorar la seguridad de la informacién puede ser esencial
para mantener una ventaja competitiva, a nivel del flujo de caja, rentabilidad, observancia
legal e imagen organizacional.

Objetivos
dela
empresa

Figura 1
Fuente: Propia.

El 94 % de las empresas que pierden su informacion desaparece.
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Donde es mas vulnerable nuestra informacion:

-

On laptop PCs

Portable media (CD-ROM, USB Key, etc.)

In hard copy (paper, microfilm/microfiche)

On desktop PCs

On afile server

Other mobile devices (PDAs, Wireless devices)

In transit over an untrusted network (i.e, the internet)

On storage devices

On mainframe systems

In transit over internal networks (i.e, LAN or WAN)

On tape media

On a lab or software development system

0% 10% 20% 30% 40% 50% 60% 70%

Figura 2
Fuente: Propia. (basado en Informe de investigacion de ESG, Protecting Condential Data Revisited).
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Segun grafica anterior se evidencia que la mayor vulnerabilidad de muestra informacién
estan en nuestros medios de trabajo Laptos PCs, dado que son herramientas que siempre
estan conectadas a una Red o en un entorno laboral donde siempre se buscara la manera de
poder ingresar a informacion empresarial o institucional con algun fin, mas del 90% del robo
de informacién son por errores humanos atados a la inconciencia de la persona.

Un sistema de informacién siempre tendrd una margen de riesgo, para poder afrontar esta
tipo de riesgo es necesario conocer:

a. Los elementos que componen el sistema, este tipo de informacion se obtiene mediante
entrevista a los responsables o directivos de la organizacién.

b. Los peligros que afectan los sistemas, que pueden ser accidentales o provocados, de este
modo se tratan de deducir mediante los factores que la organizacién ha estipulado segun
los activos y mediante la realizacion de estudios o pruebas sobre el sistema.

c. Las medidas que se deberian adoptar para poder conocer, prevenir, impedir, reducir o
controlas cualquier tipo de riesgo. Estas medidas abarcan toda la parte de la infraestruc-
tura a nivel de hardware y software, personal humano y ambientales.

Imagen 4
Fuente: http://static.batanga.com/sites/default/files/styles/full/public/tech.batanga.com/files/Seguridad-
informatica-cuidado-con-el-uso-de-una-sola-contrasena-1.jpg?itok=0dk9WIXa
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\-" Unidad 1

Historia la seguridad
informatica

Autor: Carlos Arturo Avenia Delgado
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El objetivo de la seguridad informatica es proteger los valiosos
recursos informaticos de la organizacion, tales como la infor-
macion, hardware o software. A través de la adopcién de las
medidas adecuadas, la seguridad de Tl ayuda a la organizacion
a cumplir sus objetivos, la proteccién de sus recursos financie-
ros, sus sistemas, su reputacion, su situacion legal, y otros ac-
tivos tangibles e intangibles. Por desgracia, a veces se ve a la
seguridad informatica como algo que dificulta la consecucion
de los mismos objetivos de la organizacién, la imposicion de
reglas y procedimientos rigidos a los usuarios y administrado-
res de sistemas. Pero debe mirar a la seguridad informatica, no
como un objetivo en si mismo sino como un medio para apoyar
el logro de los objetivos de la organizacion.

En general, el principal objetivo de las empresas lucrativas y
publicas, es proporcionan un servicio eficiente y de calidad a
los usuarios. En las empresas privadas, la seguridad informati-
ca debe apoyar el capital socioecondémico. A esto los sistemas
deben estar protegidos para evitar posibles pérdidas, que po-
drian causar la degradacion de la funcionalidad del sistema o
el acceso de personas no autorizadas.

El fin de esta cartilla es poder conocer la historia de la segu-
ridad informatica y cada uno de los aspectos que dieron a
conocer y posicionar la seguridad informatica como uno de
los activos vitales en las empresas y/o hogar, dando un lugar
a entender y concientizar sobre los peligros eminentes y los
errores que una persona o empresa puede cometer, convir-
tiéndose en un riesgo o amenaza.

Fundacién Universitaria del Area Andina



U1 Metodologia

En aras de un adecuado acercamiento al conocimiento puesto en juego y a la adquisicion
de habilidades que se pretende desarrollar, inicialmente se recomienda al estudiante tener
presente la guia de actividades y objetivos correspondientes a cada una de las semanas. En
lo que concierne a cada una de las cartillas se recomienda su cuidadosa lectura, ya que real-
mente representan un punto de partida o puerta de entrada a recursos que le contribuiran
a desarrollar habilidades relacionadas con las tematicas tratadas.

Analizar cada uno de los hechos relevantes en la historia sobre la seguridad informatica, con
el fin de estudiar como fueron los primeros indicios y pasos para darse como un tema critico
en el transcurso del tiempo. Entender los principios bases de la seguridad y alguno de los
errores comunes que se presentan en la seqguridad informatica.
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Desarrollo tematico

Historia

1948

1959

1970

1972

Von Neumann ya daba conferencias hablando de la autorreproduccién de las
magquinas. Solo el sentido comun le decia que las maquinas serian capaz de
reproducirse por si solas si contaba con las moléculas necesarias.

En este afno, en el laboratorio de Bell Computers, tres jovenes: Robert Thomas
Morrison, Douglas Mcllroy y Victor Vysottsky crean un juego denominado
CoreWar, basado en la teoria de Von Neumann.

CoreWar (el precursor de los virus informaticos) es un juego donde programas
combaten entre si con el objetivo de ocupar toda la memoria de la maquina
eliminando asi a los oponentes.

El Dr. Gregory Benford (Fisico y escritor de ciencia ficcién) publica la idea de
un virus informatico en el nUmero del mes de mayo de la revista Venture
Magazine describiendo el término "computer virus" y dando como ejemplo un
programa llamado "Vacuna" para eliminarlo.

Creeper. Se trata del primer virus de la historia. Naci6 en 1971 y dejo huella
porque infecté los computadores PDP-11, los cuales estaban conectados a
red de computadores precursora de Internet, Arpanet. Una de las caracteristi-
cas de Creeper es que mostraba un mensaje que infectaba el sistema y decia:
“Soy el mas aterrador (creeper); atrapame si puedes”. Fue creado por Robert
Thomas Morris, quien trabajaba para la empresa BBN, en la misma que se
encontraba el creador del correo electrénico, Ray Tomlinson. A partir de este
virus se cre6 para eliminarlo el programa Reaper, que tenia la capacidad de
distribuirse a los equipos infectados tan rapido como el virus.
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1973 Un ano después del virus Reaper, se crea la vacuna para dicho virus llamado
Reaper. Es un misterio la creacién de dicha vacuna, solo se especula que pudo
haber sido el mismo creador del virus.

Arpanet era una red que estaba militarizada, por lo que también se piensa
gue se mantuvo en el anonimato el nombre del programador, ya que estaban
probando la fortaleza de dicha red.

Se puede decir que aqui nace el primer antivirus, aunque no lo es como los
que hoy conocemos, pero cuenta con las caracteristicas necesarias para lla-
marlo antivirus.

1975 En enero de 1975, John Walker (Creador de Atudesk), descubre una nueva
forma de distribuir un juego en su UNIVAC 1108 y sin darse cuenta da vida al
primer virus troyano.

Se llama Animal/Pervade; Animal porque consistia en que el software debia
adivinar el nombre de un animal en base a preguntas realizadas por un usua-
rio y Pervade porque era la rutina capaz de actualizar las copias de Animal

en los directorios de los usuarios cada vez que era ejecutado, de ahi viene el
nombre troyano.

1980 Se fundamentan las bases de la seguridad de la informacion.
James P. Anderson escribe un documento titulado ‘Computer Security Threat
Monitoring and Surveillance’, donde se da una definicion de los principales
agentes de las amenazas informaticas como “ataque” o “vulnerabilidad”.

1984 Fred Cohen usa la palabra virus para definir un programa que se reproduce a
si mismo.
1986 En este afo se detecta la primera epidemia de virus totalmente compatible

con las IBM PC. Este virus llamado (c) Brain fue desarrollado por el programa-
dor pakistani Basiq Farrq Alvi y sus hermanos Shajid y Amjad.

En el mismo ano Ralf Burger creé otro virus llamado "Virdem" que infectaba
archivos ejecutables .COM y estaba programado para autorreproducirse y
borrar archivos del sistema huésped. En 1987 Burger escribe un libro sobre los
virus informaticos donde revelaba el cédigo del virus Virdem y cémo solucio-
narlo manualmente, generando mucha polémica, ya ahora cualquier persona
podria crear su propio virus, y asi fue, durante los préximos aios se desenca-
dené una enorme cantidad de virus nuevos basados en este cédigo.

1988 El 30 de noviembre ha sido declarado “Dia Internacional de la Seguridad
informatica” desde 1988, con el objeto de concientizar sobre la importancia
de la seguridad de la informacion y de los sistemas y entornos que operan
con ella.
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1989 Aparece el poderoso virus "Datacrime" el cual formateaba a bajo nivel el
cilindro cero (donde se aloja el FAT) del disco y que solo actuaba del 13 de
octubre hasta el 31 de diciembre.

El mismo afo se lanzé la vacuna "anti-datacrime" el cual tuvo muchos errores
pero gracias a este acontecimiento, comenzé el mercado de los antivirus.

En este mismo ano aparecen otro grupo de companias dedicadas a progra-
mar y vender antivirus como lo eran S&S, F-Prot, ThunderByte y el IBM Virscan.

1990 Al 18 de diciembre de 1990 la lista de antivirus era la siguiente:
Antivirus Plus de Iris, Artemis (Panda), Certus, Data Physician, Dr. Solomon's An-
tivirus Toolkit, F-Prot, ThunderByte, Turbo Antivirus, Virex-PC, Vaccine, V-Analyst,
Vet, Virscan, VirusBusters, Virucide, Virusafe y Viruscan.

2001 Code Red. El 13 de julio de 2001 por primera vez se conocié acerca de este gu-
sano que se propagaba por las redes sin necesidad de un correo electrénico
o un sitio web. El objetivo de Code Red era contagiar a los computadores que
tuvieran el servidor Microsoft Internet Information Server (lIS); se conocen
cifras de que en una sola semana alcanzé a infectar a casi 400.000 servidores.
En agosto de ese mismo ano salié Code Red Il, con un comportamiento similar
al primero.

2004 Sasser. A sus 17 afnos, Sven Jaschan no imaginé que iba a ser el creador de
uno de los virus informaticos mas terribles y dafinos de la historia. Entre
abril y mayo de 2004, esta plaga informatica alerté a mas de una compafiia
por su alto grado de peligrosidad debido a que, para contagiar el equipo, no
era necesario que el usuario abriera un archivo. Entre la actividad maliciosa
de Sasser se recuerda que saco provecho de los baches en la seguridad de
los sistemas operativos Windows 2000 y Windows XP y se fue expandiendo a
velocidades sorprendentes, hasta alcanzar unos 250 mil equipos infectados.
El gusano puso en aprietos a corporaciones y empresas de gran importancia
en paises como Inglaterra, Taiwan, Australia y Finlandia.

Diseno y realizacion de la seguridad
Los participantes deben incorporar la seguridad como un elemento esencial de los sistemas
y redes de informacién.

Sistemas, redes y politicas deben ser disenadas, implementadas y debidamente coordinadas
para optimizar la seguridad.

Un enfoque es mas viejo, pero no exclusiva de este esfuerzo se encuentra en el disefioy la
adopcién de mecanismos y soluciones que salvaguarden o limiten las posibles amenazas o
vulnerabilidades de danos idénticos.

Fundacién Universitaria del Area Andina



Principios se bases en la seguridad:

Gestion de la seguridad: la gestion de la seguridad debe basarse en la valoracién de los
riesgosy ser dinamico y debe incluir todos los niveles de las actividades de los participan-
tes y todos los aspectos de sus operaciones.

Reevaluacion: constantemente se descubren nuevas amenazas y vulnerabilidades. Los par-
ticipantes deben, en este sentido, revisar y evaluar, y modificar todos los aspectos de la
seguridad de manera continua, con el fin de hacer frente a los riesgos siempre en evolucién.

Metodologia:

a. Evaluacion: andlisis de los requisitos ambientales y de seguridad del sistema. Durante
esta fase, se crea y documenta las politicas y planes para implementar estas politicas
de seguridad.

b. Proteccion: aplicacion del plan de seguridad (por ejemplo, la configuracién de seguri-
dad, proteccién de recursos, mantenimiento).

c. Deteccion: identificaciéon de los ataques y violaciones de las politicas de seguridad con
el uso de técnicas como la monitorizacion, analisis y deteccién de intrusos registros.

d. Respuesta: gestion de incidentes de acuerdo al plan de seguridad.

Ejemplos de modelo de seguridad

Seguridad organizacional:

Objetivos de negocio

Evaluacién de la Pruebas de
vulnerabilidad penetraciéon

Evaluacién de riegos
cuantitativos y Andlisis de riesgos
cualitativos

Identificacion de
riesgos y amenazas

Requerimientos de Clasificacion Evaluacion de la
proteccién de los datos funcionabilidad

Concientizacion sobre Confiabilidad Politicas y

Pasivos legales la seguridad del sistema procedimientos

Soluciones rentables Salva guardas Contramedidas

Integridad de los datos Confidencialidad Disponibilidad

Seguridad total

Figura 1
Fuente: Propia.

Fundacién Universitaria del Area Andina



Seguridad profunda

‘exida
5.3 Defense-in-Depth

“Defense in Depth” — applying multiple countermeasures in a layered or
stepwise manner.

. Virus Scanners
o
-
% Patch Management
o
: ¥
3 Tl Hctpen C ool
L::} - Account Management
oy
=3
o | Secure Architectures
L&
Demilitarized Fones (DME)
Mﬂs
Virtual Private Networks { VPN)
| Policies & Procedures
Soarce: Blewess
T o . . o P P 't P Vs e R 3 s e o it o
Copyright & 2009 - exida . a1

Imagen 1
Fuente: http://image.slidesharecdn.com/controlsystemsecurityunderstandingthebasics-101109145132-
phpapp01/95/control-system-security-understanding-the-basics-21-638.jpg?cb=1422644379

Errores de seguridad de Tl comunes:

a. No tratar la seguridad como una prioridad: a pesar de la incursion de titulares sobre in-
terrupciones y fallos de seguridad, muchas empresas siguen a aislar las cuestiones de
seguridad a un segundo plano. “La seguridad es un elemento caro y no parece ser consi-
derado una parte esencial de la empresa.”“Consume una gran cantidad de capital que los
ejecutivos prefieren invertir en cualquier otra area de la organizacién”

b. Estrategia de respuesta inadecuada: cuando una amenaza de seguridad aparece y nadie
que tome los controles sobre ella, los retrasos y la mala decision puede arruinar cualquier
respuesta eficaz. “Hoy en dia, muchas organizaciones son capaces de identificar los inci-
dentes de seguridad dentro de su entorno de Tl, pero carecen de la capacidad para res-
ponder con eficacia, sobre todo en el caso de las amenazas que puedan surgir”.
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c. Sistemas de seguridad integrados de forma deficiente: porque las amenazas de seguridad
cambian constantemente, muchas organizaciones se enfrentan a una marana de aplica-
ciones, configuraciones de hardware, administradores internos, cédigo de programacién,
y consultores, los cuales, en su conjunto, puede crear incompatibilidades e ineficiencias.

“Llega un momento en el que todo se derrumba y la empresa se ve inmersa en el desastre”.

d. Falta de aprendizaje para los empleados: un nimero creciente de amenazas, que también
estan disenados para explotar el enlace de seguridad débil de la cadena “Empleados”. En
particular, las técnicas de ingenieria social como el phishing (suplantacion de identidad) y
spear phishing (este ultimo se dirige a una persona especifica o un grupo pequeno) estan
causando estragos. “Muchas empresas consideran que el aprendizaje es algo excesivo o
creen que sus empleados son improductivos si no estan en su trabajo en el mas minimo
periodo de tiempo.”

e. Reglasy procedimientos no efectivos: frente a una amenaza, es facil optar por bloquear la
mensajeria instantdnea o la prohibicién flash USB (bus serie universal), que puede trans-
portar datos fuera de los limites fisicos de una oficina.

También puede crear la ilusidon de una seguridad estricta al exigir a los empleados a cam-
biar sus contrasefnas cada mes. Por desgracia, estas reglas molestas pueden reducir la pro-
ductividad o simplemente alentar a los empleados a buscar otros métodos. “Las politicas
insuficientes pueden convertirse en un obstaculo para el trabajo y aumentar los riesgos
de seguridad”.

f. Amenazas internas: a pesar de todo lo que pone de relieve la existencia de hackers e in-
trusos, muchas violaciones de seguridad se producen dentro de la empresa. Empleados
sin escrupulos o descontentos es una amenaza constante, por lo que un descuido puede
ser catastrofico, especialmente entre los empleados con computadoras portatiles y asis-
tentes digitales. Los gerentes y ejecutivos de alto nivel con privilegios de acceso practica-
mente sin control, son también de alto riesgo.

Ademas, el personal de administracion, trabajadores temporales, e incluso los trabajado-
res de limpieza a menudo pueden vagar libremente alrededor de la instalacion.

(Cuando podemos decir que un sistema es seguro?

“Un sistema de computo es seguro si se puede confiar en que él y su software se compor-
taran como se espera que lo hagan, y que la informacion almacenada en él permanecerd
inalterada y accesible durante el tiempo que el propietario desea’.
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|ﬂtrOd UCCIONN Todos los elementos de un sistema de informacién pueden
ser afectados debido a las brechas de seguridad, teniendo
en cuenta que la informacién debe ser considerada como
el factor mas vulnerable. Hardware y otros elementos fisicos
pueden ser restaurados o reemplazados, el software, en este
caso puede ser reinstalado, pero la informaciéon que se aloja
en estos sistemas no siempre es recuperable, lo que puede
causar diversos grados de dano en la economia y la imagen
de la organizacion, asi como en algunos casos causar dafnos a
las personas.

Otro aspecto a tener en cuenta que la mayoria de las violacio-
nes de seguridad son causados por el factor humano.

Sobre este médulo veremos los principios de la seguridad in-
formatica con el fin de conformar un sistema seguro en una
organizacion, teniendo en cuenta que la informacion es el ma-
yor activo principal y cdmo podemos tener un sistemas segu-
ro para poder resguardarla ante cualquier tipo de amenaza o
vulnerabilidad que pueda presentar el entorno donde se aloja.

Otro aspecto importante es contar con una metodologia que com-
plementaria los principios para tener un control de ellos mismos.
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Metodologia

Leer y entender el contenido plasmado sobre la cartilla, apoyarse en el documento de lectu-
ras complementarias y auto investigacion sobre los temas que seran vistos en esta semana.
Tener como apoyo los recursos complementarios para la profundizacién del tema visto.

Es importante conocer los principios basicos de la seguridad, teniendo en cuenta que son
unos de los principales factores al momento de ser aplicados en una compafhia, muchos de
los temas se desconocen pero es importante abarcar cada punto para contextualizar y en-
tender la finalidad que busca la seguridad informatica.
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U2 Desarrollo teméatico

Principios y ciclo de la seguridad informética

Diseio y realizacion de la seguridad

“Los participantes deben incorporar la seguridad como un elemento esencial de los sistemas y
redes de informacion’”.

Sistemas, redes y politicas deben ser disefiado, implementado y coordinado adecuadamen-
te para optimizar la seguridad, pero no es el enfoque exclusivo de este esfuerzo se encuentra
en el disefio y la adopcion de mecanismos y soluciones que salvaguarden o limitar los dafios
potenciales amenazas o vulnerabilidades identificadas.

La gestion de la seguridad debe basarse en la evaluacién de riesgos y ser dinamico y debe
incluir todos los niveles de las actividades de los participantes y todos los aspectos de sus
operaciones.

Practicas de la gestion de la seguridad
M Definir metas y niveles de seguridad.

M Tipos de controles (medidas).

M Analisis y administracién del riesgo.

M Elementos para gestionar la seguridad.
M Roles y responsabilidades en seguridad.
M Clasificar la informacién.

M Sensibilizacién y formacion.
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Seguridad informatica

[ I
Seqguridad Proteccién
de la informacion de datos

Figura 1
Fuente: Propia.

{Que no es la seguridad informatica?

. Laseguridad no es la llave de la organizacion.

La seguridad no es un aspecto técnico mas a considerar.

La seguridad no se resuelve con un producto.

P W N =2

. No hay sistemas 100 % seguros.

“El unico sistema totalmente seguro es aquel que estd apagado, desconectado de la red,
guardado en una caja fuerte de titanio, encerrado en un bunker de concreto, rodeado
por gas venenoso y cuidado por guardias muy bien armados y muy bien pagados. Aun

asi, no apostaria mivida por él.” -- Eugene Spafford.

Tipos de seguridad

a. Activa: se comprende el paquete o defensas, que tiene por objeto prevenir o reducir los
riesgos que podrian amenazar el sistema.

Ejemplo: impedir el acceso a la informacidn a los usuarios no autorizados a través de ni-
veles de autenticacién con un nombre de usuario y contrasefia; Acceso a evitar los virus
mediante la instalacién de software antivirus, usando encriptacién para evitar que los
mensajes de correo o accesorios no autorizados de lectura.

b. Pasiva: son medidas que se aplican una vez que el incidente ocurrié como para minimizar
el impacto y facilitar sistemas de recuperacién.

Ejemplo: las copias de seguridad escénicas y datos calculados estipulado tiempo.

_ Fundacién Universitaria del Area Andina




Principios de la seguridad informatica

La mayoria de los dafios que son producidos es por la falta de seguridad que se implanta a
un sistema, provocando pérdidas econdmicas o credibilidad de su negocio u organizacién.
El origen puede ser factor de:

M Fortuito: errores cometidos accidentalmente por los usuarios, accidentes, cortos del fluido
eléctrico, averias sobre el sistema y desastres naturales.

M Fraudulento: son ocasionados por Software maliciosos, intrusos o mala voluntad de algun
tipo de medio o persona que puede tener acceso al sistema, robo o accidentes provocados.

servicios

Disponibilidad

Figura 2
Fuente: Propia.

Para considerar un sistema seguro debe cumplir con las siguientes propiedades que son el
pilar de la seguridad:

1. Integridad.
2. Confidencialidad.
3. Disponibilidad.

Cada una de estas propiedades conlleva a la formacién de sistemas de seguridad acorde a la
necesidad de la organizacion y de mecanismos seguros para la proteccién de la informacion.
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Integridad

Este principio garantiza la autenticidad y
exactitud de la informaciéon en cualquier
momento que se solicité o se envia de un
entorno tecnologico en que los datos no
han sido alterados o destruidos de forma no
autorizada.

El objetivo de la integridad, entonces, evitar la
modificacidn no autorizada de la informacion.

La integridad hace referencia a:

B Laintegridad de los datos (el volumen de
la informacion).

M La integridad del origen (la fuente de los
datos, llamada autenticacion).

Es importante hacer insistencia en la inte-
gridad de la fuente, ya que puede afectar
su precision, credibilidad y confianza que la
gente pone en la informacion.

A menudo sucede que cuando se habla de
la integridad de la informacién que no se
encuentra en estos dos aspectos.

Por ejemplo, cuando un periédico difun-
de informacion cuya fuente no es correcta,
podemos decir que la integridad de los da-
tos se mantiene a medida que se difunde a
través de impresos, sin embargo, siendo la
fuente de esta informacién errénea no es
mantener la integridad de origen, debido a
que la fuente no es correcta.

Para evitar cualquier riesgo deba haber una
serie de herramientas o mecanismos para
prevenir y detectar cualquier alteracion
como algun tipo de fallo que se produce la
integridad y estan con la capacidad de recu-
perar o resolver errores de pruebas.

Confidencialidad

OCDE (Organizacion para la Cooperacién
Econdémica y el Desarrollo), en una de sus
Directrices para la Seguridad de los Siste-
mas de Informacion, define como “principio
de confidencialidad de los datos y la infor-
macién que sélo estan disponibles para el
conocimiento de las personas, entidades o
mecanismos autorizados, en los necesarios
tiempos y con autoridad”.

El propésito de la confidencialidad, enton-
ces, evitar la divulgacién no autorizada de
informacion.

En general, cualquier empresa publica o pri-
vada y cualquier ambito requiere que cierta
informacion no se accede por diferentes ra-
zones. Uno de los ejemplos mas tipicos es el
ejército de un pais. Por otra parte, se sabe
que los logros mas importantes de la segu-
ridad siempre estan vinculados a cuestiones
estratégicas militares.

Por otra parte, algunas empresas suelen
desarrollar disenos que debe proteger a
los competidores. La sostenibilidad de la
empresa y su posicion en el mercado pue-
de depender directamente de la aplicacion
de estos disefios y por esa razén, para pro-
tegerlos a través de mecanismos de control
de acceso para garantizar la confidenciali-
dad de dicha informacién.

Un ejemplo tipico de un mecanismo que
garantice la confidencialidad es la cripto-
grafia, que pretende cifrar o encriptar los
datos para que sean incomprensibles para
aquellos usuarios que no tienen permisos
suficientes.

Pero incluso en estas circunstancias, no hay
datos sensibles de ser protegidas y la clave
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de cifrado. Esta clave es necesario que el
usuario adecuado puede descifrar la infor-
macion recibida y basado en el tipo de me-
canismo de cifrado utilizado, la clave puede/
debe viajar por la red y puede ser capturado
por herramientas disefiadas para eso. Si se
produce esta situacién, la confidencialidad
de la operacion (ya sea bancaria, adminis-
trativa o de otro tipo) se ha comprometido...

Disponibilidad

Comenzando en que la informacion debe es-
tar disponible en cualquier momento para los
usuarios autorizados cuando sea necesario.

Una de las referencias a la definicién dada por
el programa MAGERIT Disponibilidad “define
como el grado en que los datos de lugar, tiem-
po y modo en que se requiere por parte del
usuario autorizado. Esta situacion se produce
cuando se puede acceder a un sistema de in-
formacion en un periodo de tiempo conside-
rado aceptable. La disponibilidad esta vincula-
da a la fiabilidad técnica de los componentes
del sistema de informacion”

La disponibilidad objetivo es entonces con-
trolado para evitar interrupciones no autori-
zadas/de los recursos informaticos.

En términos de seguridad “que esta dispo-
nible cuando un disefio e implementacion
del sistema permite que niegan delibera-
damente el acceso a determinados datos
o servicios.” Es decir, un sistema esta dispo-
nible si usted no puede estar disponible. Y
un sistema de “no disponible” es tan malo
como ningun sistema. No funciona.

Para resumir los fundamentos de la seguri-
dad que hemos discutido, podemos decir
que la seguridad es mantener el equilibrio
adecuado entre estos tres factores. No tie-
ne sentido que cada vez confidencialidad

para un archivo si es a costa de ni siquiera el
usuario administrador puede acceder a ella,
ya que estd negando la disponibilidad.

Dependiendo del ambiente de trabajo y sus
necesidades puede dar prioridad a un as-
pecto de la seguridad o de otra. En entornos
militares prioridad generalmente se propor-
cioné informacion confidencial contra la dis-
ponibilidad. Aunque cualquier persona pue-
de acceder a ella o incluso eliminarlo puede
no saber su contenido y reemplazar esta in-
formacién sera tan facil como recuperar una
copia de seguridad (si las cosas van bien).

En entornos de banca es siempre la integri-
dad prioridad de datos contra la confiden-
cialidad o disponibilidad. Se considera me-
nos perjudicial para un usuario puede leer
el saldo a otro usuario puede modificar.

Seguridad de la Informacion: mo-
delo PDCA

Los sistemas informaticos permiten el ana-
lisis de todo el volumen de informacion al
reducir el espacio ocupado, pero sobre todo,
lo que facilita el analisis y procesamiento. Se
gana en el“espacio’, el acceso, la velocidad en
el procesamiento de esta informaciéon y me-
joras en la presentacion de esta informacién.

Pero aparecen otros problemas vinculados
a estas instalaciones. Es mas facil para trans-
mitir informacién también son mas propen-
sos a desaparecer ‘por el camino’. Es mas
facil acceder a ella también es mas facil de
modificar su contenido, etc.

Desde la llegada de los grandes sistemas a
nuestros dias, en los que la red es habitual
en cada espacio, los problemas de segu-
ridad de la informaciéon también han ido
cambiando, evolucionando, pero las solu-
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ciones estan ahi y han tenido que adaptarse a los nuevos requisitos técnicos. El aumento de
sofisticacién en el ataque y esto aumenta la complejidad de la solucién, pero la esencia es
la misma.

También hay diferentes definiciones de Seguridad. De ellos nos quedamos con la definicién
proporcionada por el estandar para la seguridad de la ISO / IEC 27001, que fue aprobado y
publicado en octubre de 2005 por la Organizacion Internacional de Normalizacion (ISO) y la
Comisién de la Comisidn Electrotécnica Internacional (IEC).

“La seguridad informatica es la implementacion de un conjunto de medidas técnicas desti-
nadas a preservar la confidencialidad, integridad y disponibilidad de la informacion también
puede incluir otras propiedades tales como la autenticidad, la rendiciéon de cuentas, no re-
pudio y fiabilidad.”

Como vemos la seguridad de la informacién término es mdas amplio ya que abarca otros as-
pectos de seguridad mas alla de lo puramente tecnolégico.

En la organizacion interna de la cuestiéon de la seguridad de la informacioén es un capitulo
muy importante en el que sé que tengo que dedicar tiempo y recursos. La organizacion de-
beria considerar en un Management Information System Security (SGSI). El objetivo de SGSI
es para proteger la informacién y hacer lo primero que debe hacer es identificar a cada uno
de los‘activos de informacién’ para ser protegido y en qué grado.

A continuacion, el plan de PDCA (‘Planear- Hacer - Verificar - actuar’) debe aplicarse, es decir,
el Plan, Do, Check, Act y repetir el ciclo.

La seguridad se entiende como un proceso que nunca termina porque nunca elimina el
riesgo solo puede ser mitigado o transferencia, pero se puede controlar. Los riesgos muestra
que los problemas de seguridad no sélo son de naturaleza tecnoldgica, y por eso nunca se
eliminan en su totalidad.

SGSI siempre sirve cuatro niveles repetitivos que comienzan y terminan en la Ley de Planifi-
caciéon, mejorando asi la seguridad.
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Planificar Hacer Verificar Actuar
Plan Do Check ACT

Mejoras continuas

Figura 3
Fuente: Propia.

a. Planificar (Plan): consiste en establecer el contexto en él se crean las politicas de seguri-
dad, se hace el analisis de riesgos, se hace la seleccién de controles y el estado de aplica-
bilidad.

b. Hacer (Do): consiste en implementar el sistema de gestién de seguridad de la informa-
cion, implementar el plan de riesgos e implementar los controles.

c. Verificar (Check): consiste en monitorear las actividades y hacer auditorias internas.

d. Actuar (Act): consiste en ejecutar tareas de mantenimiento, propuestas de mejora, accio-
nes preventivas y acciones correctivas.
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|ntrOd UCCION Elciclo de la seguridad informatica nos permite contar con
unas fases o pasos para conformar un sistema basado en la

seguridad de la informacion y con la capacidad de poder lle-
gar a determinar los riesgo o vulnerabilidades que se pueden
presentar siendo cual sea el entorno donde nos encontremos,
cada amenaza encontrada debe tener un tratamiento para ser
mitigado y colocando los factores necesarios para que no se
vuelva a presentar.

La proteccién de los sistemas de informaciény por lo general no
elimina por completo la posibilidad de que estos bienes estan
danados. Por lo tanto, los gerentes deben aplicar esas medidas
de seguridad con los riesgos a niveles aceptables, contando el
coste de las medidas a implementar, con el valor de los bienes
a proteger y la cuantificacion de las pérdidas que podrian deri-
varse de la aparicién de cierto incidente de seguridad.

En todo caso, la seguridad informatica requiere capacidad
para gestionar los riesgos adecuadamente. Invertir en me-
didas de seguridad, las organizaciones pueden reducir la
frecuencia y severidad de las pérdidas relacionadas con las
violaciones de seguridad en sus sistemas. Por ejemplo, una
empresa puede estimar que las pérdidas se sufren debido a
la manipulacién fraudulenta de su inventario de los sistemas
informaticos, contables o de facturacién. En este caso, algu-
nas medidas para mejorar los controles de acceso se pueden
reducir las pérdidas de manera significativa.

Imagen 1

Fuente: http://blog.infoempleo.com/a/estan-protegidas-nuestras-empresas/
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Metodologia

Leer y entender el contenido plasmado sobre la cartilla, apoyarse en el documento de lectu-
ras complementarias y auto investigacion sobre los temas que seran vistos en esta semana.
Tener como apoyo los recursos complementarios para la profundizacién del tema visto.

Conociendo cuales son los principios de la seguridad, nos apoyaremos en los ciclos de la segu-
ridad, con la finalidad de poder conocer que abarca cada contexto y como se ejecutaria estos
dos sistemas al momento de implementar la seguridad. Los conceptos que se veran a conti-
nuacién son fundamentales e importantes para la seguridad en una organizaciéon o empresa.
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U2 Desarrollo teméatico

Ciclo de la seguridad informética
Ciclo de vida de la seguridad informatica

Se trata de un ciclo en el que la seguridad se mantiene en una organizacion, la forma en que
un conjunto de pasos o fases, para la de mitigacién del riesgo, amenaza o pérdida de infor-
macién como activos principal de un negocio:

Educar

Evaluar

Politicas de seguridad,
normas y directrices

Desplega¥

Figura 1
Fuente: Propia.
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Evaluacion (Assess)

Debe hacerse la primera referencia para evaluar, encontrar una metodologia o una estra-
tegia que le permite saber en qué estado esta su seguridad, donde se puede determinar
el estado de las vulnerabilidades segun la evidencia encontrada, tales evaluaciones deben
ser especificas como el nucleo de empresa o el entorno en el que se basa la organizacién.
Sobre la base el objetivo es poder analizar, verificar que significa que cada vulnerabilidad
encontrada, ver las prioridades para resolver, ver el estado actual es suficiente para la pro-
teccién de la informacién protegida, con el fin de tener una visién general. También vemos
que cruzard para todos los pasos, para comunicarse, para crear conciencia sobre la situacion
de los datos, y comunicarse en un lenguaje que sea comprensible para todos, en términos y
lenguaje de los negocios.

Debilidades:

B Determinar el estado de la seguridad en dos areas principales: técnica y no técnica.

M No técnica: evaluacién de politicas.

M Técnica: evaluacion de seguridad fisica, disefio de seguridad en redes, matriz de habilidades.

Otras areas que se deben revisar:
M Seguridad exterior.

M Seguridad de la basura.

M Seguridad en el edificio.

M Passwords.

M Ingenieria social.

M Clasificacion de los datos.

B Etc.

El analisis de riesgos nos permitira:

Realizar acciones:
M Proactivas

M Reactivas

Administrar el riesgo:
M I|dentificar

M Analizar

M Evaluar

M Tratamiento a seguir
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Administracion (basada en el estandar AS/NZ 4360)

Figura 1
Fuente: Propia.

Diseino (Dessing)

Con la anterior evaluacion, se debe disefar una solucién que corrige, los ataques y mitigar
los puntos que se encuentran por encima, siendo coherentes con los criterios de prioridad
y teniendo los recursos para implementar la solucién, establecer parametros que indican
el éxito o el fracaso de la aplicacién y establecer los pasos después de la implementacion,
tenga en cuenta cada criterio de evaluacion, es decir, la forma en que se administra, quien
controla a quien se le da, etc.

Todo este plan hecho debe realizarse en un horario, distribuido en tareas y los plazos de
acuerdo a lo establecido (cronograma), la difusién de las acciones o los parametros que fue-
ron apeladas, la comunicacién debe ser en términos de negocio y las métricas de éxito claro
de no causar problemas con la aplicacién expectativas.

Es importante tener en cuenta los siguientes métodos en el disefio de la aplicacion:
iNecesitamos politicas de seguridad?

Con el fin de determinar:

B ;Empleados acezando internet?

M ;Problemas con el uso de la red o el email?

M ;Empleados utilizando informacién confidencial o privada?
M ;Acceso remoto a la organizacion?

M ;Dependencia de los recursos informaticos?

Politicas define que practicas son o0 no son aceptadas.
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:Como concientizar?

M En persona, por escrito o través de la intranet.

B Reuniones por departamento.

M Publicar articulos, boletines, noticias.

M Crear un espacio virtual para sugerencias y comentarios.
M Enviar emails con mensajes de concientizacion.

M Pegar letreros en lugares estratégicos.

M Dar premios a empleados.

M Examenes on-line.

M Crear eventos de seguridad informatica.

Implementar (Deploy)

Fase donde instruye segun la funcién en la implementacion, que se ejecuta cada una de las
actividades propuestas en el calendario inicial para la implementaciéon de cada uno de los
métodos de seguridad para que los sistemas sean mas seguros.

Los cambios deben ser documentados, cada parametro hecho, los problemas aln presentes,
documentar la solucién de éstos, la aplicacion de medicion basado en indicadores ya acor-
dados, probar laimplementacién, hacer las pruebas de carga, establecer el nivel de éxito, en
comparacién con las métricas, evaluar el proceso de implementacion en si también.

Los tipos de tecnologias que se implementan a un sistema de seguro:
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Fuente: |SSA/BSA, 2003

Implantado | Planeado
Antivirus 99% 0%
Firewalls 97% 1%
Filtros de email 74% 10%
DS 62% 12%
Bloqueo de adjuntos 62% 3%,
Filtro de Web sites 59%, 5%,
Analisis de Vulnerabilidades 43%, 18%
Email encriptado 31% 15%

Cuadro 1

Fuente: ISSA/BSA 2003

Administracion y soporte (Mannage y support)

Fase donde lo custodia la implementacidn, se trata de una mejora continua del proceso, por
lo que se tiene que medir constantemente, hasta el mantenimiento y el apoyo, mediciones
contra las métricas de apoyo y contra las métricas que pueden cotejar, y en constante comuni-
cacion, indicar el estado en que se encuentra y documentar nuevas debilidades encontradas.
Pasos a tener en cuenta:

B Observar las actividades normales y reaccionar ante incidentes.

B Monitoreo y alertas.

M Las respuestas se basan en el documento de Politicas de Seguridad definido.

B Forma en que se trata el incidente.

B Encontrar el problema y corregirlo.

M Practicas forenses.

B Definir la responsabilidad y el causante del problema.
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Como se realiza el manejo de incidentes, a nivel del sistema:
B Organizacion.

M Identificacion.

M Encapsulamiento

M Erradicacién.

M Recuperacion.

M Lecciones aprendidas.

Mejora continua (Continuous improvement)

Después de terminar el ciclo completo, la fase de mejora continua determina los errores y
las soluciones adoptadas para resolver los problemas o conflictos que se presentan en el
sistema siempre debe existir.

Se debe continuar con todo el ciclo de vida como la ampliacién de toda la organizacién. Se
confirman las habilidades y la experiencia que se logran dentro del proceso.

Analisis de riesgo

A la hora de implementar un sistema de seguridad de la informacién de una organizacion
debe tener en cuenta todos los elementos o activos que lo comprenden, analizar el nivel
de vulnerabilidad de cada uno, con el fin de identificar y evaluar las posibles amenazas del
impacto causaria un ataque contra el sistema.

“La cadena siempre se rompe por el eslabdn mas débil”

El personal y el equipo de seguridad seran responsables de analizar cuidadosamente cada uno
de los elementos que lo conforman, a veces el abandono minimo de un elemento débil en
cuestion, ha producido fallos de seguridad importantes. Ellos se interrelacionan y a cualquier
descuido puede causar errores inesperados en los efectos en cadena sobre la organizacion.

Para comenzar el analisis de un sistema de informacidon que es proporcionar medidas de
seguridad, debe tener en cuenta los siguientes elementos:

Activos: son los recursos que pertenecen al propio sistema de informacién o que estan rela-
cionados entre si. La presencia de los activos en una organizacién u empresa facilitan el fun-
cionamiento y la consecucién de los objetivos. Al hacer el estudio de los activos existentes
hay que tener en cuenta la relacion que guardan entre ellos y la criticidad que ejercen: como
afectarian en uno de ellos un dafo ocurrido a otro.
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Se pueden clasificar en los siguientes tipos de activos:

Datos: constituyen el nucleo de toda la organizacién, al punto que se tiende a considerar
como el activo mas valioso. Normalmente estan organizados en bases de datos y almacena-
dos en soportes de diferente tipo. El funcionamiento de una empresa depende de sus datos,
que pueden de todo tipo: econdmicos, fiscales, de recursos humanos clientes, proveedores,
entre otros.

Software: constituido por el sistema operativo y el conjunto de aplicaciones instaladas en
los equipos de un sistema de informacién que reciben, gestionan o transforman los datos
para fines establecidos.

Hardware: se trata de los equipos (servidores y terminales) que contienen las aplicaciones
y permiten su funcionamiento, a la vez que almacena los datos del sistema de informacién.

Redes: desde las redes locales de las misma organizacion hasta las metropolitanas o inter-
net. Representa la via de comunicacién y trasmision de los datos a distancia.

Soportes: los lugares donde la informacion quedara registrada y almacenada durante lar-
gos periodos o de forma permanente (DVD, CD, tarjetas de memoria, discos duros externos
dedicados al almacenamiento, microfilms e incluso papel).

Instalaciones: son los lugares donde se albergan los sistemas de informacién y de comuni-
caciones. Normalmente se trata de oficinas, despachos, locales, edificios o Datacenters.

Personal: el conjunto de personas que interactian con la informacién: administradores,
programadores, usuarios internos y externos, y resto del personal de la empresa. Los estu-
dian indican que los mayores riesgos de seguridad son intervencion del factor humano que
por fallos de tecnologia.

Servicios: son los que ofrecen a clientes o usuarios, productos, servicios, sitios web, foros,
correo electrénico y otros servicios de comunicaciones, informacién, seguridad, etc.
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I ﬂtrOd UCCIONN Los sistemas informéaticos son vulnerables a muchas amena-
zas que pueden causar dafo resultando en pérdidas signifi-
cativas. El dano puede variar desde simples errores en el uso
de aplicaciones de gestion que comprometen la integridad
de los datos, hasta que todos los sistemas de inutilizables
después de un desastre. Las pérdidas pueden ocurrir a par-
tir de la actividad de la organizacion por parte de entidades
externas (intrusos) para el acceso fraudulento por el acceso
no autorizado, por el mal uso de los sistemas por los propios
empleados, o la ocurrencia de contingencias generalmente
destructivos.

Imagen 1
Fuente: http://2.bp.blogspot.com/-B02QJ29JK_o/UqocKKRskql/
AAAAAAAADfg/NoqEcDIJ3zA/s1600/seguridad-web.jpg

Los efectos de las diversas amenazas se pueden variar. Algunos
pueden comprometer la integridad de la informacién o los sis-
temas, otros pueden degradar la disponibilidad de servicios y
otros pueden estar relacionados con la confidencialidad de la
informacién. En cualquier caso, la gestién adecuada de los ries-
gos debe implicar una profunda comprension de las vulnera-
bilidades del sistema y las amenazas que pueden explotar. Las
caracteristicas de las organizaciones deberian influenciar en las
medidas de seguridad que son mas apropiadas y mas eficien-
tes en términos de costos, para contrarrestar las amenazas o
incluso tolerar en ninguin caso conocer sus implicaciones.

A continuacién conoceremos la definicion de una amenazay
los factores o tipos de amenazas que nos podemos encontrar
en el ambiente laboral o dmbito personal, esto con la finali-
dad de poder determinar y que accion se pueda ejecutar para
poder mitigar la amenaza.
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U3 Metodologia

Leer y entender el contenido plasmado sobre la cartilla, apoyarse en el documento de lectu-
ras complementarias y auto investigacién sobre los temas que seran vistos en esta semana.
Tener como apoyo los recursos complementarios para la profundizacién del tema visto.

Entender que es una amenaza y por qué son consideras como fuentes potenciales al mo-
mento de incluir un riesgo en una organizacién que pueden desencadenarse en cualquier
ambito laboral y las consecuencias que esto llevarian. Conoceremos los diferentes tipos y
factores de amenazas que pueden existir en un entorno, con el fin de determinar sus tipos
de impactos que pueden ocasionar y el ambito donde se puede generar.
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U3 Desarrollo tematico

Amenazas y sus tipos

Amenazas

En los sistemas de informacion, amenaza significa la presencia de uno o mas factores (perso-
nas, maquinas o eventos) que tienen capacidades, lo que le causa dafos al sistema aprove-
chando su vulnerabilidad. Hay diferentes tipos de amenazas de las cuales el sistema debe ser
protegido fisicamente como lo son los apagones, fallos de hardware o riesgos ambientales a
errores intencionales o no intencionales de los usuarios, la entrada de malware (virus, troya-
nos, gusanos) o el robo, destruccion o modificaciéon de informacién.

Criminalidad (comun y politica)

- Allanamiento, sabotaje, robo/hurto,
fraude, espionaje, virus, entre otras.

Sucesos de origen fisico

- Incendio, inundacioén, sismo, polvo,
sobrecarga eléctrica, falta de corriente,
entre otras.

Negligencia y decisiones institucionales

- Falta de reglas, falta de capacitacion,
no cifrar datos criticos, mal manejo de
contrasefas, entre otras.

Cuadro 1
Fuente: Propia.
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Dependiendo del tipo de alteracién, dafio o intervencion que podrian producir sobre la in-
formacion, las amenazas se clasifican en cuatro grupos:

a. Deinterrupcion: el objetivo de la amenaza es deshabilitar el acceso a la informacion; por
ejemplo, la destruccién de componentes fisicos como el disco duro, bloqueando el acce-
so a los datos, o el corte o la saturacion de los canales de comunicacion.

b. De interceptacion: gente, programas o equipos no autorizados pueden acceder a un re-
curso determinado en un sistema y capturar informacién de la organizacién confidencial,
como datos, programas o la identidad de las personas.

c. De modificacion: gente, software o hardware no autorizado no sélo acceder a los pro-
gramas y datos de un sistema de informacion, sino también realizarian modificaciones.
Por ejemplo, modificar la respuesta enviada a un usuario conectado o alterar el compor-
tamiento de una aplicacion instalada.

d. De fabricacion: a anadir informacion falsa en toda la informacion del sistema.

Segun su origen las amenazas se clasifican en:

a. Accidentales: accidentes meteoroldgicos, incendios, inundaciones, fallas de equipos, re-
des, sistemas operativos o software, errores humanos.

b. Intencionadas: estos siempre se deben a la accién humana, tales como la introduccién
de malware -malware- (aunque esto entra en el sistema por algun procedimiento auto-
matico, su origen es siempre humano), la pirateria (a menudo se produce después de la
introduccion de malware en el equipo), robos. Las amenazas intencionales pueden origi-
narse fuera de la organizacioén o incluso el mismo personal de la compaiiia.

Tipos de amenazas
Factor humano

Las personas son la principal fuente de amenaza que existe en los sistemas de informacién
y son el tipo de amenaza en que se inviertan mas recursos para controlar y contrarrestar sus
efectos. Cubre actos maliciosos, el incumplimiento de las medidas de seguridad que resul-
ten de actos negligentes o falta de controles adecuados.

Tipos de amenazas humanas

Los actos humanos que pueden afectar la seguridad de un sistema son variados, entre los
mMas comunes e importantes estan:

B Curiosos: estas son personas que entran a los sistemas (a veces accidentalmente) que no
estan autorizadas, motivados por la curiosidad, impugnadas por lo personal, o por el de-
seo de aprender o averiguar.

Por lo general, este tipo de intrusiones no tiene las habilidades necesarias para lograr el
dano, pero no se debe pasar por alto sin tomar las precauciones necesarias. Aunque afir-
ma que no tienen mala intencién, su Unica intrusidén representa una amenaza peligrosa,
ya que puede causar dafio no intencionado o exponer la estructuray el sistema de seguridad.
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B Intrusos remunerados: este tipo de atacante es responsable de penetrar los sistemas a
cambio de pago. Aunque es menos comun, en realidad son muy peligrosos, ya que hay
personas que poseen el conocimiento, la experiencia y las herramientas necesarias para
penetrar el sistema, incuso en aquellos que tienen un alto nivel de seguridad.

B Personal enterado: son las personas que han autorizado el acceso o conocen la estructura
del sistema de cierta organizacion. Por lo general, es el personal interno de una empresa
o de un ex empleado, sus motivaciones van de venganza y retribucion monetarias de
organizaciones rivales.

B Terroristas: pretenden causar daio para diferentes propésitos, tales proselitistas o religiosas.

M Robo: se refiere a la extraccion fisica de la informacion a través de las unidades secunda-
rias de almacenamiento (disquetes, CD, cintas, etc.), el robo fisico de los componentes de
hardware del sistema e incluso el robo también se considera como el uso de equipos para
diferentes actividades a las que se asignan en la organizacion.

B Sabotaje: es reducir la funcionalidad del sistema a través de acciones deliberadas para da-
nar el equipo, el logro de la interrupcién de los servicios e incluso la destruccién completa
del sistema. Puede ser perpetrada por personal interno o adversarios externos.

B Fraude: estas actividades no estan dirigidas principalmente a la destruccién del sistema,
si no utilizar los recursos que se manejan con fines de lucro sin relacién con los objetivos
de la organizacion.

Aunque los responsables del fraude son identificados y arrestados, este tipo de actividad
comunmente tratada con la maxima discrecién para no hacer publicidad, ya que da una
mala imagen a la organizacién involucrada.

B Ingenieria social: en el campo de la ingenieria social de la seguridad informatica es la prac-
tica de obtener informacién confidencial mediante la manipulaciéon de usuarios legitimos
que tienen ellos para revelar informacion sensible o violar las politicas de seguridad tipicas.

Con este método, los ingenieros sociales aprovechan la tendencia natural de la gente a
confiar en su palabra, en lugar de explotar agujeros de seguridad en los sistemas infor-
maticos. Se conviene en general que “los usuarios son el eslabén mds débil” en materia de
seguridad; este es el principio que rige la ingenieria social.
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Imagen 2
Fuente: https://mariaalmejof304.files.wordpress.com/2011/04/new1.jpg

Hardware

La amenaza viene dada por fallas fisicas presentadas en los elementos de hardware que
componen el sistema informatico. Estos defectos fisicos pueden ser defectos o mal disefio
de los equipos de fabricacion, pero también puede ser el resultado de un mal uso y la negli-
gencia en el mantenimiento.

Tipos de amenazas de hardware

B Mal disefo: cuando los componentes de hardware del sistema no son apropiados y no
cumplen con los requisitos necesarios, es decir, la parte del médulo no fue adecuadamen-
te disenado para trabajar en el sistema.

M Errores de fabricacion: cuando las piezas de hardware se adquieren con defectos de fabri-
cacion y luego fallan al intentar utilizar. Aunque la calidad de los componentes de hard-
ware es la responsabilidad del fabricante, la organizacion que adquiere la mas afectada
por este tipo de amenazas.

B Suministro de energia: variaciones de tension danan los dispositivos, por lo que es nece-
sario verificar que las instalaciones de suministro de energia operan dentro de los para-
metros requeridos. También debe garantizarse que tales instalaciones proporcionan los
voltajes necesarios para el funcionamiento de un dispositivo, ya que hay componentes de
hardware que necesitan ser energizado a ciertos niveles de tensién especificados por los
fabricantes, de lo contrario su vida se acortara.

M Desgaste: el uso constante de hardware se considera desgaste normal, con el tiempo esto
reduce el 6ptimo funcionamiento del dispositivo para seguir con su actividad normal.

B Descuido y mal uso: todos los componentes deben ser utilizados dentro de los parame-
tros establecidos por los fabricantes, lo que incluye tiempos de uso, plazos y procedi-
mientos para el mantenimiento y almacenamiento. El incumplimiento de estas practicas
provoca un mayor desgaste que se traduce en la vida prematura y la reduccién de las
averias de los recursos.
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Imagen 3
Fuente: http://garciaanarosa.blogspot.com.co/2012/11/mantenimiento-preventivo-y-correctivo.html

Red de datos

Esta amenaza es cuando la red de comunicacién no esta disponible para su uso, este puede
ser causado por un ataque deliberado por un intruso o un error fisico o l6gico del sistema.
Las dos principales amenazas encontradas en una red de datos son, la falta de disponibilidad
de lared, y la informacion de la l6gica de extraccion a través del mismo.

Tipos:

B Topologia seleccionada: la topologia es la disposicién fisica en la que los nodos de una
red de ordenadores o servidores se conectan, cada uno tiene una serie de ventajas y des-
ventajas estan conectados. Dependiendo del alcance y de recursos compartidos de red
puede ser mas conveniente para seleccionar una topologia sobre otro, pero hay que se-
nalar que las desventajas de cada arquitectura no sélo la comunicacién limitada, incluso
puede salir de la red fuera de servicio.

Por ejemplo, en una red de anillo se produce por el paso de un token o testigo, que se
puede conceptualizar como un cartero que pasa por la recogida y la entrega de paquetes
de informacion, por lo que cualquier pérdida de datos debido a las colisiones se evitan,
pero si se pierde la comunicacién en algun nodo, se pierde entonces la comunicacién
alrededor del anillo.

B Sistema operativo: aunque el modelo OSI permite la comunicacién entre ordenadores
con diferentes sistemas operativos.

Cada sistema operativo también tiene un nivel diferente de proteccion que los hace mas
susceptibles a los ataques que otros, y desde alli el atacante puede tomar acciones en
contra de otros sistemas operativos con mayor seguridad. Este ultimo punto se considera
mas de una vulnerabilidad de amenaza.
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B Incumplimiento de las normas de instalacién de la red: la instalacién del cableado fisico
de redes de datos, debe seguir ciertas reglas y normas de diseno también conocido como
cableado estructurado.

Cableado estructurado corresponde a un conjunto de normas internacionales en el ten-
dido de cables en el interior de un edificio con el propdsito de implementar una red de
area local, es el sistema colectivo de cables, tuberias, accesorios, etiquetas, espacios y
otros dispositivos se debe instalar para establecer una infraestructura de red en un edifi-
cio, para ello hay que tener en cuenta las limitaciones de disefio impuestas por la red de
tecnologia de area local que se aplicara:

® Lasegmentacion del trafico de red.

® Lalongitud maxima de cada segmento de red.

® La presencia de interferencias electromagnéticas.
® Lanecesidad de redes locales virtuales.

Sin tener en cuenta estos puntos puede dar lugar a defectos de disefio que causan problemas
de transmisién de datos, el funcionamiento o falta de disponibilidad de recursos de la red.

Imagen 4
Fuente: http://52.1.175.72/portal/sites/all/themes/argo/assets/img/home/misionvision.png
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Software

Amenazas de software incluyen posibles defectos en el software del sistema operativo, el
software desarrollado mal, mal disefiado o mal implementado, ademas existe uso de soft-
ware malicioso que plantea una amenaza directa a un sistema.

Tipos:

B Software de desarrollo: es un tipo de software personalizado, puede ser creado para ata-
car a todo un sistema o aprovechar algunas de sus caracteristicas para violar su seguridad.

B Software de aplicacion: este software no fue creado especificamente para llevar a cabo
los ataques, pero tiene propiedades que pueden ser utilizados maliciosamente para ata-
car un sistema.

B Cédigo malicioso: es cualquier software que entra en un sistema informatico sin invita-
ciony tratar de romper las reglas, esto incluye troyanos, virus, gusanos, bombas légicas y
otras amenazas programadas.

M Virus: este tipo de codigo malicioso tiene como principal caracteristica la capacidad de
replicarse a si mismo utilizando los recursos del sistema infectado, extendiendo su infec-
cion rapidamente.

B Troyanos: este tipo de codigo se presenta oculto en otros programas de aplicacion apa-
rentemente inofensivos, mas tarde volvié discretamente perjudiciales cumplimiento de
su proposito.

B Los troyanos son programas destructivos que representan al usuario como si fueran opor-
tunidades beneficiosas

B Gusanos: es muy similar al virus, con la diferencia de que ellos aprovechan mas recursos
de los sistemas infectados, atacando a los diferentes programas y luego se duplica a ser
redistribuido.

B Errores de programacion y disefio: software creado para cumplir un papel dentro de la
organizacion (por ejemplo un sistema de transacciones financieras, sistema de némina,
sistemas operativos, etc.) también pueden causar la pérdida o modificaciéon de informa-
cion. Esto ocurre cuando el software en cuestién no cumple con los estandares de segu-
ridad requeridos, ya que nunca fue disefiado para apoyar a una organizacién. Los errores
de programacion y fracasos que pueden tener software de aplicacién general también
suponen una amenaza.
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Imagen 5
Fuente: https://vulnerabilityteam.files.wordpress.com/2009/08/tiritas.png?w=614

Desastres naturales

Son eventos que tienen sus raices en las fuerzas de la naturaleza. Estos desastres no sélo
afectan a la informacién contenida en los sistemas, sino también representan una amenaza
para la integridad de todo el sistema (infraestructura, instalacién, componentes, equipos,
etc.) pueden salir del sistema, incluso en un estado de interoperabilidad permanente. Estas
amenazas también incluye la falta de preparacion.

Tipos:

Entre los tipos de desastres naturales que amenazan a un sistema de informacion, tenemos
inundaciones, terremotos, incendios, huracanes, tormentas, etc. Donde causan cortocircui-
tos, destruccion total o parcial de los equipos informaticos o alteraciones fisicas de los pue-
blos, causando que ya no sea adecuada para albergar los equipos informaticos.

Por lo que es necesario tener en cuenta la ubicacion geografica en la que se llevara a cabo la
instalacion de los equipos de computacion, los centro de servicio, centro de computo, etc., y
hacer un estudio para determinar las amenazas que, probablemente, para evitar convertirse
en victimas de estos.
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Imagen 6
Fuente: http://www.ultimasnoticiasbolivia.com/wp-content/uploads/2013/04/arde.jpg

Adicionalmente cuenta la importancia del cableado, no sélo en las redes de red de datos
sino en toda la electricidad y el abastecimiento de agua que indirectamente podrian causar
un desastre de este tipo y los dafos de informacién de la organizacién.

Ejemplo
Este ejemplo se dio en el 2005 sobre el tipo de amenazas internas:

Un desarrollador, quien perdio su trabajo en el sector de Tl, por reduccién de personal en
la empresa, expreso su descontento justo antes de las festividades de Navidad lanzando un
ataque en lared de informatica de su antigua empresa, tres semanas después de su despido,
el usuario utilizo su usuario y contrasena de uno de sus antiguos compaferos, para obtener
acceso a la red corporativa y asi modificar varias paginas web de la empresa, reemplazando
algunos textos por imagenes pornograficas, también a cada uno de los clientes un men-
saje por correo electronico advirtiendo que la pagina de la empresa habia sido Hackeada.
Cada correo electrénico contenia los nombres de usuario y contraseia para el acceso por
la pagina web. Se inicié una investigacion por lo sucedido pero no se logré identificar el
empleado que realizo esta serie de actividades. Un mes y Medio después, volvio a ingresar
a la red corporativa de manera remota, donde ejecuto unos scripts para desactivar todas las
contrasefas de red y modifico 4000 registros de precios para adulterar la informacién de los
productos. Al final este ex empleador fue identificado y procesado.
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Segun el ejemplo anterior identificar:
1. Qué tipo de amenaza encerraria la accién efectuada.
2. Qué factores influyeron para poder perpetuar cada uno de los ataques.

3. Sifuera usted el responsable de la seguridad que acciones tomaria para haber prevenido
este tipo de ataques.
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| ﬂtrOd UCCION Sobre esta cartilla trataremos cada uno de los temas relacio-
nados a las vulnerabilidades teniendo en cuenta que es el pri-
mer factor importante al momento de detectar una amenaza
O riesgo en una organizacion en sus sistemas informaticos.
Muchas de las organizaciones hoy en dia no se focalizan en
como se encuentra su conformada su infraestructura, supo-
niendo que esta estable solo porque sus aplicaciones estan
funcionando correctamente.

Toda la infraestructura o el sistema deben actualizarse de ma-
nera continuay con periodos de revision con el fin de prevenir
cualquier tipo de ataques o los riesgos causados por los sis-
temas vulnerables, donde la causa principal son los parches
obsoletos o desactualizacidon continua sobre las aplicaciones,
en cada uno de los medios de comunicaciéon que hacen en el
campo tecnoldgico.

Los errores humanos al utilizar los sistemas pueden compro-
meter la integridad de la informacién manejada por la orga-
nizacién. Incluso las aplicaciones mas sofisticadas estan libres
de este tipo de problemas, que pueden reducirse con para-
mentos de seguridad estrictos sobre la integridad de los da-
tos y la formacién adecuada del personal.

\ O\ Vulnerabilidad

Riesgo

| | Alerta

Imagen 1
Fuente: http://definicion.com.mx/imagenes/vulneralidad.jpg
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A menudo errores simples pueden comprometer la integri-
dad no sélo de los datos, también pueden causar la aparicidon
de nuevas vulnerabilidades en los sistemas. Este tipo de ame-
naza es aun mas relevante en las empresas que participan en
el nuevo sector de las tecnologias, el desarrollo de sistemas y,
a menudo interconectados entre varias organizaciones ejecu-
toras. Un error de programacion sencilla en la administracién
o la falta de formacién necesaria para evaluar las implicacio-
nes de seguridad de especial enfoque de desarrollo, puede
causar vulnerabilidades que afectan a los sistemas de las or-
ganizaciones no sélo de los usuarios, sino también a las em-
presas que desarrollan que podia ver muy desfavorecido en
su imagen corporativa.
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U3 Metodologia

Leer y entender el contenido plasmado sobre la cartilla, apoyarse en el documento de lectu-
ras complementarias y auto investigacion sobre los temas que seran vistos en esta semana.
Tener como apoyo los recursos complementarios para la profundizacién del tema visto.

Importante tener en cuenta que “siendo los sistemas informaticos los medios que nos per-
miten la comunicacién, el almacenamiento y el tratado de la informacion, es relevante que
cada sistema esté protegido y actualizado para asi evitar cualquier tipo de vulnerabilidad
existente”.
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U3 Desarrollo tematico

Vulnerabilidades, tipos y factores

Vulnerabilidades

Dependiendo del enfoque de seguridad de la computadora, un sistema informatico esta
expuesto al peligro por dos factores: amenazas y vulnerabilidades.

Las vulnerabilidades son el otro factor que pone en peligro la seguridad de un sistema, en
general se cree que una vulnerabilidad es una debilidad en un sistema y si bien no es una
definicion incorrecta, tampoco expresa plenamente lo que es una vulnerabilidad.

Una vulnerabilidad de software es un elemento de un sistema informatico que puede ser
explotado por un atacante para violar la seguridad, también pueden causar dafio por si mis-
mos sin ser un ataque deliberado.

Las vulnerabilidades fueron consideradas un elemento interno del sistema, por lo que co-
rresponde a los administradores y usuarios de detectar, evaluarlos y reducirlos.

Tipos de vulnerabilidades

Las vulnerabilidades son el resultado de errores de programacién (bugs), fallas en el disefio
del sistema, incluidas en las limitaciones tecnolégicas pueden ser explotadas por atacantes.

Vulnerabilidades fisicas

Debilidades en orden fisico son las presentes en los entornos en la que la informacién se
almacena o manipula.

Ejemplo de este tipo de vulnerabilidad se pueden distinguir: instalaciones inadecuadas espa-
cio de trabajo, la falta de recursos en los puestos de trabajo; disposicién desordenada de los
cables de alimentacién y de red, la falta de identificacién de personas y locales, entre otros.

Estas debilidades al ser explotadas por amenazas, afectan directamente a los principios ba-
sicos de la seguridad de la informacion, especialmente la disponibilidad.
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Vulnerabilidades naturales

Debilidades naturales son los relacionados con las condiciones de la naturaleza que puedan
poner en riesgo la informacién. A menudo, la humedad, el polvo y la contaminacién pueden
causar danos a los bienes.

Por lo tanto, deben ser protegidos para garantizar sus funciones. La probabilidad de expo-
sicion a los peligros naturales es crucial en la eleccion e instalacion de un entorno. Deberan
tener especial cuidado con el local, segun el tipo de riesgo natural que puede ocurrir en una
regidén geografica particular.

Ejemplo: los peligros naturales mas comunes pueden incluir entornos de fuego sin protec-
cion, cerca de los rios que podrian causar inundaciones en la infraestructura, locales que no
pueden resistirse a las manifestaciones de la naturaleza, como terremotos, tsunamis, hura-
canes, etc.

Vulnerabilidades de hardware

Imagen 2
Fuente: http://static.wixstatic.com/media/d1a2d2_13add2b23d4d334d39a420a59d0f1381.jpg_1024

Posibles defectos de fabricacién o la configuracién de los equipos de la empresa que permi-
tiria el ataque o alteracion de la misma. Hay muchos elementos que representan debilidades
de hardware. Entre ellos podemos mencionar: la falta de actualizaciones de acuerdo con las
directrices de los fabricantes en los programas que se utilizan, y el mantenimiento inadecua-
do de los equipos.
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Por lo tanto, trata de evaluar la seguridad informatica: si el hardware utilizado es de tamano
adecuadamente sus funciones. Si usted tiene suficiente almacenamiento, el procesamiento
y la velocidad. Ejemplo: la falta de copias de seguridad de configuracién o equipos de con-
tingencia podria representar una vulnerabilidad de sistemas de la empresa.

Vulnerabilidades de software

Los puntos débiles que se producen las aplicaciones permiten el acceso no autorizado a
sistemas informaticos, incluso sin el conocimiento de un usuario o administrador de red.
Debilidades de software relacionados pueden ser proporcionados por varias amenazas ya
conocidas. Entre ellas estan:

Una configuraciéon incorrecta e instalacion de programas informaticos, que pueden llevar
a un mal uso de los recursos por usuarios maliciosos. A veces, la libertad de uso implica un
mayor riesgo.

Ejemplo: lectores de correo electrénico que permiten la ejecucion de cédigo malicioso, edi-
tores de texto que permiten la ejecucion de los virus de macro, etc. Estas deficiencias ponen
en riesgo la seguridad de los entornos tecnoldgicos

Las aplicaciones son elementos que realizan la lectura de la informacién y permitir al usuario
el acceso a esos datos en medios electrénicos, por lo tanto, se convierten en el blanco prefe-
rido de las amenazas de los agentes causantes. Ejemplo: También pueden tener software de
aplicacion utilizado para la edicién de texto e imagen, para automatizar procesos y permitir
la lectura de la informacién de una persona o empresa, como las paginas de los navegadores
de Internet.

Los sistemas operativos como Microsoft ® Windows ©y UNIX ©, que proporcionan la interfaz
para configurar y organizar un entorno tecnolégico. Estos son el blanco de los ataques, por-
que a través de ellas se pueden hacer cualquier alteracién de la estructura de una compu-
tadora o red. Ejemplo: Estas aplicaciones son vulnerables a varias acciones que afectan a la
seguridad, como la instalacion incorrecta y la configuracién, sin actualizacion, programacion
insegura etc.
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Imagen 3
Fuente: http://static.wixstatic.com/media/d1a2d2_13add2b23d4d334d39a420a59d0f1381.jpg_1024

Vulnerabilidades de medios de almacenaje

Los medios de almacenamiento son medios fisicos 0 magnéticos utilizados para almacenar
informacioén. Los tipos o medios de almacenamiento de informacién que estan expuestos
son: disquetes, CDs, discos duros de los servidores y bases de datos, asi como lo que se re-
gistra en el papel.

Si los medios de comunicacion que almacenan informacion no se utilizan correctamente, el
contenido de los mismos puede ser vulnerables a una serie de factores que pueden afectar
la integridad, disponibilidad y confidencialidad de la informacién. Ejemplo: medios de al-
macenamiento pueden ser afectadas por los puntos débiles que se pueden dafar o incluso
dejarlos inservibles. Estas debilidades son: periodo de validez y defecto de fabricacion, mal
uso, ubicacion de almacenamiento poco saludable de la humedad, el magnetismo o estati-
ca, moho, etc.

Imagen 4
Fuente: http://static0.bigstockphoto.com/thumbs/0/0/2/small2/20037182.jpg
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Vulnerabilidades de comunicacion

Este tipo de debilidad se extiende a toda la informacién que transita por la red. Donde quie-
ra que la informacion se transite, ya sea a través de cable, satélite, fibra éptica u ondas de
radio, tiene que haber seguridad. Los Datos que viajan es un aspecto crucial al momento de
aplicar la seguridad de la informacion.

Hay un gran intercambio de informacién a través de los medios de comunicaciéon que rompen
las barreras fisicas tales como teléfono, Internet, WAP, fax, télex, etc. Por lo tanto, estos medios
deben ser tratados con la seguridad adecuada para el propésito de prevenir: cualquier ruptura
en la comunicacion hace que la informacién queda disponible para los usuarios, o por el con-
trario, estar a disposicion de cualquier persona que no tenga derechos de acceso.

La informacién se altera en su estado original, afectando su integridad. Por lo tanto, la segu-
ridad de la informacién también se asocia con el desempeio de los equipos involucrados en
la comunicacién, ya que les importa: la calidad del medio ambiente que se preparé para el
transito, el procesamiento, el almacenamiento y lectura de informacion.

Imagen 5
Fuente: http://www.muycomputerpro.com/wp-content/uploads/2012/03/WiFi.jpg
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Vulnerabilidades humanas

Esta categoria de vulnerabilidad esta relacionada con el dafio que puede hacer las perso-
nas a la informacién y el entorno tecnolégico que soporta. Debilidades humanas también
pueden ser intencional o no. Muchas veces, los errores y accidentes que ponen en peligro la
seguridad de la informacion se producen en entornos institucionales. La mayor vulnerabi-
lidad es la falta de medidas de seguridad adecuadas para ser adoptada por cada elemento
constituyente, principalmente miembros internos de la empresa. Dos debilidades humanas,
por su grado de frecuencia son: la falta de formacién especifica para la ejecucion de las acti-
vidades relacionadas con las funciones de cada uno, la falta de conciencia sobre la seguridad
a la rutina diarias de sus actividades, errores, omisiones, etc. insatisfaccion.

En cuanto a las vulnerabilidades humanas de fuentes externas, podemos considerar a todos
aquellos que se pueden explorar por amenazas como el vandalismo, el fraude, la invasion, etc.

Imagen 6
Fuente: http://www.hubsante.org/sites/default/files/styles/image_full_810x239/public/culture_numerique.
png?itok=YpvpRxLZ

“El riesgo es el producto de la ocurrencia de la amenaza y su consecuencia”

Factores de la vulnerabilidad

Se trata de un conjunto de factores que permite a las personas para identificar, ya sea mayor o
menor la probabilidad de estar expuestos a un desastre de este conjunto de elementos, pero
todos ellos tienen una estrecha relacién o vinculo que no se presenta de una manera aislada.

Los factores mas importantes de la vulnerabilidad son:

Factores fisicos: estan relacionados a condiciones especificas y la ubicacion de los asenta-
mientos humanos y las condiciones de produccion de la infraestructura.
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Entre las condiciones especificas de estos asentamientos pueden ejemplificar: el uso de téc-
nicas y materiales de construccion resistentes a los terremotos. Un factor de vulnerabilidad
es la ubicacién de los asentamientos humanos en las laderas. En los volcanes de la falda de
las zonas costeras que experimentan inundaciones y terremotos faltas.

Factores ambientales o ecoldgicos: son las que se relacionan en la manera de cémo una
comunidad utiliza elementos insostenibles de su entorno, lo que debilita la capacidad de los
ecosistemas para absorber sin riesgos naturales de lesiones. Por ejemplo: la deforestacion
de una ladera.

Factores economicos: la ausencia o la disponibilidad limitada de recursos econémicos de
los miembros de una localidad, como el mal uso de los recursos disponibles para la gestién
de riesgos adecuada un ejemplo a senalar es la pobreza, que se conoce como una de las
principales causas de la vulnerabilidad.

Factores sociales: se refiere a un conjunto de relaciones, comportamientos, creencias, for-
mas de organizacion y el modus operandi de las localidades e instituciones que situan en
una menor vulnerabilidad mas o entre estos estan:

Factores politicos: la baja capacidad del sector para tomar decisiones o para influir en las
autoridades locales o nacionales sobre cuestiones que los afecten, también puede relacio-
narse con la gestién y negociacién con los agentes externos que pueden afectar a sus con-
diciones positivas o negativas y la falta de alianzas para influir a sus decisiones territoriales.

Factores Educativos: el contenido y los métodos de ensefianza son percibidos como un
concepto socioecondmico aislada poblacién, la educacién de calidad debe tener en cuenta
el comportamiento de aprendizaje que permitan a las amenazas de cara, prevenir y actuar
adecuadamente en situaciones de desastre puede ser un ejemplo ausencia de contenidos
educativos relacionados con la gestidn del riesgo en los planes de estudio.

Factores ideoldgicos y culturales: se refiere al concepto y prejuicios que los hombres y las
mujeres tienen sobre el mundo y la vista de como se interpretan los fenédmenos, esto incluye
en la prevencion de este tipo son las creencias sobre el origen de la catastrofe debe ver con
la voluntad o por Dios.

Factores organizativos: el grado en que las comunidades se organizan articuladas y con
una visién clara de su vulnerabilidad y por lo tanto amenaza con ser su respuesta a un desas-
tre, una ciudad que tiene un plan para la gestion de riesgos en el lugar esta menos expuesta
al impacto de un desastre.

Factores Institucionales: significa que las instituciones tienen estrategia eficaz y eficiente para
la gestion de riesgos con el fin de actuar adecuadamente; una ciudad donde las instituciones
funcionan de manera coordinada en el marco del enfoque de gestion del riesgo se reducira el
impacto que puede producirse un suceso como un terremoto, tormenta tropical y otros.
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Para el analisis de este conjunto de factores de vulnerabilidad, se debe contar que pueden
influir directa o indirectamente en el caso de que esto tiene un mayor o menor impacto en
su localidad.

Ejemplos

B Microsoft Windows, el sistema operativo de los sistemas mas utilizados conectados a In-
ternet, contiene multiples vulnerabilidades graves. El mas utilizado son en 1IS, MS-SQL
Internet Explorer, y los servicios de servicios de archivos y mensajes del sistema operativo
de procesamiento.

B Una vulnerabilidad en 1IS, se detalla en el Microsoft Security Bulletin MS01-033, es una de
las vulnerabilidades de Windows mas utilizados. Durante afios enteros, un gran numero
de gusanos de red se han escrito para usar esta vulnerabilidad, incluyendo ‘CodeRed’. Co-
deRed se detectd por primera vez el 17 de julio de 2001, y se cree que infectar a mas de
300.000 artefactos. Interrumpié un gran nimero de empresas y causé enormes pérdidas
financieras en todo el mundo. Aunque Microsoft ha creado un parche para la vulnerabi-
lidad, junto con el Boletin MS01-033 de seguridad, algunas versiones de que el gusano
CodeRed aun estan difundiendo en todo el internet.

B El gusano de red spida detecta practicamente un afno después CodeRed aparecia, utilizé
una exposicion de MS-SQL Server para extenderse. Algunas instalaciones omitidas del
servidor MS-SQL no tiene una cuenta de contrasefia del sistema ‘SA’ Esto permitié que
cualquier persona con acceso a la red para el sistema ejecuta las instrucciones. Mediante
el uso de esta exposicién, el gusano configura la cuenta “Invitado” para permitir que los
archivos compartidos abiertos y descargado para orientar el acceso al sistema. Luego
utiliza el mismo MS-SQL no la contrasefa, vaya a cuenta del ‘SA’ para lanzar una copia
remota de si mismo, extendiendo asi la infeccion.

B Gusano slammer red detectada a finales de enero de 2003, utilizd una aiin mas directa
para infectar el servidor en los sistemas Windows con el método de MS-SQL: una vulnera-
bilidad de desbordamiento de bufer en un subrutinas servidor UDP manejo de paquetes.
Como era relativamente pequeno-376 bytes - y utilizado UDO, un protocolo disefado
para la rdpida transmision de datos, slammer propagaciéon de una manera casi increible.
Se estima slammer tarda sélo 15 minutos distribuidos en todo el mundo, infectando alre-
dedor de 75.000 hosts.

Estos tres gusanos notables basan en vulnerabilidades de software y las exposiciones
de varias versiones de Microsoft Windows. Sin embargo, el gusano Lovesan detecto el
11 de agosto de 2003, utiliza un error de bufer desbordamiento mucho mas grave en un
componente de Windows para propagarse. Esta vulnerabilidad se detalla en el Microsoft
Security Bulletin MS03-026.

Bl Sasser, que aparecio a principios de mayo de 2003, utiliza otra vulnerabilidad componen-
te vegetal, esta vez en el servicio de subsistema de autoridad local (LSASS). Informacién
sobre la vulnerabilidad fue publicada en el Boletin de Seguridad MS04-011 Microsoft. El
Sasser se propag6 rapidamente, e infecté millones de ordenadores en todo el mundo, lo
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que representa un costo enorme para las empresas. Muchas organizaciones e institucio-
nes se vieron obligadas a suspender sus operaciones debido a interrupciones en la red
causadas por el gusano.

Sin excepcion todos los sistemas operativos contienen vulnerabilidades y exposiciones
gue pueden ser el blanco de los hackers y creadores de virus. Aunque vulnerabilidades de
Windows reciben la mayor publicidad debido a la cantidad de dispositivos que funcionan
con Windows, Unix tiene sus propias debilidades.

B Durante anos, una de las exposiciones mas populares en el mundo Unix ha utilizado el
servicio de finger. Este servicio permite a alguien fuera de una red para ver qué usuarios
estan conectados a ciertos equipos o ubicacion desde la que los usuarios tienen acceso.

El servicio de finger es util, pero también expone una gran cantidad de informacién que
puede ser utilizada por los piratas informaticos. Esto demuestra que podemos aprender
algunas cosas interesantes sobre la maquina remota utilizando el servicio de dedo: tres
usuarios conectados, pero dos de ellos han permanecido por mas de dos dias, mientras
que el otro equipo ha estado fuera durante 22 minutos. Los nombres de los usuarios co-
nectados que muestran el servicio dedo se pueden utilizar para tratar de hacer combina-
ciones de usuario / contrasefa. Esto puede poner en peligro el sistema, sobre todo si los
usuarios utilizan los nombres como contrasenas, una practica relativamente comun.

El servicio de los finger no sélo expone informacién importante sobre el servidor host;
pero ha sido el blanco de muchas hazafas, como el famoso gusano de red escrito por
Robert Morris Jr. que fue lanzado el 2 de noviembre de 1988. Por ello, las mas modernas
distribuciones de Unix han este servicio, desactivado por defecto.

B El programa sendmail, originalmente escrito por Eric Allman, también es otro destino po-
pular para los piratas informaticos. ‘Sendmail’ fue desarrollado para manejar la transfe-
rencia de mensajes de correo electronico a través de Internet. Debido al gran numero de
sistemas operativos y configuraciones de hardware, el sendmail se convirtié en un pro-
grama extremadamente complejo, que tiene un largo y notorio historial de vulnerabili-
dades graves. El gusano Morris utilizé un‘sendmail’ explotar una vulnerabilidad y‘dedo’a
extenderse.

Hay muchas otras hazahas populares en el mundo de Unix que se dirigen a los paquetes
de software como SSH, Apache, WU-FTPD, BIND, IMAP / POP3, varias partes del kernel, etc.

Los exploits, vulnerabilidades e incidentes mencionados anteriormente destacado un hecho
importante. Aunque el niumero de sistemas que ejecutan IIS, MS-SQL u otros paquetes de
software especificos se puede contar en cientos de miles de personas, el nimero total de
sistemas que ejecutan Windows es de alrededor de varios cientos de millones. Si todos estos
artefactos fueron blancos de un gusano o un hacker usando una herramienta de hacking
automatizada, podria poner en grave riesgo la estructura internay la estabilidad de internet.
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e 7
|ﬂtr0d UCCION Una técnica de intrusion es un conjunto de actividades que
tienen por objetivo violar la seguridad de un sistema informa-

tico. Estas técnicas no solo deben ser conocidas por los ata-
cantes, es imprescindible que sean conocidas por todos aque-
llos profesionales de las tecnologias de informacion a fin de
proteger y resguardar los sistemas y medios de informacion
de manera veraz y oportuna.

Sobre esta cartilla conoceremos los diferentes tipos de ata-
ques o métodos de intrusion que se pueden deliberar en la
seguridad informatica, teniendo en cuenta que el objetivo es
poder causar dano o robo de informacién para fines lucrativos
o para difamar una organizacion. Para este capitulo nos enfo-
caremos a los ataques que son provocados deliberadamente.

Los autores de las intrusiones pueden ser internos y externos
a la organizacion. Es notable observar que muchos estudios
sobre el fraude y el robo a través de tecnologia de la infor-
macién estan de acuerdo en que la mayor parte de las acti-
vidades fraudulentas son realizadas por personas vinculadas
a la propia organizacion, pueden ser causados con acceso a
los sistemas y la informacion no controlada, los ex empleados
con conocimiento de ambos sistemas y las medidas de segu-
ridad interna o personas vinculadas de alguna manera a la or-
ganizacién y disfrutan de ciertos privilegios que a menudo se
esconden debajo de aparentes relaciones con la empresa.

_
Fr

Imagen 1
Fuente: http://www.livinghometech.co.uk/images/control4-
7inwalltouchscreen-hand.jpg
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Las intrusiones a menudo generan dafno econémico signifi-
cativo, pero en cualquier caso, causan sensacion importante
de vulnerabilidad en toda la organizacién, que se agrava si no
es posible identificar a los autores de los ataques, las técnicas
utilizadas para cometerlos u objetivos perseguidos.

La definicién de un ataque es simple; teniendo en cuenta que
una amenaza se define como un sistema de informacién de
la condicién (persona, maquina, acontecimiento o idea) que,
dada la oportunidad, podria dar lugar a una violacién de la se-
guridad (confidencialidad, integridad, el medio ambiente dis-
ponibilidad debe ocurrir o uso legitimo), un ataque es nada
mas que la realizacién de una amenaza.
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U4 Metodologia

Entender y conocer las diferentes técnicas que existen en un ambiente global con la fina-
lidad de poder obtener informaciéon de una organizacién o de una persona para infringir
dafnos monetarios o sociales, cada ataque es dirigido a personas en especial o sistemas in-
formaticos que podrian alterar su entorno. Muchas de las organizaciones o personas por el
desconocimiento no estan pendientes de este tipo de ataques y de esta forma son atacados
facilmente, sin contar con un sistema de seguridad acorde para poder proteger o reguardar
su informacion.
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U4 Desarrollo tematico

Métodos y técnicas de intrusién

Reconocimiento y obtencion de informacion

Leer y entender el contenido plasmado sobre la cartilla, apoyarse en el documento de lec-
turas complementarias y auto investigacién sobre los temas que sera visto en esta semana.
Tener como apoyo los recursos complementarios para la profundizacién del tema visto.

Bases de datos publicas

Una de las razones de las vulnerabilidades de bases de datos son tan extendidas es el hecho
de que la mayoria de las bases que existen se han programado para dar dinamismo a las
paginas sin tener que preocuparse por las implicaciones de seguridad.

El programador de base de datos quien publica en la web, a menudo no sabe que un fallo de
seguridad puede poner en peligro todo el servidor que aloja la pagina. Y los administradores de
servidores web que ofrecen servicios a sus clientes, pueden hacer poco para detenerlo porque es
un muy extenso trabajo para supervisar todas las acciones de los usuarios de uno en uno.

Web

La World Wide Web es un sistema de documentos de hipertexto e hipermedia (Los docu-
mentos pueden bifurcar o ejecutar cuando se le solicite) vinculados y accesible a través de
la red informatica internet.

Esta realizacién se puede proporcionar para ocultar cédigo malicioso en las paginas Web,
los cuales son ejecutados por usuarios sin mayor parte del tiempo nos damos cuenta, la ex-
posicion de la seguridad del sistema. Por otra parte, el Internet es un gran control de dicha
red y la regulacién es casi imposible, por lo que su uso implica la constante exposicién a los
distintos tipos de amenazas y la seguridad recae en todos y cada uno de sus miembros.

DNS

El DNS (Domain Name Service) es un sistema de nomenclatura para traducir nombres de
dominio a direcciones IP y viceversa. Aunque internet sélo funciona en base a direcciones IP,
DNS permite a los seres humanos utilizamos nombres de dominio que son bastante simples
para recordar.
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Los diferentes ataques por DNS se basan principalmente en el robo de identidad, tomar la
identidad de otro elemento para realizar ciertas acciones perjudiciales, como los usuarios
de interceptacién que quieren acceder a determinados recursos en linea re direccionar su
peticidn a cualquier otro sitio.

Keyloggers

Keyloggers son un tipo de software responsable de registrar todas las actividades del teclado
de los equipos informaticos sin el conocimiento del usuario; por lo general se utilizan para
los obtener paswords de acceso autorizado.

Los keyloggers también pueden ser utilizados para la seguridad informatica, ya que permiten
hacer un seguimiento de lo que hacen los usuarios cuando utilizan el equipo.

Por ejemplo, pueden usarse para determinar qué acciones un usuario realizé durante una
sesion de trabajo para interpretar las secuencias introducidas por teclado. Tales acciones
pueden revelar si el usuario introdujo una cuenta que no pertenezca o informacién impor-
tante del sistema modificado.

Imagen 2
Fuente: http://s.glbimg.com/po/tt/f/original/2012/10/08/kyelogger02.jpg

Aunque menos comunes, los keyloggers también pueden ser dispositivos de
hardware conectados al puerto del teclado.
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Ingenieria social

La ingenieria social es la practica de obtener informacién confidencial mediante la manipu-
lacién de usuarios legitimos. Un ingeniero social cominmente usar el teléfono o Internet
para enganar a la gente y llevarla a revelar las politicas de seguridad sensibles o violar infor-
macion tipica. Con este método, los ingenieros sociales aprovechan la tendencia natural de
la gente a confiar en su palabra, en lugar de explotar agujeros de seguridad en los sistemas
informaticos. Se conviene en general que “los usuarios son el eslabén mas débil” en materia
de seguridad; este es el principio que rige la ingenieria social.

Otros

Jamming o flooding: este tipo de ataques saturan los recursos del sistema. Por ejemplo, un
atacante puede consumir todo el espacio de memoria o disco disponible y enviar trafico a la
red para que nadie mas pueda usarlo.

Packet sniffing: muchas redes son vulnerables a las eavesdropping (literalmente traducido
como “ escuchar secretamente “), que consiste en la intercepcion pasiva del trafico de red
(sin cambios). En internet esto se hace mediante analizadores de paquetes o sniffers, que
son programas que monitorean los paquetes de red que estan dirigidos a la computadora
donde estan instalados. El sniffer se puede colocar en una estacion de trabajo conectada a
equipos de red tal como un router o una puerta de enlace a internet, y esto se puede hacer
por alguien con acceso legitimo, o por un intruso que entro a través de otros canales.

Snooping y downloading: los ataques de esta categoria tienen el mismo objetivo que el
sniffing, obtener la informacién sin modificaciones. Sin embargo, los métodos son diferen-
tes. Ademas de interceptar el trafico de red, el atacante ingresa a los documentos, mensajes
de correo electrénico y otros datos guardados, actuando en la mayoria de los casos, una
descarga, es decir, un proceso de descarga de la informacién a su propia computadora.

Tamppering o data diddling: esta categoria se refiere a la modificaciéon no autorizada de
datos o software instalado en un sistema, incluyendo la eliminacién de archivos. Estos ata-
ques son particularmente graves cuando se realiza dado que ha obtenido derechos gerente
o supervisor, con la capacidad de ejecutar cualquier comando y asi alterar o borrar cualquier
informacion que puede incluso resultar en el sistema total mas bajo deliberadamente.

Identificacion de vulnerabilidades

Las vulnerabilidades son aspectos del sistema que son utilizados por los atacantes para rom-
per la seqguridad. Es dificil de detectar un ataque usando una vulnerabilidad porque el ata-
cante se aprovecha de una caracteristica del sistema operativo (puede ser de hardware, soft-
ware o sistema de la misma organizacion) en lugar de llevar a cabo un ataque por la fuerza
utilizando medios externos.

Identificar las vulnerabilidades en el sistema es una actividad importante para ambos lados,
el atacante y el defensor; No se puede eliminar una entrada de la vulnerabilidad de su exis-
tencia es desconocida.
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Ataques a redes telefénicas

El hecho de que las nuevas redes de telefo-
nia corporativa estan conectados a redes de
datos corporativos que los hace un blanco
atractivo para los atacantes, que pueden
utilizar como una puerta de entrada a los
sistemas de informacion. A partir de ahi,
pueden robar informacién corporativa, es-
cuchar las conversaciones y crear confusion
en el sistema debido a la ignorancia del ori-
gen del ataque.

La forma principal de amenaza de ataque y
las redes telefénicas, es la intercepcion de
informacion, sino también la instalacion de
terminales no autorizados es un problema
importante en este medio.

También incluso casos actuales donde el
servicio no esta disponible, ya sea debido a
una saturacion del medio de transmisiéon o
incluso danos a la infraestructura.

Barrido de puertos

La exploracién de barrido o puerto es com-
probar qué puertos estan disponibles para
ser explorado dentro de uno o varios equi-
pos de una red. Por si mismo, el escaneo
de puertos es una actividad normal que
se utiliza a menudo para mejorar los servi-
cios de seguridad y rendimiento de la red,
pero también puede convertirse en una ac-
tividad perjudicial, ya que se puede utilizar
para buscar puntos de acceso vulnerables
para forzar la conexién.

Hay casos en que el sistema tiene varios
puertos abiertos y son desconocidos por
el oficial de seguridad, y por lo tanto estos
puertos no se supervisan y los datos pue-
den fluir a través de ellos sin ningun tipo de
control de seguridad, por lo que es una vul-
nerabilidad del sistema.

Esto puede deberse a una mala configura-
cion de sistemas (por ejemplo, cortafuegos)
de seguridad que pueden dejar muchos
puertos abiertos por defecto, y el Firewall de
administradores de revisar cuidadosamente
la configuracion se olvide de comprobar to-
dos los puertos disponibles.

Identificacion de Firewalls

Un firewall es un dispositivo de seguridad
que filtra los paquetes de datos a partir de
una serie de reglas y criterios definidos por
un administrador de red. Este dispositivo
puede ser una maquina disefiada y cons-
truida especificamente para esta funcién,
pero también puede ser un software que se
instala en un ordenador conectado a la red
a través del cual los datos se filtran antes de
ser distribuido a los demas equipos de la
red. Cada equipo puede tener un firewall de
software instalado para un solo filtro.

Los atacantes pueden saltar de un firewall
mediante puertos abiertos que se aprove-
chan del sistema. Un método comun para
descubrir los puertos vulnerables esta en-
viando una serie de paquetes de datos de-
fectuosos (por ejemplo, dirigida a una red IP
inexistente), que cuando se filtra, el firewall
interceptara y no permitir su enrutamiento,
pero si no se estd filtrando el puerto, des-
pués se dejé para aprobar el paquete y no
puede enrutar correctamente, el cortafue-
gos enviara un mensaje de error ICMP (Inter-
net Control Message Protocol) que indica que
el paquete no se filtré. Usted puede crear un
esquema para indicar los puertos que no
se estd filtrando a partir de los mensajes de
error que se generan por este proceso.
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Identificacion de Sistemas Operativos /
OS Fingerprinting

Fingerprinting OS es el proceso para identifi-
car el sistema operativo de un usuario remo-
to a través de una red, esta identificacion se
basa en las caracteristicas que diferencian
cada uno de los otros sistemas: diferentes
implementaciones de la pila TCP / IP, dife-
rentes comportamientos para los paquetes
que envian que tienen una particular, la for-
ma, las diferentes respuestas dependiendo
del protocolo utilizado (TCP, ICMP, ARP), etc.

El objetivo de esta técnica no se limita a
identificar el sistema operativo remoto,
también se puede obtener informacion so-
bre como funciona en el caso de un sistema
personalizado que no se pueden encontrar
en una lista de compras.

El fingerprinting tiene aplicaciones benefi-
ciosas para la seguridad informatica, pero
como la mayoria de estos recursos, tam-
bién se puede utilizar para un ataque, con la
identificacion de un sistema operativo a dis-
tancia, uno de los primeros pasos a seguir
para un ataque.

Vulnerabilidades en el Software

Las vulnerabilidades en el software pueden
ser defectos en la programacion, configura-
cion, analisis, diseno o ejecucion y pueden
ocurrir en los programas de seguridad, na-
vegadores de Internet, administradores de
bases de datos, numero de solicitud y el
mismo sistema operativo.

Un atacante puede usar estas vulnerabilida-
des para introducirse a un sistema depen-
diendo de su funciodn, el softwarey las herra-
mientas con las que cuenta, por lo que cada
caso es diferente, pero una forma comun de
avanzar es reunir primero toda la informa-

cion posible sobre el sistema de destino.

Métodos de Identificacion

Hay dos métodos de fingerprinting clasifica-
dos como activo y pasivo.

Fingerprinting activo: se basa en el analisis
de la respuesta del servidor que desea com-
probar cuando se le envia ciertos paquetes
TCPy UDP.

El fingerprinting activo tiene la ventaja de
que se puede experimentar diferentes tipos
de paquetes para forzar el envio de diferen-
tes respuestas del sistema, esto da una gama
mas amplia de resultados cuando se estan
analizando, que son muy utiles en la deter-
minacion de las caracteristicas del sistema.

Su principal desventaja es que es facil de
detectar e interceptar por los dispositivos
de seguridad (por ejemplo cortafuegos) im-
plementado en la red donde se analiza el
sistema. Como se ha mencionado, el tipo de
pruebas que se realizan en el sistema ana-
lizado por este método, es para enviar pa-
quetes y analizar las respuestas.

Fingerprinting pasivo: fingerprinting pasivo se
basa en la captura de paquetes de datos des-
de un sistema remoto, a diferencia del finger-
printing activo donde se envian los paquetes.

Esta captura de paquetes se logra a través
de programas llamados sniffers, que son
programas que registran las actividades y
tramas de datos haciay desde un ordenador
conectado a una red.

Con base en los paquetes capturados de un
sniffer, se puede determinar el sistema ope-
rativo del sistema remoto. Como en el caso
de la identificacion activa, pasiva se basa en
el principio de que todas las direcciones IP
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proporcionan informacién sobre las caracteristicas del sistema operativo. Analizando los
paquetes capturados y la identificacion de estas diferencias puede determinar el sistema
operativo de la maquina remota.

Técnicas de intrusion y ataques
Control de accesos

El control de acceso requiere no sélo la capacidad de identificar, pero también asociarlo con
la apertura y cierre de puertas, permitir o denegar el acceso en funcién de las limitaciones
de tiempo, area o sector dentro de una empresa o institucién de acceso. Los controles de
acceso incluyen el uso de personal de seguridad, dispositivos de acceso electronico y la veri-
ficacion, cerraduras manuales y electrénicos, y la implementacién de politicas de seguridad
y las normas entre el mismo personal.

Una intrusién a las instalaciones fisicas se da generalmente por los empleados que saben y
tienen acceso directo a las instalaciones, en casos muy raros puede ser perpetuado por per-
sonas sin relacion alguna, como ladrones, espias y terroristas.

Imagen 3
Fuente: http://redyseguridad.fi-p.unam.mx/proyectos/tsi/img/DS|_22.jpg

Configuracion de servicios y servidores

Hay muchos casos en que los riesgos pueden reducirse simplemente para verificar la confi-
guracién de todos los servicios que forman parte de un sistema.

Todos los servicios vienen con una configuracién estandar que puede proporcionar una ins-
talacion rapiday facilidad de uso, pero no es el mas adecuado para satisfacer las necesidades
de seguridad. Muchas veces un servicio mal configurado se convierte en una grave vulnera-
bilidad a ser explotadas por atacantes. Asi que cuando se implanta un servicio o dispositivo
dentro de una red, es necesario llevar a cabo una configuracion personalizada que cumpla
con las politicas de seguridad, el mantenimiento de un equilibrio entre la funcionalidad del
sistema y seguridad.

Fundacién Universitaria del Area Andina E




Software

Los atacantes pueden explotar diferentes vulnerabilidades de software (errores de progra-
macién, mal disefio, mala configuracién, etc.) para penetrar en una red o sistema, pero tam-
bién hay software sin ser necesariamente malicioso, puede utilizarse para violar la seguri-
dad. En el mercado existen numerosas aplicaciones que se crearon para ayudar en la mejora
continua de los sistemas de gestion de seguridad y facilitar la conectividad de una red, pero
también son herramientas utilizadas en el acceso no autorizado a los sistemas.

Ejemplos mas concretos son Nmap, un software que permite escanear puertos TCP y UDP o
Netslumber, una aplicacion que funciona de forma continua del espectro radioeléctrico para
redes inalambricas disponibles.

También hay software a medida, creado por los mismos atacantes con el fin de ayudar a pe-
netrar en los sistemas de seguridad.

Robo de identidad

Este tipo de ataque tiene lugar cuando el atacante se hace pasar por otro usuario, con el fin
de obtener acceso a la red, obtener privilegios de usuario superiores o realizar transacciones
financieras fraudulentas.

El atacante podria robar la identidad directamente a través de los equipos informaticos de
la victima, para obtener el cédigo de usuario y contrasena, o falsificar identificaciones elec-
tronicas y digitales.

Una variante del robo de identidad es el robo de sesidén, como su nombre indica, es secues-
trar la sesién iniciada por otro usuario, teniendo acceso a todos los recursos que la victima
tenga acceso.

También suplantar una direccion IP es el robo de identidad, haciéndose pasar por equipo de
computo en el otro. Este tipo de suplantacién es posible cambiar manualmente la configu-
racién de red del ordenador.
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Imagen 4
Fuente: http://actualidadradio.com/media/2016/03/RoboDeldentidad.jpg

La mayoria de las personas no saben que han sido victimas de robo de identidad
hasta que se reflejan misteriosos cobros en su crédito facturas.

SQL Injection

Este error surgio con el boom de las aplicaciones Web que utilizan bases de datos. Se produ-
ce cuando se introducen los datos suministrados por el usuario como parte de una consulta
SQL. Inyeccion SQL se produce cuando se inserta o “inyectada” Un cédigo “invasor” SQL den-
tro de otro cédigo SQL para alterar su funcionamiento normal.

Cuando se ejecuta esta base de datos de consulta, el cddigo SQL también inyectado se eje-
cuta y podria hacer un nimero de cosas, tales como registros de insertar, modificar o elimi-
nar datos, el acceso autorizado e incluso ejecutar cédigo malicioso en el equipo.

Virus y gusanos

Un virus es codigo escrito con la intencion expresa de replicarse. Un virus se une a un progra-
may luego intenta propagarse de un ordenador a otro. Un verdadero virus no se propaga sin
intervencién humana, alguien tiene que compartir un archivo o enviar un correo electrénico
para propagarse.

Un gusano, como un virus, esta disefiado para copiarse a si mismo de un ordenador a otro,
pero lo hace de forma automadtica. En primer lugar, toma el control de caracteristicas en
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el equipo que puede transportar archivos o
informacion. Una vez que un gusano se en-
cuentra en su sistema, puede viajar solo. El
gran peligro de los gusanos es su capacidad
para replicarse en grandes numeros. Por
ejemplo, un gusano podria enviar copias
de si mismo a todo el mundo en el email de
la libreta de direcciones. Un gusano puede
consumir memoria o ancho de banda de la
red, lo que puede provocar que un equipo
se bloquee.

Ataques a contrasenas

Un ataque a la contrasena es cualquier ac-
cion para obtener, modificar o eliminar las
contrasenas de un sistema informatico. Es-
tos ataques pueden ser perpetrados con
mayor facilidad si los usuarios autorizados
utilizan contrasenas débiles, es decir, limi-
tada por un numero y tipo de caracteres
contrasefnas, también considerd contrasena
débil cuando las palabras enteras (o defor-
maciones simples) se usan contenidos en
un idioma.

En general, se recomienda el uso de com-
binaciones aleatorias de caracteres para
formar una contrasena segura, con la des-
ventaja de que la mayoria de los usuarios no
pueden recordar estas contrasefias y con-
trasefas generalmente registradas en otros
medios de comunicacion (como un archivo
de texto o una nota de papel) donde pue-
den extraviarla o pueden ser revisados por
otros usuarios.

Sniffing

Sniffing es un ataque pasivo donde un usua-
rio no autorizado se dedica a hacer el segui-
miento de todos los paquetes de informa-
cion que circulan en la red con un sniffer. El
trafico de las redes inaldambricas puede ser
espiado mas facilmente que una red con-

vencional, ya que sélo una tarjeta de red y
un ordenador para iniciar la interceptaciéon
de datos, independientemente de si estan
encriptados o no es necesario.

El andlisis de trafico, en este tipo de ataque
pasivo el atacante necesita para obtener la
informacién que desea a través de un exa-
men detallado de los patrones de trafico: a
qué hora determinados equipos estan en-
cendidos, la cantidad de trafico que usted
envia, por cuanto tiempo, etc.

Suplantacion o enmascaramiento

Este tipo de ataque activo es obtener direc-
ciones validas por varios sniffer y el trafico
de andlisis para saber a qué hora se conecte
a hacerse pasar por un usuario de la red ata-
cada, asi que cuando llegue el momento el
atacante se hace cargo de la direccion del
verdadero usuario y las identifica de entra-
da de red como verdadera, puede acceder a
la informacién dentro de la red.

Otra forma es instalar puntos ilegitimos su-
plantacion u/o acceso hostil (puntos de ac-
ceso) para enganar a la red autorizada para
conectarse a este punto de acceso en lugar
de lared a la que pertenecen los usuarios.

Denegacion de servicio

Este método de ataque es donde la red ata-
cante se ocupa de diversos tipos de inter-
ferencia, hasta muchos errores en la veloci-
dad de transmisién cae abruptamente red o
cesan ocurren operaciones. Cuando los ata-
ques de corta vida es muy dificil de defen-
der en contra de ellos, ya que sdlo es posible
detectar el momento de actuar.

Caballos de Troya

Son aparentemente inofensivos programas,
con una funcion o utilidad particular, pero
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contienen cédigos ocultos para ejecutar
diferentes acciones sobre el pc del usuario.
Tienen que ver con el malware, que puede
robar informacién confidencial de un equi-
po infectado, mientras que pasar por pro-
gramas o servicios inofensivos.

Ejemplos

Ingeniera social:

En un estudio del caso, hadnagy describe
como fue contratado como auditor para ac-
ceder a los servidores de una compania de
impresidny los vendedores de la competen-
cia detrds de los procesos. En una reunién
telefénica con su socio de negocios hadna-
gy, el director general le informé que “seria
casi imposible de hackear” porque “cuidaba
sus secretos con su vida.”

“Era el tipo que nunca se enamoraria de
esto’, dijo hadnagy. “Pensé que alguien pro-
bablemente llamar y pedir la contrasefa
que estaba listo para un enfoque tactico de
este tipo”.

Después de alguna recopilaciéon de infor-
macion, hadnagy encontraria la ubicacion
de los servidores, direcciones IP, direcciones
de correo electrénico, niUmeros de teléfo-
no, direcciones fisicas, servidores de correo,
nombres de empleados, titulos y mas. Pero
el premio mas grande fue cuando hadnagy
descubierto que el CEO tenia un miembro
de la familia que habian luchado contra el
cancer y estaba vivo. Como resultado, él
estaba interesado e involucrado en la re-
caudacion de fondos y la investigacion del
cancer. A través de Facebook, también fue
capaz de obtener otros detalles personales
sobre el presidente, como su restaurante y
equipamiento deportivo favorito.

Armado con la informacién, que estaba lis-
to para atacar. Llamé al director general y se
hizo pasar por una recaudacién de fondos
para el cancer, de la caridad con la que el
director general habia intentado en el pasa-
do. El le informé que estaban ofreciendo un
sorteo para las donaciones y los premios in-
cluyen entradas para un partido jugado por
su equipo favorito, asi como los certificados
de regalo de varios restaurantes, entre ellos
su lugar favorito.

El CEO mordié el anzuelo, y accedié a que
hadnagy le enviara un PDF con mas infor-
macién sobre la campana de recaudacion
de fondos. Incluso consiguié el CEO de de-
cirle que erala versién de Adobe Reader que
llevaba porque, como le dijo el CEO “Quiero
asegurarme de que estoy enviando un ar-
chivo PDF que se puede leer”. Poco después
de enviar el archivo PDF, el CEO de la abrio,
lainstalacion de un programa malicioso que
permite el acceso hadnagy a su maquina.

Cuando hadnagy y su companero informa-
ron a la empresa sobre el éxito de la viola-
cion al director general del equipo, el CEO
estaba comprensiblemente enojado, ana-
di6é hadnagy.

Senti que era injusto que usamos algo, pero
asi es como funciona el mundo’, dijo hadna-
gy. “Un hacker malicioso no lo pensaria dos
veces antes de utilizar esa informacién en
contra de ellos”.

Deduccién 1: no hay informacién indepen-
dientemente de su personal o emocional,
que esta fuera de los limites de un ingeniero
social que busca hacer dano

Deduccién 2: a menudo, la persona que
piensa que es mas seguro es el que tiene la
mayor vulnerabilidad. Un consultor de se-
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guridad dijo recientemente a los ejecutivos
de las OSC son los blancos mas faciles de in-
genieria social.

Ataques sin intencion:

Un experto en seguridad informatica advir-
tié que las aeronaves que incorpora el ser-
vicio de internet de pasajeros que ofrecen
algunas aerolineas podria ser la puerta de
entrada para los hackers tomar el control de
la aeronave.

Los viajes en avidn cada vez tratan de ser co-
modo para los viajeros que ofrecen no sélo
comodidad sino también diversos servicios
para ayudar a hacer el viaje mas agradable.
Pero en la busqueda de esa mejora, podrian
estar dejando fuera algunos problemas de
seguridad. Al menos eso es lo que dijeron
Chris Roberts, experto en seguridad infor-
matica en los aviones.

Segun este especialista, algunas lineas aé-
reas utilizan la misma red para ofrecer co-
nectividad Wi-Fi para los pasajeros y para
sus sistemas de navegacién. Asi que deja
abierta la posibilidad de que un hacker pue-
de acceder a toda la informacién contenida
dentro de la aeronave.

La advertencia de Roberts produjo en me-
dio de una gran controversia como lo hizo
a través de su cuenta de Twitter durante un
vuelo. El mensaje fue enviado a la experta,
“estoy en un 737/800 permite ver Cuadro-
IFE-ICE-SATCOM? ;Deberiamos empezar a
jugar con mensajes EICAS?” PASS oxigeno “a
alguien :)"?.

Su mensaje ha sido interceptado por la Ofi-
cina Federal de Investigaciones de los Esta-
dos Unidos decidié retrasar durante unas
horas a Roberts para pedir explicaciones.

Ademas, se le prohibié volar con esa aero-
linea por vida.

Este altercado, lo que obligé al FBI a enviar
una advertencia dirigida a las aerolineas que
les exigen estar atentos a cualquier compor-
tamiento sospechoso que puede tener sus
pasajeros en todos aquellos que tratan de
utilizar cables para conectar sus dispositivos.

Para lograr la paz, los agentes de la agencia
de investigacion de Estados Unidos aclara-
ron que no se muestra que la aeronave pue-
de ser hackeado, pero necesitan mientras
trabajan para lograr la paz. “A pesar de lo
que los medios dicen que es tedrico y no ha
sido probada, publicidad en los medios aso-
ciados a estos casos puede animar a otros
a utilizar los métodos descritos intrusion.
Trate de obtener acceso no autorizado a las
redes de un avidon comercial es un delito fe-
deral que” explicaron.

Con respecto a Roberts, hace anos que esta-
ba trabajando en la mejora de los sistemas
de seguridad de la aeronave y al parecer, la
razén por la que envio ese mensaje en Twit-
ter iba a ser cansado para alertar a las com-
panias aéreas en sus vulnerabilidades y que
no hacen nada al respecto.

La realidad es que hasta el momento nin-
gun caso de ataques informaticos en los sis-
temas de control de la aeronave, pero, a raiz
de una denuncia presentada por Roberts,
las aerolineas se vieron obligados a resolver
cualquier tipo de debilidad en las barreras
de seguridad.
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| ﬂtrOd u CC| C,) [N Sobre esta cartilla conoceremos unos de los principios al mo-

mento de fomentar las seguridad informatica en un organiza-
cion, teniendo en cuenta que toda organizacién debe cumplir
con unos estandares y normas establecidas, segun su visidon
y mision, es por ello que deben contar con una politica de
seguridad aprobada por la parte gerencial y trasmitida al per-
sonal interno o externo que labore o tenga un vinculo con la
empresa, con el fin conservar las mejores practicas dentro de
la companiay en pro de sobreguarda la informacion.

Las politicas de seguridad de una organizacién son las normas
y procedimientos internos que deben seguir los miembros de
la organizacion para cumplir con los requisitos de seguridad
que desean preservar. Debe describir la criticidad de los siste-
mas de informacion y las funciones de cada puesto de traba-
jo y los mecanismos de acceso a los sistemas, herramientas,
documentacién y cualquier otro componente del sistema de
informacién. A menudo al desglosar las politicas de seguri-
dad en procedimientos detallados para cada componente del
sistema de forma individual, asi que por ejemplo, puede crear
documentos que describen las politicas de tratamiento de co-
rreos electrénicos, las politicas de uso de internet, copias de
seguridad, virus de tratamiento y otra légica maliciosa, las po-
liticas de formacién para la sequridad del personal, etc.

Los directivos de cualquier organizacién deben considerar la
seguridad de la informacién como una parte integral de las
estrategias corporativas y tacticas. Una vez incorporada la im-
portancia de los sistemas para lograr uno de los objetivos y
los riesgos que pueden significar la pérdida de la integridad
de su informacion, falta de disponibilidad de los sistemas o
de la violacion de la confidencialidad de su informacién pue-
da surgir con mayor rigor otras medidas para atender a los
objetivos de negocio de la compania. Emergiendo desde el
aspecto estratégico de la informacion y los sistemas corpo-
rativos, dos herramientas son a menudo generan gestion no
es menos importante: las politicas de seguridad y el plan de
contingencia.
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Imagen 1
Fuente: Propia.

Cabe senalar que las politicas de seguridad deben emanar de
la estrategia corporativa y que deben documentar todos los
miembros del personal. Por su parte, el plan de contingencia
se describe los procedimientos a seguir por la apariciéon de
eventualidades significativas que podrian plantear serias con-
secuencias para la organizacién. Debe estar detallado cada
uno de los pasos, por ejemplo en caso de destruccién total
de los sistemas de inundacion, incendio, etc. menudo la sim-
ple preparacion del plan descubrir defectos en los sistemas
que pueden ser aliviados con relativa facilidad. Por ejemplo,
es posible que ninguna copia de seguridad de la informacién
crucial para la compania sigan siendo lugares fisicamente se-
guros, o por lo menos distante para la ubicacion de los siste-
mas susceptibles a los sitios de dano.
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U4 Metodologia

Leer y entender el contenido plasmado sobre la cartilla, apoyarse en el documento de lec-
turas complementarias y auto investigacion sobre los temas que sera visto en esta semana.
Tener como apoyo los recursos complementarios para la profundizacién del tema visto.
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U4 Desarrollo teméatico

Politica de seguridad en una compaiia

Politicas de seguridad informatica

Las politicas son una serie de instrucciones documentadas que indica cdmo se realizan al-
gunos procesos dentro de una organizacion, también describié cdmo tratar un problema o
una situacién especifica.

Las politicas pueden ser vistas como un conjunto de caracteristicas de una organizacién
como leyes obligatorias, y estan dirigidas al personal donde se proporcionan instrucciones
generales, mientras que las normas indican requisitos técnicos especificos. Las normas, por
ejemplo, pueden definir el nimero de bits de la clave secreta requerida en un algoritmo
de cifrado. Por otro lado, las politicas simplemente definen la necesidad de un proceso de
encriptacion autorizado cuando la informacién confidencial se envia a través publico, tales
como las redes de internet.

Abordar el tema de la seguridad, una politica de seguridad es un conjunto de reglas y practi-
cas que rigen la forma en que para gestionar, proteger y distribuir los recursos en una orga-
nizacion para llevar a cabo los objetivos de seguridad de la misma.

Objetivo de una politica de seguridad
El propdsito de una politica de seguridad es la implementacion de una serie de leyes, reglas,
normas y practicas que garanticen la seguridad, confidencialidad y disponibilidad de la in-

formacién, ya su vez puede ser entendida y ejecutada por todos los miembros de la organi-
zacioén los que van destinados.

Mision, vision y objetivos de la organizacion

La mision, visidn y objetivos varian mucho de una organizacion a otra, esto es normal si te-
nemos en cuenta que una organizacion es diferente de otra en sus actividades y todos los
elementos que lo componen (elementos humanos, recursos materiales, infraestructura).

Rapidamente se definen los conceptos de misidn, vision y organizacioén.
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Misién: la misma organizacién puede tener varias misiones que son actividades objetivas
y especificas realizadas. Las misiones también destinados a satisfacer las necesidades de la
organizacion. La mision esta influido en ciertos momentos por parte de algunos elementos
como la historia de la organizacion, las preferencias de gestiéon y / o propietarios, los factores
externos o ambientales, los recursos disponibles y sus capacidades distintivas

Visién: es la imagen idealizada de lo que usted desea crear. Esta idea debe estar bien defini-
da, como todas las actividades de la organizacién se centraran para lograr esta vision.

Objetivos: son actividades especificas disefiadas para cumplir con las metas reales, alcanza-
blesy asequibles. Se puede decir que un objetivo es el resultado que debe alcanzarse al final
de cada operacion. Asi, es importante tener en cuenta la mision, la vision y la meta de ser de
la empresa, para llevar a cabo un estudio sobre la base de estos para identificar el conjunto
de las politicas de seguridad para garantizar la seguridad de la informacién, confidenciali-
dad y disponibilidad.

Principios fundamentales de las politicas de seguridad
Son las ideas principales de las que se han disefiado politicas de seguridad.

Los principios fundamentales son: la responsabilidad individual, la autorizacién, privilegios
minimos, separacion de obligaciones, la auditoria y la redundancia.

Auditoria

Todas las actividades, los resultados, las personas que participan en ellos y los recursos nece-
sarios, deben ser controlados desde el principio hay que hacer después del proceso.

También es importante considerar que una auditoria informatica busca verificar que las ac-
tividades realizadas y las herramientas instaladas y la configuracién del esquema de seguri-
dad coherente a cabo y si es conveniente para la sequridad requerida por la empresa.

Politicas para la confidencialidad

Desde el primer capitulo de esta investigacién, se mencioné la necesidad de mantener el
control sobre quién puede acceder a la informaciéon (documentos, ya sea por escrito o elec-
trénico) no siempre quiere que la informacién a disposicion de cualquier persona que quiera
obtener.

Por lo tanto, hay politicas de confidencialidad, responsables de establecer la relacion entre la
clasificacion del documento y la posicién (nivel jerarquico dentro de la organizacién) requie-
re una persona para acceder a dicha informacion.
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Politicas para la integridad

La politica de integridad esta orientado principalmente a preservar la integridad antes de la
confidencialidad, esto ha sido sobre todo porque en muchas aplicaciones comerciales en el
mundo real es mas importante para mantener la integridad de los datos, ya que se utilizan
para implementar actividades automatizadas, incluso mientras que en otros entornos que
no es, como en las areas de gobierno o militares.

Publicacion y difusion de las politicas de seguridad

Como todos los documentos creados por una organizacion, debe decidir correctamente qué
grupos se dirigen hacia las politicas de seguridad, por lo que significa que van a dar a cono-
cer, si quiere que otros grupos puedan conocer.

El principal objetivo de la publicacién y difusién es que el publico objetivo entiende lo que
son las politicas y crear conciencia acerca de su importancia a través de charlas y talleres
para este proposito.

Procedimientos y planes de contingencia

Sélo cuando una organizacion se da cuenta de la importancia de la seguridad de su informacion,
incluyendo sus recursos tecnolégicos, es cuando se empieza a disenar y establecer las medidas
de seguridad que tienen como objetivo protegerlo de diversas situaciones perjudiciales.

Aunque la prevencién de estos desastres es vital, no puede descuidar la eventualidad casi
inevitable que suceda, sino que también tiene que formular y establecer un conjunto de
procedimientos para hacer frente a los problemas y luego restablecer el funcionamiento
normal de la zona afectada.

Procedimientos preventivos

Cubre todos los procedimientos antes que se materializa una amenaza, su propadsito es evi-
tar la materializacion.

Los procedimientos preventivos pueden variar segun el tipo de actividades de la organiza-
cion, los recursos que tienen a su disposicion, que es lo que desea proteger, que trabaja en
las instalaciones y el uso de la tecnologia.

Las actividades que se realizan en este punto son las siguientes:

B Copia de seguridad de bases de datos y otros documentos de informacidn necesaria para
la organizacion.
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B La instalacion de dispositivos de seguridad tales como cerraduras, alarmas, puertas elec-
trénicas, camaras de seguridad, proteccién de software para equipos de computacion,
entre otros.

B Inspeccionar y mantener un registro constante del rendimiento y el estado de los recur-
sos informaticos, la infraestructura y las condiciones de construccion.

B Establecer servicios de seguridad, tales como lineas directas, extintores de incendios,
construccion de carreteras de emergencia (entrada y salida), plantas de energia de emer-
gencia, etc.

M Establecer un centro de servicio alternativo que cuenta con los recursos necesarios para
continuar con las operaciones de la organizacion hasta el momento en que el centro de
trabajo normal puede ser utilizado en condiciones normales.

B La capacitacion del personal en el uso adecuado de la tecnologia de la informacién en su
adecuada ejecucion de sus tareas y laimplementacion de los procedimientos de emergencia.

Procedimientos correctivos

Procedimientos de acciones correctivas estan dirigidas a contrarrestar en lo posible los da-
Ros causados por un desastre, ataque u otra situacién desfavorable y restablecer el funcio-
namiento normal de la operacién del centro afectado.

Como procedimientos preventivos pueden variar en funcién de los recursos disponibles, sino
que también varia en funcién de los danos para contrarrestar las emergencias porque no to-
dos requieren el uso de todos los procedimientos de correccién definidos por la organizacion.

Planes de contingencia

El plan de contingencia es la herramienta de gestion para el manejo de Tecnologias de la
Informacion y las Comunicaciones TIC.

Este plan contiene las medidas técnicas, humanos y organizativos para garantizar la conti-
nuidad de las operaciones de una institucién en caso de desastres y catastrofes como incen-
dios, terremotos, inundaciones, etc., pero también contiene medidas para hacer frente a los
danos causados por el robo, sabotaje e incluso los ataques terroristas.

El plan de contingencia es un requisito previo para un requisito rapida y eficaz respuesta de
emergencia. Sin una planificacion de contingencia antes te vas a perder mucho tiempo en
los primeros dias de una emergencia.
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Objetivos y caracteristicas de un plan de contingencias

Los principales puntos que deben cumplir con un plan de contingencia son:
B Reducir el riesgo de un desastre.

B Establecer los procedimientos necesarios para enfrentar y hacer frente a los aconteci-
mientos negativos que se producen.

B Aminorar los efectos negativos de un desastre, una vez ocurrido.

B Asegurar la continuidad de las operaciones de la organizacion.

B Restablecer el funcionamiento normal de las zonas afectadas por el desastre.

B Dar a conocer el personal del plan de contingencia involucrados.

Para lograr estos objetivos, es necesario disefiar e implementar un conjunto de procedi-

mientos adaptados a las necesidades y los recursos disponibles para permitir una respuesta
oportunay precisa todos los acontecimientos negativos que la organizacion enfrenta.

Estos procedimientos deben basarse en los resultados de un andlisis preliminar de riesgos y
el establecimiento de prioridades.

Fases del plan de contingencia

Un plan de contingencia se divide en fases, lo que facilita el monitoreo del desempeno del
plan, asi como el apoyo para la deteccion y la implementacion de mejoras, ya que cada fase
se centra en una serie de aspectos especificos y posibles cambios se aplicaran a partir de la
fase apropiada sin cambiando a lo largo de todo el plan.

Las fases se pueden dividir en analisis y disefio, desarrollo, pruebas y mantenimiento.

Andlisis y disefio: en esta fase las funciones de la organizaciéon pueden considerarse como
critica y se les da un orden jerarquico de prioridad segun se identifican.

Se define y las amenazas a que estan expuestos las funciones criticas y el impacto de un de-
sastre en las funciones al materializarse y si se documentan los analisis.

Los niveles minimos aceptables de servicio para cada problema planteado también se definen.

Las posibles soluciones se identifican y evaltan una relacién de costo / beneficio para cada
propuesta alternativa

Desarrollo de un plan de contingencias: en esta fase la documentacién plan, el contenido
minimo se creara:
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B Objetivo del plan.

B Modo de ejecucion.

B Tiempo de duracion.

B Costes estimados.

B Recursos necesarios.

B Evento a partir del cual se pondra en marcha el plan.

B Personas encargadas de llevar a cabo el plan y sus respectivas responsabilidades.

Es necesario que el plan sea revisado por los responsables de las areas involucradas. Del mis-

mo modo hay que tener en cuenta las posibles consecuencias legales que puedan derivarse
de las actividades contempladas en el mismo.

Pruebas y mantenimiento: se base en realizar las pruebas pertinentes para tratar de evaluar
el impacto real de un posible problema en los escenarios establecidos en la etapa de dise-
fo. Las pruebas no deben tratar de comprobar si un plan funciona, y no deben centrarse
en los problemas y la busqueda de fallas en el plan con el fin de corregirlos. Es necesario
documentar cada una de las pruebas realizadas para su respectiva aprobacién de las partes
implicadas.

En la fase de mantenimiento se corrigen los errores que se hayan encontrado durante las
pruebas, pero también se revisan todos los elementos estén preparados para poner en ac-
cion el plan de contingencia con sus 6ptimas funciones, para su uso en cualquier momento
para contrarrestar un desastre. De lo contrario, deben ser reparados o reemplazados.
Algunas de las actividades realizadas en esta fase son:

B Verificar la disponibilidad de los colaboradores incluidos en la lista del plan de contingencia.
B Verificar los procedimientos que se emplearan para almacenar y recuperar los datos (backup).

B Comprobar el correcto funcionamiento del disco extraible, y del software encargado de
realizar dicho backup.

B Realizar simulacros, capacitando al personal en el uso de los procedimientos indicados en
el plan de contingencia para la medicion de su efectividad.
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