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Introduccion

La generalizacion del uso de las tecnologias de la informacion en la sociedad Delito

ha incrementado el valor de la informacion digital y ha creado, a su vez, la ne-
. . . s Una conducta delictiva es la
cesidad de protegerla ante los ataques malintencionados o atribuibles al des- susceptible de ser sancionada

conocimiento de estas nuevas tecnologias. En los dos casos, los rastros o los por el derecho penal.

indicios que podrian revelar la ejecucion de un hecho (tanto si es constitutivo
de delito como no) estdn almacenados en soportes digitales y se denominan

genéricamente pruebas digitales.

La prueba digital presenta, a grandes rasgos, las siguientes propiedades: Pruebas digitales

En la comisién de una conduc-

ta delictiva, se denomina prue-
e Se puede modificar o eliminar facilmente. ba a cualquier elemento que
proporcione informacién que
conduzca a alguna conclusién
o algun hallazgo relacionado
con el hecho que se investiga.

e Es posible obtener una copia exacta de un fichero sin dejar ningin
rastro.
e La adquisicion de la prueba puede comportar la alteracién de los

soportes digitales.

El andlisis forense surgi6 de la necesidad de poder aportar elementos relevan-
tes en los procesos judiciales en los que las nuevas tecnologias se encontraban
presentes, o bien como objetivo (por ejemplo, una intrusiébn que comporte
dafios en un sistema informatico) o bien como medio (por ejemplo, el envio
de correos electronicos amenazantes a un personaje publico). En cualquier ca-
so, la prueba digital es esencial para encontrar las respuestas a las preguntas

habituales que se plantean en cualquier investigacion:

Preguntas clave

e ;/Qué se ha cometido?

e ;Cuando se ha hecho?

e ;Donde se ha cometido?

¢ ;Quién lo ha hecho?

e ,;Como se ha llevado a cabo?
e ;Por qué se ha cometido?
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Objetivos

Con el trabajo que se tiene que hacer sobre estos materiales didacticos, pre-
tendemos que el estudiante logre los objetivos siguientes:
1. Conocer la definicién de terminologia forense basica.

2. Conocer el protocolo de metodologia forense y los mecanismos de garan-
tia de preservacion de la evidencia digital.

3. Conocer las bases del analisis forense digital.
4. Conocer el hardware y software forense mas empleado habitualmente.

5. Aprender a interpretar un informe pericial de analisis forense digital.
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1. Informatica forense y prueba digital

De una manera mas precisa que el concepto expuesto en la introduccién de
estos materiales, el anélisis forense se puede definir de la siguiente manera:

Definicion de analisis forense informatico

Se denomina analisis forense informatico al proceso que resulta de
aplicar métodos cientificos a los sistemas informaticos y electrénicos
con el fin de identificar, recoger, adquirir, analizar y presentar las evi-
dencias digitales, de forma que estas sean aceptadas en un proceso ju-
dicial.

Hay muchas maneras de describir las diferentes subfases en las que se divide
el analisis forense. Todas aluden al mismo procedimiento, aunque a veces se

emplean nombres diferentes (lo cual puede llegar a ser bastante confuso).

Sin embargo, los analistas no siempre aportan pruebas en procesos judiciales.
A menudo, sus informes se elaboran con finalidades privadas o empresariales.
En este sentido, la definiciéon de analisis forense que hemos proporcionado
tiene un cierto tinte delictivo, lo cual no se ajusta, afortunadamente, en la
mayoria de los casos, a la realidad que tenemos que estudiar. El analisis, de una
manera mas genérica, simplemente nos permite reconstruir lo que ha pasado
en un sistema informético después de un incidente de seguridad. Por lo tanto,
la finalidad del anélisis puede ser simplemente de aprendizaje, una auditoria,
la reconstrucciéon de un sistema dafiado, o la adopciéon de medidas después
del incidente que minimicen la probabilidad de que este vuelva a ocurrir. Sin
embargo, consideramos que el caso judicial es el mas restrictivo y el que exige
mas medidas de preservacion, lo que puede ser muy didéactico y facilmente
extensible a todo tipo de analisis forense informatico.

Siguiendo con el enfoque criminalistico, el informe del andlisis forense, ela-
borado por un perito, podra responder en algunos casos a las preguntas mas
directamente relacionadas con el dmbito técnico como por ejemplo: qué se
ha cometido, en qué fechas y horas (cuando), y como se ha llevado a cabo.
Sin embargo, especialmente en las investigaciones de actividades delictivas,
encontrar el resto de respuestas requerird una investigacion policial y los mé-
todos que se le aplican. A pesar de esto, como ya se ha advertido, no todos los
analisis tienen como destino la sede judicial. A menudo, el receptor serd un

cliente, normalmente una empresa. No obstante, en los dos casos, el analista
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tiene que ser consciente de que el receptor del informe quizas no dispone de

formacién técnica suficiente y que, por lo tanto, conviene no abusar de los

tecnicismos en la elaboracion del informe que tiene que presentar.

1.1. Etapas del analisis forense informatico

En general, las fases o etapas antes mencionadas, de que consta todo analisis

forense informatico, son las siguientes (se puede encontrar una descripcién

mas esmerada de las etapas de identificacion, recogida y adquisicién en la
norma ISO/IEC 27037):

Identificacion: esta etapa consiste en la busqueda, el reconocimiento y
la documentacion de la evidencia digital en la escena del incidente. Este
proceso tiene que permitir la identificacion de los medios de almacena-
miento que puedan contener evidencia digital potencial relevante relacio-
nada con el incidente ocurrido. Esta etapa tendria que incluir un proceso
de eleccidén que permita priorizar la posterior recogida y/o adquisicion de

la evidencia en funcién de su volatilidad o relevancia.

Recogida: una vez identificada la evidencia digital potencial, el especia-
lista tendrad que decidir si recoge la evidencia o bien si la adquiere (véase
la adquisicion en el parrafo siguiente). Esta elecciéon dependera de varios
factores como pueden ser: circunstancias, coste, tiempo y recursos dispo-
nibles. La recogida es la fase del procedimiento de gestién de la eviden-
cia digital en la que los dispositivos que potencialmente pueden contener
evidencia digital son recogidos y transportados a un laboratorio para una
adquisicion (esta operacién también se puede hacer in situ) y un analisis
posterior. La evidencia digital puede existir en dos condiciones: cuando el
sistema se encuentra encendido o bien apagado.

Adquisicion: el procedimiento de adquisicion comporta la creacién de
una copia bit a bit de la evidencia contenida en los dispositivos digitales,
asi como la documentacién de los métodos empleados y de los pasos rea-
lizados. Hay una gran variedad de métodos de adquisicién y herramientas
validadas (tanto de hardware como de software). El experto tiene que adop-
tar el mejor método de adquisicion segtin la situacion, el coste y tiempo
disponible, asi como documentar cualquier decision que haya podido to-

mar.

Andlisis: en esta etapa, los peritos o analistas (computer forensics analysts)
estudian las evidencias digitales obtenidas en la etapa anterior y elaboran
sus hipétesis. Esta etapa requiere personal muy técnico, asi como el uso de
herramientas especializadas, como por ejemplo: Encase, Autopsy, etc. Esta

etapa siempre se llevard a cabo en el laboratorio.

Presentacion: finalmente, como consecuencia de la etapa de analisis, se

elaborard un informe pericial que puede tener varios destinatarios. En este
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sentido, el informe se dirige a menudo a personas no técnicas en la mate-
ria (jueces, responsables de empresas, etc.). Por este motivo, es necesario
que el informe contenga descripciones e indicaciones claras (por ejemplo,
glosarios), asi como las consecuencias y el desarrollo de los hechos sucedi-
dos. Es muy importante que se tenga en cuenta que las evidencias digitales
se tienen que haber adquirido al amparo de los requisitos legales para ser
consideradas validas en un procedimiento judicial.

Figura 1. Etapas del analisis forense informatico

Asegurar FCS
la escena
L Identificar
evidencias | Escena
del delito
L Recoger
evidencias
L Adquirir -
evidencias

Laboratorio

Analizar
evidencias

—» Juzgado

La figura 1 muestra las etapas antes mencionadas. El diagrama empieza, en
este caso, por el aseguramiento de la escena del delito por parte de las Fuerzas
y Cuerpos de Seguridad del Estado (FCSE) y finaliza con la entrega del informe
pericial en el juzgado. Como analistas y/o peritos, nuestras tareas se circuns-
cribiran, casi con toda seguridad, a solo un subconjunto de las etapas que os
mostramos, pero vale la pena tener en mente como seria el caso mas complejo

en el que podemos participar.

Hay que remarcar que, como ya se ha apuntado anteriormente, la adquisiciéon
se puede llevar a cabo (segiin circunstancias diversas), tanto en la escena del
delito, como en el laboratorio de andlisis. En todas estas etapas hay que tener
muy presente la preservacion de la integridad de las evidencias, tanto en lo
concerniente a evitar la posibilidad que se puedan malograr accidentalmente
(golpes, arcos magnéticos, etc.), como intencionadamente.

Hay multiplicidad de instituciones y manuales de buenas practicas dedicados
a la practica forense en el ambito digital. Nosotros destacamos el manual de
buenas practicas (de acceso publico) elaborado por el ENFSI (European Net-
work of Forensic Science Institute). Esta institucién naci6 oficialmente en 1995
(aunque su primer congreso se remonta a 1993) y, entre otros objetivos, pro-
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cura que todos los paises miembros cumplan los estindares de calidad y sigan
las recomendaciones de los manuales de buenas practicas. ENFSI dispone de
muchos grupos de trabajo segin el ambito forense (ADN, explosivos, drogas,
imagen digital, tecnologia digital, huellas, etc.). Ademas de promover el inter-
cambio de informacién entre los miembros, ENFSI realiza congresos, muchos
de caracter anual (ordinarios y segun la especialidad), a los que asiste el per-
sonal de los laboratorios de los paises miembros. Espafia dispone de represen-
tantes en ENFSI de varios cuerpos policiales (Policia Nacional, Guardia Civil,
Mossos d'Esquadra y Ertzaintza), como también del Instituto Nacional de To-
xicologia y Ciencias Forenses (6rgano adscrito al Ministerio de Justicia).
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2. Aseguramiento de la escena del suceso

Esta fase siempre es preceptiva en el curso de una actuacién policial, aunque
no siempre aparecera en los casos reales de analisis. Sin embargo, a pesar de que
dificilmente nos encontraremos con estos tipos de casos, las recomendaciones
sobre medidas de proteccién del sistema y definicién del marco de trabajo
tienen un interés general y nos pueden ser de utilidad para cualquier caso.
Con demasiada frecuencia, los analistas se circunscriben a los detalles técnicos
del caso, eludiendo otras cuestiones, como la proteccién del sistema una vez
acontecido el suceso, lo que podria llegar a invalidar la prueba digital ante un
tribunal.

La finalidad de esta etapa consiste, basicamente, en asegurar la escena del su-
ceso, y restringir el acceso a esta para que nadie la pueda alterar. Ademas, en
esta fase, los actuantes también deben garantizar que nadie haga nada sin estar
seguro de las consecuencias. El protocolo propuesto consta de los siguientes

apartados:

¢ Identificar la escena donde se ha producido el hecho que hay que investi-

gar y establecer un perimetro de seguridad.

e Restringir el acceso de personas y equipos informadticos en el interior del
perimetro trazado.

e No permitir el uso de ningtan dispositivo con tecnologia inaldmbrica por
ninguna de las personas presentes.

e Preservar las huellas digitales mediante el uso de guantes de latex.

¢ En este momento, se tiene que valorar la posibilidad de desconectar las
conexiones de red del sistema (dispositivos inalambricos, cables de red,
etc.). La desconexién podria evitar que un determinado delito o suceso se
continde produciendo (por ejemplo, podria evitar la eliminacién remota
de las pruebas digitales), pero también hay que valorar la utilizacién de
la red para monitorizar las conexiones e investigar el origen del suceso
(aunque hay que tener en cuenta que estas operaciones sobre el equipo que
hay que investigar podrian implicar la pérdida de la validez de la prueba

ante un juez).

e Si se encuentran impresoras en funcionamiento, permitir que acaben la

impresion.
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Anotar la fecha y la hora del sistema' (marca horaria o timestamp) antes de
apagarlo (siempre que aparezcan en el monitor, sin tener que manipular
el sistema), y documentar estos valores e incluso fotografiarlos o grabarlos

en video.

¢ Jgualmente, en caso de que en el monitor aparezcan procesos relevantes
(por ejemplo, los archivos que se estdn compartiendo en una aplicacién
de igual a igual o P2P), es importante fotografiar o grabar en video esta
informacion. En general, hay que documentar cualquier salida del sistema
que se considere de interés.

Apagar” los dispositivos encendidos tirando del cable de la corriente de la

parte posterior del equipo® (especialmente, en los casos en que se detecte
destruccion de informacién). En caso de quitar el cable directamente del
enchufe, hay que tener presente que el sistema podria disponer de algin
mecanismo de proteccion en caso de caida del fluido eléctrico, y se podrian
escribir datos en el disco duro del equipo. Asi mismo, el apagado «normal»
del ordenador también podria ocasionar pérdidas graves de informacion si
el apagado activa algtin proceso de eliminacién de pruebas (por ejemplo,
un hacker malicioso podria disponer de medidas de proteccion de este ti-
po). En general, no hay un procedimiento ideal para resolver la cuestion
de apagar los dispositivos y, en cada caso, el experto tendrd que valorar
qué método se ha de utilizar en funcién del resultado que se persigue, el
equipo que se debe analizar y el nivel de conocimientos que se supone al

usuario del equipo.

A veces, el aseguramiento de la escena se produce durante la entrada y el re-
gistro en el lugar del suceso con la ayuda de los miembros de las FCSE. En este
caso, la entrada serd con la presencia del secretario judicial y lo que acontez-
ca quedara registrado en acta. Por lo tanto, el secretario judicial registrara en
acta las comprobaciones como, por ejemplo, la hora y la fecha que puedan
aparecer en los monitores de los ordenadores, y no habrad que documentar la
comprobacién mediante fotografias o grabaciones. Asi mismo, a pesar de la
presencia del secretario judicial, a veces puede ser pertinente aportar fotogra-
fias de la escena o de la informaciéon que se muestra en los monitores. Por
ejemplo, continuando con el caso ya descrito de las descargas de contenido
ilicito mediante aplicaciones de igual a igual (peer-to-peer), podria resultar de
interés hacer una captura del contenido de la pantalla, aunque esto implicara
la alteracién del sistema objeto de analisis. En todo caso, el secretario judicial
tendra que dar cuenta en acta de todo lo que ha acontecido durante la entrada,
especialmente de las acciones que hayan podido alterar la prueba digital.

MLa fecha y la hora del sistema no
tiene que coincidir necesariamente
con la real. Este desfase puede ser
crucial para el analista y tiene que
ser documentado en este instante.

@DNo siempre es posible parar el
servicio: imaginemos, por ejemplo,
el caso de una fabrica o de una
empresa proveedora de servicios
de Internet, un hospital, etc.

®En el caso de ordenadores porta-
tiles apagados, hay que extraerles
la bateria.
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3. Identificacion de la evidencia digital

Se denomina asi el proceso de identificacion y localizacién de las pruebas que
es necesario recoger para analizar posteriormente. Este proceso no es trivial
porque, a menudo, el analista se encontrard en disposiciéon de empaquetar
una cantidad ingente de material heterogéneo: una red entera de ordenado-
res, miles de DVD, datos en la nube, dispositivos inalambricos escondidos,
teléfonos moviles, etc. Por lo tanto, el analista debe encontrar una solucién
de compromiso entre la calidad, la validez de la prueba y el tiempo que ha

invertido en ella.

Como ya hemos mencionado en apartados anteriores, se puede encontrar mas
informacion sobre la identificacion, recogida, adquisicién y preservacion de
la evidencia digital en la norma ISO/IEC 27037.

En primer lugar, el analista debe identificar el sistema informatico o disposi- Pruebas volatiles

tivo que se debe analizar con el fin de saber donde se almacenan las pruebas
L . L. . L P .. Esencialmente, las que desapa-
digitales que pueden resultar tatiles para la investigacion. Asi mismo, también recen en ausencia de alimenta-

debe diferenciar entre las pruebas volatiles (memoria RAM, por ejemplo) y cion eléctrica.

las que no lo son.

El segundo paso consiste en valorar la necesidad de obtener las pruebas volati-
les. Si es el caso, hay que grabarlas como un fichero en un dispositivo de alma-
cenamiento externo al dispositivo que se debe analizar, de forma que en este
momento se convierten en pruebas no volatiles (lo cual implica la obligato-
riedad de acceder al sistema). Cualquier técnica que implique la manipulacién
del sistema original puede significar la invalidacién de la prueba en un proce-
dimiento judicial (por ejemplo, basta con abrir un archivo para modificar la
fecha del altimo acceso). En caso de que sea imprescindible acceder a un disco
duro original, hay soluciones de hardware y de software (profundizaremos en
ello en proximos apartados) para hacerlo evitando la escritura en el disco du-
ro. Finalmente, se debe tener en cuenta que, a veces, los sistemas informaticos
susceptibles de ser analizados no se pueden interrumpir (por ejemplo, parar
un sistema informatico podria implicar el cese de la actividad de una fabrica),
de forma que los datos hay que obtenerlos al instante, por ejemplo, solicitan-
dolos al administrador del sistema.
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En todo caso, las manipulaciones que se puedan hacer del sistema informatico
original deberdn quedar claramente documentadas. A menudo, estas manipu-
laciones quedan recogidas por los secretarios judiciales (por ejemplo, en dili-
gencias de entradas y registros en presencia de las FCSE) o por los notarios. En
caso de que no dispongamos de ninguna de estas figuras, lo podremos hacer
nosotros mismos, extendiendo un acta de las acciones que realizamos sobre
el sistema informatico.

En general, el analista debe tener en cuenta que las pruebas no solamente se
pueden localizar en los discos duros, y que actualmente practicamente cual-
quier dispositivo electrénico (por ejemplo, un teléfono movil, un GPS, etc.) es

susceptible de almacenar informacion relevante.

Ejemplos de dispositivos electrénicos que pueden almacenar informacion re-

levante (o ser necesarios para poder llevar a cabo el analisis):

¢ Ordenadores y periféricos conectados a los ordenadores.

e Discos duros (no solo los internos, sino también los externos, NAS, etc.).

e CDoDVD.

¢ Dispositivos en desuso, como unidades ZIP o JAZ, disquetes de 5 1/4", etc.

e Componentes de red como, por ejemplo, un rater o un switch.

e Puntos de acceso de las redes inalambricas.

e Dispositivos moviles (teléfonos, PDA, etc.) y los elementos que contienen,
como por ejemplo tarjetas SIM o de memoria.

¢ USB (notemos que los USB pueden tener aspectos inesperados, como figu-
ras o juguetes) y tarjetas de memoria.

e Impresoras, escaneres y fotocopiadoras.

e Lectores/grabadores de tarjetas de banda magnética (las tarjetas en si mis-
mas también son elementos relevantes), buscapersonas, etc.

e Mochilas (dongles). Estos elementos pueden ser imprescindibles para, por
ejemplo, poder ejecutar un determinado software en el laboratorio.

e Dispositivos para hacer copias de seguridad o backups.

e Dispositivos GPS.

e Sistemas de videovigilancia (normalmente, disponen de formatos de sis-
tema de ficheros propios, lo que dificulta o imposibilita el analisis).

e Camaras fotograficas y de video digitales.

e Manuales, notas, papel impreso, etc.

La eleccion de los elementos o dispositivos que se deberdn recoger para su ana-
lisis posterior dependera en gran medida del objetivo del andlisis. Por ejem-
plo, es posible que necesitemos coger una impresora de la escena del suceso
para poder hacer pruebas posteriores (de conexién con un ordenador que se
estd analizando, para poder comparar una impresién encontrada con las im-

presiones que produce una cierta impresora, etc.). Ademas de discriminar los

Obtencion de pruebas

Otras veces, las pruebas de in-
terés se obtendran, por ejem-
plo, al monitorizar una red, lo
que puede significar, de nue-
vo, la invalidacion de la prue-
ba ante un tribunal. Como ya
se ha mencionado, en caso de
disponer de secretario judicial,
sera imprescindible documen-
tar en acta todas las manipula-
ciones que se hayan llevado a
cabo para llegar a obtener la
prueba.

Ejemplos de pruebas
volatiles

Son pruebas volatiles las si-
guientes:

e Memoria RAM

* Ficheros temporales del sis-
tema

Estado de la red

Ficheros abiertos
Conexiones de red en uso
Procesos en ejecucion, etc.
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elementos que serdn analizados, hay que documentar aspectos generales del
sistema, incluso de aquellos dispositivos que no se deban transportar al labo-
ratorio, asi como tener en cuenta las siguientes recomendaciones:

e Hacer una lista con los sistemas (y su descripcién) involucrados en el su-

ceso.

e En cuanto a las personas implicadas, solicitar los datos que se consideren
relevantes como, por ejemplo: nombre, DNI, contrasefias del sistema y de
usuarios, acciones que se hayan llevado a cabo desde el conocimiento del

incidente, etc.

Fotografiar y/o grabar en video la escena del suceso®. A menudo, también
es deseable representar esquematicamente el sistema que se debe estudiar
(por ejemplo, dibujar la topografia de una red, identificando cada uno de
los ordenadores que la constituyen).

e FEtiquetar los cables y los componentes. Muchos dispositivos, como los pe-
riféricos lectores/grabadores de tarjetas magnéticas, pueden necesitar un
cableado especifico sin el que el dispositivo no podra funcionar y no se
podré analizar posteriormente en el laboratorio. Por lo tanto, ademas de
los dispositivos que se analizardn, también debemos empaquetar todos los
elementos y el cableado que, posteriormente, nos permitirdn utilizar los
dispositivos en el laboratorio, tanto para conectarlos a un sistema infor-
matico como para proveerlos de electricidad. Los cables deben ser etique-
tados, de forma que se pueda identificar inequivocamente el puerto del
sistema informatico en el que estaban conectados.

e No encender ningtin ordenador que esté apagado.

e Aparte, hay que mencionar los discos duros, en la mayoria de los casos
objetos principales de andlisis (el perito debe considerar la posibilidad de
extraerlos para su posterior analisis; a menudo no es necesario el ordena-
dor, sino solo la informacién contenida en el disco duro). En estas circuns-
tancias, se deben documentar todos los elementos identificativos del disco
duro (marca, modelo, nimero de serie, capacidad, etc.). Asi mismo, debe-
mos extraer de las ranuras de las unidades lectoras de CD, DVD o cualquier
otro dispositivo, los soportes digitales que puedan contener, identificarlos
y documentarlos adecuadamente.

e TFotografiar y grabar en video los dispositivos con las etiquetas colocadas.
Estas etiquetas también se pueden anotar en los esquemas creados en el
tercer punto de esta lista de recomendaciones.

®Estos esquemas o estas anotacio-
nes pueden ser de mucha utilidad
en la fase de analisis.
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4. Recogida de la evidencia digital

La fase de recogida implica la recogida de los dispositivos fisicos (de su locali-
zacion original) que pueden contener evidencia digital, y documentar todos
los dispositivos recogidos y los pasos realizados.

A la hora de efectuar la recogida hay que evitar alterar, estropear o destruir la
evidencia digital. Asi pues, hay que evitar utilizar herramientas u objetos que
provoquen electricidad estatica o campos magnéticos, para mantener intac-
tas las evidencias digitales (con esta finalidad se pueden utilizar, por ejemplo,
bolsas y brazaletes antiestaticos para el personal actuante).

Notemos que habra casos en los que no se podra efectuar la recogida de los
ordenadores o dispositivos diversos. Por ejemplo, no nos podremos llevar una
red compleja al laboratorio (a pesar de que siempre tenemos la posibilidad de
obtener las evidencias deseadas con la ayuda del administrador del sistema).
Por lo tanto, las indicaciones que mostramos en este apartado se refieren mas
bien a los casos en que los ordenadores son dispositivos aislados (en caso de
encontrarnos una red de ordenadores, el procedimiento puede ser bastante
mas complejo, pero en cualquier caso deberemos tener en cuenta las conside-

raciones que a continuacién se exponen).

Por lo tanto, antes de proceder a la recogida del material se debe tener en

cuenta:

1) Si el ordenador esta encendido: en general, la forma maés segura (a pesar
de que normalmente no es esta la que elegiremos) de actuar ante un ordena-
dor en funcionamiento, es estirar el cable de la corriente. Sin embargo, si la
evidencia que estamos buscando esté, por ejemplo, muy visible en la pantalla,
o sospechamos que puede estar almacenada en la memoria RAM, entonces, en

primer lugar, deberemos capturar y preservar la informacion volatil.
En las siguientes situaciones es recomendable estirar el cable de la corriente:

e Cuando hay sospechas o hay actividad en la pantalla que indica que la

informacioén se esta borrando o sobrescribiendo.

¢ Cuando hay algtn proceso que indica que se esta destruyendo algin dis-
positivo de almacenamiento, como por ejemplo, el formato de un disco
duro, la creacién de nuevas particiones o un proceso de borrado seguro

(wipe) en funcionamiento.
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e Hay que valorar casos especiales en los que la accién de pulsar el boton po-
wer de un dispositivo digital pueda estar configurada para iniciar un script
que modifique o borre la informacién de un sistema antes de apagarlo.

En las siguientes situaciones no es recomendable estirar el cable de la corrien-
te:

¢ Cuando en la pantalla se muestra informaciéon claramente relacionada con

el objeto de nuestra investigacion.

e Cuando hay indicios de que hay alguno de los programas siguientes en
uso:
— Clientes de mensajeria instantanea.
— Documentos abiertos en pantalla.
- Almacenamiento de datos remoto.
- Programas de intercambio de ficheros con contenidos ilicitos.
— Cifrado de datos (en este caso, se puede valorar la posibilidad de efec-
tuar una adquisicién 16gica de la informacién antes de apagar el orde-

nador).

En definitiva, cuando el ordenador esta encendido, antes de realizar la recogi-
da, habréd que valorar si primero debemos capturar o documentar (por ejem-
plo, con una cdmara fotografica o de video) aquella informacién que puede
desaparecer al apagar la maquina. De hecho, el contenido de la memoria RAM
puede ser capital en ciertos analisis, puesto que alli podemos encontrar infor-
macién muy importante, como por ejemplo contrasefias de cifrado, lista de
los procesos en ejecucion, puertos abiertos, etc.

En caso de que la decisiéon tomada sea la de desconectar el ordenador de la
electricidad, entonces hay que hacerlo estirando el cable del extremo de la
maquina (no del enchufe). De este modo se evitara que si el dispositivo se
encuentra conectado a un SAI (Sistema de Alimentacién Ininterrumpida) se
escriban datos en el disco duro y se pueda modificar la evidencia digital.

Sin embargo, hay que tener en cuenta que en la gran mayoria de casos no
esperamos tener ni procesos de cifrado, ni hackers preparados para borrar la
informacion. Por lo tanto, con un apagado normal del ordenador puede ser

suficiente.

2) Si el ordenador esta apagado: si tenemos dificultades para determinar si
el ordenador se encuentra apagado o en funcionamiento, podemos poner en
marcha el monitor (en caso de que no lo esté), y mover el ratén sin pulsar
ningin botdn. Si se produce algun indicio de actividad, procederemos segin
el apartado anterior. Si efectivamente comprobamos que esta apagado, segui-

remos las siguientes indicaciones:



© FUOC » PID_00273516 18

Fases y metodologia del analisis forense

e Sinolohemos hecho todavia, hay que documentar y fotografiar el equipo,
todas sus conexiones y los periféricos conectados. Es posible que en el
laboratorio necesitemos reconstruir el sistema que se debe analizar.

e Desconectar el cable de la corriente desde la parte posterior del ordenador.
Si se trata de un portatil, también hay que extraer la bateria. Algunos por-
tatiles se ponen en marcha al abrir la tapa. La extraccion de la bateria evita
poner en funcionamiento el dispositivo de manera accidental.

e Desconectar el resto de conexiones indiciandolas en la documentacion.

¢ Sinolo hemos hecho todavia, documentar el modelo y el nimero de serie
del ordenador.

e Precintar el ordenador, por ejemplo, depositandolo en el interior de una
bolsa cerrada con una brida. Si utilizamos etiquetas adhesivas para precin-
tar, deberemos tener en cuenta que los puertos que permiten la conexion
del ordenador tienen que permanecer tapados e inaccesibles para evitar la
modificacion de las posibles evidencias. Igualmente, las etiquetas adhesi-
vas deben evitar que se pueda extraer el disco duro o manipular el interior
del ordenador o dispositivo. En el caso de utilizar bolsas precintadas, es
importante colocar dentro de la bolsa todos aquellos cables, cargadores de
electricidad o elementos varios (dongles, etc.) que originalmente estaban

con el dispositivo en la escena del incidente.

En caso de que las condiciones lo permitan, y si es necesario, se puede consi-
derar la posibilidad de extraer el disco duro (o discos duros) que pueda alojar
el ordenador o dispositivo. En este caso, hay que tener presente que la extrac-
cion del disco duro facilita que se pueda estropear en caso de no estar sufi-
cientemente protegido. Para evitar este problema, el analista o perito que lo
manipule puede emplear brazaletes antiestaticos y bolsas antiestaticas para el
disco duro extraido.

Una vez recogidos los ordenadores o dispositivos, habra que empaquetarlos
para transportarlos al laboratorio de analisis. A la hora de empaquetar, precin-
tar, transportar o almacenar las evidencias digitales hay que tener en cuenta
que son fragiles y sensibles a temperaturas extremas, humedades, golpes, elec-
tricidad estatica y campos magnéticos. Por este motivo, se deberdn tomar pre-

cauciones para preservarlas.

Finalmente, en la fase de recogida también hay que tener en cuenta otros ele-
mentos de tamafio mdas pequefio, como por ejemplo un DVD, USB, o inclu-
so las evidencias que podamos haber extraido de un sistema informatico en
funcionamiento, convenientemente identificadas y grabadas en medios como

por ejemplo un DVD, que se tendrdn que identificar, empaquetar y transportar
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con las mismas precauciones. Si es necesario, el secretario judicial (o el nota-
rio), identificaran univocamente en su acta los medios en los que habremos
extraido las evidencias que habremos considerado relevantes.

Hay que tener presente que, segin el dispositivo que se deba recoger, la meto-
dologia empleada puede contener matices diferenciadores, en relaciéon con la
vista, muy importantes. A continuacién, veremos algunas recomendaciones
importantes para el caso de los teléfonos méviles.

4.1. Recogida de teléfonos moviles

En los altimos afios, el namero de teléfonos méviles ha registrado un incre-
mento espectacular hasta llegar a superar los seis mil millones de dispositivos
en 2019, es decir, alrededor de un 70 % de la poblacién mundial. Este hecho ha
favorecido un interés creciente en la ciencia forense digital de telefonia movil
en detrimento de otras disciplinas forenses digitales como por ejemplo el ana-
lisis forense de ordenadores o el de las redes de comunicaciones. Actualmente,
se estima que mas del 75 % de los teléfonos moviles activos son inteligentes.
Estos dispositivos, realmente son miniordenadores que pueden enviar y reci-
bir llamadas, y que nos proporcionan una gran cantidad de informacién que

podria resultar de interés desde un punto de vista forense.

A diferencia de los ordenadores, vistos en el apartado anterior, en el caso de los
teléfonos moviles, la propia operativa de funcionamiento de estos dispositivos
puede comprometer la integridad de los datos que contienen. Asi pues, antes
de trasladar el movil, en muchas ocasiones, habra que aislar el terminal para
evitar que nuevas sefiales entrantes, como por ejemplo, SMS, puedan sobres-
cribir datos ya existentes en el movil y, por lo tanto, se estropee la integridad de
la evidencia (no solo pueden desaparecer datos, sino que la evidencia se altera,
puesto que no es exactamente la misma que cuando se comisé el terminal).
Ademas, si no se aisla, se podrian aprovechar remotamente vulnerabilidades
para destruir evidencias.

Antes de llevarnos un moévil, pues, hay que valorar si es necesario aislar el
terminal y, si lo es, efectuar las operaciones que sean necesarias para, efectiva-
mente, aislarlo del exterior. Para conseguirlo, podemos elegir diferentes meto-
dologias:

e Poner el terminal en modo avidn: esta acciéon requiere interactuar con
el terminal empleando el teclado, lo que implica asumir ciertos riesgos,
especialmente si el perito o analista que lo manipula desconoce la marca
o el modelo. Mientras el mévil estd en modo avién no se podra mantener
ninguna conexién inaldmbrica. Sin embargo, en este modo de operacién
también se puede emplear una red wifi o Bluetooth, de forma que la co-

nectividad no se pierde del todo.
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e Apagar el terminal: si lo apagamos, para encenderlo de nuevo podemos
necesitar conocer varios codigos (PIN/PUK, patrén de desbloqueo, medi-
das biométricas), lo cual complicara la adquisicion y retrasara el analisis).

e Mantener el moévil en marcha, pero aislado (por ejemplo en una bolsa
de Faraday): esta opcion acorta la carga de la bateria debido al incremento
del consumo de energia que se produce cuando el dispositivo no se puede
conectar a la red y aumenta la fuerza de la sefial al maximo. Por otro lado,
después de un periodo en el que el terminal no se ha podido conectar,
algunos modelos pueden borrar datos de la red que podrian ser de interés
para la investigacion. Finalmente, es dificil garantizar que las bolsas de
Faraday aislen completamente el terminal, puesto que pueden estar mal
cerradas, o incluso los cables conectados a la estacion de trabajo podrian
actuar de antenas.

Si, por el contrario, decidimos apagar el mévil, habrd que tener en cuenta
que si no conocemos el PIN/PUK o el patron del dispositivo, el analisis en el
laboratorio se complicara mucho (o incluso no se podra llevar a cabo).

Una vez determinada y realizada la operacién que el perito o analista haya
considerado, el terminal se deberd depositar en un contenedor adecuado y

trasladarlo al laboratorio de analisis.

Cuando lleguemos al laboratorio, si el movil lo hemos dejado en funciona-
miento, tanto si se encuentra o no dentro de una bolsa de Faraday, hay que
tener presente que habra que mantener la carga de la bateria para evitar que se
pueda apagar, porque dificultara o incluso imposibilitara el analisis posterior.
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5. Adquisicion de la evidencia digital

La facilidad con la que las pruebas digitales se pueden modificar® e, incluso
eliminar, determina un procedimiento esmerado de preservacion de la prueba
segln las leyes vigentes y las soluciones tecnolédgicas del momento. Este apar-
tado es uno de los mas criticos de toda la secuencia, puesto que un error en
este punto podria llegar a invalidar una prueba en el tribunal.

No es posible obtener una imagen congelada de un sistema en un instante
concreto (es decir, capturar la totalidad del sistema), si bien a menudo los datos
mas relevantes para la investigacion se encuentran, simplemente, en el sistema
de ficheros del equipo que se ha intervenido, con lo que la pérdida inevitable
de una parte minima de la informacién (debida a la imposibilidad menciona-
da) es un mal menor. Por otro lado, en caso de que no sea posible evitar la
alteracion del sistema (es decir, se deba hacer un analisis en vivo del sistema),
habra que documentar las acciones realizadas mediante actas, fotogratias o
grabaciones de video. Afortunadamente para nosotros, a menudo no hay que
actuar con presteza; tampoco se requieren medidas excepcionales para prote-
ger el acceso al sistema, ni se necesita la obtencién de las pruebas volatiles,
puesto que con los datos del sistema de archivos es suficiente para desarrollar
el analisis. En definitiva, en muchos casos el analista podra dedicar el tiempo,
con tranquilidad, a la tarea de duplicar la informacién que contienen los so-
portes (como por ejemplo discos duros) objeto de estudio. Esta duplicacién o
clonacién se podra llevar a cabo, segin el caso, en el lugar del incidente, o
posteriormente en el laboratorio (si, por ejemplo, podemos extraer los discos
duros y transportarlos con garantia al laboratorio).

El procedimiento que se tiene que observar para adquirir la evidencia digital
consta de los siguientes pasos:

1) Copia de bits de los soportes originales. Cualquier prueba digital identifi-
cada como relevante para la investigacion se debera copiar mediante software

o hardware® que no altere la integridad y que permita su admisién en un tri-
bunal de justicia. La copia o clon se tiene que hacer en el &mbito de los bits, es
decir, su contenido tiene que ser exactamente el mismo que el del dispositivo
original, incluyendo los ficheros ocultos, temporales, eliminados todavia no
sobrescritos e, incluso, tiene que incluir el denominado file slack (se denomi-
na asi el espacio entre el final 16gico de un fichero y el final fisico), como tam-
bién la informacién que contiene el espacio no asignado del disco duro (en
definitiva, el clon tiene que ser una copia exacta del original).

®Analizar u observar un compo-
nente del sistema alterara otros
componentes.

(6)Posteriormente, se incidira en las
herramientas de software o hard-
ware que se pueden utilizar para
crear una copia de bits.

Analisis de dispositivos

Hay procedimientos que per-
miten el examen de los so-
portes originales sin alterar su
contenido. De todos modos,
siempre que sea posible es
preferible trabajar con un clon.
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El proceso de clonacién tendra lugar sobre un dispositivo normalmente apor-
tado por el grupo actuante: disco duro, CD-ROM, DVD, etc. La eleccién de uno
u otro medio dependera de la cantidad de informacién contenida en los so-
portes originales (normalmente se emplean discos duros). El uso de CD-ROM
o DVD presenta la ventaja adicional que la informacién que contienen no se
puede modificar y, por lo tanto, con su uso se garantiza la integridad de la
prueba. En cuanto al clon o la copia, se pueden emplear métodos de hardware
o de software (LinEn, Acronis True Image, distribuciones forenses de Linux,
etc.). En la figura 2, podemos apreciar un duplicador de hardware.

Figura 2. Duplicador o clonador de discos duros (de Logicube)

Este tipo de dispositivo nos permite generar un clon de un disco duro sobre
otro aportado por los actuantes. El original se coloca en el exterior del duplica-
dor, y el receptor (del que se habra eliminado previamente cualquier rastro de
informacién que pudiera contener mediante técnicas de borrado seguro) en el
interior. Por supuesto, tenemos que extremar la precaucioén en el momento de
efectuar la conexién de los discos duros, puesto que el intercambio del disco de
origen por el de destino provocaria la pérdida irrecuperable de la informacién
original. La duplicacion se efectuara de manera automatica y transparente en
el operador. Ademas, incluso es posible llevar a cabo la basqueda automatiza-
da de cadenas de caracteres (por ejemplo, la cadena literal <bomba») al mismo
tiempo que se hace el duplicado.

Borrado seguro

Hay diferentes herramientas, tanto de software como de hardware (por
ejemplo, los mismos clonadores suelen disponer de estas funciones),
para llevar a cabo el borrado seguro de informacién (wipe). Se basan en
la escritura de un determinado carécter (efectuando varias pasadas) en
todos los sectores de un disco duro.

Nota

Evidentemente, la capacidad
del disco duro de destino tiene
que ser mayor o igual que la
del disco duro original.
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Los dispositivos duplicadores también pueden generar archivos de imagenes
(imégenes forenses), normalmente de tamafio mas pequeflo que el soporte
original, que también contienen toda la informacién del original y permiten
el analisis mediante el uso de herramientas de software especializadas, como
Encase o Autopsy.

No solamente los discos duros son susceptibles de ser duplicados, también lo
es, por ejemplo, la informacién que contienen los terminales de telefonia moé-

vil’. Asi, tanto las tarjetas que alojan como los datos de la memoria se pueden
duplicar y almacenar, por ejemplo, en otra tarjeta de memoria aportada por
el analista forense (o descargar directamente sobre el disco duro de andlisis).
En la figura 4, podemos ver un dispositivo utilizado para extraer la informa-
cién que contiene un teléfono movil. Este tipo de dispositivo necesita una
gran diversidad de cables para garantizar la conexién con el maximo namero
posible de moviles. Naturalmente, la coleccion de cables se tiene que ampliar
frecuentemente para poder acceder a los nuevos terminales de telefonia que

vayan surgiendo en el mercado, y su coste econémico de mantenimiento es

muy elevado®. Las soluciones actuales suelen consistir en una combinacién

entre hardware y software.
Evidencia digital en la telefonia mdvil
Algunas pruebas que se pueden localizar en un teléfono moévil:

e SIM (subscriber identity module)

e Numero IMEI (international mobile equipment identity)
e Agenda telefonica

e Fotografias y audio

e Configuracion (fecha/hora, lenguaje, etc.)

¢ Ejecutables almacenados, etc.

Figura 3. Maleta de cableado del dispositivo de la figura 4 (de Cellebrite)

(7)Aparte de los discos duros, hay
otros muchos dispositivos electré-
nicos que pueden alojar evidencias
digitales, como por ejemplo telé-
fonos méviles, GPS, dispositivos
lectores/grabadores de tarjetas de
banda magnética, etc.

(B)Hay que recordar que cada fabri-
cante puede emplear un tipo de
cableado diferente y, ademas, los
diferentes modelos de cada fabri-
cante suelen disponer de su pro-
pio cableado especifico. Afortuna-
damente, actualmente los tipos

de cableado son mas estandares y
principalmente solo se usan 2 o 3.
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Figura 4. Extraccién de informacién de un mévil a un dispositivo USB (de Cellebrite)

Ademas de estas soluciones generalistas, la mayoria de moviles disponen de
sus propias aplicaciones para descargar contenidos y hacer copias de seguridad
para uso de los usuarios. Estos programas se pueden encontrar en las paginas
web de los fabricantes, aunque no suelen ofrecer muchas prestaciones como

herramientas forenses.

Por supuesto, hay otros muchos dispositivos tecnoldgicos susceptibles de al-
macenar informacién en su interior. Por ejemplo, un dispositivo lector de tar-
jetas de banda magnética. En este caso, al no haber un dispositivo especifico de
duplicacion, una estrategia posible para seguir consiste en extraer la memoria
del lector, descargarla e interpretar el resultado obtenido. Esta operacion pue-
de revestir una gran complejidad, puesto que la memoria puede estar protegi-
da por una contrasefia, e incluso el contenido puede estar cifrado mediante
algan algoritmo.

Finalmente, hay que sefialar que una de las diferencias mas importantes entre
las diferentes practicas forenses es que, en el &mbito de las ciencias forenses
habituales (ADN, drogas, explosivos, etc.), la prueba, aunque a veces es divisi-
ble, no se puede duplicar, mientras que en el &mbito de la tecnologia digital
si que se puede duplicar, lo cual es sin duda ventajoso, aunque esto pueda im-
plicar problemas de verificacion y preservacion de la integridad de la prueba.

2) Verificacion de la integridad de la copia o imagen. Una vez generada la
copia o el clon del soporte original, el programa o el dispositivo de hardware
empleado en este proceso hace el calculo del valor hash del soporte original y
del destino, con el fin de garantizar que los dos son idénticos y que la copia se
ha producido sin ningtn error (los dos valores deben ser coincidentes). Este
calculo se hace sobre todo el conjunto de ficheros del soporte clonado.

Funciones hash

Para mas informacién sobre las
funciones hash se puede con-

sultar el apartado de preserva-
cién de las evidencias digitales.
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Funcion hash

Funcién matematica unidireccional que resume un mensaje de tamafio
variable (por ejemplo, un archivo) en una representacion de tamafio
fijo. Es poco probable que dos ficheros diferentes tengan la misma re-
presentacion hash, lo cual significa que este valor se puede utilizar para
comprobar la integridad de un archivo (o de un sistema). Las funciones
hash mas conocidas son MDS5 y SHA-1.

La figura 5 muestra el protocolo de actuaciéon que debe seguir el analista para
adquirir los datos preservando la integridad de la prueba. En este caso supo-
nemos que se ha podido extraer el disco duro del dispositivo. Si no se hubie-
ra podido extraer, en primer lugar se habrian tenido que obtener las eviden-
cias (vaciado de memoria RAM, ficheros de registro, etc.) y después tratarlas
siguiendo el protocolo que se expone en la figura 5:

Figura 5. Protocolo de adquisicion y preservacion de la prueba

Imagen_1 o Clon_1y comprobacién
1 de la integridad en presencia de
notario, secretario judicial o 3.2 parte

A 4

Entrega del original al notario, secre-

2 tario judicial o 3.2 parte (preservacién

de la prueba). Se pueden hacer mas
clones por otros analistas de parte

A 4

Imagen_2 o Clon_2 (a partir del clon

ya hecho) y comprobacién de la
3 . . X .
integridad en presencia de notario,
secretario judicial o 3.2 parte
A 4
4 ANALISIS DE DATOS

En general, siempre deberemos mantener las siguientes precauciones:

e El andlisis siempre hay que hacerlo a partir de una segunda copia (o ima-
gen) del soporte que se debe analizar. Es decir, en caso de que esta segun-
da copia o imagen sufra algtin dafio, siempre se podra reiniciar el analisis
a partir de la primera copia que tenemos, de forma que obtendremos un

nuevo clon o una nueva imagen.
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e En caso de que el soporte que se debe analizar sea extraible, es necesario
que el original (una vez hechas las copias pertinentes) se entregue a la ter-
cera parte del proceso, es decir, al fedatario del origen del soporte. Ade-
mas, con esta acciéon permitimos que se pueda producir un contraperita-
je y garantizamos que nuestras hipoétesis se puedan reproducir, mediante
otro analista, a partir de una copia del original custodiado.

¢ En cuanto a la presencia del secretario judicial durante el proceso de clo-
nacion, hay varias sentencias que determinan que no es preceptiva, puesto
que no puede dar fe de un proceso técnico que no esta obligado a conocer

en el ejercicio de sus funciones.

El caso expuesto es de los maés sencillos que se pueden encontrar, puesto que
a menudo podemos encontrar problemas como los que se describen a conti-

nuacion:

e Heterogeneidad de sistemas interconectados.

¢ Configuraciones complejas (sistemas RAID, por ejemplo).

e Softwares especializados (programas de contabilidad, grabadores de video,
etc.): en estos casos, aunque se haya clonado el disco duro que los contie-
ne, puede no ser sencillo, durante la fase de anaélisis, abrir los ficheros que
tengan un formato propio (y ver su contenido), especificamente disefiado
para la aplicacion.

e Servidores ubicados en lugares distantes a la escena del crimen.

e Datos en la nube: la adquisicion de los datos en la nube, que pueden ser
compartidos por varios usuarios, puede implicar la vulneraciéon del dere-
cho a la intimidad (ademas de necesitar una metodologia de adquisicién
especifica). Si los datos no se han adquirido segin los preceptos legales

vigentes, pueden no tener validez juridica.

e Volumen muy grande de datos: en este caso nos podemos plantear realizar
una adquisicion légica de las evidencias relevantes, y elegir solo aquello
que sea relevante para el caso de estudio.

e Dispositivos SSD (solid state drive): el valor hash de adquisicion de los dis-
positivos SSD puede cambiar (por causas inherentes a su funcionamien-
to) si se hacen varias clonaciones consecutivas, aunque la integridad de la
prueba no se haya comprometido.

e Sistemas criticos que no se pueden parar (hospitales, empresas, etc.): en
estos casos deberemos obtener las evidencias con el sistema informatico

en funcionamiento, a menudo con la ayuda de los administradores.
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3) Retencion de tiempo y fechas. Las fechas y las horas de creacidn, acceso
y modificacién de un fichero pueden resultar de mucha utilidad a la hora de
elaborar un informe pericial. Estos datos estan vinculados a la fecha y la hora
del reloj del sistema y, a pesar de que pueden ser de mucha utilidad forense,
lo cierto es que se pueden modificar con facilidad y pueden no ser significa-
tivas. La fecha y la hora de los ficheros analizados puede ser muy relevante
en algunas investigaciones, como por ejemplo las intrusiones en los sistemas
informaticos. En este tipo de anélisis es muy importante poder relacionar los
datos horarios proporcionados por los ficheros de registro (o ficheros log) de
conexién con la informacién localizada en los dispositivos confiscados. Final-
mente, siempre que sea posible (por ejemplo, en el caso del analisis de un or-
denador aislado en un domicilio particular), es interesante comprobar la hora
y la fecha almacenada en la BIOS del sistema.

GMT

Se toma como base la hora GMT (Greenwich Mean Time), que es el huso horario que pasa
por el meridiano de Greenwich (hora 0). Segtin esta convencion, la Tierra esta dividida
en veinticinco zonas, de -12 a +12, con la hora 0 como referencia. El huso horario que
corresponde a Espafia es GMT+1.

4) Documentar quién preservo la prueba, donde la preservd, como lo hizo,
cuando y por qué. Esta informaciéon documental da inicio a lo que se deno-
mina cadena de custodia, la finalidad de la cual no es otra que la de permitir
el rastro de las pruebas adquiridas.

5) Embalar los dispositivos que contienen las pruebas. En cada paquete se
debe anotar, como minimo, la siguiente informacién:

e Identificador tinico.

¢ Nombre del técnico responsable del material confiscado.

e Descripcion del material (marca, nimero de serie, etc.).

e Propietario o usuario del material confiscado y lugar donde se ha confis-
cado (por ejemplo, se puede indicar la habitacion del domicilio donde se
encontro la prueba).

e Diay hora de la confiscacion.

¢ Informacioén relacionada con la causa que se investiga (por ejemplo, las

diligencias previas de la causa).

6) Los soportes magnéticos u 6pticos (cintas de copias de seguridad o backups,
DVD, discos duros, etc.), se deben introducir en bolsas antiestaticas y poste-

riormente hay que acondicionarlos con material protector contra posibles gol-

pes durante el transporte’.

7) Los técnicos que participan en este tipo de analisis deben tomar precaucio-
nes para preservar la prueba de factores externos como, por ejemplo, la lluvia

o el paso de los embalajes a través de un arco magnético de un juzgado.

©)s; se encuentran soportes, como
por ejemplo un disco duro, sumer-
gidos en liquidos, se deben conser-
var en el medio donde se han en-
contrado, y no hay que extraerlos
ni secarlos.
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8) Transporte de las pruebas a un lugar seguro y que tenga los factores am-
bientales que permitan conservar la integridad de la prueba. El embalaje y el
transporte de los dispositivos también forma parte de la cadena de custodia,
la cual permite garantizar la integridad de las pruebas desde la obtencion hasta
la puesta a disposicién de la autoridad judicial (o la llegada al laboratorio). La
documentacién de la cadena de custodia debe registrar todos los eslabones por
los que circulan las pruebas; esto nos permitira saber dénde se almacenan y
quiénes han podido tener acceso a ellas en cualquier momento.
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6. Preservacion de la evidencia digital

El proceso de preservacion implica la salvaguarda de la evidencia digital y de
los dispositivos que la pueden contener. El proceso de preservacion tiene que
empezar en la primera fase del proceso (identificacién) y se debe mantener
durante el resto de fases de la gestion de la evidencia digital.

En un escenario 6ptimo, no se deberia producir ninguna alteraciéon o destruc-
cién de los datos o de los metadatos asociados (por ejemplo, las fechas de alti-
ma modificacién de un archivo). El analista o perito debe ser capaz de demos-
trar que la evidencia no se ha alterado desde que fue identificada, recogida o
adquirida.

En cualquier investigacion, el analista debe poder dar cuenta de los datos y
de los dispositivos recogidos y/o adquiridos. Con esta finalidad emplearé la
cadena de custodia, que es un registro (documento fisico o registro digital)
que muestra, cronolégicamente, el movimiento y la gestion de la evidencia en
todo momento, desde que fue recogida y/o adquirida. Por lo tanto, la cadena
de custodia permite la identificacién de los accesos y movimientos sufridos
por los dispositivos digitales y las evidencias en cualquier fecha y hora desde
que fueron recogidos. La cadena de custodia deberia contener, como minimo,
la informacién necesaria para identificar la evidencia, quién ha accedido a ella,
cuando y en qué lugar se ha realizado el acceso, etc.

En la figura 6 se puede ver un ejemplo (un formulario en papel) de cadena
de custodia.
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Figura 6. Ejemplo documental de cadena de custodia

Cadena de custodia

SECCION 1 (para completar por la persona que inicia la cadena de custodia)

Mimero de expediente 374/16

Descripcion de la muestra
Ordenador portatil XY, modelo Z, con ndmero de serie 348238C (ndmero de muestra 24).

Facha Hora Lugar

[ 30/09/2016 [ 1520 | Castellar del Vallés
Recibido por Firma

[Alice A, J

Organizacién y direccion
[ Ulinstituto Forense, calle sin nombre, Sabadell |

SECCION 2

Fecha Hora Lugar

[ 31/08/2016 [ 10:30 | Sabadell
Recibido por Firma
[Bob B |
Organizacion y direccion

[ Instituto Forense, calle sin nombre, Sabadell |

En resumen, lo que es esencial en el establecimiento de la cadena de custodia

€s:

e La primera anotacién en el documento (véase la seccién 1 de la figura

6) debe incluir la identificacién con la que se haya etiquetado el indicio
(entendiendo por indicio un dispositivo informético cualquiera, una bolsa

precintada, etc.).

La primera anotaciéon debe incluir una descripcién del indicio, con la fe-
cha, la hora de recogida, una identificacion completa (teléfono, nombre,
persona/organizacién y direccion, o los datos que determine la institucién
como preceptivos) de quien ha recogido la muestra, asi como su firma.

Seguidamente, hay que ir documentando los transportistas siguientes o
custodios de la muestra, con la misma identificacién indicada en el punto

anterior (véase la seccion 2 de la figura 6).

En caso de emplear cadenas de custodia en formato papel, es habitual que la
persona que se entrega el formulario se guarde una fotocopia de esta antes de
entregar el original al responsable de la cadena siguiente. En todo caso, el for-

mulario original siempre se podra localizar junto con las evidencias originales.

La tendencia actual, en cuanto a la cadena de custodia, es que se digitalice pro-
gresivamente, no solo en cuanto a la desaparicion del documento en formato
papel, sino también en relacion con la trazabilidad y garantia de integridad de
las evidencias, e incluso con la auditabilidad de la cadena en si misma.
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Es importante que la fecha y la hora anotadas sean, exactamente, aquellas
en las que se transfieren los indicios, porque indican en qué momento ha
cambiado la persona que es responsable de ellos y quién tiene la custodia a
partir de entonces y, por lo tanto, es ahora el nuevo responsable.

Ademas de indicarlo en el documento que registra las acciones referentes a
la cadena de custodia, los indicios o dispositivos (ordenadores, portétiles, te-
léfonos, discos, etc.) que eventualmente contendran las evidencias deben ser
etiquetados (marcados de manera permanente) al ser recogidos y, si procede,
precintados adecuadamente para evitar posteriores manipulaciones no auto-
rizadas. La persona que los ha recogido debe poder asegurar en un juicio que
son los mismos indicios que recogi6é en su momento. Del mismo modo que se
hace con los indicios, las anotaciones en el documento de la cadena de custo-
dia hay que hacerlos con algtn dispositivo permanente.

Si la cadena de custodia fuera incompleta, o se hubiera producido algtn error
que el juez considerara significativo, podria determinar, segan la severidad de
este error o vacio, que las evidencias fueran inadmisibles, o bien admitirlas
y otorgarles un peso o significado diferente al inicialmente previsto por la
parte que presentan las pruebas. Esto puede, ademas, llevar a objeciones o
apelaciones por la parte contraria. Por lo tanto, aunque los indicios pudieran
ser aceptados, estos tipos de errores pueden llegar a disminuir fatalmente el

valor de la evidencia digital.

6.1. Verificacion de la integridad mediante funciones hash

Cuando hemos introducido el concepto de clon se ha definido qué es una
funcién hash y cémo se utilizaba para verificar que el proceso de clonacién
habia sido correcto. Por la misma razon, este tipo de funcién también se puede
emplear para comprobar que la integridad de una evidencia digital no ha sido
comprometida.

Desde el punto de vista que nos ocupa, una funcién hash es una funcién mate-
matica que, aplicada al contenido de un soporte informéatico (USB, disco duro,
etc.), o incluso a un fichero individual, genera un resultado tnico, relevante a
efectos de identificacion del soporte o fichero. Debemos sefialar que cualquier
pequefia alteracion en el soporte, incluso el cambio de un solo bit, produciria,
al calcular un nuevo valor hash, un resultado completamente diferente del

generado en primera instancia.

El célculo de la funcion hash se realiza sobre los bits del archivo y no sobre
el aparente contenido visual que este pueda tener. Asi pues, dos fotografias
pueden ser visualmente idénticas, pero si informaticamente tienen formatos
diferentes o presentan un solo bit de diferencia, el calculo de la funcién hash
dara valores diferentes para los dos ficheros. Esta caracteristica se puede com-

probar en la figura 7.
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Figura 7. Ejemplo de funcién hash (MD4)

Original Comprimido

l MD4 hash l

AF04FE3D2B50FA41 ‘ |F45ED30‘1AD858069

En este ejemplo podemos comprobar que aunque el contenido visual de los
dos ficheros es igual, como archivos informaticos (es decir, en cuanto a bits),
las dos imagenes son diferentes, puesto que las dos fotografias no tienen el
mismo formato (una es un archivo comprimido JPG y la otra un fichero BMP).
En este ejemplo se ha empleado, con finalidades didacticas, la funcién hash
MD4, aunque las que actualmente se usan en informatica forense son las fun-
ciones SHA-2, SHA-1 y MD5.

Debido a esta propiedad de identificaciéon univoca de las funciones hash, a
menudo se incorporan los valores hash generados durante el proceso de copia
bit a bit de los soportes informaticos a los informes periciales. Asi, en principio,
si se compara el resultado del valor hash del soporte original con el del soporte
copiado o clonado (por ejemplo, cuando un perito hace un contraperitaje y
obtiene una nueva copia de analisis), los dos valores tendrian que ser idénticos,
puesto que el segundo soporte contiene una copia integra del primero. Si no
se obtiene el mismo resultado, podria significar que la cadena de custodia ha
sido comprometida y los soportes informaticos alterados. A pesar de que esta
consideracion puede ser absolutamente errénea, como se vera a continuacion,
lo cierto es que desde la vertiente no técnica, a veces se ha considerado, de
forma completamente errénea, el valor hash como un tipo de precinto digital,
garante de la cadena de custodia.

Matematicamente hablando, la funcién hash presenta, en cualquiera de sus
formas, un problema inherente de colisién, es decir, es posible (aunque la pro-
babilidad es muy pequefia) que dos soportes informéticos o dos ficheros dife-
rentes, puedan tener el mismo valor hash. También hay que tener presente,
como ya se ha indicado, que el cambio de un tnico bit implica el cambio ab-
soluto del valor hash. Esto implica que si el dispositivo original (un disco duro,
por ejemplo) ha sufrido cualquier golpe durante el transporte o su almacena-
miento, o cualquier otro problema que lo haya podido dafiar, es posible que
las verificaciones de las funciones hash produzcan valores diferentes, sin que
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la informacidn relevante haya sido realmente alterada (el dafio puede no ha-
ber afectado las evidencias de interés). Ademas, en el caso de los discos duros
de los ordenadores personales, es posible que con el paso del tiempo la infor-
macién se estropee sin que se haya producido ningin tipo de intervencion,
hecho que también producird un valor hash diferente, a pesar de que no se
hayan comprometido las evidencias.

Finalmente, el calculo sucesivo de funciones hash sobre un dispositivo de tec-
nologia SSD, también puede generar resultados diferentes, sin que nadie haya
accedido tan solo al contenido del dispositivo (y mucho menos lo haya mo-
dificado).

Por lo tanto, hay que ser muy cuidadoso a la hora de interpretar el valor hash
asociado a un dispositivo que contiene evidencias digitales y, en caso de ob-
tener resultados divergentes, hay que tener presente que el hecho puede ser
explicable, sin que nadie haya accedido o alterado la evidencia.

6.2. Digitalizacion de la cadena de custodia

La tendencia actual, en cuanto a la cadena de custodia, es que se digitalice pro-
gresivamente, no solo en cuanto a la desapariciéon del documento en formato
papel, sino también en relacioén con la trazabilidad y garantia de integridad de

las evidencias, e incluso con la auditabilidad de la cadena en si misma.

Esta propuesta ya la podemos ver, por ejemplo, en el articulo de Cosi¢ y Bata
(2010), donde se sugiere la incorporacion de timestamps (sellos de tiempos)
y la inclusién de medidas biométricas de los analistas para saber, de manera
segura, quién tiene las evidencias. Por lo tanto, en este nuevo paradigma, la
evidencia ya no viaja sola, sino que ird acompafiada de varios datos que nos
permiten auditar y trazar todos aquellos aspectos de interés en relacién con la
preservacion de la evidencia durante todo su ciclo de vida.

El articulo ya mencionado describe conceptualmente los elementos que debe
contener esta cadena de custodia, y que se deberian tener en cuenta a la hora

de implementar la digitalizacion:

* Quién tiene la evidencia: en el ejemplo de la figura 8, el analista se iden-
tifica mediante una medida biométrica (una huella dactilar).

e Cuadl es la evidencia: en este caso proponen el valor hash para identificarla.

¢ Cuando se accede a la evidencia: se necesita establecer la fecha y la hora

de cada acceso a la evidencia.

e Donde se accede a la evidencia: también serd necesario establecer el lugar

donde se ha producido el acceso (por ejemplo, las coordenadas GPS donde
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se ha adquirido la evidencia o las del laboratorio donde se haya podido
transportar, etc.).

Y ya para acabar, para proteger la confidencialidad de la informacion, el es-
quema finaliza con la introduccién de medidas criptograficas.

Con estos datos seria suficiente para poder gestionar la cadena de custodia de
una evidencia digital.

Figura 8. Digitalizacion de la cadena de custodia

| F45ED301ADB58069 |
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Otros estudios van mas all4, y proponen una implementacién del esquema
antes descrito, en el que la cadena de custodia ya se ha digitalizado completa-
mente y se ha convertido en informacién que se transmite entre dos o mas
dispositivos que controlan todo el proceso (Marqués Arpa, T.; Sierra Ruiz, J.,
2014), y alcanza desde la creacion del propio documento digital de la cadena
de custodia, hasta la autenticacion de las personas (proceso de confirmacion
de sus identidades) que pueden acceder a las evidencias, pasando también por

la geolocalizacién de la evidencia en todo momento.

El dispositivo contiene el certificado personal que se transmite de manera se-
gura a la central de datos, de forma que en todo momento se puede saber don-
de estd y quién tiene una determinada evidencia, y asi poder revocar su acceso
de manera remota, si se diera el caso. Una entidad de confianza proporciona
el sello de tiempo en que las evidencias son accedidas o enviadas a otras per-
sonas, de forma que la cadena de custodia deja de ser un formulario fisico para
convertirse en un conjunto de datos que se van agregando a la evidencia de
manera segura y donde se ird guardando de manera automatica todo aquello
que estd sucediendo y que, posteriormente, si procede, podra ser auditado.
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7. Analisis de la prueba digital e investigacion

En esta fase, el perito o el analista tiene que responder a las preguntas que se Ejemplo de metadato

han expuesto en la introduccién de este médulo, estudiando la prueba digital
. . . P P, El contenido del campo «Au-
recogida en las fases anteriores. Este estudio se basard en el analisis del con- tor» que aparece en todos los
tenido de los ficheros (datos) y de la informacion sobre estos ficheros (meta- ficheros de Microsoft Word es
un buen ejemplo de metadato.

datos).

En primer lugar, se tiene que revisar el embalaje que contiene las pruebas,
con el fin de asegurar la integridad de la cadena de custodia y documentar
cualquier anomalia que se pueda apreciar.

Normalmente, las pruebas se analizan en funciéon de los extremos que debe
responder el perito, puesto que un analisis exhaustivo requiere, en la mayo-
ria de los casos, un esfuerzo desproporcionado en relacién con el objeto del
analisis. Asi mismo, en el caso de peritaciones relacionadas con delitos, se ten-
dra que analizar un tipo concreto de pruebas y en un orden determinado en
funcion del delito que se tenga que investigar. Finalmente, los pardmetros del
andlisis también se tendrdn que ajustar al sistema operativo (Mac OS, Win-

dows, Linux, Android, etc.) del dispositivo que hay que analizar.

Justamente, una de las méaximas del andlisis forense tiene que ver con el fun-
cionamiento intrinseco de los sistemas operativos y de las aplicaciones que
hay:

Por muy experto y conocedor que sea un usuario de un sistema opera-
tivo o de una aplicacién, nunca podra controlar y eliminar todas las
trazas provocadas por el mismo funcionamiento de estos elementos.

En la fase de analisis pueden aparecer diferentes categorias de datos que se
deben analizar, buena parte de los cuales seran l6gicamente accesibles, es de-
cir, datos contenidos en ficheros, directamente accesibles. En este proceso de
analisis podemos encontrar varios problemas, como los que mencionamos a

continuacion:

¢ Demasiada informacion. Dispositivos con muchas gigas de informacion
que se deben analizar y dificultad para discernir los ficheros con un con-
tenido que puede ser relevante. Las herramientas de analisis disponen de
muchas posibilidades para discriminar la informacién relevante (busca de
cadenas, exclusion de ficheros con el valor hash conocido, etc.).
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e Ficheros troyanizados. Es decir, ficheros que contienen un cédigo oculto
cuya ejecucion puede tener consecuencias imprevisibles. Para detectar este
tipo de ficheros, se pueden utilizar herramientas de comprobacién de la
integridad y programas detectores de virus y malware. Para comprobar el
efecto y el funcionamiento de estos ficheros se pueden emplear técnicas
diversas, como por ejemplo el analisis de la memoria RAM vy la ejecucién
de este tipo de software (malware) en entornos seguros que permiten ser
monitorizados facilmente sin comprometer la seguridad del sistema. Tam-
bién existe la posibilidad de subir el fichero malicioso a webs que contie-
nen un amplio catdlogo de ficheros hash y que pueden generarlo, y cruzar
el hash obtenido. De este modo, podemos obtener una descripcion del fi-

chero, asi como de las acciones que realiza.

¢ Ficheros cifrados o protegidos. Los ficheros con métodos fuertes de cifra-
do (por ejemplo, GnuPG) no se pueden analizar (salvo excepciones pun-
tuales). Sin embargo, otros métodos de proteccion, como las contrasefias
de acceso a ficheros de texto (por ejemplo, Microsoft Office) o ficheros
comprimidos, se pueden analizar utilizando aplicaciones desarrolladas por
terceras partes y con un coste de computacion relativamente bajo para

contrasefias relativamente cortas.

Ficheros cifrados o protegidos

A menudo los usuarios cifran los archivos sin eliminar los originales. Por lo tanto, en todo
anélisis con archivos cifrados es aconsejable localizar los nombres de archivos iguales a
los cifrados. Asi mismo, los archivos temporales generados por algunas aplicaciones per-
miten acceder, de manera indirecta, al contenido (parcial o total) de los archivos cifrados.
Para tratar ficheros protegidos con una contrasefia, hay programas que la rompen por la
fuerza bruta utilizando el calculo distribuido entre varios ordenadores.

e Datos ocultos mediante esteganografia. A diferencia de la criptografia,
la esteganografia esconde los datos entre otros tipos de datos (por ejemplo,
un fichero de texto dentro de una fotografia). Asi, el fichero que contiene
la fotografia es 16gicamente accesible, pero su visualizacién no nos permite

ni siquiera intuir que contiene un mensaje oculto.

e Archivos que se han eliminado y todavia no se han sobrescrito.

¢ Datos localizados en ambient data. Se denominan asi los datos que apa-  (9yn cldster es la unidad minima
de asignacién en un disco duro y

recen en localizaciones que no son visibles directamente y que requieren .
puede contener varios sectores.

un software especifico para recuperarlos o visualizarlos. Por ejemplo:
—  File slack: tal como ya hemos definido, se denomina asi el espacio que
hay entre el final 16gico de un fichero y el final fisico.

= Unallocated cluster'’: clGster que, aunque no esté asociado a ningun fi-
chero en concreto, a menudo puede contener informacién de caracter
residual (por ejemplo, partes de un documento de texto que ya ha si-
do eliminado del disco duro o una version antigua de un fichero ya
existente, etc.).



© FUOC « PID_00273516 37 Fases y metodologia del anélisis forense

Figura 9. Representacién gréfica del file slack de un archivo

Tamafio légico del fichero Slack
I I

[
Tamarno fisico del fichero

Los unallocated clusters vy el file slack

Tanto los denominados unallocated clusters como el file slack son susceptibles de contener
informacién residual, procedente de fragmentos de antiguos archivos. Ademas, el file
slack es una ubicacién excelente para almacenar informacién deliberadamente oculta.
Si se encuentran pruebas en un file slack, se tiene que extraer el fichero atendiendo al
limite fisico o, en caso contrario, perderemos la informacién en el proceso de extraccion.
Si los datos relevantes aparecen en los unallocated clusters, claramente no estan asignados
a ningun fichero accesible; sin embargo, las herramientas de anélisis nos permiten situar
los datos en un sector fisico determinado del disco duro (este dato es importante, puesto
que nos permitira situar la prueba en el soporte digital como si se tratara de una ruta en
el sistema de ficheros).

7.1. Write blockers

A veces, habra que manipular el disco duro original conectandolo directamen-  (Vgstos tipos de dispositivos pue-
den ser de mucha utilidad para ha-
cer tareas de preanalisis y de ad-

re, que permiten filtrar las peticiones de escritura sobre el disco duro, de forma  quisicion I6gica de la evidencia in
situ, sin alterarla.

te al ordenador de andlisis. Hay soluciones, tanto de software como de hardwa-

que el examen del soporte no altere la prueba'.

Tal como podemos ver en las iméagenes, el disco duro se colocaria en la cone-
xioén de la tarjeta y, mediante un cable USB, el dispositivo write blocker se co-
nectaria al ordenador de analisis (es decir, entre el ordenador y el disco duro)
y filtraria cualquier peticion de escritura sobre el disco duro.

Figura 10. Dispositivo write blocker (FastBloc3, de Guidance Software)
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Figura 11. Write blocker (FastBloc 3, de Guidance Software) con el cable USB de conexién al
ordenador de analisis

En definitiva, estos dispositivos pueden ser de gran utilidad en los siguientes

Casos:

* Realizacién de preandlisis urgentes, en los que no se dispone del tiempo
necesario para llevar a cabo una clonacién y el andlisis posterior en el

laboratorio.

e Adquisicién de datos no invasiva en un entorno de sistema operativo: me-
diante estos dispositivos, también se pueden adquirir los datos de los so-
portes enteros examinados o de una parte (por ejemplo, los que se consi-
deran relevantes después del preanalisis efectuado).
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7.2. Herramientas de analisis informatico: Encase, Autopsy,
distribuciones de Linux

Algunas de las herramientas ya mencionadas, como Encase, permiten gestio-
nar todas las fases del analisis forense, desde la adquisicién de los soportes ori-
ginales y el analisis, hasta la generacién automatica del informe final. Muchas
de estas herramientas se basan en cédigo propietario y, a pesar de ofrecer mu-
chas garantias y ser muy amigables, a veces es preferible la flexibilidad que nos
permiten las aplicaciones basadas en c6digo abierto (open source). Quizas una
de las herramientas mas conocidas es la distribuciéon de Linux CAINE (o, entre
otras, SIFT, CAINE, DEFT, Kali, etc.). Este tipo de distribuciones se ejecutan,
directamente, desde un DVD o USB e incluyen un gran ntimero de herramien-
tas relacionadas con el mundo de la seguridad informatica. Otra herramienta,
con una interfaz del estilo del Encase, pero open source, es Autopsy.

No hay ninguna aplicacién que pueda cubrir todos los aspectos de un analisis
forense. Normalmente, las aplicaciones que sean mas generales y con interfa-
ces amigables, serdn de mucha utilidad para un porcentaje de casos elevado;
sin embargo, en determinadas operaciones (por ejemplo, en la recuperaciéon
de archivos eliminados u otras muy especificas) pueden ser menos eficaces que
las aplicaciones disefiadas especificamente para una finalidad concreta. Otras
veces, como por ejemplo la gestiéon de los archivos criptogréficos, siempre se
tendrad que recurrir a programas especificos o disefiados por el mismo analis-
ta. En definitiva, los laboratorios de informaética forense tienen que disponer
necesariamente de una gran variedad de aplicaciones, generales y especificas,
de codigo abierto y propietario, adecuadas a diferentes tipos de sistemas ope-
rativos y a los sistemas respectivos de ficheros.

Las extracciones de memoria RAM se pueden efectuar con la herramienta Vo-
latility, un entorno de trabajo de c6digo abierto para el andlisis forense, escrito
en Python y compatible con Microsoft Windows, OS X y Linux.

7.3. Virtualizacion y analisis en vivo

A menudo, los analistas solo disponen de los clones o de las iméagenes forenses
que se deben analizar y no tienen acceso a los ordenadores que alojaban los
contenidos originales. Asi pues, a veces, a pesar de tener acceso 16gico a los
ficheros del soporte que debemos analizar, no podremos examinar el conte-
nido porque estos ficheros tienen un formato propio, solo accesible desde la
aplicacion que los ha generado. En lugar de adquirir la aplicacion especifica,
se puede intentar ejecutar el sistema que debemos analizar por medio de una

maquina virtual.
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Esta técnica también nos puede ser muy util, por ejemplo, para analizar un
disco duro que contiene algin troyano. La ejecucién del sistema mediante
una maquina virtual nos podria permitir, por ejemplo, averiguar qué tipo de
acciones lleva a cabo el troyano y a qué direcciones IP envia la informacién
del ordenador local.

Por ejemplo, para ejecutar un clon, podemos emplear herramientas como
WMware o VirtualBox. Para ejecutar imagenes forenses, podemos emplear, por
ejemplo, Live View.

7.4. Procedimiento general de analisis

Una vez recibimos los dispositivos que se deben analizar, en primer lugar (y
previamente a cualquier tarea de analisis), serd necesario comprobar la correc-
cién de los datos que figuran en la cadena de custodia de las evidencias sus-
ceptibles de ser analizadas.

En cuanto al andlisis en si mismo, y a pesar de que existen muchos métodos
posibles e igualmente vélidos, se podria tener en cuenta el procedimiento que

se detalla a continuacion.
1) Recuperacidn de los archivos borrados

Consiste en realizar una recuperacion parcial o total de la informacién elimi-
nada existente en los dispositivos susceptibles de ser analizados. Esta opera-
cion incluye los datos localizados en las areas sin asignar del disco duro, asi
como una recuperacion de los datos de archivos y directorios «huérfanos»,
cuya vinculacién se ha perdido. Este método de recuperacién puede incluir
procedimientos de recuperacion de archivos basados en carving.

2) Estudio del sistema operativo

En cuanto al estudio del sistema operativo, desde un punto de vista muy béa-
sico, se podrian efectuar las siguientes comprobaciones:

¢ Identificacion del sistema operativo del equipo y localizacién de la parti-
cién que aloja el sistema.

e Identificacion de la fecha de instalacion del sistema.

e Identificacion de los diferentes usuarios definidos en el sistema.

e Ultima fecha de acceso al equipo (para cada uno de los usuarios).

¢ Identificacion de los dispositivos de hardware y software reconocidos por

el sistema.

3) Estudio de la seguridad



© FUOC » PID_00273516 41

Fases y metodologia del analisis forense

En esta etapa, el objetivo consistira en estudiar si las evidencias analizadas han
sido comprometidas (o incluso afiadidas deliberadamente con el fin de per-
judicar a una persona). En definitiva, se deberd identificar cualquier software
malicioso (virus, troyano, etc.), evaluar el dafio sufrido, identificar los archivos
que han sido comprometidos (eliminados, modificados, etc.), asi como deter-
minar la via de acceso al sistema.

4) Analisis detallado de las evidencias digitales

Sin querer ser demasiado exhaustivos, el analisis detallado de las evidencias
podria incluir los siguientes apartados, algunos de los cuales ya han sido tra-
tados en apartados anteriores. Cada analista tendra que decidir, segin el caso,
aquellas pruebas que tiene que practicar necesariamente y aquellas que, qui-

z4as, no sean relevantes.

¢ Informacion relativa al sistema analizado: hardware instalado y reconocido
por el sistema operativo, fecha, hora y usuario que empleo el sistema por
altima vez, fecha de instalacion.

e Estudio de los dispositivos fisicos que en algdn momento pudieron ser co-
nectados al sistema analizado: moéviles, USB, impresoras, escaneres, cdma-
ras, tarjetas de memoria, etc.

e Estudio del escritorio y de la papelera de reciclaje.

e Conexiones de red, identificacién de la MAC y direcciones IP.

e Estudio del registro del sistema y logs de auditoria del sistema operativo y
de las aplicaciones instaladas (si se dispone de logs).

e Estudio de la informacién contenida en los unallocated clusters o en el file
slack.

¢ Informacién contenida en los archivos de hibernacién, paginacion, parti-

ciones y archivos de intercambio (swap).

e Andlisis de la cola de impresion.

e Visualizacion de los enlaces de los archivos y de los archivos a los que se
ha accedido recientemente.

¢ Estudio de los directorios de usuario.
¢ Estudio de las aplicaciones instaladas relacionadas con actividades de pro-

gramacion, grabacion y tratamiento de imagenes, procesamiento de audio

y video, softwares de contabilidad, ofimaética, etc.
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¢ Estudio de los metadatos de los archivos, si se considera que pueden ser
relevantes para el caso.

e Estudio de las aplicaciones de virtualizacion.

e Estudio de las bases de datos instaladas y de las aplicaciones que permiten
su gestion.

e Estudio de los softwares de cifrado, particiones cifradas, etc.

e Estudio de la navegacion por Internet, de los histéricos y de las cookies.

e Andlisis de los clientes de correo electronico y del correo web (suponiendo
que el analista disponga de la autorizacién necesaria).

e Andlisis de los registros de mensajeria instantanea, chats y contactos.

Algunas de estas operaciones pueden ser dificiles de llevar a cabo si no se dis-
pone del ordenador original o de las aplicaciones gestoras de los datos (por
ejemplo, softwares de grabacion de video, de contabilidad, etc.). Hay que tener
presente que es posible que en el laboratorio solo nos lleguen los discos duros

para analizar, pero no los ordenadores que los contenian.

7.5. Analisis e investigacion

7.5.1. El marco legal

No solamente los aspectos técnicos son relevantes en todo proceso de anali-
sis informético. También hay que tener muy en cuenta que no todo aquello
que es técnicamente posible es legal. Supongamos, por ejemplo, que en una
empresa se sospecha que un trabajador envia y recibe muchos correos electr6-
nicos relacionados con temas de ocio personal, que ademas ocupan un volu-
men de disco duro considerable. Técnicamente, lo mas sencillo seria examinar
los contenidos del correo electronico del trabajador; sin embargo, tal como ya
nos podemos imaginar, estariamos incurriendo en un delito de graves conse-
cuencias, inimaginables teniendo en cuenta la sencillez técnica con la cual un
administrador del sistema podria efectuar estas comprobaciones. Del mismo
modo, hay otros problemas, ya no tan evidentes, que pueden llegar a tener
consecuencias desastrosas. Como en el supuesto que nos ocupa, a menudo
deberemos investigar los hechos mediante técnicas indirectas (constatando,
por ejemplo, un consumo desproporcionado de ancho de banda).
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Por lo tanto, aunque no es el objetivo de este mddulo, siempre tenemos que
tener en cuenta el marco legal que nos limita y que, a menudo, lo importan-
te no es obtener una prueba, sino conseguir presentarla como prueba en un

juicio.

7.5.2. Analisis de correos electronicos

El anélisis de correos electronicos es uno de los temas de investigacion mas
recurrentes. Nuestra intencién no es explicar como hacer una investigaciéon de
las cabeceras de un correo electrénico para descubrir la direccién IP de origen,
sino mas bien describir los problemas que comporta su andlisis desde el punto
de vista legal.

La apertura de los correos electronicos no abiertos se tiene que hacer algunas
veces ante el juez. Esto es asi porque, en el marco legal, se ha asimilado el correo
postal al correo electronico. Desde el punto de vista estrictamente técnico, las
diferencias entre los dos son apreciables y, en todo caso, el correo electronico
mas bien se tendria que asimilar a una postal (es decir, a una carta sin sobre,
con los datos y el remitente a la vista). La apertura de los correos ante el juez

comporta innumerables problemas:

e Puede haber un gran nimero de correos, quizas miles, pendientes de abrir.

e La apertura se lleva a cabo en un ordenador de andlisis, preferentemen-
te portatil, aportado por el perito. Dada la gran diversidad de programas
cliente de correo electrénico, es posible que la apertura no sea una tarea
nada facil, especialmente si no se ha podido preparar por adelantado.

e Técnicamente, es muy dificil determinar si un correo ha sido abierto o no.

Mencion aparte merecen los correos electronicos de correo web (webmail). En
este caso, los correos aparecen, residualmente, en los directorios temporales
de Internet, de donde se podran recuperar con relativa facilidad (el usuario
desconoce la existencia de estos documentos, puesto que se almacenan invo-
luntariamente en los directorios temporales). A diferencia de los anteriores,
en este caso no hay ninguna duda de que el usuario ha abierto previamente
los correos, y analizarlos, probablemente, no tendria que comportar ningin
problema (no tenemos que olvidar que el juez sera quien decida, finalmente,
si la apertura, a pesar de tratarse de correos web, se hara en su presencia o no).

Correo

Por ejemplo, los indicadores
de seguimiento que determi-
nan en los programes cliente si
el correo ha sido abierto o no,
pueden ser modificados facil-
mente por el usuario.
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7.5.3. Los ficheros de registro y la investigacion de los delitos
informaticos

La investigacion de los delitos informaticos se realiza, como nos podemos ima-
ginar, mediante el estudio de las direcciones IP involucradas en el presunto
delito. La direcci6on IP tiene consideracién de dato personal y, por lo tanto,
los proveedores de servicios de Internet no podran efectuar la cesién de estos
datos sino es mediante un mandato judicial.

Para no imposibilitar la investigacién de los delitos, la ley de conservacion
de datos determinara la obligatoriedad de que los proveedores tengan que
conservar los logs o ficheros de registro (articulo 4), asi como la duracion de
este periodo de conservacion (articulo 5), que, como podemos ver, se puede

modular en funcion del interés de la investigacion.
Articulo 5. Periodo de conservacidén de los datos.

1. La obligacién de conservacién de datos impuesta cesa al cabo de doce
meses a contar desde la fecha en que se haya producido la comunicacién. Por
reglamento, con la consulta previa a los operadores, se puede ampliar o reducir
el plazo de conservacién para determinados datos o una categoria de datos
hasta un maximo de dos aflos o0 un minimo de seis meses, teniendo en
cuenta el coste del almacenamiento y la conservacién de los datos, asi como
su interés para los fines de investigacion, deteccién y enjuiciamiento de un
delito grave, con la consulta previa a los operadores.

A continuacion, podemos ver un ejemplo de fichero de registro (vsftpd.log),
extraido de los materiales Com s'ha de fer l'informe pericial d'un delicte informa-
tic? «Col-lecci6 H2PAC» de la UOC:

Figura 13. Fichero de registro del servicio FTP

4 m

[ ex | strings | Fie Metadata | Results | Indexed Text [/ |

Matches on page: - of - Match Page: 1 of 1 Page

Tue May 31 02:51:02 2016 [pid 4927] [:)] FAIL LOGIN: Client "192.168.56.1"
Tue May 31 03:08:13 201¢ [pid 4962] CONNECT: Client "192.168.56.1"

Tue May 31 03:09:29 2016 [pid 4979] COMNECT: Client "192.168.56.1"

Tue May 31 03:1€:20 201l¢é ([pid 5045] CONNECT: Client "192.1&8.5&.1"

Tue May 31 03:19:24 2016 [pid 4616] COMNECT: Client "192.168.56.1"

Wed Jun 1 02:37:27 2016 [pid 4658] COMNECT: Client "192.168.56.102"

Wed Jun 1 02:43:32 201€ [pid 4755] CONNECT: Client "19Z.16B8.56.1"

Wed Jun 1 02:43:44 2016 [pid 4754) [:-)] FAIL LOGIN: Client "192.168.56.1"
Wed Jun 1 02:44:11 2016 ([pid 4758] COMNECT: Client "192_168.56.1"

Wed Jun 1 02:46:54 2016 [pid 4762] CONNECT: Client "192.168.56.1"

Wed Jun 1 02:47:31 2016 [pid 4765] CONMECT: Client "192.168.56.1"

En esta captura de pantalla podemos observar como, poco antes de que se pro-
dujeran los hechos investigados (este dato lo obtendriamos a partir del traba-
jo hecho por los investigadores del caso), se produce una conexién con éxito

desde la direccién IP 192.168.56.1 (una direccién local). Si se examinara el
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fichero de registro entero, se veria que se han producido varios intentos de
acceso, con y sin éxito, en fechas y horas cercanas a los hechos investigados.
Las direcciones IP implicadas en estos tipos de actividades se pueden encon-
trar en lugares geograficamente lejanos, en paises extranjeros, por lo cual la
persecucion del delito (que siempre requerird varios mandamientos judiciales
para poder averiguar el camino hasta el titular del teléfono) puede ser muy
dificil, e incluso puede resultar imposible de trazar hasta el origen. Sin embar-
go, observemos que sin las direcciones IP, muchos delitos informaticos no se
podrian investigar.
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8. Presentacion e informe

En el informe elaborado por el experto se presentaran las pruebas relaciona- Informes periciales

das con el caso, las conclusiones y también la justificacién del procedimiento
. e . . . Se puede encontrar mas infor-
empleado. A menudo, este informe se ratificara en presencia del juez, aunque macién sobre el contenido y la
estructura de los informes peri-
ciales en el médulo «El perita-
casos no es necesario que el lector del informe tenga el bagaje técnico sufi- je. El analisis forense y el siste-
ma legal» de esta asignatura.

a menudo las peritaciones irdn destinadas a empresas. Sin embargo, en los dos

ciente para comprender un analisis forense en profundidad. Por lo tanto, en
general no se tiene que emplear el lenguaje técnico de manera abusiva y, siem-
pre que sea necesario utilizarlo, convendra poner notas aclaratorias a pie de
pagina e, incluso, en forma de anexos y glosarios. Dado que muchos de estos
informes se tienen que presentar ante un tribunal, el analista tiene que tener
en cuenta que, ademas de aplicar el rigor técnico, debe ser lo suficientemente
habilidoso para comunicar el resultado del analisis de manera concisa y clara.
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9. El laboratorio de informatica forense

Una de las aspiraciones de cualquier laboratorio de informética forense con-
siste en obtener algun tipo de certificacién que avale la calidad y la correccién
en cuanto a la normativa vigente. Organizaciones como ENFSI promueven la
acreditacién de todos los laboratorios oficiales de criminalistica que pertene-
cen a los paises adscritos. En concreto, ENFSI promueve la adecuacién de to-
dos los laboratorios oficiales a la norma ISO/IEC 17025 de Requisitos generales
para la competencia de laboratorios de ensayo y calibracién. Sin embargo, ob-
servamos que esta norma no esta especificamente pensada para laboratorios

de criminalistica (entre los cuales hay los laboratorios de informatica forense).

La implantacion de esta norma a ensayos tan dispares y alejados de los prop6-
sitos iniciales de la norma ISO/IEC 17025, como son el estudio de proyeccio-
nes de manchas de sangre o la clonacion de discos duros, es una tarea com-
pleja y con muchos vacios que hay que interpretar, para adaptar la operativi-
dad del laboratorio al contenido de la norma. A diferencia de otras normas, la
norma ISO/IEC 17025 no se puede certificar, sino que solo es susceptible de
ser acreditada. En términos generales, y para no incidir excesivamente en una
cuestion tan ajena al objetivo de este curso, la acreditacion alcanza ensayos
concretos de cada laboratorio (por ejemplo, «identificacion y cuantificacion
de cocaina») y no tiene un alcance tan «horizontal» como las certificaciones
(que pueden alcanzar la actividad entera de una organizacién). Esto no quiere
decir que las actividades de un laboratorio que se encuentran fuera del alcance
se realicen sin ninguna garantia, puesto que los ensayos bajo la norma ISO/
IEC 17025 pueden coexistir con otras normas o certificaciones que aseguren
que el laboratorio entero trabaja correctamente en términos de calidad.

Ademas de la acreditacién bajo la norma ISO/IEC 17025, también hay otras
normas y manuales de buenas practicas que el laboratorio puede emplear para
definir sus procedimientos internos de trabajo. De hecho, el abanico de posi-
bilidades es tan enorme que es causa de una gran confusién entre todos los
actores implicados; sin embargo, el camino hacia la normalizacién es una co-
sa que, en nuestra opinion, es inevitable y que marcara el futuro de los que
decidan hacer de este trabajo su profesion.

A nuestro entender, cualquier proceso de certificacion se basa en los cuatro
siguientes pilares:
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Pilares del proceso de certificacion

¢ Normalizacion de las instalaciones.

¢ Obtencién de los medios materiales.

e Normalizacion de los procedimientos de trabajo.
¢ Formacion certificada de los analistas.

Los medios materiales necesarios y las metodologias de trabajo ya se han estu-
diado en apartados anteriores, y la normalizacion de las instalaciones segura-
mente excederia el proposito de estos materiales. Sin embargo, creemos que es

necesario aportar alguna informacién en cuanto a la certificacién profesional.
9.1. Formacion certificada de los analistas forenses

En primer lugar, hay que sefialar que muchas herramientas forenses disponen
de sus propias certificaciones, lo cual ya nos puede orientar sobre la formacién
que nos interesa. También hay otras certificaciones de caracter generalista que
pueden ser de interés para iniciarse en la materia o para acreditar los conoci-
mientos del analista. En cuanto a las universidades, visto el cardcter reciente y
multidisciplinario de esta materia, la informaética forense todavia no aparece
reflejada en la mayoria de planes de estudio.

De entre el aluvion de certificaciones y cursos forenses, creemos oportuno

destacar las siguientes certificaciones'” (es muy interesante completarlas con
otras certificaciones més relacionadas con la seguridad informatica):

e Computer Hacking Forensic Investigator Certification (CHFI): Certifica-
cién profesional proporcionada por la International Council of E-Com-
merce Consultants (EC-Council).

e Guidance Software (EnCe): La certificacion EnCase Certified Examiner
(EnCE) reconoce el dominio de las metodologias propias de la informéatica
forense empleando el software EnCase.

e [ACIS Certified Forensic Computer Examiner (CFCE). IACIS (International
Association of Computer Investigative Specialists) es una corporacion sin
animo de lucro, formada por profesionales policiales, dedicados a la for-

macién en el campo de la informatica forense. Estdn en los Estados Unidos.

e Certified Computer Examiner (CCE). Certificacién ofrecida por la ISCFE
(International Society of Computer Forensic Examiners) y dirigida tanto

al sector policial como al privado.

¢ SANS Certifications. SANS (SysAdmin, Audit, Network and Security Ins-
titute), creado en 1989, ofrece multitud de certificaciones y certificados,

a 2)Algunas de las certificaciones
tienen fecha de caducidad y re-
quieren nuevas pruebas para man-
tener la validez de la certificacion.
Muchas ofrecen certificacién a di-
ferentes niveles de experiencia.
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basados en la superaciéon de cursos de cinco o seis dias y uno o dos dias
(respectivamente). Su &mbito de actuacién es enorme y una opcién que
se tiene que tener en cuenta.
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Resumen

En este modulo hemos estudiado las diferentes etapas que conforman un ana-
lisis forense. Estos materiales no buscan constituirse en un compendio de {6r-
mulas para gestionar cualquier tipo de analisis, sino ofrecer una imagen muy
generalista de la materia, en la que se ha procurado dibujar una parte impor-
tante de todo el abanico de posibilidades que ofrece esta ciencia multidiscipli-

naria, de reciente creacion.

Ademas de las técnicas y de los procedimientos asociados a las etapas del ana-
lisis forense, se han presentado algunas cuestiones de ambito normativo, esen-
ciales para entender como se investigan los delitos informaticos. En este sen-
tido, es esencial comprender que hay que manipular con mucho cuidado las
evidencias digitales para que puedan tener validez en un procedimiento judi-
cial. Del mismo modo, es importante entender que no todo aquello que es téc-
nicamente posible se encuentra conforme a la ley (por ejemplo, como peritos,
podemos abrir un correo electrénico, pero si no tenemos la autorizacion, es
posible que nuestra accién no solo invalide la prueba, sino que incluso podria
tener responsabilidades penales).
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Actividades

1. El célculo del valor hash de un fichero se puede llevar a cabo en linea: http://
onlinemd5.com/

Observacion

Si el enlace anterior no funcionara, puedes encontrar en la red otros sitios web con fun-
cionalidades similares.

Responde a las siguientes preguntas:

a) Crea un fichero con el procesador de textos que habitualmente uses y escribe una frase
cualquiera. Guardalo y calcula el valor hash MDS en linea. Anota o copia el valor obtenido.

b) Vuelve a abrir nuevamente el fichero que has creado anteriormente, afiade cualquier texto

al fichero y vuélvelo a guardar. Calcula el valor hash del fichero y compéralo con el anterior'?.

c) ;Son iguales los dos valores? Si son diferentes, jcudl crees que es la explicacion? En relacion
con las propiedades de integridad, confidencialidad y disponibilidad, ;cudl crees que puede
tener alguna relacién con las funciones hash? (si no sabes a que se refieren estas propiedades,
puedes buscar mas informacion en Internet).

2. Busca en Internet informacién sobre el llamado Machine Identification Code (yellow dotes,
tracking dotes o secret dotes), en relaciéon con las impresoras laser. ;Qué valor forense crees que
tienen estos puntos? ;Qué relacién tienen con la esteganografia?

3. ¢(Qué relacion hay entre la gestion de incidentes de seguridad y la informatica forense?
Ejercicios de autoevaluacion

1. ;Cuadl es el orden légico de las fases de un analisis forense?

a) Adquisicidn, identificacién, aseguramiento de la escena, analisis y presentacion.

b) Identificacién, analisis, adquisicién, aseguramiento de la escena y presentacion.

c) Aseguramiento de la escena, adquisicién, identificacion, presentacion y analisis.
d) Aseguramiento de la escena, identificacién, adquisicién, analisis y presentacién.

2. Se conoce con el nombre de esteganografia:

a) Una técnica de deteccién y correccién de errores de integridad en sistemas de ficheros.
b) Un conjunto de herramientas para la adquisicion y el andlisis de memoria RAM.

c) Un hash avanzado de 512 bits o mas.

d) Una técnica de ocultacién de la informacion.

3. Relaciona cada definicién con el término adecuado:

Obtener el clon de un disco duro. Asegurar la escena

Encontrar todos los documentos ofimaticos relaciona- | Identificar y recoger la evidencia
dos con la investigacion de un caso.

Restringir el acceso a la escena del suceso. Adquirir la evidencia
Elaborar las conclusiones de un analisis forense. Analizar la evidencia
Decidir si se recogen o no unos dispositivos USB en- Presentacién e informe

contrados en un cajén de la escena del suceso.

4. ;A que se refiere el principio de Locard?

a) A que todo proceso llevado a cabo, que no sea repetible por un tercer perito, no tendra
validez en un procedimiento legal.

13 % .
(3podéis usar el Foro de la asigna-
tura para comentar estas activida-
des.
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b) Es un conjunto de principios basicos que hay que tener en cuenta en la fase de adquisicién
de evidencias.

c) Nos dice que las evidencias digitales son facilmente alterables.

d) Cuando dos objetos entran en contacto se produce una transferencia de material.

5. La evidencia digital puede ser...

a) Fisica y volatil.

b) No volatil.

c) Volatil y no volatil.
d) Volatil.

6. Una funcioén hash es...

a) Una técnica que nos permite identificar a todos aquellos ficheros que visualmente presen-
tan el mismo contenido.

b) Una funcién matemaética que genera un identificador resumido a partir de unos datos de
entrada.

c) Una técnica empleada para generar clones de una evidencia forense.

d) Una funcién matematica inmune al problema de las colisiones.
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Solucionario

Ejercicios de autoevaluacion
1.d
2.d

3.

Restringir el acceso a la escena del suceso.

Asegurar la escena

Decidir si se recogen o no unos dispositivos USB en-
contrados en un cajén de la escena del suceso.

Identificar y recoger la evidencia

Obtener el clon de un disco duro.

Adquirir la evidencia

Encontrar todos los documentos ofimaticos relaciona-
dos con la investigacion de un caso.

Analizar la evidencia

Elaborar las conclusiones de un analisis forense.

Presentacion e informe

4.d

6.b
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Glosario

ambient data n Datos que aparecen en localizaciones que no son directamente visibles y
que requieren un software especifico para ser recuperados o visualizados.

analisis forense informatico f Proceso resultante de aplicar métodos cientificos a los
sistemas informaticos con el fin de asegurar, identificar, preservar, analizar y presentar la
prueba digital, de forma que esta sea aceptada en un proceso judicial.

clon m Copia de bits del soporte original. Por lo tanto, tiene que contener, igual que el
original, los archivos ocultos, los eliminados y no sobrescritos, el denominado espacio des-
aprovechado, etc.

claster m Unidad minima de asignacién de un disco duro. Un clister puede contener
varios sectores, segun el sistema de ficheros.

esteganografia f Conjunto de técnicas que permiten la ocultacion de cualquier tipo de
datos. A diferencia de la criptografia, la esteganografia esconde los datos entre otro tipo de
datos, pero no los modifica para que no sean legibles.

file slack n Espacio entre el final 16gico y el final fisico de un fichero.

hash n Funcién matematica unidireccional que resume un mensaje de tamarfio variable
(por ejemplo, un archivo) en una representaciéon de tamafio fijo. Es poco probable que dos
ficheros diferentes tengan la misma representacién hash, lo cual significa que este valor se
puede utilizar para comprobar la integridad de un archivo (o de un sistema entero). Las
funciones hash mas conocidas son MD5 y SHA-1.

log o fichero de registro n Un log o fichero de registro es la grabacion secuencial en un
fichero o en una base de datos de todos los acontecimientos o todas las acciones que afectan a
un proceso particular (una aplicacion, la actividad de una red informatica, etc.). El contenido
de estos ficheros es muy importante para la investigaciéon de los delitos informaticos.
logging n Procedimiento mediante el cual se registran, en un fichero, las actividades que
acontecen en un sistema operativo o en una aplicacion. Este fichero, denominado genérica-
mente log, almacena las trazas de todo lo que ha sucedido en el sistema (por ejemplo, un
ataque del que haya podido ser objeto).

mac-time n Tiempo de modificacioén (m) y acceso (a) de archivos, y modificacién de me-
tadatos (c) de los archivos.

marca horaria [ Véase timestamp.

prueba [ Elemento que proporciona informacién que conduzca a alguna conclusién o
hallazgo relacionado con el hecho que se investiga.

prueba digital f Prueba almacenada en soportes digitales.
prueba volatil f Prueba que desaparece en ausencia de alimentacion eléctrica.
timeline n Presentacion de los mac-time en orden temporal.

timestamp n Secuencia de caracteres que denota la fecha y/u hora en que se ha producido
un acontecimiento determinado.

unallocated cluster n Claster que, a pesar de no estar asignado a ningan fichero en con-
creto, puede contener informacién, a menudo de caracter residual.
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