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Prefacio

El objetivo de este libro es proporcionar una comprensién bésica
del disefio técnico y la arquitectura de Internet. El libro esta dirigi-
do a todo tipo de lectores - incluso a aquellos que no disponen de
ninguna experiencia previa en temas técnicos o sin conocimien-
tos matematicos. Internet tiene un disefo increiblemente hermo-
so y este deberia ser entendido por cualquiera que lo utilice.

A pesar de que este libro no trata sobre los certificados Network+
ni CCNA, espero que sirva para que los estudiantes interesados
en esos certificados dispongan de un buen punto de partida.

Quiero hacer constar mi agradecimiento a Pamela Fox, de la Khan
Academy, por haber tenido la idea de realizar un curso de intro-
duccién a la tecnologia de redes usando materiales libres.

Este texto fue desarrollado inicialmente por mi como material
docente para una de las semanas del curso SI502 - Networked
Computing (Redes Informaticas), que comencé a impartir en el
2008 en la Escuela de Informacidn de la Universidad de Michigan.
Posteriormente mejoré y amplié el material hasta cubrir las tres
semanas de duracién del curso sobre la Historia de Internet, Tec-
nologia y Seguridad (IHTS), que he impartido a méas de 100.000
estudiantes en Coursera, desde el aflo 2012. Este libro afiade de-
talles adicionales para crear un texto independiente, que pueda
ser leido por diversidon o usado como apoyo en cualquier curso de
introduccién centrado en la arquitectura de Internet.

Trabajar en este libro ha sido particularmente divertido, ya que se
trata de una colaboraciéon con mis amigos Mauro Toselli (@xlon-
trax) y Sue Blumenberg. Conoci a Mauro y a Sue en 2012, cuando
se convirtieron en asistentes técnicos voluntarios de la comuni-
dad (CTAs) de mi curso IHTS en Coursera. A lo largo de los tres
ultimos afnos se han convertido en mis amigos y colegas. Se trata
de un gran ejemplo sobre cdmo la educacion abierta puede reunir
a la gente.

Existe material de apoyo para este libro en
http://www.net-intro.com/

Si te gusta el libro, hdznoslo saber. Envianos un tweet contando-
nos lo que opinas. Puedes también enviarnos un tweet si encuen-
tras algun error en el libro.

Charles R. Severance (@drchuck)
www.dr-chuck.com



Ann Arbor, MI USA
May 20, 2015

Acerca de la traduccidn al espanol

No resulta facil traducir a otro idioma un libro sobre informati-
ca. Hay muchos términos técnicos, y muchas veces surge la du-
da de si es mejor traducirlos al espafiol o dejarlos en inglés, ya
gue mucha gente hispanohablante los conoce asi. También esta
el problema de qué traduccién concreta utilizar para esos térmi-
nos, porque en ocasiones hay palabras cuya traduccién puede ser
diferente en distintos dmbitos geograficos. El ejemplo mas obvio
es la palabra computer, que dependiendo del pais puede ser tra-
ducido como “computadora”, “computador”, u “ordenador”. En
ese caso concreto he optado por utilizar el término comun equi-
po, dispositivo, o bien computadora, que si bien puede no resultar
del todo familiar a una parte de los lectores, creo que es el mas
extendido entre la comunidad hispanohablante.

A lo largo de este libro, siempre que ha sido posible, he intentado
utilizar los términos mas comunes que he sido capaz de encontrar
(o los que yo he estimado que eran mdas comunes), acompana-
dos a veces por traducciones adicionales alternativas, para dejar
claro a qué se refieren. Para ciertos términos técnicos he usado
como traduccién “oficial” la que se puede encontrar en wikipedia,
y generalmente la he acompanado del término original en inglés
para evitar confusiones.

Mi intencién en todo momento ha sido intentar que la traduccién
pudiera resultarle Util a cualquier persona hispanohablante, por lo
gue he tratado siempre de unificar términos y huir de modismos
y expresiones locales. Seguramente no lo habré conseguido al
100%, pero me conformo si he conseguido ayudar a salvar la
barrera del idioma a cualquier persona interesada en conocer de
verdad como funciona Internet.

Fernando Tardio (@fertardio)
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Capitulo 1

Introduccion

Utilizar Internet es aparentemente bastante facil. Vamos a una di-
recciéon web y obtenemos una pagina. O podemos ir a nuestra red
social favorita y ver las imagenes de nuestros amigos, familias y
mascotas. Pero esa aparente simplicidad de Internet implica el
uso de un montén de hardware y software complejos. El disefio
de las tecnologias que hacen funcionar el Internet actual comen-
z6 en los afios 60 del pasado siglo, y transcurrieron mas de 20
afnos de investigacion sobre como construir tecnologias de redes
antes de que el primer “Internet” fuese creado por académicos,
a finales de los 80, en un proyecto llamado NSFNet. Desde enton-
ces, la investigacién y desarrollo de mejoras en las tecnologias
de red ha continuado, a medida que las redes han ido hacién-
dose mas grandes, mas rapidas y distribuidas globalmente, con
miles de millones de dispositivos.

Para poder comprender mejor cémo funciona el Internet actual,
echaremos un vistazo a la forma en la que los humanos y las
computadoras se han comunicado usando la tecnologia a lo largo
de los anos.

1.1. Comunicacion a distancia

Imagina un grupo de cinco personas en una habitacién, sentados
en circulo. Si son educados y no mantienen mas de una conversa-
cién al mismo tiempo, resultard bastante sencillo para cualquiera
de ellos hablar con otra persona de la habitacién. Tan solo necesi-
tan ser capaces de escucharse entre ellos y coordinar el uso del
espacio compartido en la sala.
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Pero, {qué ocurriria si pusiésemos a esas personas en habitacio-
nes diferentes, de modo que no pudieran verse ni oirse entre
ellos? ¢éCOmo podrian comunicarse entre si entonces los compo-
nentes de cada pareja? Una posibilidad podria ser tender un cable
entre cada pareja, con un micréfono en un extremo y un altavoz
en el otro. De ese modo, todos seguirian escuchando las conver-
saciones de los demds. Asi que seguiria siendo necesario mante-
ner el orden, para asegurarse de que no se produjera mas de una
conversacioén al mismo tiempo.

Cada persona necesitaria cuatro altavoces (uno para cada una
de las otras personas), y trozos de cable suficientes como para
conectar todos los micréfonos y altavoces. Eso puede llegar a ser
un problema con cinco individuos, y se vuelve mucho mas grave
cuando hay cientos o miles de personas implicadas.

Los antiguos teléfonos de principios del siglo XX usaban precisa-
mente hilos, micréfonos y altavoces para permitir a la gente ha-
cer llamadas. Como no se podia tener cables independientes para
conectar cada par de teléfonos, esos sistemas no permitian a to-
das las personas estar conectados entre si al mismo tiempo. Cada
persona tenia una Unica conexién con un “operador” humano. El
operador conectaba dos hilos juntos para permitir a una pareja
de personas hablar, y luego los desconectaba, una vez finalizada
la conversacion.

Los primeros sistemas de teléfono locales funcionaban bien cuan-
do la casa de un cliente o su negocio estaban cerca del edificio
del operador y se podia tender directamente un cable desde el
edificio del operador hasta la casa de esa persona.

Pero, équé ocurre cuando miles de personas, separados por cien-
tos de kildmetros, necesitan comunicarse? No podemos tender
100 kildbmetros de cable desde cada casa hasta una Unica oficina
central. En vez de eso, lo que hicieron las compafias telefénicas
fue tener muchas oficinas centrales y tender unos pocos cables
entre esas oficinas, compartiendo asi las conexiones entre ellas.
En el caso de comunicaciones de larga distancia, una conexién
podia pasar a través de varias de esas oficinas centrales. Antes
de la llegada de la fibra 6ptica, las llamadas telefénicas a larga
distancia eran transportadas de una ciudad a otra mediante pos-
tes con montones de cables separados. El nUmero de cables de
esos postes representaba el nUmero de llamadas telefénicas de
larga distancia simultaneas que podian llevarse a cabo usando
esos hilos.

Como el precio de las instalaciones iba aumentando a medida que
lo hacia la longitud del cable necesario, estas conexiones mas lar-
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Figura 1.1: Conexién a través de operadores telefénicos

Figura 1.2: Postes de teléfono para larga distancia
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gas entre oficinas eran bastante caras de instalar y mantener, de
modo que escaseaban. Asi que en los primeros dias de la tele-
fonia, las llamadas locales eran generalmente bastante baratas.
Pero las llamadas de larga distancia eran mas caras y se cobra-
ba por minutos. Esto resultaba l6gico, ya que cada minuto que
alguien conversaba a través de una llamada de este tipo, man-
tenia ocupados los cables de larga distancia, lo cual significaba
gue nadie mas podia usarlos. Las companias de teléfono busca-
ban que se hicieran llamadas cortas, para que sus lineas de larga
distancia pudieran estar disponibles para otros clientes.

Cuando las compafias de teléfono comenzaron a usar la fibra
Optica, empezaron también a utilizar técnicas mdas avanzadas pa-
ra transportar muchas conversaciones de larga distancia simul-
taneamente a través de un Unico cable de fibra. Cuando en una
foto antigua veas montones de cables en un Unico poste, gene-
ralmente eso significa que se trata de cables telefénicos, y no de
los que se usan para transportar electricidad.

1.2. Las computadoras se comunican de
forma diferente

Cuando los humanos hablan por teléfono, realizan una llamada,
hablan durante un rato, y finalmente cuelgan. Segun las estadis-
ticas, la mayor parte del tiempo los humanos no estan hablando
por teléfono. Al menos, no lo hacian antes de que todo el mundo
tuviera smartphones. Pero las computadoras, incluyendo las apli-
caciones de tu smartphone, se comunican de forma diferente a
los humanos. Algunas veces, las computadoras envian mensajes
cortos para comprobar si otro equipo esta disponible. Otras veces
envian informacién de tamafio medio, como una Unica foto o un
mensaje de correo grande. Y otras, las computadoras envian un
montdén de informacién, como una pelicula entera o un programa
para instalar, que puede llevar minutos o incluso horas descar-
gar. De modo que los mensajes entre computadoras pueden ser
breves, medios, o extensos.

Cuando se empezaron a conectar unas computadoras con otras,
cada una se conectaba con su pareja mediante cables. EI modo
mas sencillo de enviar datos desde un equipo hasta el otro era
organizar los mensajes salientes en una cola, y enviar a continua-
cién esos mensajes uno detras del otro, tan rapido como el equipo
y los cables podian transmitir los datos. Cada mensaje debia es-
perar su turno, hasta que el mensaje previo habia sido enviado, y
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solo entonces tenia su oportunidad para transitar a través de la
conexién.

Cuando los equipos estaban en el mismo edificio, su propietario
podia tender cables para conectarlos entre si. Si los equipos esta-
ban en la misma ciudad, su propietario generalmente tenia que
arrendar cables a las compafias telefénicas para conectar sus
maquinas. A menudo lo Unico que se necesitaba era que esas
compahias telefénicas conectaran los cables juntos en su oficina
central, de modo que no fuera necesario que cada equipo “mar-
cara” el nUumero del otro para poder enviarle datos. Esas lineas
arrendadas eran cémodas para la comunicacién entre equipos,
dado que estaban “siempre activas”, pero eran también bastan-
te caras, ya que permanecian ocupadas durante las 24 horas del
dia.

Cuando los equipos estaban aun mas lejos, en ciudades diferen-
tes, las lineas arrendadas se extendian usando los cables mas lar-
gos que conectaban las oficinas centrales. Dado que habia pocos
cables entre esas oficinas, las lineas de larga distancia arrenda-
das resultaban bastante caras, y su coste crecia dramaticamente
conforme aumentaba la longitud de la linea necesaria. Pero si se
disponia de dinero suficiente, se podian arrendar conexiones di-
rectas entre equipos, para que pudieran intercambiar datos. Esto
funcionaba bastante bien siempre que se utilizase el mismo ti-
po de computadoras, porque cada marca tenia su propio modo
de usar los cables telefénicos para conectar sus equipos y enviar
datos entre ellos.

1.3. Primeras redes de drea amplia de
almacenamiento-y-reenvio

En los anos 70 y 80 del pasado siglo, la gente que trabajaba en
universidades de todo el mundo deseaba enviar datos y mensa-
jes a otros colegas, usando esas conexiones entre equipos. Dado
que el coste de cada conexidn era tan alto y que aumentaba con
la distancia, las computadoras generalmente solo tenian conexio-
nes con otros equipos cercanos. Pero si la computadora con la
gque estabas conectado estaba conectado con otra, y esa a su
vez con otra, y asi sucesivamente, podias envias un mensaje a
larga distancia, tan lejos como quisieras, siempre que las compu-
tadoras a lo largo de la ruta del mensaje aceptasen almacenarlo
y reenviarlo al siguiente equipo.
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Figura 1.3: Redes de almacenamiento-y-reenvio

Con el paso del tiempo, empezé a ser posible enviar datos a larga
distancia con relativamente pocas conexiones, usando un mosai-
co de conexiones de redes, y siempre que se tuviera suficiente
paciencia. Durante ese viaje, cuando el mensaje llegaba a una
computadora, debia esperar hasta que le llegaba el turno para
ser enviado al siguiente equipo a lo largo de la ruta. Un mensaje
podia llegar a un equipo intermedio, ser almacenado durante un
rato (que podian ser horas, dependiendo del trafico), y luego ser
reenviado a la siguiente conexidén (o “salto” - hop).

Al usar esta forma de enviar los mensajes completos y de uno
en uno, podian pasar minutos, horas, o incluso dias hasta que un
mensaje alcanzaba su destino final, dependiendo del trafico que
encontrase en cada uno de sus saltos. Pero incluso si un correo
electrénico necesitaba unas cuantas horas para recorrer su ca-
mino desde una parte del pais hasta la otra, eso resultaba aun
mucho mas rapido y practico que enviar una carta o una tarjeta
postal.

1.4. Paquetes y routers

La innovacién mas importante, que permitié a los mensajes des-
plazarse mas rapido a través de una red multi-salto, fue la divi-
sion de cada mensaje en fragmentos mas pequeios, y el envio
posterior de cada fragmento de forma individual. En términos de
red, estos trozos de mensaje se llaman “paquetes”. La idea de
dividir un mensaje en paquetes se ideé en los afios 60, pero no
fue ampliamente utilizada hasta la década de los 80, dado que



1.4. PAQUETES Y ROUTERS 7

Figura 1.4: Envio de paquetes

requeria mas capacidad de calculo y software de red mas sofisti-
cado.

Cuando los mensajes se dividen en paquetes y luego son envia-
dos de forma individual, si se quiere enviar un mensaje corto una
vez que ha comenzado a procesarse uno largo, el corto no tiene
que esperar hasta que el largo ha terminado de enviarse comple-
to. El primer paquete del mensaje corto solo tiene que esperar
hasta que termina de procesarse el paquete en curso del men-
saje extenso. El sistema va alternando el envio de paquetes del
mensaje corto y del largo, hasta que al cabo de un tiempo se ter-
mina el envio del mensaje corto, y a partir de ese momento el
mensaje mas extenso continla haciendo uso de toda la conexién
de red.

Dividir el mensaje en paquetes tiene también la ventaja de redu-
cir significativamente la cantidad de espacio de almacenamiento
necesario en los equipos intermedios, ya que en lugar de nece-
sitar guardar un mensaje entero durante unas cuantas horas, el
equipo intermedio tan solo necesita almacenar unos pocos paque-
tes durante algunos segundos, mientras esos paquetes esperan
su turno en la cola de salida.

A medida que las redes iban transformandose desde el antiguo
sistema de almacenamiento-y-reenvio, se empezaron a incluir
equipos con funciones especiales, especializados en el movimien-
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to de paquetes. Estos fueron llamados inicialmente “Interfaces de
Procesamiento de Mensajes” (o “IMPs” por sus siglas en inglés, In-
terface Message Processing), ya que actuaban como un interfaz
o punto de interconexién entre las computadoras normales y el
resto de la red. Mas adelante, esos equipos dedicados a las co-
municaciones recibieron el nombre de “routers” (enrutadores o
encaminadores), dado que su propdsito era encaminar (enrutar)
los paquetes que recibian hacia su destino final.

Al disponer de routers especializados en el movimiento de paque-
tes a través de multiples saltos, se hizo mas sencillo conectar
computadoras de distintas marcas en la misma red. Para conec-
tar cualquier equipo a la red, ahora ya tan solo se necesitaba
conectarlo a un router y a partir de ahi el resto de los detalles de
la comunicacién eran gestionados por los otros routers.

Cuando se conectan entre si varios equipos en una misma ubi-
cacién, mediante el uso de cables fisicos, formando una “Red de
Area Local” (o LAN por sus siglas en inglés, Local Area Network),
se necesita conectar también un router a esa red. Al enviar los
datos a través de ese router, todos los equipos en la red de area
local pueden transferir datos también a través de la “Red de Area
Amplia” (o WAN por sus siglas en inglés, Wide Area Network).

1.5. Direccionamiento y paquetes

En las primeras redes de almacenamiento-y-reenvio, era impor-
tante conocer la computadora de origen y de destino para cada
mensaje. Cada equipo disponia de un nombre Unico o un nimero
gue constituia la “direccién” de esa computadora. Para enviar un
mensaje a otro equipo, era necesario afadir las direcciones de
origen y destino al mensaje antes de enviarlo a través de su ruta.
Al disponer de las direcciones de origen y de destino para cada
mensaje, los equipos que almacenaban y enviaban esos mensa-
jes eran capaces de elegir el mejor camino para cada uno de ellos,
en aqguellos casos es los que habia mas de una ruta disponible.

Cuando un mensaje extenso era dividido en paquetes mas pe-
quenos y cada paquete se enviaba de forma individual, las direc-
ciones de origen y de destino debian afadirse en cada uno de
los paquetes, de modo que los routers pudieran elegir el mejor
camino para reenviar cada paquete del mensaje. Ademas de las
direcciones de origen y destino, era necesario también afiadir da-
tos en cada paquete indicando el “offset”, o posicidon del paquete
dentro del mensaje completo, de modo que la computadora que
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lo recibiera pudiera volver a juntar los paquetes en el orden co-
rrecto para reconstruir el mensaje original.

1.6. Juntando todo

Si combinamos todo lo que hemos visto hasta ahora, podremos
entender el funcionamiento béasico del Internet actual. Dispone-
mos de equipos especializados, llamados “routers” o “enrutado-
res”, que saben cémo dirigir los paquetes a través de un camino
desde un origen hasta un destino. Cada paquete pasara a través
de multiples routers durante su viaje desde el equipo de origen
hasta alcanzar el de destino.

A pesar de que los paquetes pueden ser partes de un mensaje
mas grande, los routers reenvian cada paquete de forma separa-
da, en base a sus direcciones de origen y destino. Paquetes dife-
rentes de un mismo mensaje pueden seguir rutas distintas desde
el origen hasta el destino. Y algunas veces los paquetes llegaran
incluso desordenados; un paquete enviado mas tarde puede lle-
gar antes que uno anterior, quiza por un “embotellamiento” en el
trafico de datos. Cada paquete contiene un “offset” (identificador
de posicién) respecto al comienzo del mensaje, de modo que la
computadora de destino pueda reensamblar los paquetes en el
orden adecuado para reconstruir el mensaje original.

Al crear una red usando multiples saltos cortos, el coste total de
la comunicacién a través de un area geografica extensa puede
repartirse entre un gran nimero de grupos de conexién e indivi-
duos. Normalmente, los paguetes encontraran la ruta mas corta
entre el origen y el destino, pero si un enlace o un camino estu-
viera sobrecargado o bloqueado, los routers podrian cooperar y
reorganizar el trafico para usar caminos ligeramente mas largos,
que trasladarian los paquetes desde el origen hasta el destino lo
mas rapido posible.

El ndcleo de Internet es un conjunto de routers cooperando, que
mueven paquetes desde multiples origenes hasta multiples desti-
nos al mismo tiempo. Cada equipo o area de red local esta conec-
tado a un router que reenvia el trafico desde su ubicacién hasta
los distintos destinos de Internet. Un router puede gestionar datos
de un equipo individual, como un smartphone, de varios equipos
en el mismo edificio, o de miles de equipos conectados a una red
de un campus universitario. El término “Internet” proviene de la
idea de “interconectar”, que capta el concepto de conectar mu-
chas redes entre si. Nuestros equipos se conectan a redes locales,
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Figura 1.5: Conexién alrededor del mundo

e Internet conecta las redes locales entre si para que nuestros
equipos puedan comunicarse con todos los demas.

1.7. Glosario

direccidén: Un nimero que es asignado a un dispositivo, para que
los mensajes puedan ser enviados hasta él.

LAN: Local Area Network (Red de Area Local). Una red que cubre
un area gque esta limitado por la capacidad de una organizacién
para tender cables o la potencia de un emisor de radio.

linea arrendada (o dedicada): Una conexién “siempre activa”
gue una organizacion alquila a una compania telefénica o a otra
empresa para enviar datos a través de largas distancias.

operador (telefénico): Una persona que trabaja en una compa-
Aia telefénica y ayuda a la gente a realizar llamadas por teléfono.

paquete: Un fragmento de tamano limitado de un mensaje ex-
tenso. Los mensajes extensos o archivos son divididos en muchos
paquetes y enviados a través de Internet. El tamafio maximo ha-
bitual de los paquetes suele estar entre los 1000 y los 3000 ca-
racteres.
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red de almacenamiento-y-reenvio: Una red en la cual los da-
tos son enviados de un equipo a otro mediante el almacenamien-
to del mensaje en equipos intermedios durante periodos de tiem-
po relativamente largos, mientras se espera a que una conexién
a través de la red de salida esté disponible.

router, enrutador o encaminador: Un equipo especializado,
que estd disefiado para recibir paquetes de entrada a través de
multiples conexiones y reenviar radpidamente esos paquetes a tra-
vés de la mejor conexion de salida disponible, para dirigirlos a
gran velocidad hacia su destino.

salto: Una Unica conexion fisica de red. Un paquete en Internet
realizard normalmente varios “saltos” para llegar desde su equi-
po de origen hasta su destino.

WAN: Wide Area Network (Red de Area Amplia). Una red que cu-
bre largas distancias, posibilitando enviar datos alrededor de todo
el mundo. Una WAN se construye normalmente usando enlaces
de comunicacidon que pertenecen y gestionan varias organizacio-
nes diferentes.

1.8. Cuestionario

1. {Qué hacian los primeros operadores telefénicos?

a) Mantenian las torres de telefonia movil

b) Conectaban pares de cables para permitir a la gente hablar

c) Instalaban cable de cobre entre ciudades

d) Ordenaban los paquetes para que llegasen al destino correc-
to

2. ¢Qué es una linea arrendada (o dedicada)?

a) Una frontera entre el equipamiento telefénico alquilado y el
propio

b) Una conexion entre un teclado y un monitor

c) Un cable tendido entre una oficina de una compafia telefé-
nica y otra

d) Una conexién telefénica “siempre activa”

3. {Durante cuanto tiempo puede ser almacenado un mensaje
en un equipo intermedio en una red de almacenamiento-y-
reenvio?
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a)
b)

d)

a)
b)
c)

d)
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Menos de un segundo

No mds de cuatro segundos
Menos de un minuto
Posiblemente hasta varias horas

. {Qué es un paguete?

Una técnica de envasado de articulos para su envio

Una caja pequefa usada para almacenar cosas

Un trozo de un mensaje méas extenso, que se envia a través
de una red

La cantidad de datos que podia almacenarse en una antigua
tarjeta perforada

. {Cudl de las siguiente opciones se parece mas a un router?

Las instalaciones de un sistema de clasificacién de correo
Una nevera o refrigerador

Un tren de alta velocidad

Un cable de telecomunicaciones submarino

. ¢{Cual fue el nombre elegido para los routers de las primeras

redes?

Procesadores de Mensajes Interconfiables
Perceptrones de Movimientos de Internet
Programas de Mensajeria Instantanea

Interfaces de Procesamiento de Mensajes

. Ademas de dividir los mensajes extensos en segmentos mas

pequefos para ser enviados, équé mas se necesité para en-
caminar correctamente cada segmento de mensaje?

Una direccién de origen y de destino para cada segmento
del mensaje

Un identificador y contrasefna para cada segmento del men-
saje

Una pequefa bateria para mantener el almacenamiento de
cada segmento del mensaje

Una pequena unidad de seguimiento, como un GPS, para
encontrar los mensajes perdidos
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¢Por qué resulta virtualmente gratuito enviar mensajes alre-
dedor del mundo usando Internet?

Porque los gobiernos pagan por todas las conexiones
Porque la publicidad paga por todas las conexiones
Porque mucha gente comparte todos los recursos
Porque es ilegal cobrar por conexiones de larga distancia
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Capitulo 2

La arquitectura de la red

Para disefar y construir un sistema tan complejo como Internet,
los ingenieros intentan dividir un Unico problema realmente com-
plejo en un conjunto de problemas mas pequefios, de modo que
puedan ser resueltos de forma independiente y luego unidos de
nuevo para resolver la cuestion original. Los ingenieros que crea-
ron los primeros internets, dividieron el problema principal en cua-
tro subproblemas basicos, sobre los que pudieran trabajar de for-
ma independiente distintos grupos.

Esas cuatro areas de disefo recibieron los siguientes nombres:
(1) Acceso al medio, (2) Internet, (3) Transporte, y (4) Aplicacién.
Se representan las distintas areas como capas, apiladas unas en-
cima de otras, con la capa de Acceso en la base y la capa de
Aplicacién en la cima. La capa de Acceso gestiona la conexion ca-
bleada o inaldmbrica desde un equipo hasta la red de area local,
y la capa de Aplicacidon es aquella con la que nosotros, como usua-
rios finales, interactuamos. Un navegador web es un ejemplo de
una aplicacién en esta arquitectura de Internet.

De forma informal, hablamos de este modelo como “modelo
TCP/IP”, haciendo referencia al Protocolo de Control de Trans-
porte (TCP), usado para implementar la capa de Transporte, y
al Protocolo de Internet (IP), que se utiliza para implementar la
capa de Internet.

Echaremos a continuaciéon un vistazo rapido a cada una de las
capas, comenzando por la “base” de la torre.

15
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Aplicacion

Transporte

Internet

Acceso

Figura 2.1: El modelo de cuatro capas TCP/IP
2.1. La capa de Acceso al medio

La capa de Acceso al medio es la encargada de conectar un equi-
po con su red local, y de mover los datos a través de un Unico
salto. La tecnologia actual mas habitual para la capa de Acceso
es la red inaldmbrica. Cuando se estd utilizando un dispositivo
inalambrico, el dispositivo solo es capaz de enviar datos a una
distancia limitada. Un smartphone se comunica con una torre de
comunicaciones que esta a solo unos pocos kilometros de dis-
tancia. Si se usa un smartphone en un tren, este debera estar
cambiando de torre cada pocos minutos, a medida que el tren
se va desplazando. Un portatil (laptop) que esté conectado a una
red WiFi, se comunica normalmente con una estacién base en un
radio de 200 metros. Una computadora que se conecte usando
una conexioén cableada, normalmente utilizard un cable de 100
metros de longitud o menos. Las tecnologias utilizadas por la ca-
pa de Acceso a menudo se comparten entre multiples equipos en
la misma ubicacién.

La capa de Acceso necesita resolver dos problemas basicos en
su gestidon de esas redes de area local compartidas. El primer
problema consiste en determinar cdmo codificar y enviar datos a
través de la conexion. Si el enlace es inaldmbrico, los ingenieros
deben ponerse de acuerdo sobre cudles son las frecuencias de
radio a utilizar para transmitir los datos, y también en el modo en
que los datos digitales deben ser codificados en la sefal de radio.
En las conexiones cableadas, deben ponerse de acuerdo acerca
del voltaje que debe usar el cable y la velocidad de envio de los



2.1. LA CAPA DE ACCESO AL MEDIO 17

bits a través del medio. Para las tecnologias de la capa de Acceso
que usan fibra dptica, deben acordar cudles son las frecuencia de
luz a utilizar y la velocidad de envio de los datos.

Ademas de ponerse de acuerdo en como enviar los datos usando
un medio compartido, como puede ser una red inaldmbrica, tam-
bién necesitan acordar cdmo deben cooperar entre si los equipos
que quieran enviar datos al mismo tiempo. Si todos los equipos de
la red intentan transmitir cada vez que tengan datos para enviar,
sus mensajes colisionaran unos con otros. El resultado podria ser
el caos, y los puestos de recepcién solo recibirian ruido. De modo
que necesitamos encontrar un método fiable que permita a cada
puesto esperar su turno para usar la red compartida.

La idea de dividir cada mensaje extenso en paquetes y luego en-
viar cada paquete de forma independiente, hace que sea mas
sencillo compartir la red. Si solo hubiera un equipo que quisiera
enviar datos, enviaria sus paquetes uno detras del otro, y haria
circular esos datos a través de la red tan rdpido como pudiera.
Pero si son tres los equipos que quieren enviar datos al mismo
tiempo, cada uno de ellos debera enviar un paquete y luego es-
perar mientras los otros dos equipos hacen lo mismo. Después
de gue los otros hayan enviado sus propios paquetes, el primero
realizaria su siguiente envio. De este modo, los equipos estarian
compartiendo el acceso a la red de un modo adecuado.

Pero, écdmo sabe un dispositivo si otros equipos quieren enviar
datos al mismo tiempo que éI? Los ingenieros han disefiado un
método imaginativo para resolver este problema, llamado “Ac-
ceso Multiple con Escucha de Portadora y Detecciéon de Colisio-
nes” (Carrier Sense Multiple Access with Collision Detection), o
CSMA/CD. Se trata de un nombre largo para designar un concep-
to simple y elegante. Cuando tu dispositivo quiere enviar datos,
primero escucha si otro equipo esta ya enviando informacién a
través de la red (Escucha de Portadora). Si nadie esta enviando
datos, tu equipo comienza a enviar los suyos. Al mismo tiempo
que lo hace, va escuchando para comprobar si puede recibir su
propia informacién. Si los datos recibidos son los mismos que ha
enviado, sabe que el canal sigue despejado y continda transmi-
tiendo. Pero si dos equipos comienzan a enviar datos al mismo
tiempo, los datos colisionan, y tu dispositivo no recibiria lo mismo
gue ha enviado. Cuando se detecta una colisidon, ambos equipos
dejan de transmitir, esperan un poco, y luego reintentan el en-
vio. Los dos equipos que colisionan esperan distintos periodos de
tiempo antes de reintentar sus transmisiones, para reducir las po-
sibilidades de que se produzca una segunda colision.
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Figura 2.2: Escucha de Portadora/Deteccién de Colisiones

Cuando tu equipo termina de enviar un paquete de datos, se de-
tiene temporalmente para dar a otros equipos que puedan es-
tar esperando la oportunidad de enviar sus propios datos. Si otro
equipo se da cuenta de que el el tuyo ha dejado de enviar datos
(Escucha de Portadora), y comienza a enviar su propio paquete,
tu equipo detectara el uso de la red que estd haciendo ese equi-
po y esperara hasta que se haya completado el envio del paquete
gue esta en marcha antes de intentar enviar su siguiente bloque.

Este sencillo mecanismo funciona correctamente cuando solo hay
un equipo que quiere enviar datos. También funciona bien cuando
hay muchos equipos que pretenden enviar datos al mismo tiem-
po. Cuando hay un unico dispositivo enviando datos, ese equipo
puede hacer un buen uso de la red compartida, enviando sus pa-
guetes uno detras del otro. Y cuando muchos dispositivos quieren
usar la red compartida a la vez, cada equipo consigue una parte
equitativa de la conexion.

Algunas capas de acceso, como una conexién moévil (celular) pa-
ra un smartphone, una conexién WiFi, o un satélite o médem de
cable, son conexiones compartidas, y necesitan usar técnicas co-
mo CSMA/CD para asegurar un acceso equitativo para los mu-
chos equipos diferentes que pueden estar conectados a la red.
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Otras capas de acceso, como los cables de fibra éptica y las li-
neas arrendadas, generalmente no se comparten y se usan para
realizar conexiones directas entre routers. Estas conexiones no
compartidas forman también parte de la capa de Acceso.

Los ingenieros que trabajan en las tecnologias para la capa de Ac-
ceso se han centrado en resolver los inconvenientes para que los
equipos puedan transmitir datos a través de una Unica conexién
que pueda abarcar gran variedad de distancias, desde unos po-
cos metros hasta cientos de kilémetros. Pero parar desplazar los
datos a través de distancias mayores, necesitamos enviar nues-
tros paquetes a través de multiples routers, conectados a multi-
ples capas de acceso. Cada vez que un paquete pasa a través
de la capa de acceso de un router a otro, se dice que realiza un
“salto” (hop). Para enviar datos al otro lado del mundo, éstos pa-
sarian a través de unos 20 routers, es decir, realizarian unos 20
“saltos”.

2.2. La Capa de Internet (IP)

Una vez que un paquete destinado a Internet ha realizado su reco-
rrido a través de la primera conexidn, pasara a encontrarse den-
tro de un router. El paquete tiene una direccién de origen y otra
de destino, y el router necesita fijarse en la direccion de destino
para averiguar cual puede ser el mejor movimiento para dirigir
ese paquete hacia su destino. Con cada router gestionando pa-
quetes destinados a cualquiera de los muchos miles de millones
de equipos de destino, no resulta viable que cada router conozca
la ubicacién exacta ni cual seria la mejor ruta para cualquier posi-
ble equipo de destino. De modo que el router hace lo que puede
para intentar adivinar como dejar tu paquete lo mas cerca posible
de su objetivo.

Cada uno de los demas routers por los que el paquete va pasan-
do a lo largo del camino van haciendo también lo que pueden
para enviarlo lo mas cerca posible del equipo de destino. A me-
dida que el paquete va acercdndose a su destino definitivo, los
routers tienen una idea mas precisa de a dénde debe ir ese pa-
quete. Cuando el paquete alcanza la Ultima conexién de su viaje,
la capa de acceso ya sabe exactamente a dénde debe enviarlo.

Las personas usamos un método parecido para viajar cuando sali-
mos de vacaciones. Un viaje para ir de vacaciones tiene también
muchos saltos. A lo mejor el primer salto consiste en conducir tu



20 CAPITULO 2. LA ARQUITECTURA DE LA RED

automoévil o tomar un taxi o autobds para ir a la estaciéon de tre-
nes. Luego puedes tomar un tren de cercanias que te lleve desde
la pequena ciudad donde vives hasta otra mas grande. En la ciu-
dad grande, tomarias un tren de larga distancia hasta una ciudad
grande en otro pais. Luego, tomarias otro tren de cercanias has-
ta el pueblecito donde fueras a pasar tus vacaciones. Al bajarte
del tren, tomarias de nuevo un autobus, y al bajar del autobdus,
caminarias hasta tu hotel.

Si cuando estabas en el tren entre las dos grandes ciudades hu-
bieses preguntado al conductor por la ubicacién exacta de tu ho-
tel en el pueblecito, posiblemente el conductor no lo hubiera sa-
bido. El solo sabe cémo dejarte cerca de tu destino, y dado que
estas en un tren de largo recorrido, eso es lo importante. Cuando
subas al autobus en tu pueblo de destino, podras preguntar al
conductor del autobus cudl es la parada mas cercana a tu hotel.
Y cuando bajes del autobus en la parada correcta, seguramente
puedas preguntar a alguien en la calle cdmo encontrar el hotel y
obtener una respuesta precisa.

Cuanto mas lejos te encuentres de tu destino, menos necesidad
tienes de conocer los detalles exactos acerca de cdmo llegar has-
ta alli. Cuando estas lejos, todo lo que necesitas saber es cémo
llegar “mas cerca” de tu destino. Los routers en Internet funcio-
nan del mismo modo. Solo los routers que se encuentran mas
proximos al equipo de destino saben cual es el camino exacto
hasta ese equipo. Todos los routers que se van cruzando por el
camino colaboran para ir acercando el mensaje a su objetivo.

Pero, igual que cuando se viaja, pueden aparecer problemas ines-
perados o retrasos, que requieran de un cambio de planes mien-
tras los paquetes estan siendo enviados a través de la red.

Los routers intercambian entre si mensajes especiales para infor-
mar a los demds acerca de cualquier tipo de retraso en el trafico o
corte en la red, de modo que los paquetes puedan ser desviados
desde una ruta con problemas hacia otra diferente. Los routers
gue forman el corazén de Internet son inteligentes y se adaptan
rdpidamente tanto a cortes pequefios como a otros mas grandes,
o a fallos en las conexiones de red. A veces una conexién se ra-
lentiza por sobrecarga. Otras veces una conexién queda interrum-
pida de forma fisica, cuando una cuadrilla de obreros excava por
error cerca de un cable enterrado y lo rompe. A veces hay desas-
tres naturales, como huracanes o tifones, que desconectan los
routers e interrumpen las conexiones en un area geografica ex-
tensa. Los routers detectan rapidamente esos cortes y redirigen
el trafico por otra ruta, cuando es posible.
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Figura 2.3: Un recorrido multi-salto

Pero algunas veces las cosas van mal y se pierden algunos pa-
guetes. La gestién de los paquetes perdidos es el cometido de la
siguiente capa de nuestra arquitectura.

2.3. La Capa de Transporte (TCP)

La capa de Internet es a la vez simple y compleja. Se fija en la
direccidon de destino de un paquete y busca un camino a través
de multiples saltos de red para entregar el paquete al equipo
de destino. Pero a veces esos paquetes se pierden o se retrasan
demasiado. Otras veces los paguetes llegan a su destino desorde-
nados, debido a que un paquete posterior encuentra un camino
mas rapido a través de la red que un paquete previo. Cada paque-
te contiene la direccién de los equipos de origen y de destino, y
un offset o indice, que indica la posicién relativa de ese paquete
respecto al comienzo del mensaje. Al conocer el indice relativo
de cada paquete respecto al comienzo del mensaje y la longitud
del mismo, el equipo de destino puede reconstruir el mensaje ori-
ginal, incluso si los paquetes se reciben desordenados.
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A medida que el equipo de destino va reconstruyendo el mensaje
y se lo entrega a la aplicacién a la que va dirigido, va también
enviando peridodicamente mensajes de acuse de recibo o confir-
macién al equipo de origen, indicandole qué cantidad del mensa-
je ha recibido y reconstruido. Pero si el equipo de destino se da
cuenta de que falta parte del mensaje que esta reconstruyendo,
eso probablemente signifigue que esos paquetes se han perdido
o se han retrasado demasiado. De modo que, después de esperar
un rato, el equipo de destino envia una solicitud al de origen para
pedirle que le reenvie los datos perdidos.

El equipo de origen debe almacenar una copia de los fragmen-
tos del mensaje original que ya han sido enviados, hasta que el
equipo de destino confirme la recepcion con éxito de los paque-
tes. Una vez que el equipo de origen recibe la confirmaciéon de
la recepcién con éxito de una porcién del mensaje, puede descar-
tar los datos que ya han sido confirmados y seguir enviando los
siguientes.

La cantidad de datos que el equipo de origen envia antes de es-
perar una confirmacién o acuse de recibo, recibe el nombre de
“tamano de ventana”. Si el tamafo de ventana es demasiado pe-
gueno, la transmisién de datos se vuelve lenta, ya que el equipo
de origen esta siempre esperando mensajes de confirmacién. Si
el equipo de origen envia demasiados datos antes de esperar una
confirmacion, puede provocar problemas en el trafico de forma no
intencionada, al sobrecargar los routers o las lineas de comunica-
cién de larga distancia. Este problema se soluciona manteniendo
un tamano de ventana pequefio al principio y cronometrando el
tiempo que se tarda en recibir el primer mensaje de confirmacién.
Si la confirmacioén llega enseguida, el equipo de origen va aumen-
tando poco a poco el tamafio de ventana, y si las confirmaciones
tardan en llegar, se mantiene el tamafo de ventana pequenio,
aunqgue no tanto como para sobrecargar la red. Como ocurria en
la capa de Acceso, unas pequefas reglas de cortesia en Internet
sirven de gran ayuda a la hora de asegurar el uso adecuado de la
infraestructura de red compartida.

Esta estrategia permite que cuando la red dispone de conexio-
nes de alta velocidad y estd poco cargada, los datos se envien
rapidamente, mientra que si la red estd muy cargada o tiene co-
nexiones lentas, los datos irdn siendo enviados mas lentamente,
para adaptarse a las limitaciones de las conexiones de red entre
los equipos de origen y destino.
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2.4. La Capa de Aplicacidon

Las capas de Acceso, Internet y Transporte colaboran juntas para
hacer llegar los datos de forma rapida y segura de un equipo a
otro, a través de una red de redes compartidas. Con esta capaci-
dad para mover los datos de forma fiable, la cuestién siguiente
es qué aplicaciones de red se pueden crear para utilizar esas co-
nexiones de red.

Cuando, a mediados de los afios 80, se empezé a utilizar amplia-
mente Internet, las primeras aplicaciones permitian a los usuarios
iniciar sesién en equipos remotos, transferir archivos entre equi-
pos, enviar correo entre ellos, e incluso realizar charlas de texto
(chats) entre equipos diferentes.

A principios de los 90, a medida que Internet llegaba a mas gente
y las capacidades de las computadoras para manejar imagenes
iban mejorando, los cientificos de los laboratorios de fisica de alta
energia CERN desarrollaron la aplicacién World Wide Web. La web
estaba orientada a la lectura y edicién en red de documentos de
hipertexto con imagenes. Hoy en dia la web es la aplicacion en
red de uso mas habitual en todo el mundo. Pero todas las demas
aplicaciones anteriores de Internet aln se siguen utilizando con
asiduidad.

Generalmente, cada aplicacion esta dividida en dos partes. Una
parte de la aplicacién recibe el nombre de “servidor”. Se ejecuta
en el equipo de destino y aguarda a que se reciban conexiones
de entrada a través de la red. La otra parte de la aplicacién se
denomina “cliente”, y se ejecuta en el equipo de origen. Cuando
se navega por la web usando un programa como Firefox, Chrome,
o Internet Explorer, se esta ejecutando una aplicaciéon “cliente
web”, que realiza conexiones con los servidores web y muestra
las paginas y documentos almacenados en esos servidores. Los
Localizadores Uniformes de Recursos (Uniform Resource Locators
o0 URLs) que muestra el navegador web en su barra de direcciones
son los servidores web con los que el cliente va contactando para
descargar los documentos que muestra.

Cuando se desarrolla la parte del servidor y la parte del cliente
en una aplicacién en red, se debe definir también un “protocolo
de aplicacion”, que describa cdémo van a intercambiar mensajes
a través de la red las dos partes de esa aplicacién. Los protoco-
los que usa cada aplicacién son diferentes de los que utilizan las
demas, ya que estdn especializados para adaptarse a las necesi-
dades particulares de cada aplicacién en concreto. Mas adelante
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revisaremos algunos de esos protocolos utilizados en la capa de
Aplicacioén.

2.5. Apilado de Capas

Habitualmente se representan las cuatro capas (Acceso a la red,
Internet, Transporte y Aplicacién), apiladas unas encima de otras,
con la capa de Aplicacién arriba del todo, y la capa de Acceso
en la base. La razén de que se representen de este modo es que
cada una de las capas utiliza a las que estan por encima y por
debajo de ella para lograr establecer la comunicacién a través de
la red.

Todas las capas se ejecutan en el equipo donde corre la aplicacién
cliente (por ejemplo, un navegador web), y todas las capas se
ejecutan también en el equipo de destino, donde esta corriendo
el servidor de la aplicacién. T4, como usuario final, interactlas
con las aplicaciones que componen la capa superior de la torre,
y la capa del fondo representa el WiFi, red moévil (celular), o la
conexion cableada entre tu computadora y el resto de Internet.

Los routers que reenvian los paquetes de un sitio a otro para diri-
girlos hacia su destino no saben nada ni de la capa de Transporte
ni a la de Aplicacidon. Los routers operan en las capas de Internet y
Acceso. Las direcciones de origen y destino de la capa de Internet
son todo lo que necesitan esos routers para enviar los paquetes
a través de una serie de conexiones (saltos), hasta hacerlos lle-
gar a su meta. Las capas de Transporte y Aplicacién solo entran
en juego después de que la capa de Internet haya entregado los
paquetes en el equipo de destino.

Si quisieras escribir tu propia aplicacién en red, probablemente
solo necesitarias comunicarte con la capa de Transporte, y po-
drias desentenderte por completo de las capas de Internet y de
Acceso. Estas son esenciales para el funcionamiento de la capa
de Transporte, pero cuando se escribe un programa, no es ne-
cesario preocuparse de ninguno de los detalles de bajo nivel. El
modelo de capas de red logra que resulte mas sencillo escribir
aplicaciones en red, ya que se pueden ignorar muchos de los com-
plejos detalles relativos al movimiento de datos desde un equipo
hasta otro.

En los siguientes capitulos, hablaremos acerca de estas cuatro
capas con mayor detalle.
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2.6. Glosario

cliente: En una aplicacién en red, la aplicacién cliente es aquella
que solicita servicios o inicia las conexiones.

fibra dptica: Una tecnologia de transmisién de datos que codifi-
ca informacién utilizando luz y envia esa luz a través de un fila-
mento muy largo de vidrio fino o plastico. Las conexiones de fibra
Optica son rapidas y pueden cubrir grandes distancias.

indice u offset: La posicién relativa de un paquete dentro de un
mensaje completo o de una cadena de datos.

**servidor*: En una aplicacién en red, la aplicacion servidor es
aquella que responde a las peticiones de servicios o aguarda la
recepciéon de conexiones de entrada.

tamano de ventana: La cantidad de datos que puede enviar
el equipo emisor antes de detenerse y esperar una confirmacion
(del equipo receptor).

2.7. Cuestionario

1. ¢Por qué los ingenieros utilizan un “modelo” a la hora de
abordar la resolucién de un problema grande y complejo?

a) Porque les permite construir algo pequefo y probarlo en un
tunel de viento

b) Porque discutir sobre un modelo les permite retrasar el co-
mienzo del trabajo duro de verdad

c) Porque pueden dividir un problema en un conjunto de pro-
blemas mas pequefos que pueden ser resueltos cada uno
de forma independiente

d) Porque les ayuda a desarrollar herramientas de marketing

2. iCual es la capa superior del modelo de red usado en las
redes TCP/IP?

a) Aplicacion

b) Transporte

c) Internet

d) Acceso al medio

3. {Cudl de las capas se ocupa de trasladar un paquete de da-
tos a través de una Unica conexién fisica?



26

CAPITULO 2. LA ARQUITECTURA DE LA RED

a) Aplicacion
b) Transporte

C)

Internet

d) Acceso al medio

4.

a)

b)

c)

d)

b)

c)

¢Qué significa CSMA/CD?

Acceso Mdultiple con Escucha de Portadora y Deteccién de
Colisiones (Carrier Sense Multiple Access with Collision De-
tection)

Acceso al Medio con Escucha de Colisiones y Direcciéon Con-
tinua (Collision Sense Media Access with Continuous Direc-
tion)

Distribucién del Medio con Espacio Correlativo y Division
Constante (Correlated Space Media Allocation with Constant
Division)

Direccionamiento Mdultiple de la Divisidon del Canal de Esta-
do Constante (Constant State Multiple Address Channel Divi-
son)

. {Cual es la funcién de la capa de Internet?

Asegurarse de que no se pierden datos durante el recorrido
Hacer que un paquete de datos se mueva a través de multi-
ples redes desde su origen hasta su destino

Asegurarse de gque solo pueden usar Internet aquellos usua-
rios que han iniciado sesién

Garantizar que el WiFi se comparta correctamente entre va-
rios equipos

. Ademas de los datos y direcciones de origen y destino, équé

mas se necesita para asegurarse de que un mensaje pueda
ser reconstruido cuando alcanza su destino?

Un offset o indice que indique la posicién que ocupa el pa-
quete respecto al inicio del mensaje

Una ubicacién a la que enviar los datos si el equipo de des-
tino estd apagado

Una versién comprimida y otra sin comprimir de los datos
del paquete

Las coordenadas GPS del equipo de destino

. ¢Qué es el “tamano de ventana”?
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a)
b)

d)

b)
C)
d)

a)
b)
)

d)
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La suma de la longitud y anchura de un paquete

El tamafio maximo de un Unico paquete

El nUmero maximo de paquetes que pueden formar un men-
saje

La cantidad maxima de datos que un equipo puede enviar
antes de recibir una confirmacién de recepcién

En una aplicaciéon de red tipica cliente/servidor, édénde se
ejecuta la aplicacion cliente?

En tu portatil (laptop), computadora o movil (celular)
En un punto de acceso inaldmbrico

En el router mas cercano

En un cable de fibra éptica submarino

¢Qué significa URL?

Enlace de Enrutamiento Universal (Universal Routing Linka-
ge)

Loégica de Retransmision Uniforme (Uniform Retransmission
Logic)

Localizador Uniforme de Recursos (Uniform Resource Loca-
tor)

Lista de Recuperacién Unificada (Unified Recovery List)
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Capitulo 3

La Capa de Acceso al
medio

La capa inferior de nuestra arquitectura de Internet es la capa de
Acceso al medio. Le llamamos la “capa inferior” porque es la mas
proxima al medio fisico de la red. Habitualmente, la capa de Ac-
ceso transmite datos usando un cable, fibra dptica, o una sefal
de radio. Un aspecto clave de la capa de Acceso es que habitual-
mente los datos solo pueden ser transmitidos durante una parte
del recorrido desde el equipo de origen hasta el de destino. Una
Ethernet cableada, el WiFi, y la red de telefonia mévil (celular)
son ejemplos de capas de acceso que pueden transmitir datos a
distancias de alrededor de un kilémetro. Los cables de fibra 6pti-
ca, en particular los tendidos bajo los océanos, pueden transmitir
datos a distancias de miles de kildmetros. Los enlaces por satélite
también pueden enviar datos a largas distancias.

Independientemente de la distancia a la que podamos enviar los
datos, estos estardn viajando tan solo a través una Unica cone-
xién, y para alcanzar el equipo de destino final necesitaran que
se produzca posteriormente el reenvio de los paquetes a través
de multiples conexiones. En esta seccién veremos en detalle c6-
mo funciona una de las capas de acceso mas habituales. El WiFi
es un buen ejemplo para estudiar los multiples problemas que
deben resolverse en la capa de acceso.!

IDurante la descripcién, simplificaremos parte de los detalles técnicos para
que sean mas faciles de entender.

29
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Aplicacion

Transporte

Internet

Acceso

Figura 3.1: La capa de Acceso al medio
3.1. Compartiendo el aire

Cuando tu portatil (laptop) o teléfono usan el WiFi para conectar-
se a Internet, estdn enviando y recibiendo datos a través de un
pequeno emisor/receptor de radio de baja potencia. El emisor de
tu equipo solo puede enviar datos a una distancia de alrededor
de 300 metros, de modo que el dispositivo envia los paquetes al
router de tu casa, que a su vez los reenvia usando una conexién
con el resto de Internet. A veces, ese primer router que gestiona
los paquetes de tu equipo recibe el nombre de “estacién base”,
“puerta de acceso” o “gateway”.

Todos los equipos que estén lo suficientemente cerca de la esta-
cién base, con sus receptores de radio encendidos, reciben todos
los paquetes que transmite la estacién base, independientemen-
te de a qué equipo vaya supuestamente dirigido cada uno. Tam-
bién pueden “captar” todos los paquetes enviados por cualquier
equipo cercano. De modo que tu dispositivo necesita un modo de
saber qué paquetes le corresponde gestionar a él y cuales van
dirigidos a otros equipos y puede ignorar tranquilamente.

Un efecto secundario interesante, derivado del hecho de que to-
dos los equipos dentro del rango de cobertura puedan captar to-
dos los paguetes, es que un equipo malintencionado puede estar
también escuchando y capturando tus paquetes, incluso recibien-
do datos importantes como nUmeros de cuenta bancaria o con-
trasefias de acceso a servicios online. Mas adelante volveremos
a tratar el asunto de la proteccion de datos frente a ojos y oidos
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Ccuriosos.

Todos los receptores WiFi de todos los dispositivos construidos re-
ciben un nimero de serie Unico en el momento de su fabricacion.
Esto significa que cada uno de los equipos que usa el WiFi tiene su
propio numero de serie, y que el emisor de radio de la puerta de
acceso dispone también de su propio identificador. Normalmen-
te es posible acceder a la pantalla de ajustes del dispositivo y
averiguar cual es el nUmero de serie del emisor WiFi del aparato.
Generalmente se muestra de un modo similar a este:

O0f:2a:b3:1f:b3:1a

Se trata Unicamente de una representacion de un nidmero de se-
rie de 48 bits, que pertenece al emisor WiFi del aparato. Tam-
bién recibe el nombre de “Control de Acceso al Medio” o direc-
cién “MAC”, por sus siglas en inglés (Media Access Control). Una
direccién MAC es como el “remite” o “destino” en una postal. Ca-
da paquete (postal de radio) enviado a través del WiFi tiene una
direccién de origen y otra de destino, de modo que todos los equi-
pos saben qué mensajes son los suyos.

Cuando enciendes tu computadora y te conectas a una red WiFi,
tu equipo necesita averiguar cual de las direcciones MAC del WiFi
puede utilizar para enviar paquetes al router. Cuando te despla-
zas desde una ubicacién fisica a otra, tu equipo ird comunicdndo-
se con diferentes puertas de acceso, y cada una de ellas tendra
un nimero de serie diferente. Por eso, cuando te conectas por pri-
mera vez a una red WiFi nueva, tu equipo debe descubrir cual es
la direccion MAC de la puerta de acceso de ese WiFi en concreto.

Para ello, tu equipo envia un mensaje especial a la direccion de
difusién, haciéndole esta pregunta en concreto: “iQuién es el en-
cargado de este WiFi?”. Como tu equipo ya sabe que él mismo no
es la puerta de acceso, envia el mensaje de difusién con su propio
numero de serie como direccién del “remitente” (from), y con la
direccion de difusién como la de “destino” (to), para preguntar si
hay alguna puerta de acceso (gateway) presente en la red WiFi.

From: 0f:2a:b3:1f:b3:1a

To: ff:ff:ff:ff:ff:ff

Data: ¢Quién es la puerta de acceso MAC
en esta red?

Si hay una puerta de acceso en la red, esta responde a nuestro
equipo enviandole un mensaje que indica cudl es su niumero de
serie.
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From: 98:2f:4e:78:cl:b4

To: O0f:2a:b3:1f:b3:1a

Data: Yo soy la puerta de acceso
Bienvenido a mi red

Si no se obtiene respuesta, tu equipo espera unos cuantos segun-
dos y luego asume que no existe puerta de acceso para esa red.
Cuando no hay puerta de acceso, el dispositivo puede mostrar
un icono WiFi diferente u ocultar el icono correspondiente al WiFi.
Algunas veces existe mas de una puerta de acceso, pero de mo-
mento vamos a pasar ese caso por alto, porque se trataria de una
situacion un poco mas compleja y no demasiado habitual.

Una vez que tu equipo recibe un mensaje con la direccién MAC
de la puerta de acceso, ya puede usar esa direcciéon para enviar-
le aquellos paquetes que desea que la puerta de acceso reenvie
hacia Internet. A partir de ese momento, todos los paquetes de
nuestro equipo disponen ya del nUmero de serie real del destina-
tario. Se intenta usar la direccién de difusion lo menos posible, ya
que todos los equipos conectados a la red WiFi reciben y procesan
todos los mensajes enviados a esa direccién, para asegurarse de
que dichos mensajes no van destinados a ellos.

3.2. Cortesia y coordinacion

Dado que muchos equipos comparten las mismas frecuencias de
radio, resulta importante coordinar el modo en que envian los
datos. Cuando hay una multitud de gente en una habitacién, no
pueden hablar todos al mismo tiempo, o nadie se enteraria de na-
da. Lo mismo ocurre cuando multiples emisores WiFi transmiten
al mismo tiempo en la misma frecuencia. De modo que necesi-
taremos algin método para coordinar todos los emisores y con-
seguir un uso mejor de las frecuencias compartidas. Veremos los
fundamentos de los métodos técnicos que se utilizan para evitar
la pérdidas de datos debidas a las “colisiones” de transmisiones.

La primera técnica recibe el nombre de “Escucha de Portadora”,
o “Carrier Sense”. Esta técnica consiste en escuchar primero si
hay una transmisidn, y si existe una en marcha en ese momen-
to, esperar hasta que esta finaliza. Puede parecer que habria que
esperar mucho tiempo, pero dado que todos los mensajes se divi-
den en paquetes, normalmente un equipo solo tiene que esperar
hasta que el equipo que esta enviando datos en ese momento ter-
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mina con un paquete, y en cuanto eso sucede el primero dispone
de la oportunidad de enviar sus propios datos.

Si el receptor WiFi de un equipo se pone a la escucha, y solo de-
tecta silencio, puede comenzar a transmitir. Pero, équé ocurre si
el emisor WiFi de otro equipo también quiere enviar un paquete,
detecta el mismo silencio y decide comenzar a transmitir exacta-
mente al mismo tiempo? Si dos 0 mdas emisores WiFi comienzan
a transmitir a la vez, todos los datos se corrompen y ambos pa-
quetes se pierden. De modo que una vez que un emisor WiFi co-
mienza a enviar un paquete, es importante para él escuchar para
asegurarse de gue puede recibir sus propios datos. Si no esta re-
cibiendo lo mismo que estd enviando, el emisor WiFi asume que
ha ocurrido una colisién (esto recibe el nombre de Deteccion de
Colisiones), y deja de transmitir, ya que sabe que el receptor WiFi
de destino no recibira los datos correctos.

Los humanos hacemos algo parecido en una habitacion llena de
gente. Cuando dos personas empiezan a hablar al mismo tiem-
po, se dan cuenta enseguida de que hay otra persona hablando,
y ambos se callan enseguida. Pero el problema viene a la hora
de reanudar la conversacién. Después de una larga pausa, es ha-
bitual que ambas personas comiencen a hablar exactamente al
mismo tiempo de nuevo. Esto puede ocurrir una y otra vez, y cada
una de las personas dira “No, tU primero” varias veces, para in-
tentar reanudar de nuevo la conversacién. Puede resultar incluso
cdmico a veces.

Los emisores WiFi de dos equipos que envian paguetes que coli-
sionan, son capaces de resolver ese problema mucho mejor que
la gente. Cuando los emisores WiFi detectan una colisién o una
transmisién fallida, esperan un periodo de tiempo calculado alea-
toriamente antes de volver a iniciar la transmisién. La reglas para
calcular ese tiempo de espera aleatorio fueron establecidas para
asegurarse de que los dos emisores que han colisionado eligen di-
ferentes periodos de espera antes de intentar volver a transmitir
de nuevo sus paquetes.

El proceso de escuchar, transmitir, escuchar, esperar y reintentar
si es necesario, recibe el nombre formal de “Acceso Multiple con
Escucha de Portadora y Deteccion de Colisiones” (Carrier Sense
Multiple Access with Collision Detection), o CSMA/CD.

Puede parecer un poco caético el hecho de simplemente “probar
a enviar” y luego “probar otra vez” si nuestra transmisién colisio-
na con la de otro emisor. Pero, en la practica, funciona bien. Existe
una categoria completa de capas de Acceso que usan este méto-
do basico de escucha, transmision, escucha y reintento opcional.
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Figura 3.2: Comunicacién con testigo

La Ethernet cableada, los datos de telefonia mévil (celular), e in-
cluso el servicio de mensajeria corta (SMS/Texting), son algunos
de los que utilizan este método de “intentar y luego reintentar”.

3.3. Coordinacion en otras capas de Acceso

A veces, cuando una capa de acceso tienen muchos equipos
transmitiendo a la vez y necesita operar a casi el 100% de
eficiencia durante largos periodos de tiempo, el disefo elige un
método distinto. Segun ese método, existe un “testigo” (token)
gue indica cuando se le concede a cada puesto la oportunidad
para transmitir sus datos. Los puestos no pueden iniciar una
transmisién a menos que tengan el testigo. En vez de escuchar
hasta captar “silencio” y entonces iniciar su transmisién, deben
esperar a que les llegue su turno.

Cuando un puesto recibe el testigo y tiene un paquete para en-
viar, realiza el envio. Una vez enviado el paquete, ese puesto
cede el turno y espera hasta que le corresponde de nuevo el tes-
tigo. Si ninguno de los puestos tiene ningln dato para enviar, el
testigo se va moviendo de un equipo al siguiente tan rapido como
se pueda.

Un grupo de gente reunidos, sentados en circulo uno al lado de
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otro, podrian comunicarse sin interrumpir a los demas usando
una bola pequefa, que irian pasando de unos a otros, de modo
que solo aquella persona que tuviera la bola dispondria de permi-
so para hablar. Cuando te llegase la bola, si tuvieras algo que de-
cir podrias hablar durante un corto periodo de tiempo (transmitir
un paquete de palabras), y luego le pasarias la bola al siguiente.

El método de “probar y volver a probar” CSMA/CD funciona muy
bien cuando no existen datos en circulacién o se esta enviado
una cantidad de datos entre baja y moderada. Pero en una red de
tipo testigo o token, si en un momento determinado nadie esta
enviando datos y se quiere enviar un paquete, habria que espe-
rar un rato de todos modos antes de recibir el testigo y poder
comenzar la transmisién. Al terminar el envio, habria que espe-
rar de nuevo hasta que el testigo volviera, antes de poder enviar
el siguiente paquete. Si solo hay un equipo enviando datos, se
emplearia una buena cantidad de tiempo esperando a que el tes-
tigo volviera a él, después de haber pasado por todos los demés
equipos.

El método del testigo es el mas adecuado cuando se utiliza un
medio de conexidon como un enlace de satélite o un cable sub-
marino de fibra éptica, en los cuales se puede tardar mucho o
resultar excesivamente costoso detectar una colisidon. El método
CSMA/CD (escuchar-probar) es el mas adecuado cuando el medio
es econdmico, se trata de cortas distancias, y hay un montén de
equipos compartiendo el medio que solo envian datos en rafagas
cortas. Por eso el WiFi (y CSMA/CD) resulta tan efectivo para pro-
veer acceso de red en cafeterias, hogares o aulas en un colegio.

3.4. Resumen

Hasta el momento, hemos examinado la capa “inferior” de nues-
tro modelo de cuatro capas. Y simplemente hemos echado un
vistazo a la forma en que funciona la Capa de Acceso al medio.
Existen muchos mas detalles a tener en cuenta al diseflar una
capa de acceso, como son la distancia de conexién, el voltaje, la
frecuencia, la velocidad, y muchos otros.

Una ventaja clave del modelo de capas es que los ingenieros que
diseflan y construyen tecnologias para las capas de Acceso pue-
den ignorar todas las cuestiones que atafen a las demds capas
que estan por encima de ella. Esto les permite centrarse en cons-
truir la mejor solucién posible para hacer circular los datos a tra-
vés de un Unico “salto”. Las capas de acceso actuales, como WiFi,
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satélite, mdédems de cable, Ethernet, y tecnologia para méviles
(celulares), estan muy bien desarrolladas. Los datos circulan tan
eficaz y rapidamente que una vez que se consigue establecer la
conexioén, rara vez hay que volver a preocuparse por la capa de
Acceso. Simplemente, funciona.

3.5. Glosario

difusidon: Envio de un paquete de un modo “especial”, que consi-
gue que todos los equipos conectados a una red de area local lo
reciban.

direccion MAC: Una direccién que se asigna a un componente
fisico de una red durante la fabricacién de ese dispositivo.

estacion base: Otro modo de llamar al primer router que gestio-
na los paquetes cuando estos son reenviados hacia Internet.

puerta de acceso (gateway): Un router que conecta una red de
area local con una red de area amplia, como puede ser Internet.
Los equipos que quieran enviar datos mas alld de la red local
deben enviar sus paquetes a la puerta de acceso, para que esta
los reenvie al exterior.

testigo (token): Una técnica que permite que multiples equipos
puedan compartir el mismo medio fisico evitando las colisiones.
Cada equipo debe esperar hasta que recibe el testigo o token
antes de poder enviar datos.

3.6. Cuestionario

1. Cuando utilizas una red WiFi para comunicarse con Internet,
{a donde envia sus paquetes tu equipo?

A la puerta de acceso (gateway)
Al satélite
A la torre de telefonia movil (celular)

)
)
)
) A la oficina central de Internet

a
b
C
d

2. ¢Quién asigna la direcciéon de acceso/fisica a un dispositivo
de red?

a) Una torre de telefonia movil (celular)
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b)

d)

b)
C)
d)

a)
b)

)

d)

a)

b)
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La Autoridad de Asignacidon de Numeros de Internet (IANA)
El fabricante del dispositivo de conexidén
El gobierno

¢Cual de las siguientes es una direccion de acceso?

O0f:2a:b3:1f:b3:1a
192.168.3.14
www.khanacademy.com
@drchuck

¢Cémo localiza un equipo la puerta de acceso de una red
WiFi?

Dispone de una direccidn de puerta de acceso, instalada por
el fabricante

Retransmite una peticion, solicitando la direccién de la puer-
ta de acceso

Envia un mensaje de forma repetida a todas las posibles di-
recciones de puertas de acceso, hasta que encuentra una
que funciona

El usuario debe introducir la direccién de la puerta de acceso
manualmente

. Cuando un equipo quiere enviar datos a través de una red

WiFi, équé es lo primero que debe hacer?

Escuchar para comprobar si otros equipos estan enviando
datos

Simplemente, empezar a enviar los datos sin mas

Enviar un mensaje a la puerta de acceso, pidiendo permiso
para transmitir

Esperar hasta que reciba aviso de que ha llegado su turno
para transmitir

¢{Qué hace un puesto conectado a una red WiFi cuando inten-
ta enviar datos y se da cuenta de que se ha producido una
colisiéon?

Continlda enviando el mensaje para que de todos modos lle-
gue al menos una parte

Espera hasta que la puerta de acceso le informa de que la
colisiéon ha terminado
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c) Reinicia inmediatamente la transmisidon del mensaje desde
el principio

d) Deja de transmitir y espera un periodo de tiempo aleatorio
antes de reiniciar la transmisién

7. Cuando un puesto quiere enviar datos a través de una red
de tipo testigo (token), équé es lo primero que debe hacer?

a) Escuchar para comprobar si otros equipos estan enviando
datos

b) Simplemente, empezar a enviar los datos sin mas

¢) Enviar un mensaje a la puerta de acceso, pidiendo permiso
para transmitir

d) Esperar hasta que reciba aviso de que ha llegado su turno
para transmitir



Capitulo 4

La Capa de Internet (IP)

Ahora que ya podemos mover los datos a través de un unico enla-
ce, es el momento de averiguar cémo desplazarlos hasta la otra
parte del pais o alrededor del mundo. Para enviar datos desde un
equipo hasta cualquiera de los miles de millones de destinos po-
sibles, los datos necesitan moverse a través de multiples saltos y
a través de multiples redes. Cuando viajas desde tu hogar hasta
un destino lejano, puedes caminar desde tu casa hasta una pa-
rada de autobus, tomar un tren hasta la ciudad, tomar otro tren
hasta el aeropuerto, tomar un avién hasta otro aeropuerto, tomar
un taxi dentro de la ciudad, luego un tren hasta una ciudad mas
pequefa, un autobls hasta otra aln mas pequefia y finalmente
caminar desde la parada del autobus hasta tu hotel. Un paquete
también necesitard tomar multiples medios de transporte para al-
canzar su destino. Para un paquete que esté realizando su “viaje”
hasta otro pais, el “caminar”, ir en “autobus”, “tren” y “avién” se-
ria equivalente a usar las diferentes capas de conexidén, es decir:
WiFi, Ethernet, fibra dptica, y satélite.

En cada fase del viaje, td (o tu paquete), estaréis usando un me-
dio de transporte compartido. Puede haber cientos de personas
en el mismo autobus, tren o avién, pero tu viaje es diferente del
de cualquier otro viajero, dependiendo de las decisiones que va-
yas tomando al final de cada uno de los “saltos”. Por ejemplo,
cuando llegues a la estacién de ferrocarril, podrias bajarte del
tren, luego caminar a través de la estacion y elegir un determina-
do convoy de salida para continuar con tu viaje. Los viajeros con
diferentes puntos de partida y de destino realizaran una serie de
elecciones diferentes. Todas las elecciones que realizas durante
tu viaje dan como resultado el que sigas una serie de conexiones
(o saltos) a lo largo de una ruta que te lleva desde tu punto de
partida hasta tu destino.

39
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Figura 4.1: Paquetes viajando

A medida que tu paquete viaja desde su punto de partida hacia
su destino, también pasa a través de varias “estaciones”, en ca-
da una de las cuales se decide a cudl de las conexiones de salida
sera reenviado. En el caso de los paquetes, esas estaciones se lla-
man “routers”. Como en las estaciones de tren, los routers tienen
multiples conexiones de entrada y de salida. Algunas conexiones
pueden ser de fibra dptica, otras pueden utilizar satélites, y otras
pueden ser inaldmbricas. El cometido del router es asegurarse de
gue los paguetes se desplazan a través de él y terminan en la ca-
pa de acceso de salida correcta. Un paquete tipico pasa a través
de entre cinco y veinte routers cuando se mueve desde su origen
hasta su destino.

Pero a diferencia de una estacién de trenes, donde tienes que mi-
rar a las pantallas para averiguar cual es el siguiente tren que
debes tomar, el router se fija en la direccién de destino para deci-
dir qué conexion de salida tiene que tomar tu paquete. Es como
si un empleado de la estacion de trenes se reuniera con cada per-
sona que se bajase del tren, les preguntase a donde se dirigen
y les acompanase hasta su siguiente tren. iSi fueras un paquete,
ya nunca mas necesitarias consultar otra pantalla con la lista de
horarios de trenes y recorridos!
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Aplicacion

Transporte

Internet

Acceso

Figura 4.2: La Capa de Internet

El router es capaz de determinar rapidamente la conexién de sa-
lida para tu paquete porque cada uno de esos paquetes lleva
marcado cual es su direccion de destino final. Esta recibe el nom-
bre de Direcciéon de Protocolo de Internet (Internet Protocol Ad-
dress) o direccién IP, para abreviar. Las direcciones IP se eligen
con cuidado para que la labor de reenvio de paquetes que realiza
el router sea lo mas eficiente posible.

4.1. Direcciones de Protocolo de Internet
(1IP)

En el capitulo anterior, cuando hemos hablado acerca de las di-
recciones de la capa de Acceso, dijimos que las direcciones de
acceso eran asignadas durante el proceso de fabricacion del hard-
ware, y que se conservaban constantes durante toda la vida del
equipo. No se pueden usar las direcciones de capa de acceso para
encaminar paquetes a través de varias redes, ya que no existe re-
laciéon entre una direccion de capa de acceso y la ubicacién fisica
en la cual ese equipo esta conectado a la red. Con equipos porta-
tiles y teléfonos moviles (celulares) moviéndose constantemente,
el sistema necesitaria rastrear cada equipo individual a medida
que se va moviendo de un sitio a otro. Y con miles de millones de
equipos conectados a la red, usar las direcciones de la capa de
acceso para tomar decisiones de enrutamiento resultaria lento e
ineficiente.
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Para hacer todo esto mas sencillo, lo que se hace es asignar otra
direccién a cada equipo, basada en donde estd ese dispositivo
conectado a la red. Existen dos versiones diferentes de las direc-
ciones IP. Las antiguas (clasicas) direcciones IPv4 consisten en
cuatro numeros separados por puntos, con un aspecto como es-
te:

212.78.1.25

Cada uno de los nimeros solo puede ir desde 0 hasta 255. Ac-
tualmente existen tantos equipos conectados a Internet que nos
estamos quedando sin direcciones IPv4 para asignarles. Las direc-
ciones IPv6 son mas largas y tienen este aspecto:

2001:0db8:85a3:0042:1000:8a2e:0370:7334

Durante este capitulo nos centraremos en las direcciones clasi-
cas IPv4, pero todos los conceptos se pueden aplicar tanto a las
direcciones IPv4 como a las IPv6.

El aspecto méas importante acerca de las direcciones IP es que
pueden dividirse en dos partes.! La primera parte de la direccién
recibe el nombre de “Direcciéon de Red”. Si dividimos una direc-
cién IPv4 en dos partes, tendriamos lo siguiente:

Direccién de Red: 212.78
Identificador de Dispositivo: 1.25

La idea es que muchos equipos puedan estar conectados a In-
ternet a través de una Unica conexién. Un campus universitario
entero, una escuela o un negocio podrian conectarse usando una
Unica direcciéon de red, o solo unas pocas. En el ejemplo anterior,
65.536 equipos podrian conectarse a la red usando la direccién
de red “212.78”. Como para el resto de Internet todos esas equi-
pos aparecerian como una Unica conexién, todos los paquetes
con una direccién IP del tipo:

212.78.%.%

1Una direccién IP se puede dividir de muchas maneras diferentes para ob-
tener su “Direccién de red” (Network Number) e “ldentificador de Dispositivo”
(Host Identifier) - en este ejemplo, tan solo partiremos la direccién por la mitad.
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podrian ser dirigidos hacia la misma ubicacion.

Al usar este método de la direccién de red y el identificador de
dispositivo, los routers ya no necesitan tener localizados a miles
de millones de equipos individuales. En vez de eso, tan solo ne-
cesitan realizar el seguimiento de tal vez un millén o menos de
direcciones de red diferentes.

De modo que cuando un paquete llega a un router y ese router
tiene que decidir a qué conexidén de salida debe enviarlo, no tiene
que fijarse en la direccién IP completa. Tan solo tiene que fijarse
en la primera parte de la direccién para determinar cudl es la
mejor conexion de salida.

4.2. Como determinan las rutas los routers

A pesar de que la idea de concentrar muchas direcciones IP en
una Unica direccién de red reduce enormemente el nimero de
puntos de destino individuales que un router debe rastrear para
encaminar correctamente los paquetes, cada router sigue necesi-
tando un modo de averiguar el camino desde su propia ubicacién
hasta cada una de las direcciones de red con las que puede en-
contrarse.

Cuando un router central nuevo se conecta a Internet, este no
conoce todas las rutas. Puede conocer unas pocas que tenga pre-
configuradas, pero para construir una imagen que le ayude a di-
rigir los datos hacia su destino, debera ir descubriendo las rutas
a medida que vaya encontrando paquetes. Cuando un router re-
cibe un paquete que aun no sabe cémo encaminar, pregunta a
los routers que son sus “vecinos”. Los routers vecinos que cono-
cen la ruta hacia esa direccion de red, envian sus datos de vuelta
hacia el router que les ha preguntado. Algunas veces los routers
vecinos tienen que preguntar a su vez a sus propios vecinos, y asi
sucesivamente hasta que se encuentra realmente la ruta y esta
se envia de vuelta al router que la solicito.

En el caso mas simple, un router central nuevo se conectaria a In-
ternet e iria construyendo poco a poco un mapa, relacionando di-
recciones de red con conexiones de salida, de modo que pudiera
encaminar adecuadamente los datos, basdndose en la direccién
IP de cada uno de los paguetes de entrada. Ese mapa que relacio-
na direcciones de red con conexiones de salida recibe el nombre
de “tabla de enrutamiento” o “tabla de encaminamiento” de un
router concreto.
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Cuando Internet funciona con normalidad, cada router dispone de
una tabla de enrutamiento relativamente completa, y rara vez se
encuentra con una direccion de red nueva. La primera vez que
un router se topa con un paquete destinado a una direccién de
red nueva, averigua la ruta hacia esa direcciéon de red y ya no
necesita redescubrir esa ruta de nuevo, a no ser que se produzca
algun cambio o algo vaya mal. Esto quiere decir que el router
realiza una blsqueda para el primer paquete, pero luego puede
encaminar los siguientes miles de millones de paquetes hacia esa
direcciéon de red sin mas que usar la informacién de la que ya
dispone en sus tablas de enrutamiento.

4.3. Cuando las cosas empeoran y mejoran

A veces la red tiene problemas y un router debe buscar un ca-
mino alternativo para encaminar los datos evitando esos proble-
mas. Un problema muy habitual es que alguna de las conexiones
de salida falle. Tal vez porque alguien se haya tropezado con un
cable y haya desenchufado una linea de fibra dptica. En ese mo-
mento, el router tiene un pufado de direcciones de red a las que
intenta acceder a través de esa conexién que ha fallado. La recu-
peracion cuando un router pierde una conexidn de salida resulta
sorprendentemente simple. El router descarta todas las entradas
de su tabla de enrutamiento que estan siendo encaminadas a tra-
vés de esa conexion. A medida que van llegando mas paquetes
para esas direcciones de red, el router realiza de nuevo el proce-
so de descubrimiento de rutas, esta vez preguntando a todos los
routers vecinos excepto a aquellos con los que se ha interrumpido
el contacto por culpa de la conexion perdida.

Los paquetes son encaminados mas lentamente durante un rato,
mientras que las tablas de enrutamiento van siendo reconstrui-
das para reflejar la nueva configuracién de la red, pero pasado
un tiempo las cosas vuelven a discurrir con normalidad.

Ese es el motivo por el cual es importante que existan siempre al
menos dos caminos independientes desde una red de origen has-
ta otra de destino dentro del nlcleo de la red. Si existen siempre
al menos dos posibles rutas independientes, se dice que una red
es una “red bi-conectada” (two-connected network). Una red bi-
conectada puede recuperarse de cualquier corte en una de sus
conexiones. En lugares donde hay muchas conexiones de red,
como en la costa Este de los Estados Unidos, la red puede per-
der muchas conexiones sin llegar nunca a quedar completamen-
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Figura 4.3: Enrutamiento dindmico

te desconectada. Pero cuando estds en tu casa o colegio y solo
dispones de una Unica conexién, si esa conexidn se interrumpe
quedas desconectado por completo.

En algdn momento la conexién interrumpida sera reparada o se
establecerd una nueva, y el router querrd hacer un uso mejor
de esas nuevas conexiones. El router siempre esta interesado en
mejorar sus tablas de enrutamiento, y aprovecha cualquier opor-
tunidad para hacerlo durante su tiempo libre. Cuando las comu-
nicaciones estan en calma, un router pedira a algun otro vecino
todas o parte de sus tablas de enrutamiento. El router buscara
dentro de las tablas del vecino y, si le parece que el otro router
dispone de alguna ruta mejor para una direccion de red concreta,
actualizard su propia tabla de redes para reenviar los paquetes
destinados a esa direccién de red a través de la conexién que le
ha proporcionado el otro router.

Con estas soluciones para los cortes y el intercambio de la infor-
macion de la tabla de enrutamiento, los routers pueden reaccio-
nar rapidamente ante los cortes en la red y redirigir los paque-
tes desde conexiones caidas o lentas hacia aquellas que estan
activas y/o son mas rapidas. Al mismo tiempo, cada router esta
comunicandose con otros routers vecinos para buscar modos de
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mejorar su propia tabla de enrutamiento. Aunque no hay un dispo-
sitivo central que les diga cual es la “mejor ruta” desde cualquier
origen hasta cualquier destino, los routers son capaces casi siem-
pre de determinar el camino mas rapido entre esos dos puntos.
Los routers también son capaces de detectar y encaminar dinami-
camente los paquetes evitando las conexiones lentas o aquellas
que estan temporalmente sobrecargadas.

Uno de los efectos secundarios del modo que tienen los routers
de descubrir la estructura de la red es que la ruta que siguen
los paquetes desde el origen hasta el destino puede cambiar a
lo largo del tiempo. Incluso enviando un paquete seguido inme-
diatamente por otro, y debido al modo en que son encaminados
esos paquetes, el segundo puede llegar a su destino antes que
el primero. La capa IP no es la encargada de preocuparse por el
orden de los paquetes; ya tiene bastante de lo que ocuparse sin
€so.

Cuando lanzamos a Internet nuestros paquetes con sus direccio-
nes IP de origen y destino, lo hacemos de modo similar a cuando
depositamos un pufado de cartas en el correo en la oficina postal.
Los paquetes encontraran cada uno su propio camino a través del
sistema y llegardn a sus destinos.

4.4. Trazando tu ruta

No hay ningln dispositivo en Internet que conozca de antemano
la ruta que seqguiran los paquetes desde tu equipo hasta un des-
tino concreto. Incluso los routers que participan reenviando los
paquetes a través de Internet ignoran la ruta completa que toma-
ran estos. Lo Unico que saben es a qué conexién deben enviar los
paquetes para acercarlos a su destino definitivo.

Pero resulta que la mayoria de los equipos disponen de una herra-
mienta de diagndstico de red llamada “traceroute” (o “tracert”,
dependiendo del sistema operativo), que te permite trazar la ruta
entre tu equipo y otro de destino. Dado que la ruta entre ambos
equipos puede cambiar de un paquete a otro, cuando “trazamos”
una ruta, se trata tan solo de una “suposicién bastante precisa”
de la ruta real que tomarian los paquetes.

El comando traceroute en realidad no “traza la ruta” de ningun
paquete. Lo que hace es aprovecharse de una caracteristica del
protocolo de red IP que fue disefada para evitar que los paquetes
se quedasen “atrapados” en la red sin poder alcanzar nunca su
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Figura 4.4: Vértice de enrutamiento

destino. Antes de que estudiemos esos trazados de rutas, echare-
mos un vistazo rapido a cdmo un paguete puede quedar atrapado
en la red para siempre y qué hace el protocolo IP para resolver
ese problema.

Recuerda que la informacién de la que dispone cada router indivi-
dual es imperfecta, ya que se trata tan solo de una aproximacion
acerca de cual seria la mejor conexién de salida para alcanzar
una direccién de red concreta, y que cada router no tiene forma
de saber lo que van a hacer los demas. Pero, {qué ocurriria si tu-
viésemos tres routers con entradas en su tabla de enrutamiento
que formaran un bucle infinito?

Cada uno de los routers cree conocer la mejor conexién de salida
para las direcciones IP que comienzan con “212.78”. Pero de al-
gun modo los routers estan un poco liados y sus tablas de enruta-
miento forman un bucle. Si un paquete con un prefijo de “212.78"
buscara su camino a través de uno de esos routers, seria rediri-
gido en circulo a través de las tres conexiones para siempre. No
habria salida. A medida que llegaran mas paquetes con el mis-
mo prefijo, irian siendo afadidos al “vortice de paquetes infinito”.
Muy pronto las conexiones estarian llenas de trafico dando vuel-
tas y mas vueltas, los routers se saturarian con paquetes espe-
rando ser enviados, y finalmente los tres routers terminarian por
fallar. Este problema es peor que cuando alguien se tropieza con
un cable de fibra 6ptica, ya que en este caso se puede terminar
con varios routers bloqueados.

Para resolver este problema, los disefadores del protocolo de In-
ternet afadieron un nimero a cada paquete, denominado “Tiem-
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po De Vida” (Time To Live o TTL). Este nUmero parte de un valor
de aproximadamente 30. Cada vez que un paquete IP es transmi-
tido a través de una conexidn, el router resta 1 al valor TTL. De
modo que si el paquete necesita 15 saltos para cruzar Internet,
emergera al final de su destino con un TTL de 15.

Pero ahora echemos un vistazo a cémo funciona el TTL cuando
hay un bucle de rutas (o “vértice de paquetes”) en una direccién
de red concreta. Dado que el paquete va siendo transmitido en
circulos por el bucle, al final el TTL llegara a cero. Y cuando el TTL
alcance el cero, el router asumira que algo ha ido mal y desechara
el paquete. Esta solucion permite que los bucles en las rutas no
hagan caer areas enteras de la red.

Se trata de un pequena parte del disefio del protocolo de red que
resulta genial. Para detectar y recuperarse de los bucles en las
rutas, tan solo insertamos un nimero, restamos 1 a ese numero
en cada conexidn, y cuando el nUmero llega a cero desechamos
el paquete.

Ademads, resulta que cuando el router desecha un paquete, nor-
malmente envia de vuelta una notificacién de cortesia, algo como
“Perddn, he tenido que deshacerme de tu paquete”. El mensaje
incluye la direccién IP del router que desechd el paquete.

Los bucles de redes en realidad son bastante raros, pero podemos
usar esta notificacion de que un paquete ha sido desechado pa-
ra crear un mapa de la ruta aproximada que sigue un paquete a
través de la red. El programa traceroute envia paquetes trucados,
para conseguir que los routers por los que pasan esos paquetes
nos devuelvan notificaciones. Primero, el traceroute envia un pa-
quete con un TTL de 1. Ese paquete llega al primer router, es
desechado y tu equipo recibe una notificacién desde ese primer
router. Luego el traceroute envia un paquete con un TTL de 2.
Ese paquete pasa a través del primer router y es desechado por
el segundo router, que te envia una nota informando de que el
paquete ha sido retirado. A continuacién el traceroute envia otro
paquete con un TTL de 3, y continla incrementando el TTL hasta
que el paquete realiza el recorrido completo hasta su destino.

Gracias a este método, el traceroute construye una ruta aproxi-
mada del recorrido que siguen tus paquetes a través de la red.

Se necesitan 14 saltos para ir desde Ann Arbor, Michigan hasta
Palo Alto, California. Los paquetes pasan a través de Kansas, Te-
xas, Los Angeles, y Oakland. Esta ruta puede no ser la mejor para
viajar entre las dos ciudades si se estd conduciendo un automé-
vil o desplazandose en tren, pero ese dia, para los paquetes que
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traceroute www.stanford.edu
traceroute to wwwS.stanford.edu (171.67.20.37), 64 hops max, 40 byte packets
1 141.211.203.252 (141.211.203.252) 1.390 ms 0.534 ms 0.490 ms
2 v-bin-seb.r-bin-seb.umnet.umich.edu (192.122.183.61) 0.591 ms 0.558 ms 0.570 ms
3 v-bin-seb-i2-aa.merit-aa2.umnet.umich.edu (192.12.80.33) 6.610 ms 6.545 ms 6.654 ms
4 192.122.183.30 (192.122.183.30) 7.919 ms 7.209 ms 7.122 ms
5 s0-4-3-0.0.rtr.kans.net.internet2.edu (64.57.28.36) 17.672 ms 17.836 ms 17.673 ms
6 s0-0-1-0.0.rtr.hous.net.internet2.edu (64.57.28.57) 31.800 ms 41.967 ms 31.787 ms
7 s0-3-0-0.0.rtr.losa.net.internet2.edu (64.57.28.44) 63.478 ms 63.704 ms 63.710 ms
8 hpr-lax-hpr--i2-newnet.cenic.net (137.164.26.132) 63.093 ms 63.026 ms 63.384 ms
9 svl-hpr--lax-hpr-10ge.cenic.net (137.164.25.13) 71.242 ms 71.542 ms 76.282 ms
10 oak-hpr--svl-hpr-l0ge.cenic.net (137.164.25.9) 72.744 ms 72.243 ms 72.556 ms
11 hpr-stan-ge--oak-hpr.cenic.net (137.164.27.158) 73.763 ms 73.396 ms 73.665 ms
12 bbra-rtr.Stanford.EDU (171.64.1.134) 73.577 ms 73.682 ms 73.492 ms
13 * k* ok
14 www5.Stanford.EDU (171.67.20.37) 77.317 ms 77.128 ms 77.648 ms

Figura 4.5: Traceroute desde Michigan hasta Stanford

viajaban entre las dos ciudades, esa resultd ser la mejor ruta a
través de Internet.

También se puede ver cuanto tardan los paquetes en hacer el
recorrido desde el origen hasta cada router, y luego desde el ori-
gen hasta el destino. Un milisegundo (ms) es 1/1000 segundos.
De modo que 77.317 ms es un poco menos de una décima de
segundo. Esa red es bastante rapida.

A veces un trazado de ruta puede tardar un poco, hasta un minuto
o dos. No todos los routers enviaran el mensaje de “He descarta-
do tu paquete”. En el ejemplo anterior, el router del salto 13 se
deshace de tu paquete sin decir ni siquiera “Lo siento”. El tra-
ceroute espera el mensaje y después de unos cuantos segundos
simplemente se da por vencido y aumenta el valor del TTL para
continuar mas alla del router maleducado.

Si ejecutas un trazado de ruta para una conexién que incluya un
cable submarino, podras ver a qué velocidad se mueven los datos
bajo el mar. Aqui tenemos un trazado de ruta entre la Universidad
de Michigan y la Universidad de Pekin en China.

Puedes ver cdmo el paguete encuentra un largo cable submarino
en los saltos siete y ocho. El tiempo pasa de menos de 1/10 de
segundo a casi 1/4 de segundo. Aunque 1/4 de segundo es mas
lento que 1/10 de segundo, resulta bastante impresionante cuan-
do tienes que en cuenta que el paquete estd dando casi la vuelta
completa alrededor del mundo en ese 1/4 de segundo.

El ndcleo de nuestra red IP es extraordinario. La mayor parte del
tiempo en realidad no nos damos cuenta de lo duro que tienen
que trabajar los routers para asegurarse de que los paguetes se
muevan rapidamente desde nuestro equipo hasta sus destinos en
cualquier parte del mundo. A continuacion pasaremos de estudiar
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Figura 4.6: Notificaciones de paquetes retirados

$ traceroute www.pku.edu.cn

traceroute to www.pku.edu.cn (162.105.129.104), 64 hops max, 40 byte packets
1 141.211.203.252 (141.211.203.252) 1.228 ms 0.584 ms 0.592 ms

2 v-bin-seb.r-bin-seb.umnet.umich.edu (192.122.183.61) 0.604 ms 0.565 ms 0.466 ms
3 v-bin-seb-i2-aa.merit-aa2.umnet.umich.edu (192.12.80.33) 7.511 ms 6.641 ms 6.588 ms
4 192.122.183.30 (192.122.183.30) 12.078 ms 6.989 ms 7.619 ms

5 192.31.99.133 (192.31.99.133) 7.666 ms 8.953 ms 17.861 ms

6 192.31.99.170 (192.31.99.170) 59.275 ms 59.273 ms 59.108 ms

7 134.75.108.209 (134.75.108.209) 173.614 ms 173.552 ms 173.333 ms

8 134.75.107.10 (134.75.107.10) 256.760 ms 134.75.107.18 (134.75.107.18) 256.574 ms
9 202.112.53.17 (202.112.53.17) 256.761 ms 256.801 ms 256.688 ms

10 202.112.61.157 (202.112.61.157) 257.416 ms 257.960 ms 257.747 ms

11 202.112.53.194 (202.112.53.194) 256.827 ms 257.068 ms 256.962 ms

12 202.112.41.202 (202.112.41.202) 256.800 ms 257.053 ms 256.933 ms

Figura 4.7: Trazado de ruta entre las universidades de Michigan y
Pekin
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cémo funciona el nlcleo de la red a fijarnos en cd6mo se gestionan
las direcciones IP en los extremos.

4.5. Obteniendo una direccion IP

Cada vez con mas frecuencia, los equipos son portatiles o mé-
viles. Acabamos de sefalar la gran importancia que tiene para
la capa IP el tener localizados grandes grupos de equipos usan-
do direcciones de red, en vez de localizar cada equipo de forma
individual. Pero, dado que esas direcciones de red indican una co-
nexién fisica concreta a la red, cuando un equipo se mueve de
una ubicacién a otra, necesitara una direccién IP nueva. Recuer-
da que la direccién de la capa de acceso queda fijada cuando se
construye el dispositivo, y no cambia nunca durante la vida del
mismo. Si bajas la pantalla de tu portatil (laptop) en una cafeteria
y la vuelves a levantar en tu casa, usando tu WiFi doméstica, el
equipo necesitard una direccién IP diferente.

La capacidad de tu equipo para obtener una direccién IP diferente
cuando se mueve de una red a otra se basa en un protocolo lla-
mado “Protocolo de Configuracién Dinamica de Host” (Dynamic
Host Configuration Protocol, o DHCP para abreviar). EIl DHCP es
bastante sencillo. Como vimos en el capitulo dedicado a la capa
de Acceso, recuerda que lo primero que hacia tu equipo en el ni-
vel de acceso al medio era preguntar “iHay una estacién base
en esta red?”, enviando un mensaje a una direccidn especial de
difusién. Una vez que el equipo se ha conectado con éxito a la
capa de acceso a través de la estacién base, envia otro mensaje
de difusidn, esta vez preguntando “iExiste una puerta de acceso
conectada a esta red que pueda darme salida a Internet?. Si es
asi, digame cual es su direccion IP y también la direccién IP debo
usar yo en esta red”.

Cuando el router que funciona como puerta de acceso contesta,
tu equipo recibe una direcciéon IP temporal para utilizar en esa
red (por ejemplo, mientras estés en la cafeteria). Si el router no
recibe noticias de tu equipo durante un buen rato, determina que
te has marchado y cede la direccion IP a otro equipo.

Si este proceso de reutilizacién de direcciones IP funciona mal,
dos dispositivos pueden terminar teniendo la misma direccién IP
dentro de la misma red. Quizas has visto alguna vez un men-
saje en tu computadora del tipo de: “Otro equipo estd usando
192.168.0.5, hemos dejado de utilizar esta direccién”. Tu equipo
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Figura 4.8: Obteniendo una direccién IP via DHCP
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ha descubierto a otro dispositivo con una direccién de acceso dis-
tinta a la suya haciendo uso de la direccién IP que él creia tener
asignada para si.

Sin embargo, la mayor parte del tiempo este tipo de asignacién
dinamica de direcciones IP (DHCP) funciona perfectamente. Abres
tu portatil (laptop) y en unos pocos segundos te encuentras co-
nectado y puedes utilizar Internet. Luego puedes cerrar la panta-
lla, irte a un sitio diferente y recibir una direccion IP distinta para
usar en esa ubicacién.

En ciertos sistemas operativos, cuando un equipo se conecta a
una red, envia una peticién DHCP y no obtiene respuesta, decide
asignarse a si mismo una direccion IP de todos modos. A menudo
esas direcciones auto-asignadas comienzan por “169..."”. Cuan-
do tu equipo tiene una de esas direcciones IP auto-asignadas,
cree que estd conectado a una red y que tiene una direccién
IP, pero sin una puerta de acceso, no puede conseguir que sus
paquetes crucen la red local y salgan a Internet. Lo mas que se
puede lograr es que unos pocos equipos se conecten a una red
local, se vean unos a otros, y jueguen a algun juego en red. No
hay mucho mds que se pueda hacer con esas direcciones IP auto-
asignadas.
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4.6. Un modo diferente de reutilizar direc-
ciones

Si sabes cdmo consultar la direccién IP en tu portatil (laptop), pue-
des realizar un pequeno experimento y observar las distintas di-
recciones IP que tienes en diferentes ubicaciones. Si haces una
lista con esas direcciones, podras ver que en muchos lugares se
utilizan direcciones con un prefijo de “192.168.”. Eso parece ser
una violacién de la regla que dice que cada direccién de red (pre-
fijo de las direcciones IP) esta ligada al lugar concreto desde el
cual el equipo se conecta a Internet. Pero en el caso de las direc-
ciones que empiezan por “192.168.”, se aplica una regla distinta
(El prefijo “10.” también es especial).

Las direcciones que comienzan por “192.168.” reciben el nombre
de direcciones “no-enrutables”. Esto significa que nunca van a
ser usadas como una direccidn real desde la que enviar o recibir
datos a través del nucleo de la red. Sélo pueden ser utilizadas
dentro de una red local individual, pero no se usan en la red glo-
bal.

Pero entonces, écOmo es que tu equipo recibe una direccién como
“192.168.0.5” en tu red doméstica y puede acceder sin proble-
mas a todo Internet? Esto se debe a que tu router/puerta de acce-
so/estacion base domeéstica esta haciendo algo que se denomina
“Traduccién de Direcciones de Red” (Network Address Translation
o NAT). La puerta de acceso tiene una Unica direccion IP enrutable
(o externa), que comparte con los multiples equipos conectados a
esa puerta de acceso. Tu dispositivo usa su direccién no-enrutable
(o interna), por ejemplo, “192.168.0.5” para enviar sus paquetes,
pero como los paquetes pasan a través de la puerta de acceso,
esta reemplaza la direcciéon que figura dentro de esos paquetes
por su direccién enrutable real (la del router, la externa). Cuando
los paquete vuelven hacia nuestro equipo, el router vuelve a po-
ner la direccidn no-enrutable (interna) de nuestro dispositivo en
los paquetes entrantes.

Este método nos permite conservar las direcciones enrutables
reales y usar las mismas direcciones no-enrutables una y otra
vez en los equipos que se desplazan de una red a otra.
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4.7. Asignacion de direcciones IP globales

Si quisieras conectar la red de una organizacién nueva a Internet,
tendrias que contactar con un Proveedor de Servicios de Inter-
net (Internet Service Provider) y contratar una conexién. Tu ISP
te asignaria un rango de direcciones IP (por ejemplo, una o mas
direcciones de red), que podrias distribuir entre los equipos co-
nectados a tu red. El ISP asigna tus direcciones de red cediéndote
una parte de las direcciones de red que ellos reciben a su vez de
un proveedor de servicios de Internet de nivel superior.

En el nivel superior de las asignaciones de direcciones IP exis-
ten cinco Registros Regionales de Internet (Regional Internet Re-
gistries o RIRs). Cada uno de los cinco registra las asignaciones
de direcciones IP de una gran area geografica. Entre los cinco
registros, cualquier lugar del mundo puede ser ubicado median-
te una direccién de red. Los cinco registros son: Norte América
(ARIN), América del Sur y Central (LACNIC), Europa (RIPE NCC),
Asia-Pacifico (APNIC) y Africa (AFRNIC).

Cuando se inventaron las direcciones IPv4 cldsicas, como
“212.78.1.25", sélo habia unos pocos cientos de equipos conec-
tados a Internet. Nadie se imaginaba entonces que algun dia
tendriamos mil millones de equipos conectados a Internet. Pero
hoy dia, con la expansién de Internet y el “Internet de las cosas”,
gracias al cual vehiculos inteligentes, refrigeradores, termostatos
y incluso lamparas utilizan direcciones IP, necesitamos conectar
muchos mas de mil millones de dispositivos a Internet. Para
hacer posible la conexidn de todos esos equipos nuevos a la red,
los ingenieros han disefiado una nueva generacién del protocolo
de Internet llamado “IPv6”. Las direcciones IPv6 de 128-bits, son
mucho mas largas que las direcciones IPv4 de 32-bits.

Los Registros Regionales de Internet (RIRs) estan liderando la
transicién desde IPv4 hacia IPv6. La transicién desde IPv4 hasta
IPv6 llevara muchos anos. Durante ese tiempo, ambas versiones
deberdn funcionar juntas sin problemas.

4.8. Resumen

La capa de Protocolo de Internet extiende nuestra red desde un
Unico salto (capa de Acceso) hasta una sucesién de saltos que
consiguen que los paquetes sean encaminados rapida y eficien-
temente desde tu equipo hasta una direccion IP de destino y de



4.9. GLOSARIO 55

vuelta a tu equipo. La capa IP ha sido disefiada para reaccionary
usar rutas alternativas para evitar los cortes en la red, mantenien-
do recorridos casi ideales para los paguetes que se mueven entre
miles de millones de equipos sin ningun tipo de repositorio cen-
tral de enrutamiento. Cada router averigua su posicion respecto
al conjunto de la red y, en cooperacidn con sus routers vecinos,
ayuda a trasladar los paquetes eficazmente a través de Internet.

La capa IP no es fiable al 100%. Los paquetes pueden perderse
debido a cortes momentdneos, o porque la red se muestre pun-
tualmente “confusa” acerca del recorrido que necesita seguir un
paquete a través de ella. Los paquetes que tu sistema envia maés
tarde pueden encontrar una ruta mas rapida a través de lared y
llegar antes que los paquetes que el sistema habia enviado pri-
mero.

Podria resultar tentador disefiar la capa IP de modo que nunca
perdiera paquetes y que se asegurase de que los paquetes llega-
ran siempre en orden, pero esto haria casi imposible para la capa
IP gestionar la extrema complejidad provocada al conectar tantos
sistemas.

De modo que en lugar de pedirle demasiado a la capa IP, dejamos
el problema de los paquetes perdidos y de los que llegan desorde-
nados a la capa inmediatamente superior, la capa de Transporte.

4.9. Glosario

DHCP: Dynamic Host Configuration Protocol (Protocolo de Confi-
guracién Dinamica de Host). EI DHCP es lo que permite a un equi-
po portatil obtener una direcciéon IP cuando se desplaza a una
nueva ubicacioén.

Direccidon de red: La parte de una direccién IP que se utiliza para
identificar en qué red local estd conectado un equipo.

Direccidén IP: Una direcciéon asignada globalmente que se adju-
dica a un equipo para que pueda comunicarse con otros que ten-
gan direcciones IP y estén conectados a Internet. Para simplificar
el enrutamiento en el nucleo de Internet, las direcciones IP estan
divididas en direcciones de red e identificadores de dispositivo
(host). Un ejemplo de direccion IP podria ser: “212.78.1.25".

Identificador de dispositivo o Host: La parte de una direccién
IP que se utiliza para identificar un equipo dentro de una red de
area local.
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NAT: Network Address Translation (Traduccién de Direcciones de
Red). Esta técnica permite a una Unica direccién IP global ser com-
partida por muchos equipos conectados a la misma red de area
local.

redes bi-conectadas: Una situacién en la cual existen al menos
dos posibles caminos entre cualquier par de nodos de de una red.
Una red bi-conectada puede perder una conexién cualquiera sin
perder por ello la conectividad global.

RIR: Regional Internet Registry (Registro Regional de Internet).
Los cinco RIRs se corresponden mdas o menos con los continen-
tes mundiales y asignan direcciones IP para las areas geograficas
mas extensas del mundo.

router central: Un router que esta reenviando el trafico dentro
del nucleo de Internet

router de extremo: Un router que proporciona una conexién en-
tre una red local e Internet. Es equivalente a “puerta de acceso”.

tablas de enrutamiento: Informacién mantenida por cada rou-
ter que permite llevar un registro de qué conexién de salida debe
usarse para alcanzar cada direccién de red.

Tiempo de Vida (TTL): Un numero que se almacena en cada
paquete y que va reduciéndose en una unidad cada vez que el
paquete pasa a través de un router. Cuando el TTL llega a cero,
se desecha el paquete.

traceroute: Un comando disponible en muchos sistemas Li-
nux/UNIX, que intenta realizar un mapa del camino tomado por
un paquete a medida que este se mueve desde su origen hasta
su destino. En sistemas Windows recibe el nombre de “tracert”.

vortice de paquetes: Una situacion de error en la cual un pa-
quete entra dentro de un bucle infinito, debido a errores en las
tablas de enrutamiento.

4.10. Cuestionario
1. éCuadl es la funcién de la capa de Internet?

a) Mover paquetes a través de multiples saltos desde un equi-
po de origen hasta uno de destino

b) Mover paquetes a través de una Unica conexién fisica

c) Gestionar los fallos de los servidores web
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d)

a)
b)
C)

Gestionar el cifrado de datos sensibles

{Cuantas conexiones diferentes usa un paquete normal
cuando viaja desde su origen hasta su destino a través de
Internet?

1

4
15
255

{Cual de las siguientes es una direccion IP?

0f:2a:b3:1f:b3:1a
192.168.3.14
www.khanacademy.com
@drchuck

¢Por qué es necesario cambiar de IPv4 a IPv6?

Porgue IPv6 tiene tablas de enrutamiento mas pequenas
Porque IPv6 reduce al nUmero de saltos que un paquete de-
be realizar

Porque nos estamos quedando sin direcciones IPv4

Porque los fabricantes de dispositivos de red prefieren las
direcciones IPv6

¢Qué es una direccion de red?

Un grupo de direcciones IP con el mismo prefijo

Las coordenadas GPS de una red de area local concreta

El nUmero de saltos que necesita un paquete para cruzar la
red

El retraso medio que experimentan los paquetes que atra-
viesan la red

¢{Cuantos equipos pueden tener direcciones IP dentro de una
red cuya direccién es “218.78"7?

650
6500
65000
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d) 650000

7. ¢{Como determinan los routers el camino que debe seguir un
paguete a través de Internet?

a) Las rutas son controladas por el IRG (Internet Routing Group
o Grupo de Enrutamiento de Internet)

b) Cada router se fija en un paguete y lo reenvia basandose en
la mejor prediccién que es capaz de hacer acerca de cual es
la conexién de salida correcta.

c) Cada router envia todos los paquetes a todas las conexiones
de salida (algoritmo flooding o inundacién)

d) Cada router retiene un paquete hasta que llega otro desde
el equipo de destino

8. {Qué es una tabla de enrutamiento?

a) Una lista de direcciones IP relacionadas con direcciones de
acceso

b) Una lista de direcciones IP relacionadas con coordenadas
GPS

¢) Una lista de direcciones de red relacionadas con coordena-
das GPS

d) Una lista de direcciones de red relacionadas con conexiones
de salida del router

9. {COmo rellena sus tablas de enrutamiento un router recién
conectado a la red?

a) Consultando a la IANA (Internet Assigned Numbers Authority,
o Autoridad de Asignacién de Direcciones de Internet)

b) Descargando el RFC de enrutamiento (Request for Com-
ments, o Solicitud de Comentarios)

c) Contactando con las Fuerzas Especiales de Ingenieros de In-
ternet (Internet Engineering Task Force o IETF)

d) Preguntando a los routers vecinos cdmo encaminan ellos los
paquetes

10. ¢Qué hace un router cuando una conexion fisica se interrum-
pe?

a) Descarta todas las entradas de su tabla de enrutamiento
gue contengan esa conexién
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b) Consulta el servicio de mapeado de Internet (IMAP)

c) Realiza una busqueda de nombre de dominio (DNS) para esa
direccién IP

d) Envia todos los paquetes relativos a esa conexién de vuelta
al equipo de origen

11. {Por qué resulta deseable tener al menos una red “bi-
conectada”?

a) Porgue las tablas de enrutamiento son mucho mas pequefas

b) Porque se elimina la necesidad de tener direcciones de red

c) Porque soporta mas direcciones IPv4

d) Porque continda funcionando incluso cuando se produce un
corte en una conexién

12. {Toman todos los paquetes de un mensaje la misma ruta a
través de Internet?

a) Si
b) No

13. {Cémo descubren los routers nuevas rutas y mejoran sus
tablas de enrutamiento?

a) Cada dia a medianoche descargan un mapa de Internet nue-
vo desde IMAP

b) Preguntan periédicamente a los routers vecinos por sus pro-
pias tablas de enrutamiento

c) Descartan paquetes al azar para activar el cédigo de correc-
cién de errores que existe dentro de Internet

d) Reciben datos de velocidades de transmisién desde los equi-
pos de destino

14. (Cual es el cometido del campo “Tiempo de vida” (Time to
Live o TTL) en un paquete?

a) Asegurarse de que los paquetes no terminen dentro de un
“bucle infinito”

b) Controlar cudntos minutos le lleva a un paquete atravesar la
red

c) Mantener una relacién entre las direcciones de red y las coor-
denadas GPS
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d) Informar al router sobre la conexién de salida correcta para
un paquete concreto

15. ¢éComo funciona el comando “traceroute”?

a) Envia una serie de paquetes con bajos valores de TTL, para
conseguir hacerse una idea de donde van siendo desecha-
dos esos paquetes

b) Carga una ruta de red desde el Mapeado de Internet (IMAP)

c) Contacta con un Servidor de Nombres de Dominio para ob-
tener la ruta para una direccién de red concreta

d) Le pide a los routers que afnadan informacidn de la ruta al pa-
quete a medida que va siendo encaminado desde su origen
hasta su destino

16. {Cudanto tiempo le lleva aproximadamente a un paquete cru-
zar el océano Pacifico a través de un cable de fibra éptica
submarino?

a) 0.0025 segundos
b) 0.025 segundos
c) 0.250 segundos
d) 2.5 segundos

17. En una red WiFi, écdmo obtiene un equipo una direccién de
Internet (IP)?

a) Usando el protocolo DHCP
b) Usando el protocolo DNS

c) Usando el protocolo HTTP
d) Usando el protocolo IMAP

18. {Qué hace una Traduccion de Direcciones de Red (Network
Address Translation o NAT)?

a) Averigua las direcciones IP asociadas con nombres de texto,
como “www.dr-chuck.com”

b) Permite que el trafico IPv6 pase a través de redes IPv4

c) Averigua cudl es la mejor conexién de salida para un router
concreto y una direccién de red

d) Reutiliza direcciones de red especiales, como “192.168", a
través de multiples puertas de acceso en multiples ubicacio-
nes
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19. {Como se gestionan globalmente las direcciones IP y las di-

recciones de red?

Existen cinco registradores de nivel-superior que gestionan
las direcciones de red en cinco areas geograficas
Las direcciones IP son asignadas para todo el mundo aleato-
riamente mediante un sorteo
Las direcciones IP son asignadas por los fabricantes de equi-
pamiento de red
Las direcciones IP estan basadas en coordenadas GPS

. {Qué diferencia de longitud existe entre las direcciones IPv6
y las IPv4?
Ambas tienen el mismo tamano

Las direcciones IPv6 son un 50 % mas largas que las IPv4
Las direcciones IPv6 son el doble de largas que las IPv4
Las direcciones IPv6 son 10 veces mas largas que las IPv4

. Si tu equipo recibe una direccién IP que empieza por “169..”,

22.

a
b
C
d
e
f

)
)
)
)
)
)

équé es lo que indica eso?

Tu conexién a Internet soporta el protocolo Multicast

La puerta de acceso esta asociando tu direccién local con
una direccién global usando NAT

No hay una puerta de acceso disponible para reenviar tus
paquetes a Internet

La puerta de acceso para esa red es de baja velocidad, con
un tamano de ventana pequeno

Si quisieras crear una empresa proveedora de servicios de
Internet en Polonia, {qué Registro Regional de Internet (RIR)
te asignaria un bloque de direcciones IP?

ARIN

LACNIC

RIPE NCC

APNIC

AFRNIC
Naciones Unidas



62

CAPITULO 4. LA CAPA DE INTERNET (IP)



Capitulo 5

El Sistema de Nombres
de Dominio

El Sistema de Nombres de Dominio permite acceder a sitios web
por su nombre de dominio, como (www.khanacademy.org), de mo-
do que el usuario no necesite mantener una lista de direcciones
de protocolo de Internet numéricas (IPs), como “212.78.1.25".
Las direcciones IP estan determinadas por dénde se conecta tu
equipo a Internet. Cuando tienes un dispositivo portatil y te mue-
ves de un sitio a otro, obtienes una direccién IP nueva en cada
lugar. Mientras que ningun otro equipo se conecte al tuyo, no im-
portard si tu direcciéon IP va cambiando de vez en cuando. Pero
dado que hay mucha gente que se conecta a un servidor web,
serfa muy incémodo si el servidor se desplazase a una nueva ubi-
cacion y su direccién IP tuviera que cambiar también.

Cuando un equipo realiza una conexién a un sistema usando una
direcciéon de nombre de dominio, lo primero que hace es averi-
guar la direccién IP que se corresponde con ese nhombre de domi-
nio. Después, el equipo realiza la conexion usando la direcciéon IP
obtenida.

Al afadir el paso intermedio de averiguar cual es la direcciéon IP
para una direccién DNS, se facilita también el traslado de los ser-
vidores desde una ubicacién a otra. El servidor recibe una nueva
direccién IP y se actualiza la entrada correspondiente a la direc-
cién de ese dominio. Una vez que la entrada DNS se ha actualiza-
do, las peticiones siguientes relativas a ese nombre de dominio
recibiran la nueva direccién IP. Como los usuarios finales acceden
a la mayoria de los servidores usando nombres de dominio y nun-
ca se fijan en las direcciones IP, un servidor podrd ser trasladado
a una conexion de red nueva sin afectar a la capacidad del usua-
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rio final para acceder al mismo.

5.1. Asignacion de nombres de dominio

Si recuerdas lo tratado en los capitulos previos, las direcciones IP
se asignan basandose en el lugar fisico desde el que se produce
la conexién a Internet. Los nombres de dominio se asignan segun
las organizaciones que “poseen” esos nombres. En la cima de la
jerarquia de nombres de dominio esta una organizacién llamada
la Corporacién Internacional para Asignaciéon de Nombres de Red
(International Corporation for Assigned Network Names o ICANN).
La ICANN elige los dominios de nivel superior (Top Level Domains
o TLDs), como .com, .edu y .org, y se los asigna a otras organi-
zaciones para que los gestionen. Recientemente se han anadido
nuevos conjuntos de TLDs, como .club y .help.

la ICANN también asigna los nombres de dominios basados en
el cédigo de dos letras de pais, como .us, .za, .nl y .jp, para los
paises de todo el mundo. Esos dominios se denominan Nombres
de Dominio de Nivel Superior de Cddigo de Pais (Country-Code
Top-Level Domain Names o ccTLDs). Los paises a menudo afa-
den dominios de segundo nivel, como .co.uk para organizaciones
comerciales dentro del Reino Unido (UK). Las normas que se apli-
can a los nombres de dominio para cada ccTLD concreto varian
enormemente de un pais a otro.

Cuando una organizacién recibe un nombre de dominio, esta au-
torizada a asignar subdominios dentro de él. Por ejemplo, el do-
minio de nivel superior .edu esta asignado a la organizaciéon Edu-
cause. Educause asigna dominios como umich.edu a institucio-
nes de educacidn superior. Una vez que una institucién, como
la Universidad de Michigan, dispone del control de un dominio,
como umich.edu, puede elegir qué subdominios desea crear den-
tro de él. Los dominios que terminan en .com y .org pueden ser
adquiridos por particulares. Los propietarios individuales de esos
dominios estan autorizados a gestionar sus dominios y crear sub-
dominios por debajo de ellos para su uso propio o el de otros.

5.2. Lectura de nombres de dominios

Cuando nos fijamos en una direcciéon IP como “212.78.1.25", el
prefijo izquierdo se corresponde con la “direccién de red”, de mo-
do que en cierto sentido la lectura de las direcciones IP se realiza
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Figura 5.1: Nombres de dominio

de izquierda a derecha. La parte izquierda de la direccién IP se
corresponde con la parte méas general de la direccién, mientras
que la parte derecha es mas especifica:

212.78.1.25
General ----> Especifico

En el caso de los nombres de dominio, se leen de derecha a iz-
quierda:

drchuck.personal.si.umich.edu
Especifico <--- General

La parte mas general de este nombre de dominio es “.edu”, que
indica que se trata de una institucién de educacién superior. El
subdominio “umich.edu” indica que es una institucién de educa-
cién superior concreta.
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5.3. Resumen

A pesar de que el Sistema de Nombres de Dominio no es una de
nuestras cuatro capas del modelo, resulta ser una parte importan-
te a la hora de conseguir un Internet mas sencillo de utilizar. Los
nombres de dominio permiten a los usuarios finales usar nom-
bres simbdlicos para los servidores en lugar de direcciones de
protocolo de Internet numéricas (IPs). Al afladir un servicio que
relaciona los nombres de los dominios con sus correspondientes
direcciones IP, se pueden trasladar los servidores de una cone-
xion de Internet a otra sin necesidad de que los usuarios cambien
de forma manual sus configuraciones para conectarse al servidor.

Si deseas adquirir un nombre de dominio para ti o para una com-
pafiia, puedes elegir entre un gran numero de registradores de
nombres de dominio.

5.4. Glosario

DNS: Domain Name System (Sistema de Nombres de Dominio).
Un sistema de protocolos y servidores que permite a las aplicacio-
nes en red buscar nombres de dominios y recuperar la direccién
IP correspondiente para cada uno de esos nombres.

ICANN: International Corporation for Assigned Network Names
(Corporacion Internacional para Asignacion de Nombres de Red).
Asigna y gestiona los dominios de nivel superior para Internet.

nombre de dominio: Un nombre que se asigna a un dominio de
nivel superior. Por ejemplo, khanacademy.org es un dominio que
estd asignado dentro del dominio de nivel superior “.org”.

registrador: Una compafia que puede registrar, vender y alojar
nombres de dominios.

subdominio: Un nombre que se crea “por debajo” de un nombre
de dominio. Por ejemplo, “umich.edu” es un nombre de dominio, y
tanto “www.umich.edu” como “mail.umich.edu” son subdominios
dentro de “umich.edu”.

TLD: Top Level Domain (Dominio de Nivel Superior). La parte de
la derecha de un nombre de dominio. Algunos ejemplos de TLDs
son “.com”, “.org”, y “.ru”. Recientemente se han afiadido nuevos
dominios de nivel superior, como “.club” y “.help”.
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5.5. Cuestionario

1. {Qué hace el Sistema de Nombres de Dominios (DNS)?

a) Permite a los equipos conectados a la red usar un nombre
textual para otro equipo y averiguar su direccién IP

b) Mantiene un registro de las coordenadas GPS de todos los
servidores

c) Permite a los Registradores Regionales de Internet (RIRs)
gestionar las direcciones IP de los distintos continentes

d) Asigna direcciones IP distintas a los equipos portatiles a me-
dida que se van desplazando de una red WiFi a otra

2. {Qué organizacién asigna los dominios de nivel superior, co-
mo “.com”, “.org”, y “.club”?

a) IANA - Internet Assigned Numbers Authority (Autoridad de
Asignacion de Direcciones de Internet)

b) IETF - Internet Engineering Task Force (Fuerzas Especiales
de Ingenieros de Internet)

c) ICANN - International Corporation for Assigned Network Na-
mes (Corporacion Internacional para la Asignacién de Nom-
bres de Red)

d) IMAP - Internet Mapping Authorization Protocol (Protocolo de
Autorizacién de Mapeado de Internet)

3. {Cual de estas es una direccion de dominio?

a) 0f:2a:b3:1f:b3:1a

b) 192.168.3.14

c) www.khanacademy.org
d) @drchuck

4. (Cudl de las siguientes acciones es algo que el propietario
de un dominio no puede hacer con ese dominio?

a) Crear subdominios

b) Vender subdominios

c) Crear nuevos dominios de nivel superior

d) Asignar una direccién IP al dominio o subdominio
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Capitulo 6

La Capa de Transporte

La capa situada inmediatamente por encima de la de Internet es
la capa de Transporte. Un aspecto clave de la capa de Internet
es que esta no intenta garantizar la entrega de ningln paquete
concreto. La capa de Internet es casi perfecta, pero a veces los
paquetes pueden perderse o ser enviados fuera de su ruta.

Sin embargo, los usuarios de la red quieren poder enviar archivos
enteros o mensajes a través de Internet con fiabilidad. Una red
no nos resulta demasiado Util si lo Unico que puede hacer es en-
viar paquetes que son recibidos sélo a veces. Para que la red sea
util, todos los paquetes deben ser reensamblados en el orden co-
rrecto para reconstruir el mensaje en el sistema receptor. La red
también debe gestionar los paquetes que llegan desordenados, o
aquellos que ni siquiera llegan. La capa de Transporte es la que
se ocupa de la fiabilidad del envio y de la reconstrucciéon de los
mensajes en el equipo de destino.

Como ocurria en la capa IP, la capa de Transporte afiade una pe-
quena cantidad de datos a cada paquete para ayudar a resolver
los problemas de reensamblado y reenvio de paquetes perdidos.

6.1. Cabeceras de paquetes

Si analizaras un paquete que estuviera viajando a través de multi-
ples conexiones entre sus equipos de origen y destino, verias una
cabecera de acceso, una cabecera de IP, y una cabecera del Pro-
tocolo de Control de Transporte (TCP), junto con los datos reales
del paquete.

Cuando el paquete se recibe en un nodo (router), se elimina su
cabecera de acceso, y se le anade una cabecera de acceso nueva
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Aplicacion

Transporte
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Acceso

Figura 6.1: La Capa de Transporte
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Figura 6.2: Cabeceras y datos

al ser enviado hacia el siguiente nodo. Las cabeceras IP y TCP
permanecen en el paquete durante todo su viaje. Recuerda que
un paquete puede pasar a través de varios tipos de capas de
acceso a medida que es encaminado a través de Internet.

La cabecera IP contiene las direcciones del Protocolo de Internet
de origen y destino (IP), asi como el Tiempo De Vida (TTL) del
paquete. La cabecera IP es creada por el equipo de origen y no
se modifica (salvo el TTL) a medida que el paquete se mueve a
través de los distintos routers durante su viaje.

Las cabeceras TCP indican a donde pertenecen los datos de cada
paquete. A medida que el equipo de origen divide el mensaje
o archivo en paquetes, mantiene un indicador de la posicidon de
cada paquete relativo al comienzo del mensaje o archivo, y coloca
ese indice u offset en cada paguete que crea y envia.

6.2. Reensamblado y reenvio de paquetes

Cuando el equipo de destino recibe los paquetes, se fija en el in-
dice de posicion respecto al comienzo del mensaje (offset), de
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modo que puede colocar el paquete en su lugar correcto del men-
saje reconstruido. Simplemente asegurandose de colocar los da-
tos del paquete en la posicion correcta, la capa de Transporte es
capaz de gestionar con facilidad los paquetes que llegan desor-
denados. Si recibe un paquete adelantado respecto a su posicion
dentro del mensaje, lo coloca en un buffer, controlando la circuns-
tancia de que ahora existe un hueco dentro del mensaje que esta
siendo reconstruido. Cuando, posteriormente, llega el paquete re-
trasado, éste encaja perfectamente en el hueco dejado dentro de
los datos reensamblados.

Para evitar sobrecargar la red, la capa de Transporte en el equi-
po de origen sdélo envia una cierta cantidad de datos antes de
esperar una confirmaciéon desde la capa de Transporte del equi-
po de destino de que esos paquetes se han recibido. La cantidad
de datos que el equipo emisor enviara antes de hacer una pau-
sa y esperar una confirmacién recibe el nombre de “tamafo de
ventana”.

El equipo emisor controla el tiempo que tarda en empezar a reci-
bir mensajes de confirmacién desde el equipo receptor. Si las con-
firmaciones llegan rapido, el equipo emisor aumentara su tamafio
de ventana, pero si las confirmaciones tardan en llegar, entonces
el equipo emisor transmitirda menos datos. Gracias al ajuste del
tamafo de ventana, los equipos pueden enviar gran cantidad de
datos rapidamente a través de conexiones rapidas que tengan
poca carga. Y cuando envian datos a través de conexiones lentas
o enlaces saturados, lo haran de modo que no sobrecarguen la
red.

Cuando se pierde un paquete, este nunca llega al equipo de des-
tino, de modo que ese equipo no enviara nunca la confirmacién
de recepcién de esos datos. Dado que el equipo emisor no reci-
be la confirmacion, se llega rapidamente a un punto en el cual se
han enviado suficientes datos sin confirmar para llenar la ventana
y el emisor deja de enviar paquetes nuevos.

En ese momento, ambos equipos estan esperando. El emisor es-
td esperando la confirmacién de recepcién de un paquete perdido
que nunca llegara y el receptor esta esperando un paquete perdi-
do que tampoco llegard nunca. Para asegurarse de que los equi-
pos no se quedan esperando para siempre, el equipo de destino
controla la cantidad de tiempo transcurrida desde la recepcién del
ultimo paguete de datos. En algin momento, el equipo receptor
decide que ya ha pasado demasiado tiempo y envia un paquete
al equipo emisor, indicdndole en qué punto del mensaje recibié
datos por Ultima vez. Cuando el equipo emisor recibe ese men-
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Figura 6.3: Esperando un paquete perdido

saje, “retrocede” y vuelve a enviar datos a partir de la posicién
informada por el equipo receptor.

La confirmacién de recepcién de datos por parte del equipo re-
ceptor, no permitiendo al emisor continuar el envio (tamafio de
ventana), combinado con las peticiones del equipo receptor al
emisor para que “vuelva atras y empiece de nuevo” cuando se
sospecha que parte de los datos se han perdido, constituyen un
método relativamente simple para enviar con fiabilidad mensajes
extensos o archivos a través de la red.

La capa de Transporte, durante el envio de una cadena de da-
tos, controla constantemente la frecuencia de recepcién de con-
firmaciones y ajusta dinamicamente su tamafio de ventana. Esto
asegura que los datos se envien rapidamente cuando la conexién
entre los dos equipos es répida, y mucho mas lentamente cuando
la conexidén tiene enlaces lentos o se encuentra muy cargada.
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Figura 6.4: Almacenando en la Capa de Transporte

6.3. La Capa de Transporte en funciona-
miento

Uno de los aspectos clave de la capa de Transporte consiste en
gue el equipo emisor debe mantener todos los datos que estd
enviando hasta que su recepcion haya sido confirmada. Una vez
gue el equipo receptor confirma la recepcién, el emisor puede
descartar los datos enviados. Podemos verlo graficamente cuan-
do un mensaje se divide en muchos paquetes. Aqui, los diez pri-
meros paquetes del mensaje han sido enviados y confirmados
por el equipo de destino (‘a’). El equipo emisor ha enviado seis
paquetes mas (‘S’) y luego se ha detenido por haber alcanzado
su tamafo de ventana.

Existen tres paquetes que han sido enviados pero alin no han sido
recibidos (“S”). Dado que hay muchos saltos en la red, resulta
muy habitual que haya mas de un paquete viajando a través de
la red al mismo tiempo.

La capa de Transporte en el equipo receptor ha recibido y confir-
mado diez paquetes y se los ha entregado a la aplicacién recep-
tora (‘a’).! La capa de Transporte en el equipo de destino ha reci-
bido tres paquetes mas (‘R’), pero un paquete esta desordenado.
La recepciéon de un paquete desordenado no es algo preocupan-
te, siempre que los paquetes retrasados lleguen en un periodo de
tiempo razonablemente breve. En cuanto se reciban todos los pa-
quetes, la capa de Transporte reconstruira el mensaje, encajando
los paquetes entre si como piezas de un puzzle, y se lo entregara

LHablaremos acerca de la capa de Aplicacién en el préximo capitulo.
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a la aplicacién receptora.

6.4. Aplicaciones clientes y servidores

El propdsito de la capa de Transporte es proporcionar conexiones
fiables entre aplicaciones en red, de modo que esas aplicaciones
puedan enviar y recibir cadenas de datos. Para una aplicacion,
resulta tan sencillo como pedir a la capa de Transporte que reali-
ce una conexién con otra aplicacién que se estd ejecutando en
un equipo remoto. La aplicacion que inicia la conexidn desde el
equipo local recibe el nombre de “cliente”, y a la aplicaciéon que
responde a la peticion de conexién se le llama “servidor”. A la
combinacién de las dos, operando una desde cada extremo de
la de la conexién se les denomina aplicacién “cliente/servidor”,
dado que las dos partes de la aplicacién deben trabajar juntas.

El duro trabajo de disefio realizado sobre las tres capas inferiores
de nuestra arquitectura permiten que resulte sencillo abrir una
conexion hacia un equipo remoto y luego enviar y recibir datos a
través de ella.

6.5. Aplicaciones servidor y puertos

Cuando una aplicacién cliente quiere realizar una conexién con un
equipo remoto, resulta de vital importancia que la conexién se es-
tablezca con la aplicacién servidor correcta dentro de ese equipo
remoto. Un equipo remoto puede disponer de un nimero indeter-
minado de aplicaciones servidor diferentes funcionando al mismo
tiempo. Algunos ejemplos de aplicaciones servidor pueden ser:

m Servidor Web
m Servidor de Video
m Servidor de Correo

Por ejemplo, un cliente web (un navegador) debe conectarse al
servidor web que esté funcionando en el equipo remoto. De modo
gue una aplicacién cliente no sélo necesita saber a qué equipo re-
moto conectarse, también necesita elegir una aplicaciéon concreta
para interactuar con ella dentro de ese equipo remoto.

Se utiliza un concepto llamado “puertos” para permitir a la aplica-
cién cliente elegir con qué aplicacion servidor quiere interactuar.
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Figura 6.5: Puertos TCP

Los puertos son como extensiones telefénicas. Todas las extensio-
nes tienen el mismo ndmero de teléfono (Direccion IP), pero cada
extension (aplicacién servidor) dispone de un nimero de exten-
sidn diferente (nUmero de puerto).

Cuando una aplicacion servidor se inicia, se pone a la “escucha”
de conexiones entrantes en el puerto especificado. Una vez que
la aplicacion servidor ha informado de que esta preparada para
recibir conexiones entrantes, aguarda hasta que se produce la
primera conexion.

Para que las aplicaciones cliente sepan a qué puerto deben co-
nectarse, existe una lista de puertos por defecto habituales para
varias aplicaciones de tipo servidor:

Telnet (23) - Inicio de sesién (Login)

SSH (22) - Inicio de sesidn segura (Secure Login)

HTTP (80) - World Wide Web

HTTPS (443) - Web Segura (Secure Web)

SMTP (25) - Correo Entrante (Incoming Mail)

IMAP (143/220/993) - Descarga de Correo (Mail Retrieval)
POP (109/110) - Descarga de Correo (Mail Retrieval)

DNS (53) - Resolucion de Nombres de Dominio (Domain Na-
me Resolution)
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m FTP (21) - Transferencia de archivos (File Transfer)

Estos son los puertos habituales para esas aplicaciones. Pero al-
gunas veces los servidores pueden hacer que las aplicaciones es-
cuchen en puertos no-estandar. Si estas desarrollando una web,
puede que te convenga hacer funcionar un servidor web en puer-
tos no estandar, como 3000, 8000, o 8888. Si te encuentras con
una URL como:

http://prueba.ejemplo.com:8080/acceder

el “8080"” indica que el navegador va a usar los protocolos web pa-
ra interactuar con el servidor, pero conectandose al puerto 8080
en vez de hacerlo al puerto por defecto, que seria el 80.

6.6. Resumen

En cierto sentido, la capa de Transporte sirve para subsanar el pro-
blema de la pérdida de datos que puede producirse en las capas
de Conexion e Internet. Cuando las dos capas inferiores pierden
0 encaminan mal los paquetes, la capa de Transporte entra en
accidn para reconstruir y/o reenviar esos datos. La existencia de
la capa de Transporte hace posible que las dos capas inferiores
puedan ignorar todo lo relativo al reenvio de paquetes perdidos y
a los ajustes de velocidad.

Parte del objetivo de una arquitectura en capas es dividir un pro-
blema demasiado complejo en otros subproblemas mas peque-
nos. Cada capa se centra en resolver parte del problema general
y asume que las otras capas resuelven a su vez los problemas de
los que se supone que deben encargarse.

6.7. Glosario

almacenar en buffer: Mantener temporalmente los datos que
han sido enviados o recibidos, hasta que el equipo esta seguro de
gue esos datos ya no se necesitaran mas.

confirmacién: Cuando el equipo receptor envia una notificaciéon
de vuelta al equipo de origen, indicando que los datos han sido
recibidos.
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escucha: Cuando una aplicacion servidor estd funcionando y
preparada para aceptar conexiones entrantes desde aplicaciones
cliente.

puerto: Un modo de permitir que muchas aplicaciones servidor
diferentes puedan quedarse aguardando conexiones entrantes
en un mismo equipo. Cada aplicacién escucha en un puerto dife-
rente. Las aplicaciones cliente realizan las conexiones a niUmeros
de puerto conocidos, para asegurarse de que estan comunican-
dose con la aplicacién servidor adecuada.

6.8. Cuestionario

1. ¢Cual es el principal problema que se supone que resuelve
la capa de Transporte (TCP)?

a) El movimiento de paquetes a través de multiples saltos des-
de un equipo de origen hasta uno de destino

b) El movimiento de paquetes a través de una Unica conexion
fisica

c) Gestionar los paquetes perdidos y desordenados

d) Gestionar la encriptacién de datos sensibles

2. {Qué contiene la cabecera TCP?

a) La direccién fisica

b) La direccidon IP y el Tiempo de Vida (TTL)

c) El nUmero de puerto y el indice de posiciéon del paquete (off-
set)

d) Qué documento esta siendo solicitado

3. {Por qué es importante el “tamafo de ventana” para el fun-
cionamiento adecuado de la red?

a) Porque los paquetes demasiado grandes atascan las cone-
xiones de fibra éptica

b) Evita que un equipo rapido envie demasiados datos a través
de una conexioén lenta

c) Limita el nUmero de saltos que un paquete puede dar antes
de ser desechado

d) Determina qué parte de una direccién IP se corresponde con
la direccién de red
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a)
b)
c)
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¢Qué ocurre cuando un equipo emisor recibe una confirma-
cién desde el equipo receptor?

El equipo emisor vuelve a enviar los datos para asegurarse
de que se han transmitido correctamente

El equipo emisor envia mas datos, hasta alcanzar el tamafio
de ventana

El equipo emisor envia una “confirmacién de recepcion de la
confirmacion”

El equipo emisor envia la confirmacién al Mapa de Internet
(IMAP)

. {Cudl de estos elementos detecta y toma medidas cuando

se pierden paquetes?

Equipo emisor

Puerta de acceso de la red
Routers centrales de Internet
Equipo receptor

. Cuadl de estos elementos retiene paquetes de datos para que

puedan ser enviados de nuevo si un paquete se pierde?

Equipo emisor

Puerta de acceso de la red
Routers centrales de Internet
Equipo receptor

. {Cudl de estos elementos es mas parecido a un puerto TCP?

Una estacion de tren

Un cable de red submarino

El nUmero de un apartamento
Un jardin de esculturas

. {Qué parte de una aplicacién cliente/servidor debe iniciarse

primero?

Cliente
Servidor

¢Cuadl es el nUmero de puerto que utiliza el Sistema de Nom-
bres de Dominios (DNS)?



6.8. CUESTIONARIO 79

a) 22
b) 80
c) 53
d) 143

10. {Cudl es el nUmero de puerto que utiliza el protocolo de des-
carga de mensajes IMAP?

a) 22
b) 80
c) 53
d) 143
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Capitulo 7

La Capa de Aplicacion

Hemos ido estudiando nuestro modelo de red de cuatro capas
TCP/IP desde abajo hacia arriba, y por fin nos encontramos en la
cima. La capa de Aplicaciéon es el lugar donde opera el software
de red, como navegadores web, programas de correo o reproduc-
tores de video. Nosotros como usuarios interactuamos con esas
aplicaciones y las aplicaciones interactian con la red por noso-
tros.

7.1. Aplicaciones cliente y servidor

Es importante recordar que se necesitan dos partes para que una
aplicacién en red funcione. La arquitectura de una aplicacion en
red recibe el nombre de “cliente/servidor”. La parte servidor de la
aplicacién se ejecuta en algln punto de Internet y tiene la infor-
macidén gue los usuarios quieren ver o con la que desean interac-
tuar. La parte cliente de la aplicacién realiza las conexiones con
la aplicacién servidor, descarga la informaciéon y se la muestra al
usuario. Estas aplicaciones utilizan la capa de Transporte de cada
uno de sus equipos para intercambiar datos.

Para navegar por una direccién web, como www.khanacademy.org,
necesitas tener una aplicacién web funcionando en tu equipo.
Cuando tecleas una direccién en tu navegador web, este se
conecta con el servidor web adecuado, descarga las pdaginas
para ti, y luego te las muestra.

El servidor web de tu equipo envia una peticion de conexidén a
www.khanacademy.org. Tu equipo usa el nombre de domino para
localizar la direccién IP correspondiente al servidor y realizar una

81
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Figura 7.1: La Capa de Aplicacién
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Figura 7.2: Aplicaciones cliente/servidor
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conexién de transporte con esa IP, luego comienza a solicitar da-
tos desde el servidor a través de la conexién de red. Cuando se
reciben los datos, el navegador te los presenta en la pantalla. A
veces los navegadores web muestran un pequefio icono anima-
do para informarte de que los datos estan siendo descargados a
través de la red.

En el otro extremo de la conexién hay otra aplicacién llamada
“servidor web"”. El programa que hace de servidor web esta siem-
pre activo y esperando conexiones de entrada. De modo que
cuando quieres ver una pagina web, estds conectandote a una
aplicacién servidor que ya estaba activa y aguardando tus cone-
xiones.

En cierto sentido, las capas de Acceso, Trasporte e Internet, junto
con el Sistema de Nombres de Dominio (DNS), son como una red
telefénica para aplicaciones en red. Ellas “marcan el nimero” de
diferentes aplicaciones servidor en la red y mantienen “conversa-
ciones” con esas aplicaciones para intercambiar datos.

7.2. Protocolos de la Capa de Aplicacion

Igual que las personas que hablan por teléfono, cada pareja de
aplicaciones en red necesita fijar un conjunto de reglas que go-
biernen la conversacién. En la mayoria de las culturas, cuando
el teléfono suena y alguien lo coge es habitual saludar. Normal-
mente, la persona que realiza la llamada (la persona cliente) per-
manece callada hasta que la persona que responde al teléfono
(la persona servidor) dice “Hola”. Si alguna vez has llamado a
alguien que no sigue esta sencilla regla, puede llegar a resultar
bastante desconcertante. Probablemente, terminarias por llegar
a la conclusién de que la conexién no funcionaba correctamente,
colgarias y repetirias la llamada.

Llamamos “protocolo” a un conjunto de reglas que gobiernan cé-
mo nos comunicamos. La definicién de la palabra protocolo es
“una regla que describe cdémo debe ser realizada una actividad,
especialmente en el campo de la diplomacia”. La idea es que en
situaciones formales, debemos comportarnos segun un conjunto
concreto de reglas. Usamos esa palabra para describir aplicacio-
nes en red, porque sin reglas precisas, las aplicaciones no tienen
forma de establecer y gestionar una conversacién. A las maqui-
nas les gusta la precisién.

Existen muchas aplicaciones en red diferentes, y resulta de suma
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importancia que cada aplicaciéon de red disponga de un protoco-
lo bien documentado, para que todos los servidores y clientes
puedan operar entre ellos. Algunos de esos protocolos son enre-
vesados y complejos.

El protocolo que describe cdmo se comunica un navegador web
con un servidor web aparece descrito en multitud de documentos,
empezando por este mismo:

https://tools.ietf.org/html/rfc7230

El nombre formal del protocolo entre clientes y servidores web es
el “Protocolo de Transporte de Hipertexto” (HyperText Transport
Protocol), o HTTP para abreviar. Cuando pones “http:” o “https:”
al principio de una URL gque escribes en un navegador, estas indi-
cando que quieres descargar un documento usando el protocolo
HTTP.

Si revisas el documento anterior y vas a la seccién 5.3.2 de la
pagina 41, encontraras el texto exacto que se supone que un
cliente envia a un servidor web:

GET http://www.example.org/pub/WWW/TheProject.html HTTP/1.1
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Una de las razones de que el HTTP tenga tanto éxito consiste
en que es relativamente simple comparado con la mayoria de
los protocolos cliente/servidor. A pesar de que el uso basico del
HTTP es relativamente sencillo, existen montones de detalles que
permiten a los clientes y servidores web comunicarse de forma
eficiente y transferir una amplia variedad de informacién y datos.
El protocolo HTTP esta descrito en seis documentos diferentes, a
lo largo de un total de 305 pdaginas. Puede parecer que eso es
detallar demasiado, pero la clave en el disefio de protocolos esta
en prever todos los usos posibles del protocolo y en describir cada
escenario cuidadosamente.

7.3. Exploracion del protocolo HTTP

En esta seccidén vamos a probar el protocolo HTTP de forma ma-
nual, simulando ser un navegador web y enviando comandos
HTTP a un servidor web para descargar datos. Para jugar con el
protocolo HTTP, usaremos una de las primeras aplicaciones que
se crearon para Internet.

La aplicacién “telnet” fue desarrollada por primera vez en 1968,
y ese desarrollo se realizé de acuerdo a uno de los primeros es-
tandares de Internet:

https://tools.ietf.org/html/rfc1l5

Este estandar sdlo tiene una extension de cinco paginas y a estas
alturas, seguramente seas capaz de interpretar y comprender fa-
cilmente la mayoria de lo que hay en el documento. La aplicacion
cliente de telnet es tan antigua como un dinosaurio, ya que viene
de tiempos “prehistéricos”, si hablamos en términos de la edad
de Internet. Internet fue creado en 1985 por el proyecto NSFNet y
el precursor del NSFNet, Ilamado ARPANET, fue iniciado en 1969.
Telnet se disefd y cred antes incluso de que estuviera en funcio-
namiento la primera red TCP/IP.

Curiosamente, la aplicacién telnet sigue presente en la mayoria
de los sistemas operativos modernos. Puedes acceder a telnet
desde el terminal (linea de comandos) en Macintosh y Linux. La
aplicacién telnet estaba también presente desde Windows 95 has-
ta Windows XP, pero ya no esta incluida en las ultimas versiones
de ese sistema operativo. Si dispones de una versién mas mo-
derna de Windows, puedes descargar e instalar un cliente telnet
para realizar los ejemplos de esta seccion.
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Telnet es una aplicacién muy sencilla. Ejecuta telnet desde la li-
nea de comandos (o terminal), y teclea el siguiente comando:

telnet www.dr-chuck.com 80

El primer pardmetro es un nombre de dominio (se puede usar
también una direccién IP), seqguido de un puerto al que conectar-
se en ese equipo. Usamos el puerto para indicar a qué servidor
de aplicaciéon queremos conectarnos. El puerto 80 es donde nor-
malmente esperariamos encontrar una aplicacién servidor HTTP
(web) en un equipo. Si no hay un servidor web escuchando en
el puerto 80, se agotara el tiempo de conexién y se producird
un error. Pero si existe un servidor web, conectaremos con él y
cualquier cosa que escribamos en nuestro teclado sera enviada
directamente al servidor. En ese punto, necesitaremos conocer
el protocolo HTTP y escribir los comandos exactamente como se
esperan. Si no conocemos el protocolo, el servidor web no se
mostrara muy amistoso. Aqui vemos un ejemplo de lo que ocu-
rre cuando las cosas no van bien:

telnet www.dr-chuck.com 80

Trying 198.251.66.43...

Connected to www.dr-chuck.com.

Escape character is '~]'.

HELP

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>501 Method Not Implemented</title>

</body></html>
Connection closed by foreign host.

Escribimos “telnet” en el terminal solicitando una conexién al
puerto 80 (el servidor web) del equipo www.dr-chuck.com. Pue-
des ver como nuestra capa de transporte comienza investigan-
do el nombre de dominio, y encuentra que la direccién real es
“198.251.66.43", realizando a continuaciéon una conexién con éxi-
to a ese servidor. Una vez que estamos conectados, el servidor
espera que escribamos un comando seguido por la tecla intro
(enter) o retorno (return). Como no conocemos el protocolo, te-
cleamos “HELP” (ayuda) e intro. Al servidor no le gusta, nos envia
un mensaje de error y luego cierra la conexiéon. No disponemos
de un segunda oportunidad. Si no conocemos el protocolo, el ser-
vidor web no quiere hablar con nosotros.
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Pero volvamos atras y leamos la secciéon 5.3.2 del documento
RFC-7230 antes de probar de nuevo a solicitar un documento
usando la sintaxis correcta:

telnet www.dr-chuck.com 80

Trying 198.251.66.43...

Connected to www.dr-chuck.com.

Escape character is '~]'.

GET http://www.dr-chuck.com/pagel.htm HTTP/1.0

HTTP/1.1 200 OK

Last-Modified: Sun, 19 Jan 2014 14:25:43 GMT
Content-Length: 131

Content-Type: text/html

<h1>The First Page</hl>

<p>

If you like, you can switch to the

<a href="http://www.dr-chuck.com/page2.htm">
Second Page</a>.

</p>

Connection closed by foreign host.

Realizamos la conexién con el navegador web de nuevo usando
telnet, luego enviamos un comando GET que indica qué docu-
mento queremos descargar. Usamos la version 1.0 del protocolo
HTTP, porque es mas sencilla que la HTTP 1.1. Luego enviamos
una linea en blanco pulsando “retorno” o “intro” para indicar que
hemos terminado con nuestra peticién.

Como le hemos enviado la peticiéon correcta, el equipo remoto
responde con una series de cabeceras describiendo el documen-
to, seguido por una linea en blanco, y a continuacién envia el
propio documento.

Las cabeceras comunican metadatos (datos acerca de los datos)
del documento que hemos solicitado. Por ejemplo, la primera li-
nea contiene un cédigo de estado (status code).

En este ejemplo, el cédigo de estado “200” significa que las co-
sas han ido bien. Un cdédigo de estado “404" en la primera linea
de las cabeceras indica que el documento solicitado no se ha en-
contrado. Un cédigo de estado “301” indica que el documento ha
cambiado de sitio y estd en una ubicacién diferente.

Los cdédigos de estado de HTTP estan divididos en rangos: Los
cédigos 2XX indican éxito, los codigos 3XX son para redirigir, los
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Servidor

Figura 7.4: Descarga de HTTP de forma manual

cédigos 4XX indican que la aplicacién cliente hizo algo incorrecto,
y los cédigos 5xxx indican que el servidor hizo algo incorrecto.

Como se ha solicitado un documento de Lenguaje de Marcas de
HiperTexto (HTML), este contiene marcas como <hl> y <p>.
Cuando es un navegador quien recibe un documento en formato
HTML, tiene en cuenta las marcas del documento, las interpreta
y nos muestra una version del documento con formato.

7.4. El protocolo IMAP para descarga de co-
rreo

El protocolo HTTP sélo es uno mas de los muchos protocolos de
aplicacién cliente/servidor utilizados en Internet. Otro protocolo
habitual se usa para que una aplicacion de correo que se esté eje-
cutando en tu equipo pueda descargar correo desde un servidor
central. Como es muy probable que tu computadora personal no
permanezca encendida todo el tiempo, cuando alguien te envia
un correo en realidad este es dirigido a un servidor y almacenado
alli hasta que tu enciendes tu equipo y descargas todo el correo
nuevo.

Como muchas aplicaciones estandar, el Protocolo de Acceso a
Mensajes de Internet (Internet Message Access Protocol o IMAP)
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estd descrito en una serie de documentos de Peticiones de Co-
mentarios (Request For Comment o RFC), comenzando por este:

https://tools.ietf.org/html/rfc3501

El IMAP es un protocolo mas complicado que el protocolo web, de
modo que no seriamos capaces de usar comandos telnet para si-
mular ese protocolo. Pero si fueras a desarrollar una aplicacién de
lectura de correo, podrias estudiar cuidadosamente el documen-
to y crear cédigo para mantener una comunicacién satisfactoria
con un servidor que cumpla con los estandares IMAP. He aqui un
ejemplo sencillo de la seccién 6.3.1 del documento anterior, don-
de se muestra lo que el cliente (C:) envia y cédmo responde el
servidor (S:):

A142 SELECT INBOX

* 172 EXISTS

* 1 RECENT

* OK [UNSEEN 12] Message 12 is first unseen

* OK [UIDVALIDITY 3857529045] UIDs valid

* OK [UIDNEXT 4392] Predicted next UID

* FLAGS (\Answered \Flagged \Deleted \Seen \Draft)
* OK [PERMANENTFLAGS (\Deleted \Seen \x*)] Limited
A142 OK [READ-WRITE] SELECT completed

LWunmumumvmmmoumoum onon

Los mensajes que se envian entre si el cliente y el servidor no
estadn disenados para ser visualizados por un usuario final, de
modo que no son particularmente descriptivos. Estos mensajes
tienen un formato concreto y son enviados en un orden determi-
nado para que puedan ser generados y leidos por aplicaciones
informaticas en red, una en cada extremo de la conexion.

7.5. Control de flujo

Cuando estudiamos la capa de Transporte, hablamos acerca del
“tamano de ventana”, que era la cantidad de datos que enviaba
la capa de Transporte en el equipo emisor antes de detenerse y
esperar una confirmacion.

En esta figura, vemos un mensaje dividido en paquetes, con algu-
nos de esos paquetes ya enviados y confirmados. Seis paquetes
han sido enviados pero aun no han sido confirmados, y la capa
de Transporte del emisor ha alcanzado el limite de su ventana
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Figura 7.5: Almacenamiento en la Capa de Transporte

de transmisién, de modo que estd detenido hasta que reciba una
confirmacion desde la capa de Transporte del equipo receptor. El
equipo receptor ha recibido tres paquetes, uno de los cuales esta
desordenado.

Cuando examinamos antes este ejemplo desde el punto de vis-
ta de la capa de Transporte, ignorabamos de dénde venian los
paquetes enviados y a dénde se dirigian esos paguetes dentro
del equipo receptor. Ahora que estamos considerando la capa de
Aplicacién, podemos incluir las dos aplicaciones que son el origen
y el destino de la cadena de datos.

Supongamos que el navegador web ha realizado una conexion de
transporte con el servidor web y ha comenzado a descargar el fi-
chero de una imagen. El servidor web habra abierto el archivo de
la imagen y estara enviando los datos desde el fichero hacia su
capa de Transporte tan rdpido como le sea posible. Pero la capa
de Transporte debe seguir las reglas del tamano de ventana, de
modo que sélo podra enviar una cierta cantidad de datos cada
vez. Cuando la ventana se llene, el servidor web se detendra has-
ta que la capa de Transporte en el equipo de destino empiece a
recibir paquetes y a enviar confirmaciones de ello.

A medida que la capa de Transporte del equipo de destino co-
mienza a recibir paquetes, reconstruye la cadena de datos, envia
confirmaciones de recepcidén y entrega la cadena de paquetes re-
construida al navegador web que esté activo en la pantalla del
usuario. A veces, en una conexién lenta, se puede ver al navega-
dor “dibujar” las imagenes a medida que se descargan los datos.
En conexiones rédpidas los datos llegan tan deprisa que las iméage-
nes aparecen de forma instantanea.



7.5. CONTROL DE FLUJO 91

Aplicacion Capas de Aplicacién
Servidor Web Transporte In;igzgg y Transporte Navegador Web

.a ssssss ..a RRR AAAA
AAAA

*‘IE!II AA..

Figura 7.6: Almacenamiento en las capas de Aplicacién y Trans-
porte

Si volvemos a dibujar el esquema de los paquetes en la capa
de Transporte, afiadiendo ahora ambas capas de Aplicacién, y te-
niendo en cuenta que los paguetes que estdn en medio corres-
ponderian a la imagen que se esta enviando, quedaria algo como
esto:

El servidor web estd leyendo el fichero de imagen (‘F’) y envian-
dolo como una cadena hacia el navegador web, tan rdpido como
puede. La capa de Transporte de origen ha dividido la cadena en
paqguetes y ha usado la IP del equipo de destino para enviar los
paquetes hacia él.

La capa de Transporte ha enviado seis paquetes (‘S’) y luego ha
dejado de enviar, por haber alcanzado su tamafo de ventana y ha
pausado el servidor web. Tres de esos seis paquetes han llegado
a la capa de Transporte del equipo de destino (‘R’), y los otros tres
estan aun realizando el viaje a través de Internet (‘S’).

A medida que la capa de Transporte de destino va uniendo de
nuevo los trozos de la cadena, envia una confirmacién (ACK) y
entrega los datos a la aplicacién receptora (el navegador web).
El navegador web reconstruye la imagen (‘A’) y la muestra al
usuario una vez recibidos los datos.

Un detalle clave en el que fijarse en este dibujo es que las capas
de transporte no conservan los paquetes del fichero completo. S6-
lo retienen los paquetes que estan “en transito” y sin confirmar.
Una vez que los paquetes son confirmados y entregados a la apli-
cacién de destino, no hay ninguna razén para que ninguna de las
capas de Transporte (ni la de origen ni la de destino) conserven
esos paquetes.

Cuando la confirmacién llega desde el equipo de destino hasta el
de origen, la capa de Transporte del equipo de origen activa de
nuevo la aplicacidon servidor web y el servidor continla leyendo
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datos desde el archivo y enviandolos hacia la capa de Transporte
de origen para que esta los transmita a través de la red.

Esta capacidad de iniciar y detener la aplicacién que emite los
datos para asegurarse de enviarlos lo mas rapido posible sin lle-
gar a colapsar Internet recibe el nombre de “control de flujo”. Las
aplicaciones no son responsables del control de flujo, ellas sélo
tratan de enviar o recibir datos tan rapido como pueden, y las
dos capas de transporte inician y detienen las aplicaciones a me-
dida que lo necesitan, basandose en la velocidad y fiabilidad de
la red.

7.6. Creacion de aplicaciones en red

Las aplicaciones que envian y reciben datos a través de la red
estan escritas en uno 0 mas lenguajes de programacion. Muchos
lenguajes de programacion tienen librerias de cédigo! que hacen
gue resulte bastante sencillo escribir cédigo de aplicacién para
enviar y recibir datos a través de la red. Con una buena libreria
de programacién, realizar una conexidén con una aplicacién que
esté corriendo en un servidor y enviar y recibir datos de ese ser-
vidor resulta generalmente tan sencillo como leer y escribir en un
fichero.

Como ejemplo, el siguiente cddigo es todo lo que se necesita en
el lenguaje de programacién Python para realizar una conexién
con un servidor web y descargar un documento:

Aunque tal vez no conozcas el lenguaje de programacién Python,
el detalle clave es que sélo se necesitan diez lineas de cédigo pa-
ra establecer y usar una conexién de red. Este codigo es sencillo
porgue las capas de Transporte, Internet y Acceso resuelven los
problemas en cada una de sus capas tan eficazmente que las apli-
caciones que usan la red pueden ignorar casi todos los detalles
técnicos de implementacion de esa red.

En la aplicaciéon Python, en esta linea de cédigo

mysock.connect(('www.py4inf.com', 80))

1Aunque la traduccién correcta de libraries of code seria bibliotecas de cédi-
go, resulta bastante habitual entre la comunidad de programadores llamarles
librerias de cddigo, por lo que es el término que se utilizara en este libro. (Nota
del trad.)



7.7. RESUMEN 93

import socket

mysock = socket.socket (socket.AF_INET, socket.SOCK_STREAM)
mysock.connect (('www.py4inf.com', 80))
mysock.send('GET http://www.py4inf.com/code/romeo.txt HTTP/1.0\n\n')

while True:
data = mysock.recv(512)
if ( len(data) <1 )
break
print data

mysock.close()

Figura 7.7: Programacién con sockets en Python

hemos especificado que estamos conectandonos a la aplicacién
que esta escuchando las conexiones entrantes en el puerto 80
del equipo remoto www.py4inf.com.

Al elegir el puerto 80 estamos indicando que queremos conectar-
nos a un servidor World Wide Web en ese equipo y que deseamos
comunicarnos con ese servidor usando el Protocolo de Transporte
de HiperTexto (HTTP).

7.7. Resumen

El objetivo del conjunto de las tres capas inferiores (Transporte,
Internet y Conexién) es conseguir que la aplicacién que se eje-
cuta en la capa de Aplicacién pueda centrarse en los problemas
concretos que esa aplicacién tiene que resolver, y deje que vir-
tualmente toda la complejidad del movimiento de datos a través
de la red sea gestionado por las capas inferiores del modelo de
red.

Gracias a que este método proporciona una gran facilidad para
crear aplicaciones en red, disponemos de una amplia variedad
de programas de este tipo, como navegadores web, aplicaciones
de correo, video-juegos en red, aplicaciones de telefonia basadas
en red, y muchas otras. Y lo que resulta aun mas excitante es
que resulta sencillo experimentar y crear cualquier tipo nuevo de
aplicacién en red para resolver problemas que quizds no han sido
ni siquiera imaginados aun.
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7.8. Glosario

codigo de estado: Un detalle del protocolo HTTP que indica el
éxito o fracaso general de la solicitud de un documento. El cédigo
de estado HTTP mas conocido es el “404”, que es la forma que
tiene un servidor HTTP de decirle al cliente (por ejemplo, un na-
vegador) que el documento solicitado no se ha podido encontrar.

control de flujo: Cuando un equipo emisor reduce la velocidad
para asegurarse de que no satura ni la red ni al equipo de destino.
El control de flujo también consigue que el equipo emisor aumen-
te la velocidad a la que envia los datos cuando esta seguro de
que la red y el equipo de destino pueden gestionar velocidades
de trasmision de datos mas rapidas.

HTML: HyperText Markup Language (Lenguaje de Marcas
de HiperTexto). Un formato textual que resalta texto usando
etiguetas rodeadas de los simbolos menor-que y mayor-que.
Un ejemplo de HTML podria tener este aspecto: <p>Esto es
<strong>bonito</strong></p>.

HTTP: HyperText Transport Protocol (Protocolo de Transporte de
HiperTexto). Un protocolo de la capa de Aplicacién que permite a
los navegadores web descargar documentos desde los servidores
web.

IMAP: Internet Message Access Protocol (Protocolo de Acceso a
Mensajes de Internet). Un protocolo que permite a los clientes de
correo iniciar sesién y descargar mensajes desde los servidores
de correo que permitan IMAP.

navegador web: Una aplicacidon cliente que se ejecuta en tu
equipo para descargar y mostrar paginas web.

servidor web: Una aplicacién que envia (sirve) paginas web.

socket: Una libreria de software disponible en muchos lenguajes
de programacién que consigue que crear una conexion de red e
intercambiar datos a través de ella resulte casi tan sencillo como
abrir y leer un fichero en el mismo equipo.

telnet: Una sencilla aplicacién cliente que realiza conexiones TCP
con diversas combinaciones de direccién/puerto, y que permite
teclear datos para ser enviados a través de la conexién. En los
primeros dias de Internet, telnet se usaba para iniciar sesién re-
motamente en un equipo a través de la red.
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7.9. Cuestionario

1.

a)
b)
)
d)

a)
b)
C)

d)

b)

¢{Qué capa esta justo debajo de la capa de Aplicacién?

Transporte
Internet

Capa de Acceso
Capa Obtusa

¢{Qué tipo de documento se usa para describir en detalle los
protocolos usados por la capa de Aplicacién?

DHCP
RFC
APPDOC
ISO 9000

¢Cual de los siguientes es un concepto ideado en la capa de
Aplicacién?

0f:2a:b3:1f:b3:1a
192.168.3.14
www.khanacademy.com
http://www.dr-chuck.com/

¢Cual de los siguientes es un tema del que no debe preocu-
parse la capa de Aplicacién?

Cudl de los equipos (cliente o servidor) inicia la comunica-
cién

El formato de los comandos y respuestas intercambiados a
través de un socket

Como va cambiando el tamafio de ventana a medida que los
datos van siendo enviados a través de un socket

El modo en el que se representan los datos al ser enviados
a través de la red para garantizar la interoperabilidad.

{Cual de los siguientes es un protocolo de la capa de Aplica-
cion?

HTTP
TCP
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c) DHCP
d) Ethernet

6. {Qué puerto se utiliza habitualmente para comunicarse con
un servidor web?

80
103
143

7. {Cual es el comando que envia un navegador a un servidor
web para descargar un documento web?

a) RETR

b) DOCUMENT
c) 404

d) GET

8. (Cudl es la utilidad de la cabecera “Content-type” cuando se
descarga un documento a través del protocolo web?

a) Indicarle al navegador cémo mostrar el documento descar-
gado

b) Indicarle al navegador dénde debe ir si no se puede encon-
trar el documento

c) Indicarle al navegador si el documento descargado esta va-
cioono

d) Indicarle al navegador dénde terminan las cabeceras y em-
pieza el contenido

9. ¢{Qué comando habitual en UNIX se puede utilizar para en-
viar comandos sencillos a un servidor web?

a) ftp

b) ping

c) traceroute
d) telnet

10. {Qué significa un cddigo de estado HTTP “404"?

a) El documento ha cambiado de ubicacion
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b)

d)

11.

C)

d)

15.
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Descarga del documento correcta
Error de protocolo
Documento no encontrado

¢{Qué simbolos se utilizan para resaltar la sintaxis en los do-
cumentos HTML?

Los simbolos menor-que y mayor-que < >
Simbolos de exclamacién !

Paréntesis cuadrados (corchetes) [ ]
Llaves { }

. ¢{Cual de los siguientes es un protocolo usado habitualmente

para descargar correo?

RFC
HTML
ICANN
IMAP

. ¢Qué protocolo de aplicacién describe el RFC15?

telnet
ping
traceroute
WWW

. {Qué le ocurre a una aplicacién servidor que esta enviando

un fichero grande cuando la capa TCP ha enviado datos su-
ficientes para llenar el tamano de ventana y no ha recibido
aun una confirmacién de recepciéon?

La aplicaciéon cambia su transmisién a un socket nuevo

) La aplicacion falla y debe ser reiniciada

La aplicaciéon se pone en pausa hasta que el equipo remoto
confirma que ha recibido parte de los datos

El router mas cercano que ejerza de puerta de acceso em-
pieza a descartar los paquetes que excederian el tamafio de
ventana

¢Qué es un “socket” en Internet?
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a) Un modo de que los dispositivos obtengan energia de forma
inaldmbrica

b) Un modo de que los dispositivos obtengan una direccién IP

c) Una entrada en una tabla de enrutamiento

d) Una conexién bi-direccional entre un par de aplicaciones
cliente y servidor

16. {Qué debe figurar en el cédigo de una aplicacién para poder
realizar una conexién a través de un socket?

a) La direccidon del servidor y el nUmero de puerto en ese servi-
dor

b) La ruta entre los equipos de origen y destino

c) Qué parte de la direccién IP se corresponde con la direccién
de red

d) El tamafio inicial de la ventana TCP durante la transmision



Capitulo 8

La Capa de Transporte
Seguro

En los primeros dias de Internet, las redes eran pequefias y todos
los routers estaban situados en lugares seguros. Bastaba con que
cada equipo conectado a Internet se protegiera a si mismo frente
a conexiones entrantes no deseadas, se creia que no habia nece-
sidad de proteger los datos frente a espias mientras atravesaban
la red.

De modo que las capas de Acceso, Internet y Transporte estaban
centradas en conseguir el movimiento eficiente de los datos y en
resolver los problemas de las redes distribuidas compartidas a
gran escala, sin preocuparse acerca de la privacidad de los datos
que transportaban.

Pero a medida que el uso de Internet iba creciendo con rapidez
a finales de los afos 80, y cuando literalmente sufrié una explo-
sion con la popularizacion de la Web en 1994, la seguridad y la
privacidad del trafico de red se convirtieron en problemas muy
importantes que habia que resolver. Cuando se empez06 a utilizar
Internet como vehiculo para el comercio y las tarjetas de crédito
y numeros de cuentas bancarias empezaron a circular de forma
cotidiana por la red, asegurar esos datos se convirtié en esencial.
Y cuando se comenzaron a utilizar tecnologias inalambricas como
el WiFi, la seguridad se convirtié en algo necesario incluso para
los usos mas basicos de Internet.

Existen dos planteamientos globales para tratar de asegurar la
actividad en la red. El primero se basa en asegurarse de que todo
el hardware de red (routers y conexiones) se encuentre en ubi-
caciones fisicamente seguras, de modo que no sea posible que
alguien se cuele y monitorice el trafico que circula por Internet.

99



100 CAPITULO 8. LA CAPA DE TRANSPORTE SEGURO

Este método no resulta practico para cientos de miles de routers
de red que pertenecen y son operados por muchas companias di-
ferentes. Aunque se pudiera garantizar que algunos de los opera-
dores de los routers siguieran estrictas normas y procedimientos
de seqguridad, tarde o temprano alguien cometeria un error. Y en
cuanto el WiFi se afadié a la mezcla y los paguetes empezaron a
viajar a través de ondas de radio, un atacante de la red ya podia
simplemente sentarse en una cafeteria e interceptar paquetes, a
medida que pasaban por el aire.

En esas condiciones, la Unica solucién razonable pasa por encrip-
tar o codificar los datos en tu equipo antes de enviarlos a través
de su primera conexidn fisica, y luego desencriptar o decodificar
esos datos en el equipo de destino después de su recepcion. Al
usar este método, asumimos que un atacante puede ver todos
los paquetes que se envian, pero no puede desencriptar los da-
tos que ha capturado. La encriptacién también garantiza que no
haya forma de alterar los datos durante su viaje a través de Inter-
net.

8.1. Encriptacion y desencriptado de datos

La idea de proteger la informacién para que no pueda ser leida
cuando esta siendo transportada a través de un medio inseguro
tiene cientos de anos de antigliedad. Los generales de las legio-
nes romanas se enviaban entre ellos mensajes codificados usan-
do un cdédigo llamado “Cifrado César”. La versiéon mas simple de
este método consiste en coger cada una de las letras del mensaje
real (que llamaremos “texto plano”), y desplazarla una distancia
fija hacia delante en el alfabeto, para producir el mensaje codifi-
cado o “texto cifrado”.

Luego se envia el texto cifrado hacia otra persona, a través de
un mensajero o utilizando otro medio de transporte inseguro. El
mensajero no puede leer el mensaje, ya que este parece estar
compuesto solamente por una serie de letras aleatorias, a menos
gue conozca cual ha sido la técnica utilizada para codificarlo.

Siempre que la persona que reciba el mensaje sepa cual ha sido
el nimero utilizado para alterar el mensaje, podra decodificar las
letras para reproducir el mensaje original.

Aqui podemos ver un ejemplo sencillo de texto plano y texto ci-
frado usando un desplazamiento de una posicién:

Texto plano: Id hacia el rio
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Compartida

O — =)

=0
@

Asimétrica
Figura 8.1: Clave compartida frente a asimétrica

Texto cifrado: Je ibdjb fm sjp

Se utiliza la palabra “encriptar” (o cifrar) para describir la trans-
formacién del texto plano en texto cifrado, y “desencriptar” (o
descifrar) para describir el proceso contrario.

El Cifrado Cesar resulta muy sencillo de romper, pero fue usado
para proteger mensajes importantes hasta hace unos 150 afios.
Las técnicas de encriptacion modernas son mucho mas sofisti-
cadas que un simple desplazamiento de letras, pero todos los
sistemas de encriptacién dependen en cierto modo de una clave
secreta que ambas partes deben conocer para poder desencrip-
tar los datos recibidos.

8.2. Dos tipos de secretos

El modo tradicional de encriptar transmisiones consiste en utilizar
un secreto compartido (una contrasefa, una frase, un nimero)
que sdélo conocen la pareja de emisor y receptor. Con el secreto,
resulta sencillo desencriptar los datos recibidos, pero si recibes
los datos sin tener el secreto, seria practicamente imposible des-
encriptar el mensaje.
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En los primeros dias de Internet, dos personas podian enviarse
entre si correos encriptados si una de las personas llamaba pri-
mero a la otra por teléfono y le contaba cual era el secreto para
desencriptar. Esto funcionaba bien cuando sélo habia unos pocos
usuarios en la red, pero no seria posible aplicar la misma solucién
a una compafiia que puede tener millones de clientes y que no
puede permitirse el tener que realizar una llamada de teléfono
a cada cliente para establecer un secreto compartido con ellos
cada vez que quieran realizar, por ejemplo, una compra.

El distribuir los secretos compartidos a través de Internet puede
parecer una buena idea, pero si suponemos que los atacantes es-
tan monitorizando y capturando todo el trafico de la red, podrian
capturar también el mensaje sin encriptar que contiene el secre-
to compartido. En ese caso resultaria trivial para el atacante usar
el secreto compartido para desencriptar un mensaje. Y aun peor,
el atacante podria interceptar un mensaje, retrasarlo, desencrip-
tarlo, modificarlo y volverlo a encriptar, y devolver de nuevo el
mensaje modificado a su trayecto. El equipo receptor desencrip-
taria el mensaje y nunca sabria que ha sido modificado por un
atacante durante su viaje.

De modo que los secretos compartidos esta claro que no funcio-
narian a la hora de resolver el problema de asegurar el trafico a
través de la red entre miles de millones de parejas de equipos
interconectados.

La solucidn a este problema llegé en los afios 70, con el desarrollo
del concepto de cifrado de clave asimétrica. El principio en el que
se basa el cifrado de clave asimétrica consiste en el uso de una
clave para encriptar el mensaje y otra diferente para desencrip-
tarlo. El equipo que va a recibir los datos encriptados elige ambas
claves: la de cifrado y la de descifrado. Después envia la clave de
cifrado al equipo que va a enviar los datos. El equipo emisor en-
cripta los datos y los envia a través de la red. El equipo receptor
usa la clave de descifrado para desencriptar los datos.

La clave de cifrado recibe el nombre de clave “publica”, porque
puede ser compartida con cualquiera. A la clave de descifrado se
le llama clave “privada”, porque nunca sale del equipo donde ha
sido creada. Las claves asimétricas también reciben en ocasiones
el nombre de claves publica/privada.

Todo el proceso ha sido disefiado para que si un atacante consi-
gue la clave publica (que se ha enviado sin encriptar) y el texto
encriptado, sea virtualmente imposible descifrar los datos encrip-
tados. Hay un montén de calculos matematicos con numeros pri-
mos enormes que hacen que resulte muy dificil adivinar la clave
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Figura 8.2: Dénde se produce la encriptacién y desencriptado
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privada a partir de la clave publica y los datos encriptados.

De modo que, tras la llegada de la tecnologia de clave publi-
ca/privada, la Unica cuestién pendiente era cémo aplicarla sobre
nuestro modelo de red.

8.3. Capa de Sockets Seguros (SSL)

En el momento en que los ingenieros de la red decidieron afadir
seguridad habian transcurrido ya 20 afnos desde el desarrollo de
los protocolos de Internet, de modo que resultaba crucial no alte-
rar ninguno de los protocolos y arquitecturas de Internet ya exis-
tentes. Su solucion consistié en afladir una capa parcial opcional
entre la capa de Transporte y la de Aplicacién. Esta capa parcial
recibié el nombre de Capa de Sockets Seguros (*Secure Sockets
Layer o SSL), o Seguridad de la Capa de Transporte (Transport
Layer Security o TLS).

Cuando una aplicacién solicitaba que la capa de Transporte reali-
zara una conexién con un equipo remoto, podria solicitar que esa
conexion fuera cifrada o bien sin cifrar. Si se solicitaba una co-
nexién cifrada, la capa de Transporte encriptaba los datos antes
de dividir la cadena en paquetes. Esto quiere decir que la capa
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de Transporte, la capa de Internet y las capas fisicas (conexiones)
podian seguir actuando exactamente del mismo modo estuvie-
ran los paquetes encriptados o no. Las aplicaciones que realiza-
ban las conexiones se ahorraban también los detalles sobre cémo
funcionaban el encriptado y desencriptado.

Como el cifrado fue un anadido simple y transparente a la capa
de Transporte, no fue necesario cambiar los routers que operaban
en las capas de Internet y Acceso. No fue necesario reemplazar
ningun hardware de la capa de Acceso para que el cifrado fun-
cionara. Y las aplicaciones tampoco necesitaron ser modificadas,
salvo para solicitar que una conexién fuera encriptada cuando
correspondiera.

8.4. Cifrado del trafico del navegador web

Dado que los navegadores y los servidores web operan en la ca-
pa de aplicacion, apenas nos damos cuenta de cuando usan co-
nexiones cifradas y cuando sin cifrar. Los navegadores web han
acordado reemplazar “http:” con “https:” en las URLs para indicar
que el navegador va a comunicarse con el servidor web usando
la Capa de Transporte Segura en vez de la capa de Transporte
sin cifrar. Los navegadores normalmente mostraran el icono de
un “candado” en la barra de direcciones para informar de que se
estan comunicando con un sitio web seguro.

Al establecerse conexiones https se produce una pequena sobre-
carga y un ligero coste en recursos al tener que encriptar y des-
encriptar los datos que estan siendo enviados. Dado que https re-
sultaba ligeramente mas costoso en recursos, durante un tiempo
sélo se utilizé para paginas que contenian contrasefas, nimeros
de cuentas bancarias u otros datos sensibles.

Pero con el tiempo, a medida que las redes se fueron haciendo
mas rapidas y se consiguieron implementaciones https mucho
mas eficientes, hubo una tendencia a cifrar todas las interaccio-
nes con aquellos servidores web donde cada usuario operara a
través de una cuenta de usuario propia. Actualmente se tiende
cada vez mas hacia el uso de https para todo el trafico web.
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Figura 8.3: Autoridades de Certificacion y claves publicas

8.5. Certificados y Autoridades de Certifi-
cacion

Aunque el cifrado mediante claves publica/privada es eficaz para
permitir la distribucién de las claves de cifrado a través de redes
inseguras y el uso de esas claves para cifrar las transmisiones,
existe aln el problema de saber si la clave publica que recibes
cuando te conectas a un servidor corresponde realmente a la en-
tidad de la que asegura proceder.

Tal vez creas que estds conectando a www.amazon.com, pero
un equipo malintencionado intercepta tu trafico, asegura ser
www.amazon.com y te da una clave publica para que la utilices
para el cifrado. Si tu navegador confia en la clave, usara esa
clave que le ha proporcionado el equipo malintencionado para
encriptar tu informaciéon bancaria y enviarsela. Como el equipo
malintencionado te ha proporcionado la clave publica, él dispone
también de la clave privada correspondiente y es capaz de des-
encriptar los datos recibidos y desaparecer con tu informacién
bancaria.

Asi que un dispositivo necesita saber de quién procede realmente
la clave que recibe. Esto se consigue enviando a ese equipo una
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clave publica que esta firmada digitalmente por una Autoridad
de Certificacidon (Certificate Authority o CA). Cuando se instala
por primera vez un equipo 0 navegador, dispone de una serie de
autoridades de certificacion oficiales. Si el navegador recibe una
clave publica que esta firmada por una de esas autoridades de
certificacion, confia en la clave y la usa para encriptar y enviar los
datos. Si por el contrario el equipo recibe una clave publica que
no esta firmada por ninguna de las autoridades de certificacién
de confianza, avisard al usuario antes de enviar los datos usando
esa clave.

Si ves un mensaje de aviso acerca de un certificado sin verificar,
probablemente deberias decir que “no”, y averiguar por qué el
tréfico de tu red no estd siendo dirigido hacia el servidor al que
creias que iba, antes de enviar ningun dato sensible.

8.6. Resumen

Dado que Internet ya tenia casi 20 afios antes de que se hiciera
necesario implementar seguridad en las comunicaciones a nivel
general, hubo que encontrar un modo de anadir seguridad al mo-
delo de cuatro capas ya existente. El lugar perfecto para afadirlo
fue incluirlo como una opcién adicional en la capa de Transporte.
Por eso llamamos a las conexiones seguras en Internet “Capa de
Sockets Seqguros” (Secure Sockets Layer o SSL), o “Seguridad de
la Capa de Transporte” (*Tranport Layer Security o TLS). Hay su-
tiles diferencias entre SSL y TLS, pero ambas encriptan los datos
en la capa de Transporte.

La invencién del cifrado mediante clave publica/privada fue muy
oportuno, ya que resolvié el problema de distribucion de la cla-
ve en los sistemas de cifrado mediante secreto compartido. Con
las claves publica/privada, la clave de cifrado publica puede ser
compartida con normalidad a través de un medio inseguro. Esto
significa que se puede usar una conexién sin cifrar para intercam-
biar datos y mejorar a continuacién esa misma conexién para
convertirla en segura.

Al anadir la capa segura encima de la capa de Transporte, se
evito el tener que cambiar las capas de Aplicacién, Internet y
Conexién, mientras se convertia en segura con facilidad la capa
de Transporte de cualquier conexién. Este sistema asegura que
todos los datos que son enviados a través de una conexién son
encriptados antes de que salgan del equipo. Dado que muchos de
nosotros usamos conexiones inaldmbricas como WiFi, que pueden



8.7. GLOSARIO 107

ser facilmente monitorizadas por atacantes, es una buena idea
encriptar los datos antes de enviarlos a través de las ondas.

Los navegadores soportan conexiones seguras cambiando el pre-
fijo de la URL de “http:” a “https:”. Si se fijan en la URL, los usua-
rios finales pueden asegurarse de no enviar nunca datos sensi-
bles a través de conexiones inseguras. Una serie de Autoridades
de Certificacién de confianza deben firmar las claves publicas pa-
ra darte la seguridad de que la clave que recibes corresponde de
verdad a la organizacién de la que deberia ser.

El disefio de la Capa de Transporte Seguro proporciona un meca-
nismo seguro y aun asi sencillo de usar para asegurar las comu-
nicaciones a través de Internet a una escala de miles de millones
de parejas de equipos interactuando entre si.

8.7. Glosario

autoridad de certificacion: Una organizacién que firma digital-
mente claves publicas después de verificar que el nombre que
figura en cada clave publica corresponde de verdad a la persona
u organizacién que posee esa clave publica.

clave asimétrica: Un sistema de encriptaciéon en el cual se usa
una clave (publica) para encriptar los datos antes de transmitirlos,
y una clave diferente (privada) para desencriptar esos datos una
vez recibidos.

clave privada: La parte de una pareja de claves que se utiliza
para desencriptar o descifrar transmisiones.

clave publica: La parte de una pareja de claves que se utiliza
para encriptar o cifrar transmisiones.

desencriptar, decodificar o descifrar: La accién de transfor-
mar un texto cifrado en un mensaje de texto plano usando un
secreto o clave.

encriptar, codificar o cifrar: La accion de transformar un men-
saje de texto plano en un mensaje de texto cifrado usando un
secreto o clave.

secreto compartido: Un sistema de cifrado que usa la misma
clave para encriptar y desencriptar.

SSL: Secure Sockets Layer (Capa de Sockets Seguros). Un siste-
ma gue permite a una aplicacién solicitar que la capa de Trans-
porte de una conexién sea cifrada cuando cruza la red. Es similar
a la Seguridad de Capa de Transporte (TLS).
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texto cifrado: Una version codificada de un mensaje que no pue-
de ser leida sin conocer la clave de decodificado y la técnica.

texto plano: Un mensaje legible que esta a punto de ser encrip-
tado antes de ser enviado.

TLS:

Transport Layer Security (Seguridad de Capa de Transporte).

Un sistema que permite a una aplicacion solicitar que la capa de
Transporte de una conexidn sea cifrada cuando cruza la red. Es
similar a la Capa de Sockets Seguros (SSL).

8.8. Cuestionario

1.

a)
b)

Cuando utilizamos un navegador, écédmo podemos indicar
gue queremos utilizar una conexién segura?

Usando https:// en la URL
Usando un navegador web seguro

c) Abriendo una ventana privada

d)

Codificando manualmente la direccion del servidor usando
SHA1

. {Por qué un sistema de secreto compartido no es adecuado

para su uso en Internet?

Porque la gente podria perder o traspapelar el secreto
Resulta dificil distribuir los secretos

La encriptacién y desencriptado con secretos compartidos
se pueden vencer muy facilmente

La encriptaciéon y desencriptado con secretos compartidos
necesita demasiada potencia de calculo

. {Cual es el concepto matematico subyacente que hace que

resulte seguro el cifrado mediante clave publica/privada?

Las funciones continuas
Las series de Taylor
Los mapas de Karnaugh
Los nimeros primos

¢Cudl de las claves puede ser enviada a través de Internet
en texto plano sin comprometer la seguridad?



8.8.

a)
b)

d)

O N T QD

a)
b)
C)

d)

a)
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La clave de cifrado

La clave de descifrado

El secreto compartido

La Clave Universalmente Segura (Universally Safe Key o
USK)

i{Donde se situa la Capa de Sockets Seguros (SSL) en la ar-
quitectura de cuatro capas de Internet?

Debajo de la capa de Acceso

Entre la capa de Acceso y la de Internet
Entre la capa de Internet y la de Transporte
Entre la capa de Transporte y la de Aplicaciéon

. Si estas usando adecuadamente https en un navegador a

través de WiFi desde una cafeteria, écuadl de los siguientes
es el mayor riesgo que corres de perder informacién sobre
tu tarjeta de crédito al realizar una compra online?

Que alguien capture los paquetes que has enviado a través
del WiFi

Que alguien capture los paguetes en el router que hace de
puerta de acceso

Que alguien capture los paguetes cuando pasen a través de
un router central de Internet

Que tengas un virus en tu equipo que capture las pulsacio-
nes de tu teclado

. Si se usa la Capa de Sockets Seguros (SSL), ¢dénde son en-

criptados y desencriptados los paquetes?

Son encriptados y desencriptados a medida que van pasan-
do por el router

Cada conexion fisica dispone de su propia encriptacion inde-
pendiente

Son encriptados en tu equipo y desencriptados en el servidor
Son encriptados en la puerta de acceso WiFi y desencripta-
dos en el Ultimo router antes de llegar al equipo de destino

{Qué cambios se necesitan hacer en la capa IP para que
funcione la Capa de Sockets Seguros (SSL)?

No es necesario ningun cambio
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b) Debemos afladir soporte para IP Segura (IPSEC)

c) Debemos soportar paguetes méas grandes en la IP

d) Debe encriptarse el valor del Tiempo de Vida de los paquetes
(TTL)

9. Si un sujeto malintencionado es capaz de monitorizar todos
los paquetes que circulan a través de un cable submarino y
tu estas usando correctamente el cifrado mediante clave pu-
blica/privada, écual de los siguientes datos le resultara mas
dificil obtener?

a) Los servidores con los que estas comunicandote

b) La frecuencia con la que utilizas los servidores

c) La cantidad de datos que recibes desde los servidores
d) Qué documentos descargas desde los servidores

10. iCual es la funcidon de una Autoridad Certificadora en un ci-
frado mediante clave publica/privada?

a) Asegurarse de que la gente no falsifique titulos de activida-
des de ensefianza

b) Asegurarse de que los paquetes sean dirigidos hacia el equi-
po de destino correcto

c) Garantizarnos que una clave publica procede realmente de
la entidad de la que asegura proceder

d) Elegir cuando debe cambiar de IPv4 a IPv6 un determinado
pais

11. La red ARPANET llevaba funcionando desde principios de la
década de los 60. La Capa de Sockets Seguros (SLL) no se
inventé hasta los afios 80. éCémo logré ARPANET asegurar
la seguridad de los datos en su rede?

a) Utilizando claves publicas/privadas y cifrando todas las
transmisiones

b) Utilizando cifrado en la capa de Acceso

c) Asegurandose de que nadie pudiera acceder a las conexio-
nes fisicas

d) Utilizando solamente routers WiFi seguros

12. (Cual de los siguientes corresponde al mensaje “La segu-
ridad es divertida”, encriptado con un Cifrado Cesar y un
desplazamiento de 17
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a) Pt sjduaortn zi diibtmas;j
b) We ntudhsdcx di djubfheln
c) Mb tfhvsjebe ft ejwfsijeb
d) As dfghjkini qw zxcvbnszl

13. {Qué desplazamiento se ha utilizado en Cifrado César para
encriptar el mensaje “Zr thfgn yn frthevgnqg”?

a) 1
b) 6
c) 13
d) 24
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Capitulo 9

El modelo OSI

Hasta ahora hemos estado todo el tiempo describiendo el modelo
de cuatro capas usado para disefar e implementar los protocolos
TCP/IP y las aplicaciones que forman Internet. Sin embargo, el mo-
delo TCP/IP no es el Unico que podemos utilizar para entender c6-
mo funcionan las redes. El otro modelo que se usa habitualmente
para dar sentido al disefo de redes se llama modelo de Intercone-
xion de Sistemas Abiertos (Open System Interconnection u OSl).
Mientras que el modelo TCP/IP fue disefiado y evolucion6 a medi-
da que los protocolos TCP/IP se iban desarrollando, desplegando
y cambiando, el modelo OSI fue el resultado de un proceso de
cuidadoso disefio por parte de muchos expertos en redes, que
trabajaron para desarrollar una teoria general de los modelos de
redes.

En el mundo de las redes actual, el modelo OSl y el modelo TCP/IP
se utilizan para propdsitos diferentes.! El modelo TCP/IP es un mo-
delo de implementacién o ejecucion, en el cual se proporcionan
las directrices para aquellos que quieran crear hardware o softwa-
re de red compatible con TCP/IP. El modelo OSI es mas un modelo
abstracto que puede usarse para entender desde el punto de vis-
ta tedrico una amplia variedad de arquitecturas de red.

A pesar de que la tecnologia de red TCP/IP es la mas ampliamen-
te utilizada hoy dia, a lo largo de los ultimos 50 afos se han im-
plementado y desplegado muchos tipos de redes diferentes. Y a
medida que continuemos mejorando y haciendo evolucionar las
redes, pueden surgir nuevos modelos de implementacion.

1Esto, por supuesto, es una simplificacién. Antes de 1990, habia implemen-
taciones de redes operativas basadas en las especificaciones ISO que seguian
fielmente el modelo de redes OSI. Pero hoy dia, esas implementaciones de red
ISO/OSI generalmente ya no se usan.

113
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El modelo OSI tiene siete capas en lugar de las cuatro del modelo
TCP/IP. Si comenzamos por la base (mas cerca de las conexiones
fisicas) del modelo OSI, las capas son: (1) Fisica, (2) Enlace de
datos, (3) Red, (4) Transporte, (5) Sesién (6) Presentacion, y (7)
Aplicacién. Iremos revisando las capas del modelo OSI de una en
una, comenzando por la capa Fisica.

9.1. Fisica (Capa 1)

La capa Fisica OSI trata con los atributos fisicos reales de los ca-
bles, red inalambrica, fibra dptica, u otras conexiones que se usan
para transportar datos a través de un Unico enlace. La capa Fisica
también define las formas de los conectores y los tipos de mate-
riales que pueden utilizarse. Otro problema del que se ocupa esta
capa es de la forma de codificar los bits (ceros y unos) que compo-
nen los datos que se estan siendo enviados a través del medio.2
La “codificaciéon de bits” (o modulacién) determina la velocidad a
la que se pueden enviar los datos a través de la conexién.

9.2. Enlace de Datos (Capa 2)

La capa de Enlace de Datos OSI se ocupa de como cooperan entre
si los sistemas que utilizan una conexidn fisica. Cuando los datos
se dividen en paquetes, la capa de Enlace de Datos define cuales
son las secuencias especiales que indican el principio y el final de
cada pagquete. Los equipos que se comunican usando la conexién
fisica disponen de direcciones asignadas para permitirles realizar
un uso efectivo del medio. Algunas veces varios equipos compar-
ten el mismo medio (como ocurre en una red inaldmbrica), y la
capa de Enlace de Datos define cémo deben compartir las cone-
xiones esos equipos con los demas sistemas conectados a la red.
La mayoria de las capas de Enlace de Datos disponen también
de algun tipo de mecanismo de checksum (suma de verificacién)
para detectar y/o corregir los errores en los datos transmitidos.

Los problemas de los que se ocupan las capas Fisica y de Enlace
de Datos en el modelo OSI son gestionados por la capa de Acceso
en el modelo TCP/IP.

2| a “Codificacién Manchester” es una técnica habitual para codificar los bits
a la hora de enviarlos a través de un cable.
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9.3. Red (Capa 3)

Al igual que hacia la capa de Internet (IP) en el modelo TCP/IP,
la capa de Red OSI trata con la asignacién global de direcciones
“enrutables” para los diversos sistemas conectados a la red. La
capa de Red dirige el modo en que los routers reenvian los pa-
quetes a través de multiples saltos para llevarlos desde su origen
hasta su destino. Al igual que la capa IP, la capa de Red OSI no
pretende estar libre de errores, ya que asume gque si se produce
alguna pérdida de datos, esta sera detectada y subsanada por la
capa situada inmediatamente por encima de ella.

9.4. Transporte (Capa 4)

La capa de Transporte OSI gestiona la pérdida de paquetes y su
reenvio, asi como el control de flujo y el tamafo de ventana. El
resto de las funciones de la capa de capa de Transporte TCP/IP
son realizada en el modelo OSI por la capa de Sesién.

9.5. Sesion (Capa 5)

La capa de Sesién OSI se encarga de establecer las conexiones
entre aplicaciones. La capa de Sesidn trata con los “puertos” para
que una aplicacién cliente que quiera conectarse pueda “encon-
trar” la aplicacién servidor correcta en un sistema concreto. Algu-
nos aspectos relativos a las transmisiones seguras son también
gestionados en la capa de Sesién OSI.

9.6. Presentacion (Capa 6)

La capa de Presentacion se centra en cdmo se representan los da-
tos y se codifican para su transmisién a través de la red. Por ejem-
plo, la capa de Presentacién describiria cdmo codificar los pixeles
de una imagen para que la aplicacion receptora pueda decodifi-
car correctamente los datos. La capa de Presentacién también se
encarga de la encriptacion y desencriptado de los datos.
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Aplicacion Aplicacion
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Figura 9.1: Comparacién de los modelos TCP y OSI
9.7. Aplicacion (Capa 7)

La capa de Aplicaciéon OSI se parece mucho a la capa de Apli-
cacion en el modelo TCP/IP, en el sentido de que también esta
formada por las propias aplicaciones. Algunas aplicaciones son
clientes que inician las conexiones, y otras son servidores que
responden a esas peticiones de conexién. Los diversos pares de
aplicaciones tienen protocolos estandar que definen la interopera-
bilidad entre multiples clientes y multiples servidores de distintos
proveedores.

9.8. Comparacion de los modelos OSI y
TCP/IP

Podemos usar el modelo OSI para proporcionar una “visién” alter-
nativa del modelo TCP/IP, comparando cdmo se divide la funcio-
nalidad de la red en sus distintas capas segun el modelo OSI, y
cdmo se hace lo mismo segun el modelo TCP/IP.
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9.9. Capa de Acceso (TCP/IP)

La capa de Acceso TCP/IP combina las capas Fisica y de Enlace
de Datos del modelo OSI. Las capas Fisica y de Enlace de Datos
normalmente estan integradas en el hardware. Productos como
Ethernet, WiFi, conexién por satélite o fibra 6ptica van a menudo
implementados en una tarjeta controladora de red que se conec-
ta en la parte posterior de una computadora o router. La tarjeta
controladora de red generalmente integra en el hardware tanto
los aspectos fisicos como de enlace de datos relativos a la co-
nexion. En la mayoria de los casos, las capas de enlace de datos
estan adaptadas a las limitaciones y requerimientos de sus capas
fisicas correspondientes. De modo que en los sistemas reales, re-
sulta bastante raro para una capa de enlace de datos concreta es-
tar emparejada arbitrariamente con cualquier cantidad de capas
fisicas. Dado que puede resultar complicado separar los aspectos
fisicos y de enlace de datos para una tecnologia de acceso con-
creta, el modelo TCP las combina dentro de una Unica capa para
simplificar.

9.10. Capa de Internet (TCP/IP)

La capa de Red OSI y la de Internet TCP/IP coinciden con bas-
tante exactitud en ambos modelos. Ambas realizan las mismas
funciones, consistentes en crear un espacio global de direcciones
enrutables y preparar a los routers para asegurarse de que los pa-
guetes encuentren su camino de forma adecuada desde el origen
hasta el destino a través de multiples saltos.

9.11. Capa de Transporte (TCP/IP)

Las caracteristicas de la capa de Transporte en TCP/IP se distribu-
yen por las capas de Transporte y de Sesidon en el modelo OSI. La
capa de Transporte OSI se ocupa del control de flujo y del reenvio
de paquetes, mientras que la capa de Presentaciéon OSI gestiona
que multiples aplicaciones puedan funcionar a la vez en multiples
puertos, y también se encarga del establecimiento y finalizacién
de sesion.

La Capa de Sockets Seguros (SSL) del modelo TCP/IP se corres-
ponde con ciertas partes de las capas de Sesién y Presentacién
en el modelo OSI.
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9.12. Capa de Aplicacion (TCP/IP)

La capa de Aplicacién TCP/IP combina los aspectos no relativos a
la seguridad de las capas de Presentacién y Aplicaciéon OSI. Aun-
que muchas aplicaciones TCP/IP se ocupan de cuestiones como la
codificacién y decodificaciéon de varios tipos de datos, el modelo
TCP/IP no ve el formateo de datos como una “capa” separada. En
las aplicaciones TCP/IP se utilizan varios métodos de codificacién
y decodificacion de datos, pero TCP/IP tiende a gestionar esas
cuestiones a través de librerias de cédigo que las aplicaciones
utilizan segun sus necesidades.

9.13. Conclusion

A pesar de que el modelo TCP/IP descrito en este libro se utili-
za ampliamente como guia de implementacién practica para la
creacioén de las redes TCP/IP, hardware y software, el modelo OSI
puede resultarnos Util para estudiar y comparar una gran varie-
dad de arquitecturas de red, desde redes de desarrollo abierto
(libres) hasta redes propietarias de un proveedor especifico.

9.14. Glosario

ISO: International Organization for Standardization (Organizacién
Internacional para la Estandarizacién). Un organismo internacio-
nal que desarrolla estandares en informatica, redes, y muchas
otras areas.

modelo abstracto: Un modelo y conjunto de terminologia que
se usa para comprender de forma general un area problemati-
ca y guiar el desarrollo de estandares e implementaciones para
resolver los problemas.

modelo de implementacion: Un modelo y conjunto de termino-
logia que se usa para guiar el desarrollo de estandares y realizar
una implementacién practica para resolver un problema concre-
to.

OSI: Open System Interconnection (Interconexién de Sistemas
Abiertos). Un modelo de siete capas usado para ayudar a orga-
nizar el diseio de varios modelos de arquitectura de red.
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9.15. Cuestionario

1. ¢Cual es la principal utilidad del modelo de red OSI?

a) Las redes OSI se utilizan en el hemisferio Sur

b) El enfoque OSI puede ser usado para analizar muchos mode-
los de redes diferentes

c) Las redes OSI hacen un uso mejor del ancho de banda cuan-
do este esta limitado

d) Las redes OSl son mas seguras

2. (Cudntas capas tiene el modelo OSI?

a) Cuatro
b) Seis
c) Siete
d) Nueve

3. {Cudl de las capas OSl se ocupa de la forma que deben tener
los conectores para las conexiones de red?

a) Fisica

b) Enlace de Datos
c) Red

d) Transporte

4. (Cudles de las capas son las que mas se parecen entre los
modelos de red OSl y TCP?

a) La capa de Acceso TCP y la capa de Enlace de Datos OSI
b) La capa de Internet TCP y la capa de Red OSI

C) La capa de Transporte TCP y la capa de Transporte OSI
d) La capa de Aplicacién TCP y la capa de Sesién OSI

5. {Qué capa equivaldria a la Capa de Sockets Seguros (SSL)
de TCP/IP en el modelo de red OSI?

a) La Capa de Acceso Seguro a Datos (Secure Data Link Layer
o SDLL)

b) La Capa de Red Segura (Secure Network Layer o SNL)

c) La Capa de Transporte Seqguro (Secure Transport Layer o
STL)
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d)
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Las Capas de Sesién y Presentacion

. {Por qué el modelo TCP combina las capas OSI de Acceso a

Datos y Fisica en una Unica capa de Acceso?

Porque el modelo TCP no se preocupa de la capa Fisica
Porque los disenadores del modelo TCP fueron ignorados en
el congreso OSI de 1981, en Utrect, Paises Bajos

Porque resulta bastante habitual que el disefo de las capas
de Enlace de Datos y Fisica estén estrechamente relaciona-
dos para una tecnologia concreta

Para conseguir que el modelo TCP sea mas sencillo de enten-
der por los usuarios finales
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Conclusiones

Se ha dicho que la construccién de Internet ha resuelto el pro-
blema de ingenieria mas complejo planteado hasta la fecha. El
disefio e ingenieria de Internet comenzd hace mas de 50 afos.
Durante ese tiempo ha ido continuamente mejorando y evolucio-
nando, y continuara haciéndolo en el futuro.

Internet conecta actualmente miles de millones de equipos usan-
do muchos miles de routers y conexiones de enlace entre ellos.
Internet resulta tan complejo que nunca esta plenamente ope-
rativo, Internet no trata de ser “perfecto”, sino de adaptarse a
los problemas, cortes, errores, pérdida de datos, y muchos otros
problemas imprevistos. Internet esta disefiado para ser flexible y
adaptarse a cualquier problema que pueda surgir.

Con el objetivo de crear una solucién que funcionara a escala glo-
bal, resulté de gran importancia dividir los problemas de disefio
de Internet en cuatro capas distintas:

» La capa Fisica/de Acceso incluye toda la compleja ingenieria
necesaria para mover los datos a través de un Unico “salto”,
sin importar si el salto es a través de una red WiFi inaldm-
brica, Ethernet cableado, fibra éptica o conexiéon mediante
satélite.

m La capa de Protocolo de Internet (IP) sirve para dirigir los
datos a través de una serie de saltos para viajar de forma ra-
pida y eficiente desde uno de los miles de millones de equi-
pos de origen hasta uno de los miles de millones de equipos
de destino. La capa IP ajusta dindmicamente y redirige los
datos basandose en la carga soportada por la red, el rendi-
miento de la conexidn o los posibles cortes. A pesar de que
la capa IP es sumamente fiable y rapida, a veces pierde o
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Aplicacion

Transporte

Internet

Acceso

Figura 10.1: El modelo de cuatro capas

incluso desecha datos. La capa IP no es la responsable de
asegurar la fiabilidad global de la red. Simplemente, despla-
za los datos lo mejor que puede.

La capa de Transporte compensa cualquier imperfecciéon de
las capas IP o de Acceso. La capa de Transporte se asegura
de que cualquier paquete perdido sea vuelto a enviar y de
que los paquetes que llegan desordenados sean colocados
en orden antes de ser trasladados a la aplicacién receptora.
La capa de Transporte también actia como control de flujo
entre las aplicaciones emisora y receptora para asegurarse
de que los datos se muevan rapidamente cuando la red sea
rapida y las conexiones no estén sobrecargadas, y de reducir
el envio de datos cuando se utilicen conexiones lentas o muy
saturadas. El flujo de datos y la limitacidon de velocidad en la
capa de Transporte permiten a Internet sequir funcionando
con fluidez incluso cuando esta densamente cargado.

Las otras tres capas hacen que el uso de la red sea algo
muy sencillo para la capa de Aplicacién. Una aplicacién pue-
de realizar una conexion de red y enviar/recibir datos en esa
conexion con sdélo unas pocas lineas de cédigo. Al conver-
tir el uso de la red en algo sencillo, las aplicaciones pueden
centrarse en resolver los problemas de los que los usuarios
finales necesitan que se ocupen. Dado que resulta tan facil
para las aplicaciones usar la red de modos nuevos y diferen-
tes, hemos podido presenciar la emergencia de una amplia
variedad de aplicaciones sumamente innovadoras que fun-
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cionan sin necesidad de realizar ningn cambio en los proto-
colos de Internet.

Si no se hubiera dividido el problema de disefio y construcciéon de
Internet en esas cuatro capas diferenciadas, hubiera resultado
mucho mas dificil crear y desplegar versiones cada vez mejores
de la red. Y si cada aplicacion tuviera que ocuparse por si mis-
ma de todos los complejos detalles necesarios para usar Internet,
se hubiera limitado enormemente la riqueza y diversidad de las
aplicaciones en red que tenemos actualmente.

Resulta asombroso darse cuenta de todo lo que se ha conseguido
respecto a la construcciéon de Internet a lo largo de los ultimos
50 afos. Pero en cierto modo, tan sélo hemos iniciado el reco-
rrido técnico para la creacién de aplicaciones en red. No cuesta
mucho imaginarse un Internet donde cada interruptor, bombilla,
refrigerador, mesa, automovil, carretera, drone volador, y silla dis-
pongan de una direccién de Internet y puedan comunicarse unos
con otros. Apareceran nuevos problemas de disefio que deberan
ser resueltos, y tal vez incluso el modelo de cuatro capas deba
evolucionar para satisfacer esos nuevos retos técnicos.

Pero, al igual que ingenieros brillantes disefiaron e hicieron evolu-
cionar protocolos de red para conseguir pasar de tener cientos de
equipos conectados a la red a tener miles de millones de equipos
conectados, nuestros actuales y futuros ingenieros seran capa-
ces sin duda de resolver los problemas y retos con los que nos
enfrentaremos a medida que la red vaya evolucionando para per-
mitir que se conecten billones de dispositivos.
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